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Resumo

O devido estudo tem por objetivo analisar a protegio de dados pessoais fornecidos
voluntariamente pelas pessoas e coletados em arquivos sem o seu consentimento, e em
afronta aos seus direitos de sigilo, segredo e privacidade afetando o direito de personali-
dade, além de deixar de concretizar o direito & privacidade junto a Sociedade da Infor-
magio. A Sociedade da Informacio, lastreada no primado do conhecimento, na criagao,
circulagio e oneracio da informagio, consubstancia-se na atual forma de fomento das
interrelagbes pessoais, € no direcionamento dos aspectos econémicos, politicos, juridicos
e sociais, provocando alteragdes significativas no cotidiano. Com efeito, na Sociedade da
Informagio a pessoa é primeiramente representada por informagées, ou seja, conhecida
por dados, nimeros, rotinas de compras e gastos, na forma de textos, imagens, sons e
dados registrados. Esta nova percepgio do individuo, como um ser informacional, passa a
reclamar a protegdo da privacidade, notadamente por se tratar de um direito fundamen-
tal de primeira grandeza, reconhecido como direito de personalidade, com caracteres de
indisponibilidade, intransmissibilidade, inalienabilidade e imprescritibilidade. A pesquisa
utilizada foi preponderantemente bibliogréfica, com recurso 4 doutrina nacional e inter-
nacional ponderando os diversos ramos da ciéncia juridica, além da perspectiva histérica

- fundamental a melhor compreensio da complexidade no contexto contemporaneo.
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Abstract

The present study aims to analyze the protection provided personal data, voluntarely
given by people and collected in files without their consent, an affront to their confi-
dentiality, confidentiality and privacy rights, affecting the right of personality, also fail
to materialize the right to privacy in the Information Society. The Information Society,
backed the rule of knowledge, creation, circulation and encumbrance information, is em-
bodied in the current form of promotion of personal interrelationships, and the targeting
of economic, political, legal and social, causing significant changes in daily life. Indeed,
in the information society, the person is primarily represented by information, therefore
known for data, numbers, shopping routines and spending, in the form of text, images,
sounds and recorded data. This new perception of the individual, as an informational
being, shall claim the protection of privacy, especially because it is a fundamental right
of first magnitude, recognized as personality right, unavailability of characters, intrans-
ferable, inalienable and imprescriptible. The research was mainly based literature, using
the national and international doctrine pondering the various branches of legal science,
beyond the historical perspective - key to better understanding the complexity in the

contemporary context.
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1. Introducao

A Sociedade da Informagao faz parte do cotidiano de grande parte dos individuos,
seja por meio de aparelhos eletrénicos como televisoes, celulares, computadores, e prin-
cipalmente pelo uso a Internet. O ambiente virtual s4 foi passivel de ser vivenciado apds
o surgimento da Sociedade da Informagio, a qual desencadeou a dicotomia entre o real
e o imagindrio.

O objetivo do presente artigo consiste na andlise da protecao de dados pessoais for-
necidos voluntariamente pelas pessoas e coletados em arquivos sem o seu consentimento,
e em afronta aos seus direitos de sigilo, segredo e privacidade afetando o direito de perso-

nalidade, além de deixar de concretizar o direito a privacidade.

A investigacio envolve a formagio dos bancos de dados com informacoes prestadas

voluntariamente pelo préprio titular que ao desconhecer qual a destinacio conferida aos
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dados entregues de boa-fé os oferece sem resisténcia, e sem a dimensio de qual serd a

utilizacio conferida aos mesmos.

Verifica-se que os dados podem ser coletados com uma finalidade e utilizados com
fins diversos aos que foram informados. No cotidiano as pessoas tomam atitudes desavi-
sadas e prestam informagdes a seu respeito no ato de abrir contas bancdrias, doar sangue,
fazer a habilitagio para carteira de motorista, renovar o titulo eleitoral ou em qualquer
outra hipétese fornecem informagoes pessoais que podem circular sem o seu conhecimen-

to e contra a sua vontade para fim diverso do imaginado.

Este artigo também ¢ resultado da pesquisa desenvolvida ao longo dos tltimos cinco
anos por um grupo de pesquisa que envolve professores doutores, mestrandos e douto-
randos agregando esforcos de vérias IES (Instituigoes de Ensino Superior) Graduagao e
incluindo vérios programas de pés em diversos Estados da federagio brasileira e objetiva
identificar as novas formas em que a Sociedade da Informagio cria vinculos e faz circular

informacées.!

As novas técnicas sio potentes e poe em risco as liberdades pessoais, pois o emara-
nhado tecnoldgico pode devassar e expor a esfera mais intima da pessoa e causar danos a

sua imagem e aos direitos de personalidade.

A Sociedade da Informagio se caracteriza pela velocidade na transmissio da infor-
magio e na elasticidade do horizonte do dano que pode ocorrer e ganhar repercussio

infinitamente superior ao que se conhecia no passado.

Os novos veiculos de comunicacio e difusio podem macular os direitos de persona-
lidade em propor¢oes enormes e simultaneamente uma informacio pode ser recebida em

todos os recantos do planeta causando danos irrepardveis.

Por esta razdo o direito ao segredo e ao sigilo dos dados consiste num bem de valor
imensurdvel que merece o esforco das estruturas do saber inclusive da ciéncia juridica para

bem proteger e reprimir seu uso indevido dos dados pessoais.

Nesta perspectiva a pesquisa aqui desenvolvida a quatro maos também tem o objeti-
vo de aferir e compreender a atual moldura da privacidade, da intimidade, do recato, do
sossego na perspectiva dos julgados dos tribunais brasileiros tanto nos ciberespagos, quan-
to nos espagos publicos e privados, como também aferir como o direito internacional se

posiciona a respeito da protecdo aos direitos de personalidade.

1 O resultado dos estudos apontados foram apresentados e publicados junto a0 XXIII Congresso Na-
cional do CONPEDI/UFPB - Joao Pessoa/PB; no I Encontro de Internacionalizagio do CONPEDI/
Barcelona-Espanha; no XXIII Encontro Nacional do CONPEDI/UESC - Florianépolis/SC; Autumn
2014 — Unoesc International Legal Seminar — Brazil — Germany, Chapecé/SC e estd inserido no Grupo
de Pesquisa Direitos Fundamentais Civis: a ampliagao dos direitos subjetivos no Programa de Pés-Gra-
duagdo em Direito da Unoesc — Campus Chapecd/Brasil.
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Em virtude da Sociedade da Informacio caracterizar-se pela criagao, a difusio e a
circulagio da informagio e atuar também de forma direta na transformacio das relagoes
pessoais se verifica profundas mudangas no cotidiano que sao sentidas pelo direito eco-
ndémico que cria novos bens e novos valores materiais e imateriais. Os processos desen-
cadeados alteram o cotidiano vivido pela pessoa humana nas perspectivas: fisicas, morais

e espirituais.

As tecnologias disponiveis na Sociedade da Informagao permitem a captacio da pre-
senca humana nos mais variados espagos e ambientes que transite fisicamente ou naqueles
em que faz circular informagoes a seu respeito, e, por conseguinte, a conservagio destas
vivéncias captadas, com imediata ou posterior reproducio e exposi¢do a um infinddvel
contingente de pessoas unidas apenas por lacos tecnoldgicos, podendo estar espacialmen-

te distantes.

A combinagio de tecnologias de informagio e comunicagio pode captar via infor-
magGes pessoais, e via objetos A presenca humana em ambientes variados. Verifica-se a

elevada visibilidade e exposi¢ao do ser humano.

Este fendmeno desperta preocupagio em torno dos direitos a privacidade, e também
as possibilidades de encontrar mecanismos juridicos para sua protegio, reconhecida a

natureza de direito fundamental aos direitos a privacidade.

A presente proposta tem por objeto secunddrio a prote¢ao da privacidade diante da
visibilidade humana perpetrada na Sociedade da Informagio, enfrentando a dificuldade
de se conferir efetividade a privacidade em uma conjuntura marcada pela rapidez da inte-
gragio e invasio dos meios tecnolégicos na vida cotidiana, bem como em outros estudos
mais aprofundados pretende em rede refletir a respeito dos marcos legislativos existentes e
os em projeto de implementagio, inclusive do meditar a respeito da criagdo jurispruden-

cial, além do exercicio de cotejar as experiéncias similares ocorridas fora do Brasil.

O objetivo geral consiste em examinar as conotagdes que assume o direito A privaci-
dade na Sociedade da Informacio ante o fendmeno da visibilidade e encontrar formas de
protecio aos direitos fundamentais violados ou ameagados de violagio. Acrescido a esse
objetivo também se dispdem a compreender as especificidades da Sociedade da Informa-
¢io, perpassando pela transformagao ocasionada no cotidiano, assim com a influéncia e

as consequéncias desta nova forma de viver e conviver;

A pesquisa cogita duas hipéteses de investigagdo, que sio: A primeira consiste em
perceber as transformacdes e 0 modo de ser na Sociedade da Informagao. Percebe-se novos
padrées de consumo, novas formas de armazenar informacoes, novas formas de circular
mercadoria e dados pessoais em contraposicio a fragilidade na protegio dos direitos de
personalidade. A massificacio das relagdes de consumo e a oferta de novos veiculos de in-
formagio causam a superexposicio e a coleta de informagoes fornecidas voluntariamente

pelos consumidores, mas sem que eles autorizem a comercializagao de seus dados.
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A segunda hipétese se apresenta como a possibilidade de, mesmo diante das novas
conformacoes sociais e comportamentais da Sociedade da Informacio, defender a valida-
de do direito a privacidade no seu sentido cldssico, como o direito de estar sé, direito ao
segrego, ao recato, e entio possibilitar a edificacio de novas ferramentas juridicas aptas a

impedir qualquer acesso alheio ao universo privativo da vida humana.

O presente estudo construiu-se a partir do método dedutivo, iniciando pelo tragado
das linhas gerais em torno da Sociedade da Informacio, perpassando pelo exame do di-
reito a privacidade, alocando-o na categoria dos direitos fundamentais, sob o olhar atento
dos pressupostos do Direito Econdmico para desvelar as formas de protegio existentes

captando suas possibilidades e fragilidades.

2. Sobre a Sociedade da Informacao

Sociedade da Informacio ¢ uma terminologia que surgiu no fim do Século XX e
teve sua origem e desenvolvimento com o movimento de globalizacio. Esse conceito
ainda nio estd consolidado, uma vez que se encontra em processo de formacio e expan-
sao considerando sua complexidade nos meios de produgio e rapidez evolutiva. Para o
Ambito Nacional e Internacional, a Sociedade da Informacio ¢ considerada como uma
nova “Era’, onde a tecnologia permite por meio da transmissao de dados, de baixo custo,
utilizar de informagées rdpidas e velozes a troca e compartilhamento de informagées, em
quantidades antes inimagindveis, assumindo valores politicos, religiosos, sociais, antropo-

légicos, econdmicos e fundamentais.?

Percebe-se que a Sociedade da Informacio ¢ apenas uma consequéncia da exploracio
informacional caracterizada pela aceleragio dos processos de produgao e de disseminagio
das informagoes e de conhecimento. Essa aceleragio ¢ ditada pelos elevados niimeros de
atividades produtivas que dependem da gestao de fluxos informacionais, aliado ao uso

constante das novas tecnologias de informagio e comunicagio.

A Sociedade da Informacio ¢ caracterizada pela criaco, circulacio da informagao

em tempo real e simultaneamente para todo o planeta nio havendo limites para chegar

2 Segundo Mattelart (2009), no final de 1989, surgiu nos EUA o primeiro provedor de acesso a Internet
por ligagao telefonica,” The World”. Em outubro de 1990 a “Clari-Net” ofereceu o primeiro recurso
comercial na Internet. Em 22 de maio de 1990 a Microsoft langou o Windows 3.0, para ser usado em mi-
crocomputadores que tinham instalado o sistema operacional MS-DOS. Era suportado pelo processador
386, podendo ser multitarefa com programas DOS e também com programas Windows. Com meméria
virtual e protegdo, a versio 3.0 transformou os pcs em mdquinas multifuncionais. J4 a interface com o
usudrio foi projetada para se parecer com o “Presentation Manager”: tinha um gerenciador de progra-
mas baseado em {cones e um gerenciador de arquivos em estilo drvore. Gréficos em 16 cores tornaram
possivel a entrega de icones renovados. Imediatamente apés o langamento do Windows 3.0, comegaram
a aparecer programas para funcionar nesse ambiente, da prépria Microsoft e, também, de muitos desen-
volvedores.
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ao conhecimento de todos e esta nova via de comunicacio altera as relagées pessoais
causando mudangas nas relagdes econdmicas, politicas e juridicas afetando o cotidiano de

maneira sem precedentes.

TofHler (1998, passim) refere-se & Sociedade da Informagio como um estado onde
coexistiriam dois relégios, um analégico e outro digital. O analdgico a regular a vida
humana presa a limites temporais e fisicos, e o digital transcenderia estes limites exigindo
acesso ¢ agoes simultineas em torno e em razio da informagio, como se presente um

tempo e um espago paralelos.

Na Sociedade da Informacio a pessoa ¢ apreendida como um ser informacional,
de tal forma que o ser humano consubstancia-se na informagao daquilo que dele se faz.
Tanto quanto as relagdes sociais pressupoéem a informagio para se moldarem, os indivi-
duos, na Sociedade da Informacio, se organizam a partir daquilo que sio em virtude das

informagoes sobre sua condi¢ao humana e social.

E nio hd o que se falar propriamente em “impacto” das novas tecnologias da infor-
magio sobre a sociedade, porque se assim ocorresse 0 ambiente social deveria ser tomado
como um recipiente vazio, nio reativo, despido de dinamicidade, e que apenas suportasse
as pungdes projetadas pelas tecnologias. Pierre Lévy refere (2003, p. 21), “ndo somente as
técnicas sio imaginadas, fabricadas e reintegradas durante seu uso pelos homens, como
também ¢ o prdprio uso intensivo de ferramentas que constitui a humanidade como tal

(junto com a linguagem e as instituigdes sociais complexas)”.

O comportamento apresentado pela Sociedade da Informagio ante o contato por
novas tecnologias nao se mostra como um revide, refulgindo como um reflexo j4 compro-
metido pela integraio daquelas tecnologias. Sabe-se que na Sociedade da Informacio a
tecnologia implantada ganha existéncia prépria e irradia influxos ao corpo social, tornan-
do impossivel regredir ao estdgio anterior, diante das ramificacées e interdependéncias

que estendeu com a nova tecnologia integrada.

A Sociedade da Informagio, ou sociedade informacional como prefere Castells
(2003, p. 57-60), apresenta caracteristicas especificas que permitem sua identificagio e
percepgio como formagio autbnoma. A primeira destas facetas é a de que a informagio
¢ sua matéria prima, posto que as tecnologias propiciam o uso da informacio pelo ser
humano.

Outra caracteristica estd na proficua e elevada penetrabilidade, visto que a informa-
¢io ¢ elemento indissocidvel de toda agio humana, também a Sociedade da Informacio
¢ caracterizada por sua flexibilidade, j& que torna facilitada a reorganizagio, ¢ a factivel
capacidade de redefinicio e ressignificacio.

A interagio de tecnologias é outra caracteristica da Sociedade da Informacio, pois se
observa o continuo processo de didlogo entre dreas do conhecimento e tecnologias, com

integracio de elementos de eletronica, telecomunicacoes, biologia e robética.
grag: G 2
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A titulo de exemplo, pode-se citar o impulso gerado com a possibilidade de publicar
eletronicamente o conhecimento cientifico que resultaram em uma série de iniciativas em
todo o mundo. Tendo como exemplo de ilustragio, no Brasil, a criagio do Portal SciElo
- Scientific Electronic Library Online (http:/[www.scielo.br), surgiu como resultado de um
projeto de pesquisa da Fundagiao de Amparo a Pesquisa do Estado de Sao Paulo (Fapesp),
em parceria com o BIREME (Centro Latino-Americano e do Caribe de Informacio em
Ciéncias da Satide) a OPAS (Organizagio Panamericana da Saide) e a OMS (Organiza-
¢ao Mundial da Sadde), cuja metodologia para publicar, garantir a preservacio e prover
livre acesso ao texto completo dos periédicos foi estendida posteriormente para outros pa-
ises da América Latina, como Chile (http://www.scielo.cl/),México (http://scielomx.bvs.
br/scielo.php), Cuba (http://scielo.sld.cu/scielo.php) e Venezuela por meio do enderego

(htep://www.scielo.org.ve/scielo.php).

Além disso, a Biblioteca Digital Brasileira tem sido outro meio de divulgagao das
informagées cientificas, sendo um projeto do IBICT (Instituto Brasileiro de Informagio
e Ciéncia e Tecnologia) que visa tornar visivel a producio cientifica do pais e facilitar a
transferéncia de informagées cientificas e tecnoldgicas no meio académico e profissional
(Marcondes & Sayao, 2002; Neves, 2004).°

Por outro lado, tem-se a caracteristica da 16gica de redes, o aparato essencial que
permite a produgio, compartilhamento e disseminacio da informagio, e a0 mesmo tem-
po, no despertar de tecnologias para o trato e uso da informagao. Essa conformagio ¢

reconhecida na Diretiva 2002/58 da Comunidade Europeia:

O desenvolvimento da sociedade da informacio caracteriza-se pela intro-
dugio de novos servigos de comunicagées electrénicas. O acesso a redes
moveis digitais estd disponivel a custos razodveis para um vasto publico.
Essas redes digitais tém grandes capacidades e possibilidades de trata-
mento de dados pessoais.

Diante das caracteristicas acima apontadas a Sociedade da Informacio desconhece,
a priori, limitagdes espaciais e temporais, negligenciando espacos publicos e privados,

conferindo-se a si préprio cunho universal e incombativel.

Citando novamente um exemplo brasileiro, é possivel apontar que para democrati-

zar o acesso  producio cientifica e subsidiar a pesquisa brasileira, a Capes (Coordenagio de

3 Nos tiltimos anos, o Brasil conquistou importantes avangos na ciéncia e tecnologia, ocupando atualmente
a 172 posi¢do no ranking mundial de produgio de novos conhecimentos cientificos, pouco distante
de paises como Japdo, Alemanha, Inglaterra e Franca. Por meio da Coordenacio de Aperfeicoamento
de Pessoal de Nivel Superior (Capes), o MEC investe na formagio de recursos humanos no pais e no
exterior, na cooperagdo académica internacional, na avaliagao da pds-graduagao brasileira (mestrado e
doutorado) e no acesso e divulgacio da producio cientifica nacional e internacional (Haddad, 2005).
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aperfeicoamento de pessoal de nivel Superior) também disponibiliza o portal de periddi-
cos, um dos maiores bancos de informagées cientificas do mundo e o maior da América
Latina. O portal da Capes foi criado para universalizar o acesso a informagio no meio

académico-cientifico e atende a cientistas, pesquisadores, professores e estudantes.

Para tanto, sabe-se que a comunicagio cientifica estd envolvida tanto nas atividades
de produgio quanto de disseminagio e uso da informagio, em um processo que se inicia
na concep¢io de uma ideia/projeto a ser pesquisada até o momento em que os resul-
tados dessa pesquisa sejam aceitos pela comunidade cientifica. Assim, no processo da
comunicagio cientifica podem ser considerados grandes momentos: o da producio e o da
divulgagio do conhecimento,? que envolvem um ou vérios canais de comunicagio entre
os pesquisadores. Desde o inicio da pesquisa até o momento da divulgacao dos resultados,

tradicionalmente sio utilizados os chamados canais informais e formais Garvey (1979).

Segundo Targino (2000), a comunicagio cientifica informal é aquela que utiliza canais
informais, em que a transferéncia da informagao ocorre através de contatos interpessoais
e de quaisquer recursos destituidos de formalismo, como reunides cientificas, participa-
¢do em associagoes profissionais e colégios invisiveis. J4 a comunicacio cientifica formal
ocorre pela escrita veiculada em anais, periddicos, livros, relatérios técnicos, entre outros
recursos. Para além disso, passa pela avaliagio de instincias superiores, o que confere
credibilidade as informagoes, por esses motivos, o papel da comunicacio cientifica formal
¢ “persuadir e convencer a comunidade cientifica e a sociedade como um todo de que os

resultados entdo divulgados devem ser aceitos como conhecimento vélido e consolidado.”

2.1. Banco de Dados: Reflexées Iniciais

Além das PIIs (Informacées Pessoais Identificiveis) coletadas diretamente da Inter-
net, existem aquelas encontradas anteriormente somente em bases de dados proprietdrias,
ou seja, no sistema interno de agéncias governamentais, empresas comerciais, consultérios
médicos, dentre outras, que agora estdo passando para o dominio publico na Grande

Rede.

Devido o elevado niimero de aplicagdes decorrentes dessa ‘onlinizagio’ dos bancos

de dados proprietdrios, pode-se citar algumas delas para melhor compreensio do tema:

e 0s histéricos dos alunos disponiveis nos sites das respectivas escolas e universi-

dades;

¢ os dados relativos ao FGTS;

4 O PubMed adiciona uma média de mais de dois resumos por minuto em sua base de dados ¢ isso apenas
em ciéncias médicas e da vida.
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* agéncias governamentais detém informagées de todos os cidadaos que podem

ser acessadas por qualquer um, legal ou ilegalmente;
* a SERASA aponta o pretenso devedor em mora;
* os bancos de dados do judicidrio trazem quem j4 tenha demandado em Juizo;

*  os departamentos de trinsito dao informagoes sobre os veiculos, multas e in-

fracoes;

* no site da Receita Federal, da posse do CPF de qualquer contribuinte, pode-se

fazer uma devassa em sua vida fiscal.

Em sintese, a coleta de dados pode se dar via formuldrios, de forma explicita, ou
implicitamente por intermédio dos cookies’; licitamente consultando bancos de dados,
antes fechados, agora abertos e disponiveis liviemente na rede mundial, ou utilizando-se
de métodos ilicitos, como o caso dos crackers® invasores de sistemas de bancos de dados

fechados ou protegidos.

Com o uso constante da rede, agregadas as informacdes coletadas ¢ possivel identifi-
car qual o navegador utilizado, o sistema operacional, os hordrios, a quantidade de aces-
sos, as dreas de preferéncia, bem como o nimero do IP (Interner Protocol), que estd para a
Internet assim como a impressao digital estd para a identificagio de pessoas. Através desse
ntmero pode-se conhecer o provedor, o navegador, o sistema operacional e, inclusive, a
localizagao de qualquer um que tenha acessado a Internet reforcando a ideia de controle

total dos individuos quando estio conectados.

3. Comunicacao, Informacao e Privacidade

Edifica-se a pesquisa no cendrio referido, considerando que as tecnologias de in-
formagao, informdtica e comunicagio, cada vez mais rdpidas e vorazes, mais acessiveis e
integralizadas aos afazeres cotidianos da vida comum, criam um ambiente em que cada

individuo ¢ a0 mesmo tempo vigilante e vigiado de todos e por todos. Dito de outra

5 Ao contrdrio dos formuldrios, que sdo explicitos coletores de informagoes pessoais, os cookies (biscoitos,
em inglés) operam usualmente sem o consentimento ou o conhecimento do usudrio. Cookies sio
pequenos arquivos de informagées langados pelos sizes visitados, dentro do computador do visitante, e
ficam armazenados no respectivo disco rigido, para enquanto houver navegacio na web, serem utilizados
pela meméria RAM. Existem dois tipos de cookies: os que sio gravados diretamente no computador dos
usudrios, e servem para facilitar o carregamento do sife numa posterior navegagio, e os que se servem
apenas para coletar dados dos visitantes, cujo destino ¢é, inevitavelmente, o banco de dados do site
visitado. A coleta de PIls, através dos cookies tem como principal objetivo — pelo menos ¢ o que alegam
os donos dos ‘biscoitos’ — personalizar o acesso do internauta ao respectivo size.

6 Segundo Mattelart (2009), o individuo categorizado como cracker tem por objetivo a obten¢io de
beneficios particulares ou o intengdo de causar danos a terceiros.
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forma, qualquer pessoa que esteja dotado de um dispositivo tecnoldgico capaz de captar
a presenca de outros, pode registrar e reproduzi-la de forma instantinea para um contin-

gente indeterminado de pessoas.

Captar a presenga humana e realizar a sua reprodugio pelos diversos ambientes da
Sociedade da Informagio pode efetivar-se por imagens, sons e dados pessoais, tendendo a

indicar para a agressao aos direito 2 privacidade.

A partir da constatacio que na Sociedade da Informagio a inclusio e participagio do
individuo faz-se necessariamente a partir da cessao de informagées a seu respeito, quer no
trato com drgaos governamentais, agéncias de fomento, servicos educacionais, de satide e
securitdrios, e, com maior frequéncia, quer nas relagoes de consumo, reascende a preocu-

pagdo com o direito & privacidade.

Na perspectiva tradicional a privacidade ¢ reconhecida como do direito de ser deixado
s6, mas estudos atuais tém levado a se reconhecer uma nova concepg¢io, como quando
em foco as informagdes pessoais. Doneda (2000, p. 120) defende “uma transformagio
na defini¢do do direito a privacidade, do ‘direito de ser deixado em paz’ para o ‘direito a

controlar o uso que outros fazem das informagdes que me digam respeito”.

Se utilizarmos como parimetro os dados fornecidos pelos pesquisadores brasileiros —
especialmente os que atuam no Ensino Superior e Programas de Pés-Graduagio - quando
buscam recursos financeiros para colocarem seus projetos em execu¢do ¢ rapidamente
perceptivel o ‘fornecimento voluntdrio’ de seus dados pessoais. Esses dados se constituem

desde nimeros de documentos civis até enderego residencial.

Observando indices apontados na revista Nature (2014) que traz um panorama so-
bre a ciéncia sul-americana, constata-se que o Brasil contou com 40.306 publicacoes em
2013, sendo 62% desses com algum aporte de recursos publicos aos quais implicou o
pesquisador ou a rede cadastrarem-se nas plataformas de fomentos deixando todos seus
dados pessoais, acrescidos dos profissionais 4 disposi¢ao do ‘sistema. Indmeros sio os
espacos que se anunciam e denunciam a publicizagio desses dados a outros érgios e nio

os que foram cadastrados.

O site “Nomes Brasil”” que permite buscar o nome e o CPF e as situacoes cadastrais
dos cidadios gerou preocupacio e polémica em diversos meios sociais no Brasil. Em curto

espaco de existéncia o devido site® — deixou a comprovagio da facilidade a qual os dados

7 Outras pdginas na internet que oferecem servigos semelhantes ao exemplo citado, como a “Fonedados”
também tiveram seus servigos cancelados pela acio da Justica brasileira.

8 O Ministério da Justica notificou em 06/05/2015 o provedor de acesso do site “Nomes do Brasil”,
através do diretor do Departamento de Protegao e Defesa do Consumidor, Amaury Oliva. O alvo da
notificagdo é o servidor GoDaddy, que oferece a gestao de dominios na internet de modo a manter seus
administradores anénimos. Por isso, ndo ¢ possivel consultar quem sio os donos do site, criado em
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podem ser divulgados , confirmando o legado da nao protecio a maioria dos usudrios da
rede mundial. Através desse caso citado, pode-se presumir que a pdgina viola em primeira
instincia a legislacio por nao dar aos consumidores o direito de consentir sobre a inclusio
de suas informagoes em um banco de dados e, em segundo momento porque deixava de
informar canais de contato (telefone, e-mail e enderego) para consumidores que se senti-

ram lesados pelo site para que pudessem contatar os responsdveis.’

Alerta no mesmo sentido Rodota (2008, p. 24) que em um momento histérico os
dados pessoais sdo facilmente circuldveis, a privacidade desloca-se da cldssica f6rmula do
direito de estar s6 (de ser deixado em paz) para o direito de o préprio individuo controlar

o uso e destinagio das informagées a seu respeito.

Visto de outra forma, a defesa da privacidade, direito a permitir recato, isolamento
e solido, acaba contrastando por vezes com uma das liberdades mais substanciais das
democracias, qual seja a liberdade de expressio, referida por Meyer-Pflup (2009, p. 42),
como “intrinseca 4 natureza do homem expor suas ideias, opinies, pensamentos, sensa-

¢oes e sentimentos e tentar convencer os demais sobre a importincia e veracidade deles”.

A liberdade de expressio encontrou na Sociedade da Informagio seu campo mais
proficuo, diante da visibilidade permitida por esta, razio pela qual as limitagoes a seu
exercicio justificadas pela protegio a privacidade podem soar, num primeiro momen-
to, como atitudes antidemocrdticas e autoritdrias, pois de acordo com o pensamento de
Farias (2008, p. 143), a liberdade de exteriorizar pensamentos, opinides, criages, entre
outras, é uma caracteristicas das sociedades democriticas, servindo de “term6metro do
regime democrdtico”, ou seja, quando mais se garante a liberdade de expressao, mais
democridtica serd a sociedade e seu sistema juridico, pois representard menor tentativa de

intromissio estatal no 4mago dos individuos.

Nessa perspectiva, o direito & informagio oferece relevantes elementos ao embate
entre privacidade e liberdade de expressao, assim como para a captagio, armazenamento
e utilizagio de dados pessoais a0 lado do controle que o titular possa exercer sobre estas
informacées. O direito 4 informagio desdobra-se nos direitos de informar, informar-se e
ser informado (FARIAS, 2004, p. 162-163).

O primeiro consistente do direito de produzir e levar informagées as pessoas, o
segundo no direito de buscar informagées (acesso 4 informagio, ¢ o terceiro no direito

de receber informagdes. A questdo consiste em encontrar qual a necessidade e utilidade

fevereiro de 2015. A pasta vai pedir que a empresa informe quem sdo os responsdveis pelo site. A pdgina
era alimentada frequentemente, segundo observacio dos usudrios.

9  Essa exigéncia foi determinada pelo decreto presidencial n° 7.962, que entrou em vigor para incluir os
servicos na internet entre as diretrizes do CDC. J4 0 Marco Civil da Internet é violado, porque o site nio
cumpre a exigéncia de protegio adicional aos dados pessoais dos cidadios.
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de determinada informacio a respeito de uma pessoa ou de sua vida, para a vida de ou-
tras pessoas ou de uma coletividade, e como estas justificativas atuam sobre a garantia
da liberdade de expressio e a protecio a privacidade. Segundo Mendes e Branco (2011,
p. 320-321), “verifica-se a tendéncia de tomar como justificdvel a intrusio sobre a vida

privada de alguém quando houver relevincia publica na noticia que expée o individuo”.

O direito a privacidade' merece o reconhecimento de duas dimensées, uma mais
profunda voltada a seu cardter cldssico atinente ao direito que o individuo tem de opor-
se & coleta de dados pessoais (informacoes, imagens, sons, por exemplo) que lhe dizem
respeito, e outra dimensio concernente ao direito de saber quais informagées se tem a seu

respeito e de controlar o uso que delas pode ser feito.

A admissio dessa dupla dimensio permite buscar a eficicia material do direito fun-
damental e tracar discussoes sobre problemas como a privacidade de pessoas quer tenham
notoriedade ou nio, bem como a possibilidade da coleta e armazenamento de dados
pessoais e seu compartilhamento, o cruzamento de dados pessoais existentes em bancos
de dados distintos, a formacdo de perfis pessoais a partir de informagoes coletadas, as
liberdade de expressao, a publicacio de biografias nao autorizadas, o direito ao esqueci-
mento, o direito de nio saber, o sigilo fiscal e econdmicos, o sigilo processual, o sigilo de
dados e comunicagdes, o segredo empresarial, e, enfim, defender um possivel direito a

invisibilidade na Sociedade da Informagio.

4. Conclusdes

A presenca dos elementos tecnolégicos na sociedade, especialmente a Internet, vem
transformando o modo dos individuos se comunicarem, se relacionarem e construirem
conhecimentos. Os bancos de dados e trocas de informagées impulsionaram a economia,
encurtaram distincia e fortificaram as redes cientificas e do conhecimento. Como se ob-
serva, o cruzamento de dados é a grande preocupagio dos defensores da privacidade da
pessoa humana, principalmente numa era em que o comércio de informagdes pessoais

identificdveis toma para si a velocidade e impessoalidade na rede.

O debate sobre a garantia e protegio dos dados pessoais tem se tornado cada vez
mais pertinente e necessdrio. A exposi¢io “na internet”, o uso de plataformas de redes
sociais online, o fornecimento de dados em compras virtuais, tém incomodado aqueles
que sentem-se expostos quando conectados. Considerando esta problemdtica, o presente

estudo buscou ancorar sua contextualizacio na trajetdria histéria da Sociedade da Informagio,

10 Dentre as mais significativas conquistas da sociedade ocidental foram os seus direitos individuais, que
transformaram sobremaneira o convivio em sociedade, entre esse direitos individuais, esta o direito a
um espaco privativo do cidaddo. A necessidade de se proteger a vida privada surgiu da conflitante relagao
entre o individuo e a sociedade.
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tendo como preocupacio elencar ideias que visam construir, de forma colaborativa, uma
reflexdo sobre a protegio aos dados pessoais resguardando o direito a privacidade — desde
o cidaddao comum que se utiliza da rede apenas como forma de entretenimento até os
homens que movimentam a economia ou constroem conhecimento por meio da premissa

cientifica.
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