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Resumo

A economia da informagio coloca em xeque a tutela dos dados pessoais uma vez
que esta representa um entrave aos interesses economicos das grandes corporacoes que
atuam neste setor. As empresas operadoras dos sites de busca, que antes somente obti-
nham lucros, enfrentam atualmente constantes batalhas para se adequarem as legislagoes.
O caso conhecido como Google Spain deve ser considerado um marco neste processo,
pois o Tribunal de Justica europeu, ao interpretar a Diretiva 95/46/CE entendeu que as
ferramentas de busca devem ser consideradas tratamento de dados pessoais, porque os
dados inseridos na rede mundial de computadores sio coletados, armazenados, disponi-
bilizados aos usudrios segundo uma ordem de classificagdo. De fato o tratamento de dados
¢ definido em lei de forma ampla porque nao se pode engessar uma lei que sofre grande
impacto da evolucio das novas tecnologias. O Direito Espanhol teve uma participagio
muito importante neste processo, inclusive mediante a Agencia Espariola de Proteccion de
Datos Personales — AEPD, que desde 2007, concluiu que os motores de busca realizam
atividades que devem ser caracterizadas como tratamento de dados. Tal entendimento
foi corroborado um ano depois, pelo Grupo de Trabalho, WP 29 em sua opiniao n. 148,
adotada em 04 de abril de 2008, na qual se deixou claro que as atividades das ferramentas
de busca na internet devem ser consideradas tratamento de dados. Este artigo pretende
analisar os argumentos sucitados para a caracterizagio destas como tratamento de dados.

Em assim sendo, os operadores destas ferramentas estao sujeitos a legislacao de aplicacio
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de dados pessoais, que garante diversos direitos aos titulares dos dados, entre os quais o
direito ao cancelamento ou 2 exclusio de suas informagoes. No Brasil, o Marco Civil da
Internet tratou timidamente da protecio dos dados pessoais ao elencar no art. 7°, inc.
VIII, IX e X alguns direitos, este tltimo garante o direito a exclusio das informagoes,
repetido no art. 10. Esta pesquisa tem por objetivo investigar se este pode ser considerado
o fundamento legal do direito 4 desindexacio afirmado pela Corte de Justica europeia. Ao
final, destaca-se a necessidade de harmonizar as leis sobre o tema para que seja garantida
a protecio dos dados pessoais pouco importando onde os dados sio tratados e onde os
operadores dos motores de busca estdo sediados, questao que, também, foi julgada neste

importante precedente.
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Autoridade Garantidora da Protecao dos Dados Pessoais; Ferramentas de busca; Di-

reito a desindexacio.

Abstract

The information economy challenges personal data protection because it represents
an obstacle to the big corporations’ economic interests within this market. The companies
which operate the searching websites, that before had only profits, face nowadays legal
battles in order not to be bound to personal data protection legislation. The leading case,
known as Google Spain must be considered as a landmark in such process given the Eu-
ropean Court of Justice’s interpretation of the Directive 95/46/CE considering that the
search engines shall be considered as personal data processing because the data which are
inserted by the users are collected, stored, disclosed within certain classification order. As
a matter of fact, personal data processing is stated by law in open terms due the fact that
one cannot freeze the law that suffers constantly the impact of new technologies. The
Spanish Law played an important role through its Supervisory Authority, named Agencia
Espanola de Proteccion de Datos Personales — AEPD, that since 2007 had conclued that
the search engines are activities that process personal data. Such findings were reaffirmed
one year later by the Working Party, WP 29 opinion n. 148 (April 4th 2008) in which
it was clear that the searching websites shall to be considered personal data processing.
This paper intends to analyze the statements raised within this subject. In other words if
the search engines are data processing, the searching websites” operators must follow the
personal data protection legislation that ensures rights to the data’s subject such as the
right to correct, cancel or delete his information. In Brazil, the Internet Civil Rights Fra-
mework, know as Marco Civil da Internet, has dealt with personal data protection superfi-
cially within article 7°, inc. VIII, IX and X, the last one states the right to cancel or delete

personal information which is repeated at article 10. This research aims to investigate that
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these legal statements could be considered the legal basis for the right to unindexation as
it was affirmed by the European Court of Justice. To sum up, it points out the necessity
of harmony among the laws to ensure an effective personal data protection worldwide no
matter neither where the data are processed nor where the search engines’ operators are

established another question judged by this important precedent.

Key words

National Supervisory Authorities on Personal Data Protection; Search engines; Ri-

ght not to be indexed.

1. Introdugao

A prote¢io dos dados pessoais nao é um tema recente. A Convencio n. 108, isto é, a
Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data (conhecida como Convengio de Estrasburgo sobre Protegio de Dados Pessoais), reali-
zada em 28 de janeiro de 1981, jd elencava a matéria como relevante e que deveria ser

tratada com muita seriedade pelos paises signatdrios.’

Na Exposigio de Motivos deste documento, destacou-se que somente a legislagio nio

seria suficiente para a efetiva tutela dos dados pessoais, in verbis:

39. The “measures within its domestic law” can take different forms, depen-
ding on the legal and constitutional system of the State concerned: apart from
laws they may be regulations, administrative guidelines, etc. Such binding
measures may usefully be reinforced by measures of voluntary regulation in
the field of data processing, such as codes of good practice or codes for pro-
fessional conduct. However, such voluntary measures are not by themselves
sufficient to ensure full compliance with the convention.

Além da legislagio e de cédigos de boas condutas, destacou-se a necessidade de um
6rgio que auxiliasse os individuos e o governo a fim de que fosse garantida a eficdcia da
norma. E justamente esta a novidade do tema, isto ¢, a atuacio das denominadas Super-
visory Authorities na protegio dos dados pessoais. Em outras palavras, em 1981, jd foi
sinalizada a necessidade de uma atuacio deste 6rgao, modelo que foi adotado na Diretiva

95/46 CE sobre protecio de dados.
Em 24/10/1995, quando foi aprovada a Diretiva 46 do Parlamento e do Conselho

Europeu, o quadro juridico de protecio de dados pessoais foi estabelecido tendo em vista

1 COLOMBO, Matteo. Regolamento UE sulla Privacy: principi generali e ruolo del data protection officer.
Milao: Associazione Data Protection Officer, 2015. p. 08.
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um contexto tecnoldgico bem diverso do que existe hoje. Assim, apés a aprovagio desta

diretiva, a web trouxe e traz desafios constantes.

O modelo de protegao de dados da Uniao Europeia sofreu algumas mudangas tendo
em vista o avango tecnoldgico, notadamente pelas Diretivas 2002/58/CE e a que a substi-
tuiu, a Diretiva 2009/136/CE, sobre direitos dos usudrios no que tange as comunicacoes
eletronicas e servicos de redes sociais. As mudancas da legislagio comunitdria de prote¢io
de dados pessoais continuam através da proposta de uma nova Diretiva sobre Prote¢io
de Dados para modernizar o panorama atual estabelecido pelas Diretivas 95/46/CE e
2009/136/CE, notadamente quanto aos desafios relacionados com a coleta e comparti-
lhamento de dados no contexto das novas tecnologias de comunicacio, e. g. redes sociais

e ferramentas de busca.?

Na década de 90, a rede mundial de computadores era identificada como web 1.(P,
caracterizada sobretudo por ser uma ferramenta de leitura (‘the mostly read-only web’).
A partir do final da década seguinte, 2006 em diante, a rede trouxe vérias aplicagoes e a

possibilidade de geracio de contetido de forma colaborativa.*

Em outras palavras, na primeira fase da web (1.0), a internet era utilizada basicamen-
te como fonte de informacio e como meio de comunicagio (emails). Na fase seguinte,
web 2.0, a internet ¢ utilizada, além das maneiras antes citadas, como ferramenta potente
de gerar contetido de maneira colaborativa’ e divulgd-lo, permitindo inclusive que outras
pessoas continuem a trabalhar com a ideia, curtindo, compartilhando, blogando, retwitando

etc. Desta forma, os dados que passaram a ser inseridos na rede mundial de computadores

2 EC, Proposal for a Regulation of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation), COM(2012) 11 final, 2012/0011 (COD), Brussels, 25 January
2012. Disponivel em: <http://www.statewatch.org/news/2011/dec/eu-com-draft-dp-reg-inter-service-
consultation.pdf>, acessado em 04/01/2014.

3 DEAN, Tami R; CIELOCHA, Kristin M; HANDSFIELD, Lara J. Becoming Critical Consumers and
Producers of Text: Teaching Literacy with Web 1.0 and Web 2.0. Reading Teacher, 2009, Vol.63 (1), p.
40 - 50.

4 TAPSCOTT, Don; WILLIAMS, Anthony D. Wikinomics: how mass collaboration changes everything.
New York: Penguin Group, 2006. P. 10 — 11: “Today the tables are turning. The growing accessibility of
information technologies puts the tools required to collaborate, create value, and compete at everybody’s
fingertips. This liberates people to participate in innovation and wealth creation within every sector
of the economy. Millions of people already join forces in self-organized collaborations that produce
dynamic new goods and services that rival those of the world’s largest and best-financed enterprises. This
new mode of innovation and value creation is called ‘peer production’, or peering — which describes what
happens when masses of people and firms collaborate openly to drive innovation and growth in their
industries.”

5  ZITRAIN, Joanathan. The future of the internet and how to stop ir. Virginia: Yale University Press, 2008.
p- 20: 0 autor resume este processo de criagao de contetido com a possibilidade de participacio alheia de
conhecimento generative.
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alcangaram quantidades inimagindveis, sendo que em 2013, de acordo com a Cisco, a

quantidade de trifego de informacoes na internet alcancou 667 exabytes.®

Tal fato nio passou despercebido pelos gerenciadores destas informagoes que, em
posse destes dados, comegaram a desenvolver outras aplicacoes, tais como as “ferramentas
de busca” (search engines), big data, cloud computing, entre outras. Desta forma, as ofertas
de servigos de email, de criagao e manutencio de perfis em redes sociais passaram a serem
feitas sem custo direto, ou seja, para estimular a inser¢io de mais e mais dados, estas em-

presas oferecem servigos “equivocadamente” denominados como gratuitos.

Isto porque o preco que o usudrio paga sio os préprios dados que inserem, viabili-
zando préticas muito lucrativas tais como marketing direto, cookies, coleta de informacoes
denominada Big Data que serve a interesses econdmicos e, muitas vezes, prejudiciais aos
usudrios da rede. De maneira que as atividades oferecidas “gratuitamente” (pois a remu-
neracdo ¢ indireta) passaram a ser uma importante fonte de renda de vdrios provedores de

acesso a internet e de contetido.”

Neste sentido, Giovanni Maria Riccio®:

1 providers sono soggetti che svolgono, in misura professionale ed imprendi-
toriale, la propria attivita; detta attivita, ovviamente, é remunerativa, ossia
comporta una arricchimento patrimoniale della posizione dell’ intermedia-
rio a titolo diretto — gli utenti pagano un canone fisso di abbonamento ai ser-
vizi offerti o una somma versata una tantum e commisurata all entita delle
controprestazioni -, 0 a titolo indiretto — il servizio é offerto gratuitamente
agli utenti, ma il provider ottiene un guadagno consentendo ad altre imprese
di utilizzare detto servizio per scopi pubbicitari.

A economia da informacio fundamenta-se nesta coleta, administragio e no arma-
zenamento destas informacoes. E a “monetizagio” destes dados trouxeram novas préticas
que demandam, nio sé uma reforma da legislagio sobre protecio de dados pessoais, mas
também uma atuagio proativa de um drgao especifico e independente para garantir o

cumprimento e a eficicia das normas de prote¢io de dados pessoais.’

6 The economist. Data, data everywhere. A special report on managing information. Disponivel em:
<http://www.emc.com/collateral/analyst-reports/ar-the-economist-data-data-everywhere.pdf>,
acessado em 28 de maio de 2015.

7 A titulo de exemplo, em 2004, o Facebook teve uma receita avaliada, inicialmente, em 0,4 milhoes de
délares. Em 2014, suas receitas alcancaram a casa de 12,466 milhoes de délares. Disponivel em: <http://
en.wikipedia.org/wiki/Facebook>, acessado em 28 de maio de 2015. Por sua vez o Google, em 2001, teve
uma receita de 86,426 milhées de délares. Em 2015, as suas receitas alcangaram a casa de 66,001 bilhées
de délares. Disponivel em: <https://investor.google.com/financial/tables.html>, acessado em 28 de maio
de 2015.

8  La responsabilita civile degli internet providers. Torino: G. Giappichelli Editore, 2002.

9  PIZZETTI, Franco. Le Autorith Garanti per la Protezione dei Dati Personali e la Sentenza della Corte di
Giustizia sul Caso Google Spain: ¢ Tempo di Far Cadere il “Velo di Maya”. In: Il Diritto dell ’informazione
e dell’informatica, 2014, fasc. 4-5, Giuffre, pp. 805 — 829. p. 815.
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Neste sentido, o papel das denominadas “autoridades garantidoras”, “Supervisory au-
thorities”, em espanhol ‘“agencia de proteccion de datos” ou, em italiano, “autorita garante
della protezione dei dati personali” é de extrema relevincia para poder acompanhar a conti-
nua evolugio tecnoldgica e, assim, fiscalizar e garantir a eficdcia da norma sobre protegio

de dados pessoais.

Por isso, o caso Google Spain, que serd exposto neste artigo, revela que a decisio da
Corte de Justica europeia nio ¢ suficiente para garantir um dos direitos dos sujeitos dos
dados, que seria a desindexagio de suas informagées pelas ferramentas de busca. A eficicia
deste direito reconhecido nesta decisio depende de respostas a tantos outros questiona-

mentos que caso a caso estes 6rgaos independentes irdo definir.

Um papel importante destes 6rgaos ¢ a atuagio independente e proativa para ofe-
recer aos provedores e aos usudrios da rede indicacoes e recomendagdes necessdrias a
garantir a eficicia do direito reconhecido pela Corte de Justica europeia, que decorre
do direito & oposicio e ao cancelamento de informacoes pessoais, ou seja, o direito 2
indexacao, entendido como o direito de nao ser facilmente encontrado (mas nio neces-
sariamente que os dados sejam eliminados da rede). Pizzetti Franco'® define o direito &

indexa¢io como:

[...] i/ diritto a non vedere facilmente trovata una notizia non pin attuale.
Leffetto principale della indicizzazione e diffusione delle notizie attraverso
il motore di ricerca é infatti quello di concorrere in modo contino a riattua-
lizzare tutte le informazioni, facendole diventare tutte elementi del profilo
in atto della persona a cui si riferiscono.

De maneira que se entende necessdrio o estudo sobre o direito & desindexagio e se
tal direito pode ser fundamentado no direito & oposicio (art. 14, “a” da Diretiva 95/46/
CE)" e ao cancelamento das informagoes pessoais (estabelecido no art. 12, “b” da mesma
diretiva).'? Além disso, este trabalho pretende analisar se as atividades realizadas pelos

motores de busca na internet podem ser consideradas tratamento de dados pessoais tal

10 Idem ibidem, p. 808.

11 DIREITO DE OPOSIGAO DA PESSOA EM CAUSA - Artigo 14° Direito de oposicio da pessoa
em causa: Os Estados-membros reconhecerao & pessoa em causa o direito de: a) Pelo menos nos casos
referidos nas alineas e) e f) do artigo 7°, se opor em qualquer altura, por razées preponderantes e
legitimas relacionadas com a sua situagio particular, a que os dados que lhe digam respeito sejam objecto
de tratamento, salvo disposi¢do em contrdrio do direito nacional. Em caso de oposigio justificada, o
tratamento efectuado pelo responsével deixa de poder incidir sobre esses dados;

12 SECCAO V - DIREITO DE ACESSO DA PESSOA EM CAUSA AOS DADOS - Artigo 12° Direito
de acesso: Os Estados-membros garantirao as pessoas em causa o direito de obterem do responsével
pelo tratamento: [...] b) Consoante o caso, a rectifica¢io, o apagamento ou o bloqueio dos dados cujo
tratamento nio cumpra o disposto na presente directiva, nomeadamente devido ao cardcter incompleto
ou inexacto desses dados;
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como definidas no art. 2° “b” da Diretiva 95/46/CE."> Em suma, revelar a importincia
das Supervisory Authorities para a interpretagdo e a eficdcia das normas de protecio de

dados pessoais nestes aspectos ressaltados supra.

2. 0Leading Case Conhecido como “Google Spain’ e a Decisao da Corte de
Justica de 13 de Maio de 2014

No caso em questdo, questionava-se s¢ a atividade desenvolvida pelos motores de
busca poderia ser considerada coleta, tratamento e armazenamento de dados, e conse-

quentemente, estaria sujeita a legislacio de protecio de dados pessoais.

O caso originou-se na Espanha, em 24 de maio de 2007 (Proc. no. TD/00463/2007)
sendo que um cidadio espanhol solicitou a desindexacio de informacdes relativas ao fato
de ter sido processado por débitos devidos & Seguridade Social. Ocorre que, na execugio
fiscal, o espanhol teve alguns iméveis vendidos em hasta publica. Estes fatos ocorreram
em 1998 e, na época, foram publicados pelo Jornal La Vanguardia Ediciones SL, um vei-
culo de comunicagio de grande circulagio na Espanha.

Porém, muito embora o fato tivesse ocorrido a mais de dez anos, o reclamante foi
surpreendido com a indexagdo desta noticia quando utilizava a ferramenta de busca da
Google. Assim, mesmo a noticia tendo sido veiculada de forma licita pelo jornal espanhol,
La Vanguardia, ao interessado parecia um abuso de direito que estes acontecimentos per-
manecessem em destaque na relagio resultante da ferramenta de busca quando um inter-
nauta digitasse o nome dele.

Consequentemente, o reclamante ingressou com uma reclamagio perante a Agéncia
Espanhola de Protegio de Dados — AEPD, em 2007 solicitando que seus dados nao apare-

cessem indexados na pdgina do site de busca Google Spain:

El demandante ejercié su derecho de oposicién en reiteradas ocasiones, me-
diante correos electronicos, para que se procediera a la exclusion de sus datos
personales de los indices de resultados elaborados por Google. que manifesté
que “la solucion dependia del BLOQUEO de la pdgina de donde salen los
resultados, por el titular de la Web referenciada (es decir, por la Diputacion
Provincial de (.......).”"°

13 b) «Tratamento de dados pessoais» («tratamento»), qualquer operagao ou conjunto de operagoes efectuadas
sobre dados pessoais, com ou sem meios automatizados, tais como a recolha, registo, organizacio,
conservagio, adaptagao ou alteragdo, recuperagio, consulta, utiliza¢io, comunicagio por transmissio,
difusio ou qualquer outra forma de colocagdo a disposi¢do, com comparagdo ou interconexio, bem
como o bloqueio, apagamento ou destrui¢io;

14 Disponivel em: <http://www.agpd.es/portalwebAGPD/resoluciones/tutela_derechos/tutela_
derechos_2007/common/pdfs/TD-00463-2007_Resolucion-de-fecha-20-11-2007_Art-ii-culo-17-
LOPD_Recurrida.pdf>, acessado em 24 de maio de 2015.

15 Idem ibidem (caso disponivel em arquivo eletronico no site da AEPD).

VOLUME | 09 123



IIl ENCONTRO DE INTERNACIONALIZAGAO DO CONPEDI — MADRID ‘

No caso, entendeu-se que nio hd o que pedir em face do jornal La Vanguardia, posto
que a noticia veiculada a época era veridica e relevante. Porém, quanto ao pedido contra
a Google Spain, a AEPD concluiu que sendo uma ferramenta de busca, realiza a coleta,
tratamento e armazenamento dos dados pessoais e que estd sujeita 4 legislacio de protecio
de dados que garante ao interessado o cancelamento de suas informacoes quando forem

irrelevantes.'®

Nesta decisio de 20 de novembro de 2007, a Agéncia Espanhola de Protecio de
Dados, RESOLUCION Ne. R/01046/2007, estabeleceu um marco ao reconhecer que o
individuo tem direito de seus dados nao constarem nas ferramentas de busca (derecho all

ovido) com fundamento na dignidade da pessoa humana:"

En efecto, si atendiendo a motivos fundados y legitimos relacionados con
circunstancias personales, el tratamiento de datos personales afecta a la
dignidad de la persona, la LOPD y la LSSI le reconocen la posibilidad
de ejercer el derecho de oposicion directamente ante el buscador, el cual
deberd adoptar medidas adecuadas para que retire los datos de sus indices
e impida el acceso futuro a los mismos (TD/00463/2007).

A Google Spain recorreu desta decisio perante a Corte de Justica da Unido Europeia,
questionando, entre outras questoes: 1) se as ferramentas de busca realizam atividades
descritas no artigo 20, alinea “b” da Diretiva 95/46/CE; 2) se o operador desta ferramenta
de busca pode ser considerado responsdvel pelo tratamento dos dados nos termos da Di-
retiva 95/46/CE; e 3) se a Google estaria sujeita 2 lei espanhola e poderia ser processada e
condenada por um 6rgio espanhol pois sua sede estd em outro pafs, inclusive nao sendo

membro da Unido Europeia.

Em razdo da complexidade do caso, serdo analisados estes trés questionamentos. Na

sentenca da Corte de Justi¢a da Uniao Europeia de 13 de maio de 20145, entendeu-se:

16 Para ter acesso a um estudo detalhado sobre o tema, vide: LIMA, Cintia Rosa Pereira de. Direito ao
Esquecimento e Internet: o fundamento legal no Direito Comunitdrio europeu, no Direito italiano
e no Direito brasileiro. /n: Revista dos Tribunais, ano 103, vol. 946, agosto de 2014, p. 77 — 109.
______ ; NUNES, Lydia Neves Bastos Telles (coords.). Estudos avangados de direiro digital. Rio de
Janeiro, Elsevier, 2014. Material complementar no site: LIMA, Cintia Rosa Lima de. Direito ao
esquecimento e marco civil na internet. Disponivel em http://elsevier.com.br/site/produtos/Detalhe-
Produto.aspx?tid=953088&seg=48&cat=207&tit=ESTUDOS%20AVAN%c3%87ADOS%20DE%20
DIREITO%20DIGITAL. Acesso em 13.11.14.

17 Disponivel em: <http://www.agpd.es/portalwebAGPD/LaAgencia/informacion_institucional/
common/memorias/2007/memoria_AEPD_2007.pdf>, acessado em 24 de maio de 2015.

18 Disponivel —em:  <http://www.agpd.es/portalwebAGPD/canaldocumentacion/sentencias/tribunal _
justicia/common/3._Sentencia_Gran_Sala_de_13_de_mayo_de_2014._Asunto_C-131-12._
Google_v_AEPD_y_Mario_Costeja.pdf>, acessado em 10 de maio de 2015: “SENTENCIA DEL
TRIBUNAL DE JUSTICIA (Gran Sala) de 13 de mayo de 2014 «Datos personales — Proteccién de las

personas fisicas en lo que respecta al tratamiento de dichos datos — Directiva 95/46/CE — Articulos
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Los articulos 12, letra b), y 14, pdrrafo primero, letra a), de la Directiva
95/46 deben interpretarse en el sentido de que, al analizar los requisitos
de aplicacion de estas disposiciones, se tendrd que examinar, en particular,
si el interesado tiene derecho a que la informacidn en cuestion relativa a
su persona ya no esté, en la situacion actual, vinculada a su nombre por
una lista de resultados obtenida tras una bisqueda efectuada a partir de su
nombre, sin que la apreciacion de la existencia de tal derecho presuponga que
la inclusion de la informacion en cuestion en la lista de resultados cause un
perjuicio al interesado. Puesto que éste puede, habida cuenta de los derechos
que le reconocen los articulos 7 y 8 de la Carta, solicitar que la informacién
de que se trate ya no se ponga a disposicion del piiblico en general mediante su
inclusion en tal lista de resultados, estos derechos prevalecen, en principio, no
sélo sobre el interés econdmico del gestor del motor de biisqueda, sino también
sobre el interés de dicho piiblico en acceder a la mencionada informacién en
una biisqueda que verse sobre el nombre de esa persona. Sin embargo, tal no
serta el caso si resultara, por razones concretas, como el papel desempenado
por el interesado en la vida piiblica, que la injerencia en sus derechos fun-
damentales estd justificada por el interés preponderante de dicho priblico en
tener, a raiz de esta inclusion, acceso a la informacion de que se trate.

Este julgamento foi importante por trés aspectos: primeiro pela caracterizacio de
tratamento de dados (que serd abordada no item 4 deste artigo); reconhecimento do
direito subjetivo 4 desindexacio (interpretagio do art. 14 da Dir. 95/46/CE); ¢, por fim,
por entender que a legislacio aplicdvel e foro competente sao definidos no local onde a
empresa tiver um estabelecimento, nio necessariamente a sua sede, podendo ser a filial

(nos termos do art. 4° da Dir. 95/46/CE).

2.1. Alnterpretagdo dada ao Art. 14 “a” e Art. 7 “e” e “f” da Diretiva 95/46/CE

O art. 14 da Personal Data Protection Directive (Dir. 95/46/CE) estabelece alguns di-
reitos dos titulares dos dados. Na alinea “a”, garante-se o direito de opor-se ao tratamento

de seus dados pessoais:

Los Estados miembros reconocerdn al interesado el derecho a: a) oponerse, al
menos en los casos contemplados en las letras e) y f) del articulo 7, en cual-
quier momento y por razones legitimas propias de su situacion particular, a
que los datos que le conciernan sean objeto de tratamiento, salvo cuando la

2, 4, 12 y 14 — Ambito de aplicacién material y territorial — Motores de busqueda en Internet —
Tratamiento de datos contenidos en sitios de Internet — Busqueda, indexacién y almacenamiento de
estos datos — Responsabilidad del gestor del motor de busqueda — Establecimiento en territorio de un
Estado miembro — Alcance de las obligaciones de dicho gestor y de los derechos del interesado — Carta
de los Derechos Fundamentales de la Unién Europea — Articulos 7 y 8».
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legislacion nacional disponga otra cosa. En caso de oposicion justificada, el
tratamiento que efectile el responsable no podrd referirse ya a esos datos;

O art. 7° da referida diretiva estabelece algumas excecbes em que se permite o trata-
mento de dados: na alinea “¢”, entende-se permitido o tratamento realizado com a finali-
dade de interesse publico e finalidade social; e na alinea “f”, entende-se que o tratamento
de dados pode ser permitido desde que nio prejudique direitos e garantias fundamentais

do titular dos dados.

Desta forma, o tribunal sempre deve analisar o direito 4 desindexacio do titular do
dado em confronto com outros direitos e garantias fundamentais, tais como o direito
3 liberdade de expressio e o direito 3 informagio. Nota-se que se o fato nio tiver mais
relevancia social ou interesse publico, deve prevalecer a protegao dos dados garantindo ao

titular o direito 4 desindexagio fundado na dignidade da pessoa humana.

Neste sentido, Franco Pizzetti'? destaca que o pedido de indexagio nio serd legitimo

quando tal tratamento seja motivado por um interesse publico, in verbis:

Diventa di conseguenza essenziale per la Corte individuare quali siano le
finalita del trattamento di deindicizzazione dei dati personali sui motori
di ricerca, se non altro per verificare se, in ragione di tali finalita, il trat-
tamento sia necessario per lesecuzione di un compito di interesse pubblico o
connesso all esercizio di pubblici poteri (art. 7, lettera c), ovvero sia necessario
per il perseguimento dell interesse legittimo del responsabile del trattamento

oppure dei terzi a cui vengono comunicati i dati.

No caso em tela, a Corte de Justiga europeia confirmou o entendimento da AEPD e
quanto a estes dois quesitos, o tribunal entendeu que: 1) sobre a atividade das ferramen-
tas de busca na internet (search engines), trata-se de medida de tratamento de dado nos
termos do artigo 2°, alinea “b” da Diretiva 95/46/CE, porque a Google recupera, registra
e organiza estes dados, sendo que tais condutas se encaixam no conceito de “tratamento
de dados” estabelecido na norma comunitdria; e 2) sobre a responsabilidade do operador
desta ferramenta de busca, o Tribunal de Justica entendeu que o provedor deste aplicativo
de busca pode ser considerado responsével pelo tratamento dos dados nos termos do art.

20, “d” da Diretiva 95/46/CE.*

19 Op. cit., p. 815.

20 d) «Responsdvel pelo tratamento», a pessoa singular ou colectiva, a autoridade publica, o servico ou
qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as finalidades
e os meios de tratamento dos dados pessoais; sempre que as finalidades e os meios do tratamento sejam
determinadas por disposicoes legislativas ou regulamentares nacionais ou comunitdrias, o responsdvel
pelo tratamento ou os critérios especificos para a sua nomeagio podem ser indicados pelo direito nacional
ou comunitdrio;
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2.2. Competéncia e Legislacao Aplicavel na Transferéncia Transfronteirica de
Dados

Outro aspecto importante da decisio em andlise foi a interpretagio que a Corte de

Justica europeia deu ao art. 4°, “a” da Dir. 95/46/CE, que reza:

1. Los Estados miembros aplicardn las disposiciones nacionales que haya
aprobado para la aplicacion de la presente Directiva a todo tratamiento de
datos personales cuando: a) el tratamiento sea efectuado en el marco de las
actividades de un establecimiento del responsable del tratamiento en el ter-
ritorio del Estado miembro. Cuando el mismo responsable del tratamiento
esté establecido en el territorio de varios Estados miembros deberd adoptar las
medidas necesarias para garantizar que cada uno de dichos establecimientos

cumple las obligaciones previstas por el Derecho nacional aplicable;

O elemento de conexido para definir a legislagio aplicdvel e o tribunal competente
para processar e julgar com fundamento nesta Diretiva ¢ a existéncia de um “estabeleci-
mento” do responsdvel pelo tratamento de dados pessoais no Estado Membro da Unido

Europeia.

Neste caso, a Diretiva é bem clara ao utilizar o termo “estabelecimento” e nao “sede”.
Portanto, de forma correta, a Corte de Justica europeia entendeu que a Google Inc. tem
sede na Califérnia, porém tem uma filial na Espanha, a Google Spain, ¢ por isso, estd
sujeita ao Direito Comunitdrio porque a Espanha é um Estado membro e, também, estd

sujeita s leis espanholas sobre protecao de dados pessoais.

No caso, o Tribunal europeu constatou que a Google Spain realiza atividades no

territério Espanhol, inclusive com a instalacdo de uma filial da Google Inc. no territério

« »

espanhol e, portanto, tem-se por satisfeito o elemento de conexio definido no art. 4°, “a
da Dir. 95/46/CE. No item “2” do dispositivo, o Tribunal conclui:

El articulo 4, apartado 1, letra a), de la Directiva 95/46 debe interpretarse
en el sentido de que se lleva a cabo un tratamiento de datos personales en
el marco de las actividades de un establecimiento del responsable de dicho
tratamiento en territorio de un Estado miembro, en el sentido de dicha dispo-
sicidn, cuando el gestor de un motor de biisqueda crea en el Estado miembro
una sucursal o una filial destinada a garantizar la promocion y la venta de
espacios publicitarios propuestos por el mencionado motor y cuya actividad se
dirige a los habitantes de este Estado miembro.

Este tema é um dos maiores desafios do legislador no que tange alguns aspectos da
internet, que desconhece limites geogréficos e, por isso, a solu¢do mais adequada seria es-
tabelecer tratados internacionais sobre o tema. Desta forma, este conflito restaria mitiga-

do haja vista que existiria uma uniformizacio das regras sobre protecio de dados pessoais.
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Sobre o tema, importante destacar o resultado do Grupo de Trabalho, Working Party
WP29 n. 148, de 04 de abril de 2008, sobre a protecio de dados pessoais quanto aos
motores de busca na internet. Neste documento, observou-se que a atividade dos motores
de buscas multinacionais, como ¢ o caso da Google que tem sede na Califérnia (Estados
Unidos), mas destina seus servicos e sites a vdrias na¢des do mundo, deve-se aplicar o di-
reito local se o provedor multinacional utiliza meios, automatizados ou nio, situados no

territério de um Estado membro para o tratamento de dados.”

Além disso, em se tratando de matéria de protegio de dados, considera-se um direito
fundamental estabelecido na Carta de Direitos Fundamentais da Uniao Europeia, o que
refor¢a a aplicagao da Diretiva 95/46/CE sobre protecio de dados pessoais, ainda que o

provedor for multinacional.*?

3. A Atuacao da Autoridade Garantidora da Protecao de Dados Pessoais Es-
panhola em Diversos Casos em Face da Google Spain

Este caso tornou-se muito relevante e conhecido porque, devido ao recurso inter-
posto pela Google, a questio foi decidida pela Corte de Justiga europeia. Porém, a AEPD
ja tinha realizado um importante estudo sobre as atividades dos buscadores na internet e
concluiu em 1° de dezembro de 2007 um estudo denominado “Declaracion sobre busca-

dores de Internet” >

A Espanha internacionalizou a Diretiva 95/46/CE através da Ley Orgdnica 15/1999,
de 31 de dezembro, sobre a Proteccion de Datos de Cardcter Personal (LOPD). O escopo da
lei espanhola é sistematizar as regras sobre protecio de direitos e garantias fundamentais
das pessoas fisicas notadamente com relagio a sua honra, intimidade pessoal e familiar

quanto ao tratamento de dados.

O objetivo da lei espanhola de protecio de dados nao ¢ limitar o uso de informagio,
mas sim de garantir a coleta, o tratamento e o armazenamento dos dados pessoais de

maneira adequada.

21 Disponivel —em:  <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp148_en.pdf>,
acessado em 25 de maio de 2015.

22 RAMIRO, Ménica Arenas. Capitulo 12 - El alcance del Derecho al Olvido en Internet. /n: TORRIJOS,
Julidn Valero (coord.). La Proteccién de los Datos Personales en Internet ante la Innovacién Tecnoldgica:
riesgos, amenazas y respuestas desde la perspectiva juridica. Navarra: Thomson Reuters, 2013. pp. 325
—380. p. 346.

23 Disponivel em: <http://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/
common/pdfs/declaracion_AEPD_buscadores.pdf>, acessado em 22 de maio de 2015.

24 GARCIA, Daniel Santos. Nociones generals de la Ley Orgdnica de Proteccion de Datos: pritica juridica.
Madrid: Tecnos, 2005. p. 37.
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Semelhantemente ao art. 4° “a” da Dir. 95/46/CE, o art. 2.1 da LOPD determina
que basta que o tratamento de dados seja feito em territério espanhol ou se tenha um
estabelecimento neste territério. No caso, nao resta divida de que a Google Spain é uma
filial da Google Inc. estabelecida em territério espanhol, cujo alvo sao cidadaos espanhdis,

mantendo sua pdgina identificada como “Google Spain”.

Assim, pode-se afirmar com tranquilidade que as normas elencadas na LOPD apli-

cam-se a Google Spain que se destina ao publico espanhol além de ter uma filial neste pas.

No titulo VI (arts. 35 a 42) da lei espanhola de protegio de dados pessoais, disci-
plina-se a atuacio da Agencia Espanola de Proteccion de Datos — AEPD, definida, no art.
35, como “un Ente de Derecho piiblico, con personalidad juridica propia y plena capacidad
piiblica y privada, que actiia con plena independencia de las Administraciones piiblicas en el

ejercicio de sus funciones”.

Portanto, a AEPD atua nio s6 na fiscalizagio do cumprimento das normas de prote-
¢io de dados pessoais, mas de maneira proativa e preventiva, evitando que determinadas
violagoes aos direitos e garantias fundamentais dos titulares dos dados occoram por trata-

mento indevido dos dados.?

Esta agéncia é um 6rgio independente e tem vdrias atribuicoes. Primeiro destaca-se
o denominado “procedimiento sancionador’, ou seja, o art. 48 da LOPD determina que
tal procedimento inicia de oficio por dentincia de um ou de vdrios individuos prejudi-
cados ou por um acordo do Diretor da agéncia quando tenha conhecimento de um fato
presumidamente ilicito nos termos da lei. Tal procedimento ¢ regido pelas regras gerais de
Direito Administrativo nos termos do Decreto Real 1.398/1993, de 4 de agosto.*

A agéncia pode impor sangbes que variam segundo a gravidade das infragoes, que
podem ser leves, graves e muito graves. Assim, o valor da multa estabelecida no art. 45 da

LOPD varia segundo a gravidade da conduta.”

E por fim, os individuos que se sintam lesados em razio de violagao das normas de
protegio de dados pessoais podem reclamar seus direitos mediante peti¢do por escrito a
AEPD, que instaurard um procedimento de inspe¢io dando 4 outra parte oportunidade
de defender-se das alegagoes do autor da reclamagao. Ao final, deve realizar uma audiéncia

e concluir o procedimento em um prazo méximo de 06 (seis) meses. Nota-se extremamente

25 RAMIRO, Ménica Arenas. Op. cit., p. 347.

26 MARCOS, Isabel Davara Ferndndez de. Hacia la estandarizacion de la proteccion de datos personales.
Madrid: La Ley, 2011. p. 392.

27 NUNEZ, Eloy Velasco. Medidas restrictivas en internet: como retirar contenidos ilicitos. /z: REILLY,
Marcelo Bauzd; MATA, Federico Bueno de (coords). E/ Derecho en la Sociedad Telemdtica: estudios en
homenaje al profesor Valentin Carrascosa Lépez. Santiago de Compostela: Andavira, 2012. pp. 139 —
164. p. 161.
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importante a atuagio da agéncia espanhola de protecio de dados no sentido de comple-

mentar a LOPD e garantindo sua eficdcia.?®

Além disso, a agéncia realiza estudos e levantamento de dados especificos para defi-
nir regras de boas condutas. Os cédigos tipos, também denominados deontolégicos ou
codigos de boas condutas ou boas préticas resultam da necessidade de autorregulamen-
tagdo no contexto das novas tecnologias. O art. 27 da Dir. 95/46/CE estabelece a elabo-
ragdo destes codigos tipos, que foi transposto pelo direito espanhol no art. 32 da LOPD,

que estabelece que:

Mediante acuerdos sectoriales, convenios administrativos o decisiones de em-
presa, los responsables de tratamientos de titularidad piblica y privada asi
como las organizaciones en que se agrupen, podrdn formular cédigos tipo
que establezcan las condiciones de organizacion, régimen de funcionamento,
procedimientos aplicables, normas de seguridad del entorno, programas o
equipos, obligaciones de los implicados en el tratamiento y uso de la informa-

cion personal, [...].

Esta atribui¢io foi determinante para que a AEPD realizasse um estudo aprofundado
sobre as ferramentas de busca na internet e concluisse que as atividades realizadas por estas
ferramentas incluem-se na definicao de tratamento de dados, determinada no art. 3, “¢”
da LOPD, in verbis: “ Tratamiento de datos: Operaciones y procedimientos técnicos de cardcter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracién, modifi-
cacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones,

consultas, interconexiones y mszermcias”.

Em virtude da grande importancia das ferramentas de busca, que sio os aplicativos
de internet mais utilizados, a agéncia espanhola deparou-se com o confronto entre os
direitos dos usudrios em obterem informagoes e o direito do sujeito dos dados em resguar-

da-los tendo em vista sua dignidade humana.

Assim, neste documento, a AEPD? conclui:

1. Los buscadores de Internet son servicios de la sociedad de la informacion
sujetos a las garantias de la Ley Orgdnica de Proteccion de Datos, ademds
de la Ley de Servicios de la Sociedad de la Informacion y de Comercio Elec-
tronico.

2. Los buscadores de Internet tratan y retienen grandes volimenes de datos de
los usuarios a los que ofrecen sus servicios.

28 MARCOS, Isabel Davara Ferndndez. Op. ciz., p. 403.
29 Disponivel  em: <http://www.agpd.es/portalwebAGPD/canaldocumentacion/recomendaciones/
common/pdfs/declaracion_AEPD_buscadores.pdf>, acessado em 22 de maio de 2015.
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3. El tratamiento de dicha informacion puede permitir registrar las activida-
des que el usuario lleva a cabo en la red posibilitando configurar perfiles de
éste que pueden ser utilizados por la empresa sin que el usuario sea consciente

ni esté suficientemente informado.

]

8- Los servicios de biisqueda estin obligados a respetar los derechos de cance-
lacion y oposicion de personas cuyos datos se indexan desde otras pdginas web
en su funcion de buscador. Aunque la incorporacion inicial de esta informa-
cion personal a la red pueda estar legitimada en origen, su mantenimiento

universal en Internet puede resultar desproporcionado.

4. Tratamento de Dados sob a Otica das Autoridades Garantidoras e da Corte
de Justica Europeia

A atividade desenvolvida pelas ferramentas de busca jd despertou o interesse de di-
versas comunidades. No Direito Comunitdrio europeu, o Grupo 29 — WP29 realizou
diversos estudos sobre a protecio dos dados pessoais quanto as ferramentas de busca. Na
opinido n. 136, de 20 de junho de 2007, foi reconhecido que a atividade das ferramentas

de busca deve ser considerada como tratamento de dados.*®

Inclusive, neste documento destacou-se que a protecio dos dados pessoais deve ser
tutelada como um direito e garantia fundamental. Ademais, as normas sobre o tema nio
podem ser consideradas estdticas porque as tecnologias evoluem constantemente, por-
tanto, ¢ natural que as normas sobre protecio de dados pessoais sejam interpretadas a luz
das novas tecnologias que surgem constantemente. Neste ponto, destaca-se o importante
papel das Autoridades Garantidoras que desenvolvem politicas pablicas e critérios para a

interpretagio e aplicagio das normas sobre protecio de dados.

Desta forma, o WP29 conclui na Opinion n. 136> que:

National Data Protection Supervisory Authorities play an essential role in
this respect in the framework of their missions of monitoring the application
of data protection law, which involves providing interpretation of legal pro-
visions and concrete guidance to controllers and data subjects. They should
endorse a definition that is wide enough so that it can anticipate evolutions
and catch all “shadow zones” within its scope, while making legitimate use of
the flexibility contained in the Directive.

30 Disponivel —em:  <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf>,
acessada em 24 de maio de 2015.
31 Idem ibidem, p. 05.
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No ano seguinte, o WP29 realizou estudos especificos sobre a protecio de dados
pessoais no contexto dos motores de busca na internet, culminando na Opinido n. 148,
de 04 de abril de 2008.3* Neste documento, fica clara que as ferramentas de busca carac-
terizam-se como tratamento de dados e, por isso, estdo sujeitas  legislacdo de protecio
de dados pessoais. Entao, o WP29 neste documento conclui que as ferramentas de busca
podem revelar um fato da vida privada do individuo que nao mais seja relevante e a as-
sociacdo de tantas informacées revelam dados sensiveis da intimidade e vida privada. Por
isso, o titular de tais dados tem direito ao acesso de tais dados, bem como de corrigi-los
ou apagé-los, in verbis:

When applied specifically to search engines, users must have the right to ac-
cess any personal data stored about them according to Article 12 of the Data
Protection Directive (95/46/EC), including their past queries, data gathered
[from other sources and data revealing their behaviour or origin. The Article 29
Working Party considers that it is essential that search engine providers provi-
de the necessary means for the exercise of these rights, by means, for instance,

of @ web based tool that allows registered users direct access online to their
personal data and provides the possibility of opposing certain data processing.

Secondly, the right to correct or delete information also applies to some specific
cache data held by search engine providers, once these data no longer match
the actual contents published on the Web by the controllers of the website(s)
publishing this information. In such a situation, upon receiving a request
[from a data subject, search engine providers must act promptly to remove or
correct incomplete or outdated information. The cache can be updated by an
automatic instant revisit of the original publication. Search engine providers
should offer users the possibility ro request removal of such content from their
cache, free of charge.

Por isso, tanto a AEPD quanto a Autoritd Garante della Protezione dei Dati Personali
italiana consideram que as ferramentas de busca na internet realizam atividades carac-
terizadas como tratamento de dados pessoais, e, por isso, estdo sujeitas a legislacio de

protecao de dados pessoais.™

No mesmo sentido, a Corte de Justi¢a europeia considera que as ferramentas de
busca na internet realizam tratamento de dados e, portanto, estdo sujeitas a lei de protecio

de dados pessoais.

4.1. As Ferramentas de Busca Caracterizadas como Tratamento de Dados

As ferramentas de busca (search engines) coletam informagoes que sdo inseridas na
rede e relaciona tais informagées com os parAmetros de pesquisa inseridos pelos usudrios.

Por isso, nao resta divida que tal conduta caracteriza-se como tratamento de dados.

32 Op. cit.,p. 23.
33 PIZZETT]I, Franco. Op. cit., p. 813.
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No caso, corretamente, o tribunal europeu concluiu que a atividade do motor de
busca da empresa Google na internet, enquanto fornecedor de contetidos, ou seja, a sua
atividade consiste em localizar a informacio publicada ou inserida na rede por terceiros
(parAmetros de busca) e indexd-la automaticamente. Além disso, a empresa armazena tal
informagao por tempo indefinido, colocando-a a disposi¢io dos internautas observada
certa ordem de preferéncia. Em suma, as condutas realizadas pela empresa sio menciona-
das no art. 2°, “b” da Diretiva 95/46/CE, o que impoe a aplicacio das normas de protegio

de dados a tais atividades.

4.2. 0 Direito Subjetivo do Individuo a Desindexagdo de suas Informagoes Pes-
soais (Art. 12 “b” e Art. 14 “a” da Diretiva 95/46/CE

Uma vez caracterizado o motor de busca como tratamento de dados, passa-se & and-
lise dos direitos dos titulares dos dados. Em outras palavras, se o usudrio teria direito de
acesso a suas informacoes, bem como direito de corrigi-las e apagd-las nos termos dos arts.
14 “a” ¢ 12 “b” da Diretiva 95/46/CE respectivamente.

Tais direitos sdo assegurados pela legislacio de protegio de dados pessoais, o que
se aplica em face das ferrametnas de busca. O problema ¢ como tais direitos podem ser

exercidos?

As leis de protegio de dados pessoais garante direitos aos titulares dos dados, pre-
vendo inclusive medidas para que possam pleitear seus direitos seja perante a Autoridade
Garantidora, seja perante o Poder Judicidrio. O direito assegurado no art. 14 “a” da Dir.
95/46/CE permite que o titular se oponha aos dados que estiverem sendo utilizados ilici-
tamente por quem quer que seja, ressalvadas as hipdteses de interesse publico. Além de se
opor, o titular pode solicitar a corregao, quando suas informagoes estiverem erradas; ou o
cancelamento de suas informacées (art. 12 “b” da Dir. 95/46/CE).

A legislacio utiliza termos abrangentes porque invidvel pensar que a cada termo
tecnoldgico novo, cada software novo que administram dados pessoais etc, o Legislador
tenha que atualizar a legislacio vigente. Por isso, entendemos que o direito ao cance-
lamento assegurado no direito comunitdrio europeu, bem como no art. 16 da LOPD,
fundamenta o direito & desindexagao de informagoes pessoais que nio sejam mais atuais
e nem relevantes sob o ponto de vista histdrico, artistico e cultural e se nao prejudiciar

o interesse publico.

Neste sentido foi a conclusio do Tribunal de Justi¢a europeu no caso Google Spain,

bem como grande parte da doutrina desenvolvida sobre o tema.** Resta evidente que a

34 PIZZETT]I, Franco. Op. cit., p. 816.
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AEPD exerceu um papel muito importante quanto aos estudos realizados sobre o tema,
para que o tribunal chegasse a tal conclusio. Isto porque estas agéncias sio independentes
e atuam de maneira vocacionada com a finalidade precipua de fiscalizar o cumprimento
das leis de protegao de dados pessoais, bem como estabelecer cédigos de boas condutas

€COmo €xposto acima.

Assim, mais ficil serd alterar o contetido de cédigos de boas condutas que poderao
prever regras novas a partir da evolucio das novas tecnologias sem ter que alterar a legis-
lagio sobre protegio de dados pessoais. Isto porque ao término do processo legislativo
para fazer determinada atualizagio especifica na lei, ela nio serd mais necessdria porque,

fatalmente, outras tecnologias surgirio e demandario outras medidas.

5. Impacto do Caso Google Spain na Sociedade Brasileira

O Marco Civil da Interner (MCI), como é conhecida a Lei n. 12.965/2014, que esta-
belece direitos e garantias dos usudrios da internet no Brasil nio pode ser considerada uma
lei sobre protegao de dados pessoais. Isto porque devido a complexidade do tema, como
se observa da experiéncia do Direito Comunitdrio europeu, demanda um microssistema

com principios e regras especificos.

No entanto, esta legislagio brasileira menciona em muitos de seus dispositivos regras
principioldgicas de protecio de dados pessoais. A saber, o artigo 7°, incisos VIII e IX*,
que dispoem que para a coleta e o uso dos dados pessoais dever-se-d contar com o consen-
timento informado e expresso do seu titular; inciso X* que garante o direito & exclusio de

dados pessoais, além de outros dispositivos de cardter geral.

Atualmente, discute-se um anteprojeto de lei brasileiro sobre protecio de dados pes-
soais (APL PDP). Quanto ao 4mbito de aplicagio da norma, o art. 2° do anteprojeto
considera o local do tratamento dos dados onde o titular se encontrava no momento da

coleta.

35 CAPITULO II - DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 70 O acesso 4 internet é essencial ao exercicio da cidadania, e ao usudrio sio assegurados os seguintes
direitos: [...] VIII - informagées claras e completas sobre coleta, uso, armazenamento, tratamento e
prote¢io de seus dados pessoais, que somente poderio ser utilizados para finalidades que:
a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacio; e ¢) estejam especificadas nos contratos de
prestagdo de servios ou em termos de uso de aplicagdes de internet; IX - consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais, que deverd ocorrer de forma destacada das
demais cldusulas contratuais;

36 X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de
registros previstas nesta Lei;
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disposiciones nacionales
que haya aprobado

para la aplicacion de

la presente Directiva

a todo tratamiento de
datos personales cuando:

a) el tratamiento sea
efectuado en el marco

de las actividades de

un establecimiento del
responsable del tratamiento
en el territorio del Estado
miembro. Cuando el mismo
responsable del tratamiento
esté establecido en el
territorio de varios Estados
miembros deberd adoprar
las medidas necesarias para
garantizar que cada uno
de dichos establecimientos

cumple las obligaciones
previstas por el Derecho
nacional aplicable;

1. La presente Ley
Orgdnica serd de aplicacion
a los datos de cardcter
personal registrados en
soporte fisico, que los haga
susceptibles de tratamiento,
y a toda modalidad de

uso posterior de estos datos
por los sectores priblico y
privado.

Se regird por la presente Ley
Orgdnica todo tratamiento
de datos de cardcter
personal:

a) Cuando el tratamiento
sea_efectuado en territorio
espariol en el marco

de las actividades de

un establecimiento del
responsable del tratamiento.

[-]

Dir. 95/46 CE LOPD (ES) APL PDP (BR)
Artigo 4° 1. Los Estados Articulo 2. Ambito de Art. 20 Esta Lei
miembros aplicardn las aplicacion. aplica-se a qualquer

operacio de tratamento
realizada por meio

total ou parcialmente
automatizado, por
pessoa natural ou por
pessoa juridica de direito
publico ou privado,
independentemente do
pais de sua sede e do pais

onde esteja localizado o
banco de dados, desde

que: I - a operacio de
tratamento seja realizada
no territério nacional;

ou II - os dados pessoais
objeto do tratamento
tenham sido coletados no
territério nacional.

§ 1o Consideram-se
coletados no territdrio
nacional os dados pessoais

cujo titular nele se encontre

no momento da coleta.

Neste ponto, ndo nos parece razodvel esta regra e um tanto obscura. Isto proque os
buscadores na internet (tratamento automatizado) realizam suas atividades cotidianamen-
te, o que inviabilizard a aplicacdo da norma, vez que o titular pode estar em trinsito ou em

varios lugares nos vdrios momentos da coleta em razio da ubiquidade.

Portanto, nos parece mais légica a regra do art. 4° da Diretiva 95/46/CE e do art.
20 da LOPDP espanhola que estabelece a ideia de “estabelecimento”. Neste ponto par-
ticular, o direito comunitdrio europeu deveria influenciar e servir de base para o direito
pdtrio brasileiro. Porém, a palavra “estabelecimento” comporta a possibilidade de um
estabelecimento virtual o que comprometeria esta regra. Neste caso, nos parece melhor
adotar o critério do publico alvo como foi destacado no caso Yahoo!Fr, ou seja, se o site é
todo traduzido na lingua daquele territério e se identifica com o publico do territério, a
lei nacional serd aplicada bem como o tribunal competente serd definido pelas leis locais.?”

37 Como o tema sobre jurisdi¢do competente e legislagao aplicdvel (elementos associados a soberania nacio-
nal, portanto, ligados 4 ideia de territério geografico) ¢ por si complexo e demanda um estudo a parte, o
que ndo ¢é possivel neste artigo. Desta forma, vide: LIMA, Cintia Rosa Pereira de Lima. Op. cit., passim.
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Além disso, busca-se a harmonizagao das regras relacionadas aos temas de internet,
que desconhece limites geograficos, dai interessante o didlogo entre vérios paises para que
as experiéncias mais bem-sucedidas possam ser aproveitadas por outros paises que ainda
nao adotaram uma legislacio de protegao de dados pessoais como o Brasil.

Quanto aos direitos dos usudrios, o direito ao acesso e ao cancelamento (ou exclu-
sdo) das informacoes pessoais jd estao elencados no Marco Civil da Internet como desta-
cado supra. Todavia, no APL PDP brasileiro, art. 17, incisos II e IV garantem-se, respec-
tivamente, o direito de acesso e o direito ao cancelamento, neste particular, bem-parecido

com o direito comunitdrio europeu.

Importante destacar que o APL PDP brasileiro usa um termo que nio ¢ utilizado na
Diretiva 95/46/CE e nem tao pouco na LOPD espanhola, que ¢ a “dissociagao” (desta-
cado infra no quadro comparativo entre as redagoes das respectivas leis). De modo que, a
nosso ver, o Direito Brasileiro ¢ mais claro ao garantir o direito 4 indexacio, porque além
de utilizar “retificagio” e “exclusio”, adiciona outro “dissociagio”, que estd muito préximo
ao sentido da palavra “desindexa¢io”. Em suma, ¢ um ponto importante e que o Brasil
poderd influenciar o Direito comunitdrio europeu, corroborando com o fundamento le-

gal ao direito a desindexacio.

Dir. 95/46 CE

LOPD (ES)

MCI (BR)

Artigo 12° Direito de
acesso: Os Estados-
membros garantirdo as
pessoas em causa o direito
de obterem do responsdvel
pelo tratamento: [...]

b) Consoante o caso, a

rectiﬁcagio, O apagamento

ou o blogueio dos
dados cujo tratamento

nio cumpra o disposto
na presente directiva,
nomeadamente devido ao
cardcter incompleto ou
inexacto desses dados;

Articulo 16. Derecho de
rectificacion y cancelacion.
1. El responsable del
tratamiento tendrd la
obligacion de hacer efectivo

el derecho de rectificacion o

cancelacion del interesado

en el plazo de diez dias.

Art. 7° [...] X - exclusio
definitiva dos dados
pessoais que tiver
fornecido a determinada
aplicacdo de internet,

a seu requerimento, a0

término da relacio entre
as partes, ressalvadas

as hipéteses de guarda
obrigatéria de registros
previstas nesta Lei;

APL PDP (BR)

Art. 17. O titular dos
dados pessoais tem direito
a obter: [...] II - acesso
aos dados; [...] e IV -
dissociacdo, bloqueio

ou cancelamento de
dados desnecessdrios,
excessivos ou tratados em
desconformidade com o
disposto nesta Lei.

136

VOLUME | 09




l Il ENCONTRO DE INTERNACIONALIZAGAO DO CONPEDI — MADRID

Muito embora o anteprojeto de lei brasileiro sobre protecao de dados pessoais nao
mencione especificamente as ferramentas de busca, a defini¢ao de tratamento de dados es-
tabelecida no art. 5°, inc. II?*® do APLPDP remete-nos a defini¢io do direito comunitdrio
europeu, de maneira que se pode concluir que as ferramentas de busca desenvolvem tais

atividades descritas na defini¢io de tratamento de dados.

Dir. 95/46 CE

LOPD

Anteprojeto de Lei de
PDP

Artigo 2° b) «Tratamento
de dados pessoais»

(«tratamento»), qualquer
operacio ou conjunto

Artigo 2.1 “Tratamiento
de datos: Operaciones y
procedimientos técnicos
de cardcter automatizado

de operacdes efectuadas
sobre dados pessoais,

com ou sem meios

automatizados, tais

como a recolha, registo,
organizagao, conservagao,
adaptagio ou alteracio,
recuperagio, consulta,
utilizagio, comunicagio
por transmissao, difusio
ou qualquer outra forma
de colocagio a disposigao,
com comparagao ou
interconexio, bem como
o bloqueio, apagamento
ou destruicao;

0 1o, que permitan la
recogida, grabacidn,
conservacidn, elaboracion,
modificacion, blogqueo

y cancelacion, asi como

las cesiones de datos que
resulten de comunicaciones,
consultas, interconexiones y
transferencias’.

Artigo 5° II - tratamento:
conjunto de agdes
referentes a coleta,
produgio, recepgio,
classificacio, utilizacao,
acesso, reprodugio,
transmissao,

distribuiio, transporte,
processamento,
arquivamento,
armazenamento,
eliminagio, avaliagio ou
controle da informacio,
modificagio, bloqueio ou
fornecimento a terceiros
de dados pessoais,

por comunicagao,
interconexao,
transferéncia, difusio

ou extragao;

Por fim, o APLPDP brasileiro nio estabelece a criagio de um érgao independente,
apenas menciona em diversos artigos a atuagao do “6rgao competente”, sem indicar qual

seria este Orgao.

6. Conclusdes

A protecio dos dados pessoais é um tema que, muito embora tenha sido destaque
em diversos organismos internacionais que trataram do tema, ainda hoje impoe desafios

para o Legislador e para os operadores do Direito. A Strasbourg Convention n. 108, de

38 II-tratamento: conjunto de agdes referentes a coleta, produgio, recepcio, classificacio, utilizagio, acesso,
repmdugéo, transmissdo, distribuigio, transporte, processamento, arquivamento, armazenamento,
eliminagio, avaliacio ou controle da informagao, modificacio, bloqueio ou fornecimento a terceiros de
dados pessoais, por comunicagio, interconexao, transferéncia, difusio ou extragio;
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28 de janeiro de 1981, sobre protecio de dados pessoais, deixou claro que nesta matéria

apenas leis ndo seriam suficientes.

Esta ¢ a conclusio que pode ser retomada quando analisamos o caso conhecido
como Google Spain, em que o Tribunal de Justica europeu, no julgamento de 13 de maio
de 2014, entendeu que as ferramentas de busca realizam condutas descritas em lei como
tratamento de dados, ou seja, coleta, producio, recepcio, classificagio, utilizagio, trans-
missdo, distribuicio, processamento, arquivamento, armazenamento, eliminagao, avalia-
¢do ou controle da informagao, modificagio, bloqueio ou fornecimento a terceiros de
dados pessoais, por comunicagio, interconexao, transferéncia, difusio ou extracio que

pode ser feita de maneira automatizada ou nio.

Sendo assim, os operadores dos sites de busca sio responsdveis pelo tratamento de
dados pessoais, e, por isso, deve atender os pedidos e reclamagdes dos titulares que tenham
suas informacoes indexadas, expondo dados, muitas vezes, desatualizados e socialmente

irrelevantes.

Interessante que o art. 16 da LOPD espanhola determina o prazo célere de 10 dias
para que o responsdvel pelo tratamento de dados atenda a solicitagio do individuo. A
celeridade na resposta a estes tipos de demanda é de fundamental importincia porque em
minutos uma determinada informacio pode ser transmitidas simultaneamente em todos
os continentes do planeta. O anteprojeto de lei brasileiro sobre protecio de dados pessoais
niao menciona nenhum prazo, mas esta lacuna deveria ser preenchida antes da aprovacio

do texto de lei.

Por outro lado, o APL PDP brasileiro ¢ inovador ao garantir ao usudrio o direito a
“dissociacio”, ou seja, o direito a “desindexacio”. No entanto, antes da entrada em vigor
deste diploma, a nosso ver, o direito & desindexagio exercido em face dos operadores das
ferrametnas de busca na internet tem amparo sob o fundamento do art. 7°, inc. X do

Marco Civil da Internet.

Em suma, neste tema, hd uma forte tendéncia em uniformizar as legislacdes evitando
situagdes desproporcionais em que a lei de determinado pafs ¢ extremamente benéfica
aos operadores dos sites de busca em detrimento dos direitos dos usudrios e titulares dos
dados. O ideal ¢ a garantia de direitos semelhantes em vérios paises em virtude da internet

ser utilizada como um mecanismo de comunicagao essencialmente transfronteirico.

Por esta razao, basta que estes operadores das ferramentas de busca alvejem a popu-
lagao de determinado territério para estar sujeito as leis e a jurisdi¢o local; bem como
sujeitos as autoridades competentes para fiscalizar o cumprimento das normas de pro-
tegio de dados pessoais daquele pais. O julgamento do caso Google Spain pelo Tribunal
de Justica europeu revela a importincia da atuagio destes drgios para que a decisio do

tribunal seja cumprida.
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