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RESUMO: O presente artigo busca enfrentar a questéo da regulacéo da publicidade, enfocando
na questdo da protecdo de dados pessoais. Diante do potencial econdmico da publicidade, bem
como da capacidade de esta influenciar na decisdo dos consumidores, pretende-se verificar
quais sdo os limites da pratica publicitaria, especialmente no que toca a utilizagdo dos arquivos
de consumo para fins de marketing direcionado. Para tanto, parte-se de uma construcdo
historica da publicidade e, com base no método dedutivo, enfrenta-se questdes como a figura
dos arquivos de consumo e a sua utilizacdo e os limites a publicidade contextual a partir do
direito do consumidor.

Palavras Chave: protecdo de dados pessoais; direito do consumidor; publicidade
comportamental; regulacdo da publicidade.

BEHAVIOURAL ADVERTISING, PERSONAL DATA PROTECTION AND
CONSUMER RIGHTS.

ABSTRACT: The present article seeks to face the question of the regulation of publicity;
focusing on the question of personal data protection. Facing the economic potential of publicity,
as well as its capacity to influence on consumers decision, we intend to verify which are the
limits of advertising, especially on the usage of consume files for direct marketing. Therefore,
we start in a historical construction of publicity and, based on deductive method, we face
problems as the figure of the consume files and its usage and the limits of contextual advertising
based on the consumers rights.
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1. INTRODUCAO

A figura da publicidade desempenha, hoje, papel fundamental na l6gica do consumo.
Mais do que veicular informacdes acerca de um determinado produto, a publicidade tem o
conddo de despertar o desejo pelo mesmo. Ela cria tendéncias, opinides e até mesmo
“necessidades” antes inexistes, de modo que a sua utilizacdo influencia diretamente no
mercado. Pode-se afirmar, com suficiente seguranca, que a publicidade é pressuposto
indispensavel a atual logica de consumo; publicidade e consumismo sdo dois fatores

indissociaveis e extremamente presentes no cenario socioeconémico atual.

O potencial econdmico da publicidade tem incitado a sua utilizacdo abusiva e, por esta
razdo se torna relevante um controle juridico capaz de proteger o consumidor. A auséncia de
regulacdo, por vezes, dd margem a praticas desleais, as quais atentam contra valores éticos e
morais da sociedade, ou até mesmo contra a integridade do préprio publico alvo, porque as
condutas adotadas, em prol de uma maior influéncia publicitéaria sobre o consumidor, podem

interferir na propria autonomia dele.

A diversificagdo dos meios de comunicacdo, em especial as novas midias,
dinamizaram as relacBes sociais e a propria nocdo de consumo. Nao bastando a inser¢do do
individuo em uma sociedade regrada pela l6gica consumista, ele ainda é constantemente
bombardeado por mensagens publicitarias no seu dia-a-dia, sendo compelido a alimentar o

sistema, ou seja, a consumir cada vez mais.

Vale lembrar, ainda, que a publicidade ja superou a dimensdo puramente
informacional, atingido um outro patamar — agora, ela atua sobretudo no psicoldgico do
individuo, provocando desejos e vontades sobre ele. Ndo raramente, a fim de atingir tal objetivo,
as empresas valem-se das informacdes que possuem a prop6sito do consumidor, para tragar seu
perfil e, assim, determinar quais as preferéncias de cada individuo e quais deles tém maior pré-

disposicdo a desejarem determinado produto.

Tal aspecto ganha maior relevancia quando nos deparamos com uma relacdo ja
marcada pela desigualdade. A vulnerabilidade do consumidor é intensificada pela ldgica
consumista, a qual é reforcada e impulsionada pela publicidade. Esta, por sua vez, tem, nos
bancos de dados pessoais privados, uma ferramenta de grande utilidade, a qual se presta a tornar

cada vez mais contundente a influéncia da publicidade sobre o consumidor. Frente a esta
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realidade, resta evidente a necessidade de estudos direcionados, a fim de verificar quais sdo 0s
limites da publicidade mercadoldgica.

Cumpre enfatizar, a esse respeito, que a publicidade objeto do presente estudo consiste
na publicidade de cunho comercial, ou seja, aquela voltada para o consumo. Diferentemente da
publicidade (ideoldgica), cuja no¢do remonta ao surgimento do préprio homem e que nédo sera
enfrentada pelo presente, a publicidade comercial enfoca na questdo do consumo e toma forma
com o aparecimento dos meios de comunicacdo de massa, ou seja, da criacdo da imprensa
(JACOBINA, 1996).

Tal publicidade € instrumento corriqueiro e de suma importancia para a sobrevivéncia
no mercado, atingindo todas as esferas sociais e, ndo raramente, de forma negativa. Entéo, é
preciso entender como tal atividade funciona e quais valores sdo ameagados pela sua pratica de
forma desregrada.

O presente artigo, por conseguinte, busca verificar os limites da atividade publicitaria,
especificamente no que concerne a probleméatica da utilizacdo dos dados pessoais dos
consumidores. Utilizando o método dedutivo, a presente pesquisa busca verificar até onde a
publicidade — com especial enfoque na utilizacdo de arquivos de consumo para fins de
marketing direcionado — é legitima, ou seja, até que ponto ela ndo atenta contra os direitos de
seu publico alvo. Para tanto, tragcar-se-a um panorama acerca da publicidade, partindo-se de
uma construcdo histérica de tal ferramenta, para, entdo, confronta-la com o direito fundamental
a protecdo de dados pessoais, depreendendo-se os limites juridicos que tal direito enseja na

pratica publicitaria.

2. DO SURGIMENTO DA PUBLICIDADE COMERCIAL A SOCIEDADE DE
CONSUMO

A publicidade comercial, consoante se depreende do proprio nome, pressupde uma
relacdo de consumo. N&o por acaso, é possivel identificar uma correlacdo entre publicidade e
imprensa. A revolucéo industrial resultou no fendbmeno da producdo em massa que, por sua vez,

deu margem a criacdo da publicidade de massas.! Até entdo, a publicidade era de cunho

1 BENJAMIN (1994) afirmam que o primeiro anidncio (em inglés) de que se tem noticia data de 1477 anunciando
livros de Willian Caxton, mas que foi no século XVII que os mais variados anlincios ganharam espaco na imprensa,
in casu, nos jornais britanicos os mercuries.
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informativo, limitando-se a trazer informagdes pertinentes sobre o produto, de forma a permitir
que o consumidor tivesse conhecimento acerca de sua existéncia e de suas qualidades.

O século XX, por sua vez, foi palco de um crescimento exponencial do fenémeno
publicitario, notadamente pela multiplicacdo dos meios de comunicacgéo, que deram margem a
inimeras possibilidades publicitarias. Contudo, foi somente na década de 1920 que a
publicidade superou esse carater fundamentalmente informativo, passando a ter contornos mais
préximos ao seu estado atual, principalmente em razdo do surgimento de novas midias (era o
caso do radio e, posteriormente, da invencdo da televisdo) (BENJAMIN, 1994) e do
desenvolvimento do marketing enquanto ciéncia.>

Surge, nesta década, a publicidade lastreada no lifestyle (estilo de vida), na qual a
percepcao do produto ndo se esgota em si mesmo. O produto agora é vinculado a uma nogao de
liberdade, paz, sucesso ou qualquer outro valor que se identifique como desejavel no meio
social. Dessa forma, a propriedade do produto acaba incutindo a obtencdo desse valor, tornado
0 produto tdo desejavel quanto este.?

Esse American Way of Life dos anos 20 deixou raizes na atual sociedade, em especial
no que toca o mercado. A grande inovacdo desta sociedade tem, no marketing, um ator de
destaque, vez que este foi o principal responsavel pela transicdo de uma légica em que a
producdo atendia a demanda, para uma l6gica em que é a demanda que atende a produ¢do. Em
outras palavras, surge a chamada criacdo de demandas, figura que vai além da nogdo de
necessidade (BAUMAN, 2013).

H4, entdo, uma cultura do consumismo, uma sobreposi¢cdo do ter sobre o ser,
impulsionada pelo bombardeio de publicidade, ao qual o individuo é diariamente submetido.®
Paulatinamente, foi-se inserindo a ideia de que é necessario consumir — ndo apenas bens

essenciais, mas futilidades, desejos supérfluos — para se atingir a tdo almejada felicidade. Em

2 Ainda que persista a discussdo de ser o marketing uma ciéncia ou uma arte, parece-nos que o “atual estado da
arte” torna incontroversa a abordagem cientifica utilizada no desenvolvimento do proprio marketing e seus
diversos campos de atuacdo. Atualmente, inclusive, ja se fala até em Neuromarketing.

3 Ricardo Ramos cria uma “férmula Aida” da publicidade que pode ser dividida em quatro fases: atencéo, interesse,
desejo e acdo. Na terceira fase - 0 desejo — mais que o desejo de compra, deve-se despertar o desejo de posse que
¢ criado a partir do que o “ser humano tem de mais profundo — a &nsia de viver, a atragdo pelo sexo oposto, a
dnsia de paz e segurancga, a importdncia pessoal, o prazer...” (RAMOS apud. JACOBINA, 1996, p. 16-17)

40 American Way of Life pode ser traduzido como estilo de vida americano. Trata-se de uma ideologia lastreada
no enaltecimento dos direitos a vida, a liberdade e a busca da felicidade. Tal modo de pensar idolatrava 0 American
Dream que consistia, dentre outras coisas, em ter os melhores e mais atuais bens de consumo como se isso fosse
o0 caminho para a felicidade. Ndo por acaso, tanto o American Way of Life como o American Dream sao
amplamente atrelados a noc¢do de consumismo.

> BEIJAMIN (1994, p. 5) aduz que a “publicidade é onipresente” estando em todos os meios de comunicagéo
social e até de interacdo social (a exemplo das vias publicas ou dos esportes).
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suma, um fetiche coletivo foi-se firmando a partir dessa, de certa forma deturpada, consciéncia
de consumo que fora imbricada na sociedade (BITTAR, 2002).

Percebe-se no fendmeno do consumismo uma confuséo entre ser e ter. A vinculagdo
de bens a estados de espirito, ou a conquistas pessoais acaba prejudicando o discernimento do
consumido. Desvincular a pessoa em si de seus bens torna-se uma tarefa mais nebulosa,
complexa e, portanto, ignorada pela maioria da populagéo.

N&o obstante, é inegavel a importancia da publicidade na sociedade contemporanea.
A figura do marketing, em especial por meio da publicidade, foi indispensavel a grande
diversidade de produtos, servicos e facilidades de que dispomos hoje.

Ao impulsionar o mercado, atuando na formagao do consentimento do consumidor, a
publicidade deu margem a afirmagdo de que vivemos numa “economia de marketing”, na qual
é a producdo que acompanha o marketing e néo o contrario (BENJAMIN, 1994).

Essa repentina “mudanga de uma sociedade de escassez para uma de hiperconsumo
formou um consumidor confuso, que recebe quantidade consideravel de mensagens
publicitarias ndo absorvidas” (SCHARF, 2012, p. 217). Assim, a publicidade, de tdo ostensiva,
acaba demandando uma nova ldgica para sua readequacdo a sociedade consumista, seja pela
criacdo de uma proposta de valor,® seja por uma abordagem publicitéria distinta. Em ambos 0s
casos, contudo, pressupde-se um requisito basico em comum: o acimulo de informacdes e de

conhecimento sobre o consumidor.”

3. OS ARQUIVOS DE CONSUMO ENQUANTO FERRAMENTA DO MARKETING
DIRECIONADO

Na sociedade das novas tecnologias da informacgdo e comunicacdo, 0s arquivos ou
bancos de dados de consumo assumem uma importancia fundamental para o éxito da
publicidade. Cada vez mais, empresas criam seus cadastros de consumidores ou se associam a
outras para troca de suas informacdes. Tal atividade € reconhecida no ordenamento juridico

brasileiro. No que concerne a matéria, 0 Cédigo de Defesa do Consumidor (CDC) dispde, em

& A proposta de valor € uma forma de criar uma identidade da marca, podendo ser “compreendida como a afirmagéo
dos beneficios oferecidos pela marca ao cliente e que Ihe proporcionam valor ... E entendida como uma estratégia
eficaz ao conduzir a empresa a uma relagdo com o cliente, que o leva a decidir pela compra” (SHARF, 2012, p.
217.).

7 A evolucdo tecnolégica atual deu margem ndo s6 a existéncia de uma espécie de “Big Brother” idealizado por
Orwell, mas das “littles sisters” de Huxley, traduzidas nas inimeras empresas que coletam, tratam e cursam dados
pessoais de seus clientes. (MENDES, 2014)
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seu artigo 43, caput, sobre os “cadastros, fichas, registros e dados pessoais e de consumo”. Tais
definicdes — bancos de dados e de cadastro - sdo empregadas para identificar os chamados
arquivos de consumo, que seria 0 género gque engloba aquelas espécies (MALHEIROS, 2007).

O marketing direcionado, por sua vez, atua basicamente sobre essa coleta de dados
pessoais dos consumidores. Com base nessas informagdes, empresas de publicidade podem
individualizar o consumidor a partir de seu perfil, direcionando apenas produtos compativeis
com aquele consumidor por meio de mensagens especificas. Ou seja, a mensagem publicitaria
passa a ter como destinatario um consumidor em especifico, e ndo mais a populacéo em geral
(MENDES, 2014).

Surge, entdo, a publicidade contextual,® enquanto ferramenta publicitaria destinada a
aumentar a eficiéncia das mensagens veiculadas ao preestabelecer um publico alvo destinatario
da mensagem. Quanto maior volume de informacdo que o fornecedor detiver sobre o
consumidor, maior a eficiéncia da publicidade contextual e, nos padrdes atuais de tratamento
de dados pessoais, € alarmante o grau de conhecimento que as empresas possuem sobre 0s
consumidores.®

E justamente tal ferramenta que possibilita a transi¢&o entre um modelo econémico de
producdo de massa para um lastreado na individualizagdo e flexibilizagdo em massa. Este
modelo econdmico “caracteriza-se pela oferta de volumes menores de produtos especializados,
singularizados e altamente qualificados, em funcdo do mercado e do consumidor” (MENDES,
2014, p. 86), contrastando com aquele modelo marcado pelo grande volume de producéo de
produtos padrdo. Desta feita, 0 conhecimento sobre o consumidor permite que as empresas

atendam as especificacdes individuais, numa espécie de customizacdo do fornecimento de

8 “Uma forma quase instintiva para obter maior eficiéncia para esta mensagem publicitaria ¢ a sua veiculagdo em
veiculos de midia dirigidos precisamente ao perfil do consumidor que teria maior interesse pelo produto ou servico
anunciado - esta é a chamada publicidade contextual, que busca a insercdo da mensagem publicitaria em um
contexto no qual ela se harmonize com os interesses presumidos do consumidor.

Em paralelo a esta pratica, o chamado marketing direto procura compilar, em bases de dados de consumidores,
aqueles com maior potencial de compra para serem abordados diretamente. Tais bases de dados com informagdes
pessoais sobre consumidores passaram a representar uma ferramenta valiosa e justificaram inclusive o nascimento
dos primeiros programas de fidelizacdo que, na década de 1980, comegaram a ser oferecidos por fornecedores a
seus consumidores mais frequentes e fiéis justamente para obter seu perfil mais acurado, em troca de eventuais
vantagens e recompensas. ”” (DONEDA, 2010, p. 60-61)

% A penas a titulo de ilustracdo desse conhecimento acerca do individuo, remetemos o leitor a passagem do texto
de Diogo CAMPOS (1996, p. 300): “O banco onde temos conta e a empresa que emitiu 0 nosso cartdo de crédito,
(sic.) estdo em condicBes de reconstituir com bastante rigor a nossa vida, a nossa imagem. E, alias, a eles que
recorre a policia quando pretende desmantelar uma quadrilha, detectar uma fuga aos impostos, invadindo nesse
momento, todas as esferas da vida. E se o banco for solicitado a emprestar-nos uma quantia, tentard, através dos
seus artigos informaticos, reconstituir a nossa imagem financeira. Assim, a nossa imagem, (sic.) esta depositada
em instancias que, através dela, t€m poder sobre nés.”
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produtos e servicos, e, com 0 amparo pelos os mecanismos automatizados de tratamento de
dados, a consequente customizacgéo pode ser feita em larga escala.

Percebe-se, neste cenario, a gritante assimetria informacional existente nas relacdes de
consumo. Engquanto o consumidor tem acesso basicamente a informacao disponibilizada pelo
proprio fornecedor acerca de determinado produto e, eventualmente, a algum comentério de
outro consumidor sobre este, o fornecedor capta dados do consumidor ndo sé ao solicitar
informacdes diretamente, mas a partir do dia-a-dia do individuo, a cada vez que ele acessa a
internet ou que realiza alguma compra.

As informag0es contidas em bancos de dados de entes privados sdo fundamentais para
o desenvolvimento de perfis de consumo, inclusive a ponto de se afirmar que “os dados pessoais
constituem-se em condicao sine qua non para essa nova configuragdo econémica” (MENDES,
2014, p. 84). Desta feita, tal situacdo deve ser considerada na intepretacdo da Secdo VI do
Capitulo V do Cddigo de Defesa do Consumidor que ndo deve se restringir a cadastros para
fins de protecédo de crédito (por exemplo, SPC e SERASA).

Como se afirmou anteriormente, tem-se que da propria leitura do caput do artigo 44
do CDC, é possivel identificar que os bancos de dados abordados na Secéo V1, ndo se limitam
a figura do consumidor, estendendo-se, também, a figura do fornecedor.° Corroborando este
entendimento, na oportunidade do julgamento do REsp 30.666-RS, o Ministro do STJ Dias
Trindade ja se manifestou no sentido de que o artigo 43 traz um rol exemplificativo de registros
tutelados pelo CDC e que as regras contidas em tais artigos devem ser aplicadas de modo
genérico.

Posto isso, reitera-se que a perspectiva costumeira,'? elaborada a partir de uma leitura
ndo extensiva do Codigo, que limita a aplicacdo das disposi¢cdes previstas no CDC acerca de
cadastros e bancos de dados apenas aqueles relativos a concessdo de crédito ndo é suficiente.

Faz-se necessdria a interpretacdo extensiva, dessas disposicdes de modo que elas atinjam todos

10 Art. 44. Os o6rgaos publicos de defesa do consumidor manterdo cadastros atualizados de reclamagdes
fundamentadas contra fornecedores de produtos e servigos, devendo divulga-lo publica e anualmente. A
divulgacdo indicaréa se a reclamacéo foi atendida ou nédo pelo fornecedor.

11 REsp 30.666/RS, Rel. Ministro DIAS TRINDADE, TERCEIRA TURMA, julgado em 08/02/1993, DJ
22/03/1993, p. 4544

12 Nesse sentido, MALHEIROS (2007) entende que os primeiros bancos de dados e cadastros de consumidores
surgem como ferramenta do mercado para socializar o custo do acumulo de informagdes acerca dos consumidores
e sua (in)adimpléncia do contrato, dando origem ao SPC e ao SERASA. Para 0 autor as informacdes concedidas
servem para dar maior seguranca as relacfes de consumo aumentando a seguranca e a celeridade na concessao de
crédito.
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0s bancos de dados pessoais relativos a consumo, ainda que néo relativos a concesséo de
crédito.

Nesse sentido, ndo é crivel que a questdo dos bancos de dados pessoais — a qual €
extremamente sensivel para a defesa do consumidor, especialmente ao se abordar a questdo do
marketing direcionado - seja ignorada no ambito da relacdo de consumo. Forgoso lembrar,
como bem aponta Doneda (2006), que o direito & protecdo de dados pessoais ndo se presta
apenas a protecdo da privacidade do consumidor, estando atrelado, principalmente, as noc¢des
de autodeterminacéo, autonomia e de liberdade.

Os atuais incrementos tecnoldgicos no campo da informética permitem que as
empresas utilizem os dados pessoais dos consumidores ndo s para fins de verificar a
credibilidade do mesmo, mas para tracar verdadeiros perfis de consumo. Tal situacdo, somada
a uma tendéncia a auto exposicdo dos individuos, ** empodera as empresas aumentando a
desigualdade existente nas relacGes de consumo.**

As utilidades dessa manipulacdo de dados pessoais dos consumidores ultrapassam a
prépria figura do marketing direto. Atualmente, as grandes empresas tracam sua estratégia de
mercado a partir da analise da renda, das preferéncias e do comportamento de seus clientes,
determinando como e aonde alocardo seus recursos, utilizando tais informag6es desde para o
desenvolvimento de produtos até a locagdo de pontos de venda (MENDES, 2014).

O processo de informatizacdo permite uma nova forma de relagcdo entre consumidor e
fornecedor, todos os atos que aquele realiza alimentam as informacgfes que este possui a seu
respeito. Nenhuma conduta do consumidor € insignificante, elas repercutem em dados a seu
respeito que, além de fugirem ao seu controle, sdo utilizados para finalidades diversas daquelas
para as quais o ato foi praticado (DONEDA, 2010).%

Essa coleta de dados pode se dar tanto por meios diretos como indiretos. Os diretos
consistem nos questionarios e nos cadastros de consumidores, realizados no momento da

obtencdo de algum produto ou servi¢o, mediante sorteios, ou por meio de pesquisas de mercado

13 Esta auto exposicdo pode ser atrelada tanto ao desenvolvimento tecnolégico das novas midias — como a criacéo
de sites de relacionamentos a exemplo do Facebook — (CACHAPUZ, 2014) ou por uma necessidade de
autoafirmacéo junto a sociedade de se fazer notar, fazendo o cogito de Descartes transformar-se em “sou visto
(observado, notado, registrado), logo existo”. (BAUMAN, 2013, p. 121).

14 Deter informagdes sobre alguém concede poder sobre a pessoa de quem se tem informagéo (PODESTA, 2005),
sendo que tal informagdo pode ser até mesmo sob a forma de imagem fisica, moral ou intelectual (CAMPOS,
1996).

15> DONEDA (2010, p.61) trabalha a questdo dos atos de consumo, os quais englobariam, inclusive, aqueles que
antecedem a compra em si e servem como “compilacdo de abundante informacao sobre o consumidor” que passa
a ser tratado de forma individualizada.
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e de estilo de vida. Por outro lado, os meios indiretos sdo aqueles em que a obtencdo de dados
ndo é feita por arguicdo direta ao consumidor, dentre eles destacam-se a coleta de dados por
meio de transacdes comerciais e cartdes de fidelidade; de informacgdes constantes em registros
publicos e censos; e pelo uso da internet.

Nesse aspecto, € de suma importancia destacar que existe uma substancial distin¢do
entre as informagdes cedidas pelo consumidor diretamente e aquelas que séo obtidas a partir do
seu comportamento. Diferentemente das informacgdes que séo fornecidas pelo consumidor de
forma voluntéria (e consciente), as informacdes obtidas a partir de seu comportamento nédo
passam por seu controle, fugindo a qualquer tipo de ponderagcdo ou reflex&o a seu respeito
(DONEDA, 2010).

O acesso a internet é, hoje, uma das principais fontes de dados para a Publicidade
Comportamental,*® em especial a partir do online profiling (elaboracdes de perfis online).” O
histérico de navegacao, as buscas realizadas em ferramentas de pesquisa, as compras online,
praticamente tudo € considerado na hora de destinar uma publicidade personalizada aos gostos
e interesses do consumidor de forma quase pessoal.

Neste cenario, assusta o posicionamento do Tribunal de Justica do Rio Grande do Sul
(TJRS) firmado na Apelacdo Civel 70069420503 em Acédo Coletiva ajuizada pelo Ministério
Publico contra 0 SERASA S.A. No julgado que ignora as construgcdes doutrinarias acerca do
direito a protecdo de dados pessoais, o Tribunal consolidou o entendimento de que a venda de
informacdes e de dados pessoais de consumidores sem a anuéncia destes ndo ofende direitos da
personalidade do titular dos dados, desde que os dados ndo consistam em dados sensiveis,

sigilosos ou confidenciais.®

16 “Online behavioral advertising involves the tracking of consumers’ online activities in order to deliver tailored
advertising. The practice, which is typically invisible to consumers, allows businesses to align their ads more
closely to the inferred interests of their audience. In many cases, the information collected is not personally
identifiable in the traditional sense — that is, the information does not include the consumer’s name, physical
address, or similar identifier that could be used to identify the consumer in the offline world. Instead, businesses
generally use “cookies” to track consumers’ activities and associate those activities with a particular 3 computer
or device” (FTC Staff Report: Self-Regulatory Principles For Online Behavioral Advertising, 2009, p. 2)
70Online profiling ou network profiling é basicamente o principal instrumento de onile behavioral advertising
operacionalizado por empresas de anuncios na internet (network advertising companies). Por meio dele se traca
os interesses do usuario, com base em seus dados que sdo geralmente colhidos a partir de cookies e web bugs. Para
maiores informacdes acerca desse assunto ver: Online Profiling: A Report To Congress, 2000. Disponivel em:
https://www.ftc.gov/system/files/documents/reports/online-profiling-federal-trade-commission-report-congress-
june-2000/onlineprofilingreportjune2000.pdf

18 Apelacdo civel. Responsabilidade civil. Agdo coletiva. SPC BRASIL. Marketing service. Divulgacédo de dados.
Auséncia de ofensa a direitos da personalidade. Hip6tese em que os dados divulgados ndo sdo sigilosos, pois se
trata de informacdo fornecida nas relagdes negociais cotidianas. Inexisténcia de dados sensiveis. Apelos providos.
(Apelacéo Civel N° 70069420503, Sexta Camara Civel, Tribunal de Justica do RS, Relator: Ney Wiedemann Neto,
Julgado em 25/08/2016)

CONPEDI LAW REVIEW | Braga - Portugal | v.3 | n. 2 | p. 421 -440 | JUL/DEZ. 2017
429



v,

)

A

Fernando Inglez de Souza Machado e Regina Linden Ruaro

A afirmacéo de Diogo Campos, *° Ia em 1996, de que

Hoje, a cada momento, os cidaddos sdo pressionados para consumir e para
destruir todos os obstaculos ao consumo (as criangas, 0s idosos, os pais, 0S
ndo produtivos), para aceitarem ser organizados de modo a produzir mais e a
consumir mais. Sujeitando-se a todos os constrangimentos, a todas as
autoridades, a todos os modelos para poderem consumir. Qualificando de <<
sem sentido >> as vidas dos que j& ndo se podem organizar para trabalhar,
rejeitando os desempregados, as mulheres-em-casa; etc. (CAMPOS, 1996, p.
298)

segue atual. Vivenciamos uma realidade em que o individuo é incessantemente incitado -

qguando ndo coagido - a consumir e a superar qualquer obstaculo a esta atividade, inclusive

submetendo-se a constrangimentos externos que viabilizem o consumo.

A esse respeito, de suma importancia anotar que a formacéo de perfis ndo identifica
apenas de forma positiva o consumidor, servindo também como forma de selecdo de pessoas a
partir de seu potencial de consumo. Uma das facetas do tratamento de dados pessoais dos
consumidores é a sua utilizagdo como mecanismo discriminatorio ao selecionar apenas aqueles
consumidores com um potencial de gerar lucro.

Como afirma Laura Mendes, a previsibilidade e a diminuicdo de riscos é uma das
finalidades do tratamento de dados pessoais de consumidores. Nesse sentido, é possivel
identificar ndo sé nos cadastros de protecdo de crédito meios de discriminar consumidores, mas
na propria selecdo dos consumidores com base em seus préprios bancos de dados, excluindo-
se aqueles que se enquadrem em uma categoria de risco e selecionando aqueles cujo potencial
de gerar lucro seja satisfatorio. Nas palavras da autora, “a consequéncia disso € a classificagdo
das pessoas em categorias de acordo com a avaliacao de seus riscos e a discriminagdo do acesso
a determinados bens e servicos, de modo a afetar significativamente as suas chances de vida”
(MENDES, 2014, p. 91).

O processo de identificacdo, classificacdo e analise de pessoas serve para identificar
quais sdo as pessoas que merecem atencdo do mercado e quais ndo. Ou seja, primeiro
determinam quem vocé é (identificacdo), depois o que vocé é (classificacdo) e entdo verificam

o0 seu valor econdmico (anélise). (GANDY Jr., 2011).%°

19 “Hoje, a cada momento, os cidaddos sdo pressionados para consumir e para destruir todos os obstaculos ao
consumo (as criancas, 0s idosos, 0s pais, 0s ndo produtivos), para aceitarem ser organizados de modo a produzir
mais e a consumir mais. Sujeitando-se a todos os constrangimentos, a todas as autoridades, a todos os modelos
para poderem consumir. Qualificando de << sem sentido >> as vidas dos que j& ndo se podem organizar para
trabalhar, rejeitando os desempregados, as mulheres-em-casa; etc.” (CAMPQOS, 1996, p. 298)

20While developing actionable intelligence in support of strategic discrimination is the purpose for which these
sophisticated analytics are brought into use (Gandy, 2009, pp. 19-34), this process ultimately depends upon the
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Tal situagdo pode se dar tanto no ambito da publicidade em si, como na diferenciagao
das condigdes de acesso a produtos e servicos. No primeiro caso, pode-se identificar o
fendmeno chamado de boxing. Este ocorre quando, a fim de se ajustar a publicidade ao perfil
comportamental do consumidor, as empresas acabam limitando o rol de escolhas e,
consequentemente, de acesso a mercadorias e servicos do consumidor. Tal questdo torna-se
problemaética ao se pensar que essa limitagdo de escolhas ocorre com base no perfil atual tragado
para o individuo, e que tal perfil ndo necessariamente o0 representara essa pessoa no futuro
(DONEDA, 2010).

Quanto ao segundo caso, pode-se apontar o fato de que 0 mesmo servico ou produto
pode ser ofertado pelo mesmo fornecedor por valores ou condi¢des de crédito distintos a duas
pessoas, em razao de sua diferente classificacao realizada pelo o fornecedor. Inclusive, os dados
armazenados de um consumidor podem levar a uma negativa de acesso a determinados
produtos, facilidades ou servigos com base no perfil que Ihe foi tragado (DONEDA, 2010).

Em que pese o potencial lesivo desse tipo de atividade - que pode atingir a privacidade,
a autonomia e a propria liberdade do individuo -, ndo se pode adotar uma posicao radical a seu
respeito. A elaboracdo de um perfil de um consumidor néo €, por si so, algo necessariamente
nocivo. Exemplo disso, Bauman (2013) aponta que seu perfil tracado pela Amazon lhe é de
grande utilidade vez que filtra as opc¢des de livros ndo sé com base em suas compras, mas na
de outros usuérios com preferéncias potencialmente semelhantes as suas.

Em realidade, os bancos de dados, os perfis de consumo e o0s cadastros de
consumidores dinamizam o mercado. Gracas a esses arquivos de consumo € possivel dar maior
celeridade e seguranca as relacdes de consumo, em especial aquelas que envolvem crédito.
Outrossim, a personalizacdo da publicidade — seja por publicidade comportamental ou
contextual - pode servir tanto ao consumidor, que terd acesso a um conteddo que lhe seja,
provavelmente, mais Util e pertinente, como ao fornecedor que poderd empregar melhor seus

recursos para fins de publicidade.

successful identification, classification, and evaluation of people, places and things as targets of interest
(Wilkinson, 2008). Although it is convenient to distinguish between these different intermediate goals by
suggesting that identification is about determining who you are, while classification is about determining what you
are, there are additional distinctions to be drawn. The most important distinctions are those upon which economic
valuations are made. All of these assessments act as aids to discrimination - guiding a choice between entities.
Each choice represents an action that affects the status of entities as winners or losers in a game of chance
(Dahrendorf, 1979). In many cases, the decisions made by the users of sophisticated analytics determine the
provision, denial, enhancement, or restriction of the opportunities that citizens and consumers face both inside and
outside formal markets.”(GANDY Jr., 2011, p. 176)
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Destarte, cabe ponderar os limites desse tipo de pratica do marketing direcionado. E
preciso reconhecer a pertinéncia da utilizacdo de dados pessoais como instrumento fundamental
a atual I6gica de mercado, sem que isso implique, contudo, na condescendéncia em relacao a
abusos e a violagdes aos direitos dos consumidores. Para tanto, passa-se a analise dos limites a

publicidade comportamental e contextual.

4. LIMITES A PUBLICIDADE COMPORTAMENTAL E A PUBLICIDADE
CONTEXTUAL A PARTIR DO DIREITO DO CONSUMIDOR

Seja por meio de uma autorregulagdo mais consistente, seja por meio da regulagéo
estatal, é evidente a necessidade de que a publicidade tenha algum tipo de regulacdo. Néo por
acaso, até mesmo em paises mais liberais como a Franca e os Estados Unidos da América a
publicidade é objeto de regulacdo. No Brasil, tal construcdo ndo poderia ser diferente, ainda
que se sustente que a publicidade esteja abrigada no direito fundamental a liberdade de
expressdo,?! nenhum direito, em que pese fundamental, é absoluto e, portanto, é passivel de

limitacGes para sua conformacdo com outros direitos fundamentais (SARLET, 2015).

O controle da publicidade serve para evitar abusos e danos ao consumidor em
potencial, contudo isso ndo afasta o seu carater licito e até positivo — o estimulo do mercado —
guando norteado por principios basicos. Nesse sentido, salvo em situacdes muito especificas,?
entende-se que a solucdo mais adequada é a de contengdo e ndo supressdo da publicidade
(BENJAMIN, 2006).

Inicialmente, o Brasil adotava o sistema de auto-regulamentacédo publicitaria, que, em
razdo da auséncia de vinculatividade dos pareceres do CONAR e da auséncia de poder
coercitivo do Conselho, cuja competéncia limita-se a imposicao de pena de carater meramente

simbolico, mostrou-se insuficiente para evitar abusos (ROCHA, 2012). Com isso, 0 Pais passou

21 No Brasil existe grande discussdo no ambito doutrinario quanto a inser¢do da publicidade no ambito do direito
fundamental a liberdade de expressdo ou no ambito do direito a liberdade comercial, porém tal questdo ndo seré
enfrentada no Ambito deste artigo, uma vez que foge do objeto estudado.

22 Existem alguns produtos sobre os quais a propaganda é vedada, a exemplo do fumo — art. 3° da Lei n. 9.294.
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a adotar o modelo misto, ao menos teoricamente,® para fins de regulamentacdo da

publicidade.®

O controle autorregulamentar da publicidade se da principalmente pela atuacdo do
CONAR (Conselho Nacional de Autorregulamentacdo Publicitéria) criado no final da década
de 1970 como uma iniciativa para evitar que o governo regulasse a publicidade (DIAS, 2010).
Trata-se de sociedade civil sem fins lucrativos, cuja incumbéncia é a de fiscalizar a propaganda
no Brasil com base no Cadigo Brasileiro de Autorregulamentacdo Publicitaria — texto que serve
inclusive como subsidio no &mbito juridico, ainda que suas normas ndo possuam carater juridico
(DIAS, 2010).

O aludido codigo estabelece, em seu Capitulo 11, principios gerais para a publicidade,
dentre eles destacam-se: a respeitabilidade; a decéncia; a honestidade; a vedacao ao apelo ao
medo, a supersticdo ou a violéncia; a apresentacdo verdadeira; a identificacdo publicitéria;
limites a propaganda comparativa; a seguranca; a protecdo da intimidade; a protecéo ecoldgica;

a protecdo de criancas e jovens; e a protecdo dos direitos autorais.?

Quanto a regulacdo Estatal, cumpre referir que o argumento de que a publicidade é
constitucionalmente protegida ao se enquadrar como liberdade de expressdo — art. 5, IX da CF
— e, portanto, ndo é passivel de limitacdo por parte do Estado é extremamente precério.
Primeiro, a propria questdo do enquadramento da publicidade como exercicio da liberdade de
expressao ndo é pacifica.? Segundo, ainda que se entenda que a publicidade esteja sob a

protecdo da liberdade de expressao, tal situacdo ndo afasta a sua limitacdo, vez que nenhum

23 Na prética, percebe-se que a atuagdo do CONAR continua deficitaria e até mesmo irrelevante, vez que persiste
0 carater ndo obrigatério e ndo coercitivo de suas decisdes (PASQUALOTTO, CAUDURO, 2016). Apenas no que
concerne o Cadigo Brasileiro de Autorregulamentacdo Publicitaria é que se extrai maior influéncia do CONAR na
regulamentacdo da publicidade, vez que este serve de suporte a legislacéo e ao proprio Judiciario.

24 Existem trés modelos de regulacéo da publicidade: a auto-regulamentacéo pura, de caréter privado, baseada na
autovinculacdo; a regulacdo estatal pura, na qual cabe ao Estado tutelar os interesses dos destinatarios da
publicidade diante de eventuais abusos; e 0 modelo misto, que parte do “pressuposto que a auto-regulamentacéo
ndo exerce sobre 0s seus regulados uma autoridade suficiente ao ponto de tornar desnecessaria a intervencao
estatal, e que esta, ao ser aplicada isoladamente, apresenta igualmente riscos para o consumidor.” (BENJAMIN,
2006, p. 39)

= Cadigo Brasileiro de Autorregulamentacao Publicitaria. Disponivel em:
http://www.conar.org.br/codigo/codigo.php. Acesso em: 04 abr. 2016.

26 Em que pese a pertinéncia da discussao, ela ndo sera objeto de analise no pressente estudo por demandar uma
abordagem mais especifica, a qual foge do objeto em andlise. Destarte, insta referir, apenas, que, apesar de ndos
configurar corrente majoritaria, diversos autores entendem que a publicidade ndo esta sob o abrigo da protecdo da
liberdade de expresséo devido ao seu carater notadamente comercial, voltado a praticas de consumo e ndo a
divulgacdo de ideias ou opiniBes (ou seja, manifestaces de cunho politico ou de expressdo de cidadania), dentre
eles Adalberto Pasqualotto, Raquel Heck da Rocha, Paulo Jacobina e Anténio Vasconcellos e Benjamin.
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direito é absoluto, sendo exagerada a intangibilidade almejada para tal garantia constitucional
(ROCHA, 2012).

O controle legal da publicidade ndo implica em censura, servindo como freio a
eventuais abusos frente ao consumidor (BENJAMIN, 1994), e foi somente a partir da
promulgacédo do Cadigo de Defesa do Consumidor que a matéria foi abordada sob a perspectiva
deste. O referido diploma legal traz uma sec¢éo especifica a questao da publicidade, inserida no
capitulo destinado as praticas comerciais (capitulo V), ensejando tanto uma tutela difusa como

individual frente a publicidade.

Da leitura da secdo I11 do Codigo, destinada a publicidade, depreende-se 0s principios:
da identificacdo (art. 36, caput); da transparéncia da fundamentacéo ou do embasamento (art.
36, paragrafo Unico); da veracidade e da informacédo (art. 37, §1° e 83°); da ndo abusividade
(art. 37, 82°); e da inversdo do Onus da prova (art. 38).

A partir do principio da identificacdo, configura-se ilicita toda a publicidade oculta,
que consiste tanto na publicidade disfarcada como uma reportagem ou outra forma de relato
imparcial, como na publicidade subliminar. O principio da transparéncia da fundamentacéo,
por sua vez, da ensejo até mesmo a responsabilizacdo penal — art. 69, CDC — ndo s0 € preciso
manter os dados que embasam a publicidade, mas eles devem estar a disposi¢do daqueles
legitimamente interessados (vide art. 82, CDC).

A questdo da veracidade e da informacdo contrapfem-se a chamada publicidade
enganosa. Esta consiste, nos termos do 81° do art. 37 do CDC, em “qualquer modalidade de
informacgdo ou comunicacdo de carater publicitario, inteira ou parcialmente falsa, ou, por
qualquer outro modo, mesmo por omissao, capaz de induzir em erro 0 consumidor a respeito
da natureza, caracteristicas, qualidade, quantidade, propriedades, origem, preco e quaisquer
outros dados sobre produtos e servigos”, sendo que a publicidade enganosa por omissdo,
configurar-se-ia quando a mensagem deixasse de comunicar dado essencial do produto ou
servico. Ou seja, a publicidade enganosa ndo pressupde, necessariamente, a existéncia de
informacdo falsa, bastando a inducdo do consumidor ao erro, seja pelo contexto em que a

informacdo € veiculada, seja pela omissdo de algum dado relevante (DIAS, 2010).

De suma relevancia referir, também, que, a exemplo dos tribunais norte-americanos, o
Direito brasileiro considera, para fins da ilicitude por propaganda enganosa, ndo apenas o

“homem médio”, mas todos aqueles que sdo expostos a propaganda, COMO a crianga e pessoa
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desprovida de educacdo. Assim, “o que se exige, para a caracterizacdo do ilicito civil, é a

potencial capacidade para enganar, ainda que uma minoria significante de consumidores”

(JACOBINA, 1996, p. 92).

Parece-nos, assim, que um controle, a priori, de uma publicidade potencialmente
enganosa deve levar em consideragdo o publico alvo da mensagem publicitaria. Porém, em se
tratando de comprovado prejuizo do consumidor, € preciso levar em consideracdo as

especificidades inerentes ao consumidor lesado.

A tutela contra a abusividade decorre ndo s6 do Codigo de Defesa do Consumidor,
como de prescricdo constitucional.?’ O §2° do art. 37 do CDC define como abusiva “a
publicidade discriminatoria de qualquer natureza, a que incite a violéncia, explore o medo ou a
supersticao, se aproveite da deficiéncia de julgamento e experiéncia da crianca, desrespeita
valores ambientais, ou que seja capaz de induzir o consumidor a se comportar de forma
prejudicial ou perigosa a sua saude ou seguranga”. Tal rol €, apenas, exemplificativo, consoante

se depreende da expressdo “dentre outras” constante no inicio do referido paragrafo.

A intepretacdo da figura da publicidade abusiva pode ser feita com base no instituto
do abuso de direito a partir do qual ela foi inspirada. Considera-se ato abusivo todo aquele que
vai de encontro aos valores, aos principios, aos bons costumes ¢ a “finalidade economica e
social do direito”, admitindo-se, inclusive, a sua modalidade objetiva — ou seja, aquela que
independente de dolo ou de culpa. (DIAS, 2010, p. 161).

Destarte, ao se falar publicidade abusiva, busca-se tutelar, na figura do consumidor,
valores inerentes ao ordenamento juridico como um todo, em especial os previstos na
Constituicdo Federal. Assim, é abusiva toda préatica publicitaria que atente contra a dignidade
da pessoa humana, a ndo discriminacdo, a protecdo da crianca e do adolescente, a intimidade e
a vida privada, dentre outros (DIAS, 2010).

No caso especifico da publicidade contextual e comportamental, a questdo regulatéria
centra-se principalmente em aspectos como o livre consentimento do consumidor, a protecao

da privacidade, a transparéncia da atividade publicitéria e a possibilidade de recusa (DONEDA,

ZArt. 220. A manifestagdo do pensamento, a criacdo, a expressdo e a informagéo, sob qualquer forma, processo
ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicdo. Il - estabelecer os meios legais
que garantam a pessoa e a familia a possibilidade de se defenderem de programas ou programacdes de radio e
televisdo que contrariem o disposto no art. 221, bem como da propaganda de produtos, praticas e servigos que
possam ser nocivos a saude e ao meio ambiente.
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2010). A limitacdo a publicidade, consoante se percebe, ndo se limita ao conteddo de sua
mensagem. Consoante aponta Jacobina (1996, p. 95), “a publicidade ndo ¢ s6 conteudo ... Ela

é, principalmente, forma”.

A questdo do livre consentimento do consumidor desdobra-se numa relagdo de
dependéncia com o principio da identificacdo. Para se obter um livre consentimento € preciso,
primeiramente, que o consumidor possa identificar, de pronto, que esta diante de uma

mensagem publicitaria.

Outro requisito imprescindivel ao livre consentimento atrela-se ao principio da
informacao, tratando-se da transparéncia da atividade publicitaria. A fim de que o consumidor
possa ponderar acerca da conveniéncia e pertinéncia da publicidade, a ponto de consentir com
a mesma, é preciso informé-lo ao menos quais dos seus dados serdo objeto de coleta e de
tratamento, bem como quem tera acesso a eles (DONEDA, 2006, 2010).

A possibilidade de recusa seria algo posterior ao consentimento, aspecto trabalhado
sob 0 nome de ongoing consent, em razdo do carater continuo da publicidade comportamental.
Nesse sentido, “ndo sé a possibilidade de revogacdo do consentimento deve estar sempre
presente, como esta possibilidade deve ser disponibilizada de forma ostensiva e mesmo
facilitada” (DONEDA, 2010, p. 97).

No caso da privacidade, por fim, é notoria a auséncia de regras capazes de compor
uma tutela efetiva no ambito da publicidade,® em especial por causa do acumulo de
informac@es a partir do comportamento do consumidor. Como resposta, surgem mecanismos
como o do not track — ferramenta de navegadores da internet em que se manda uma solicitacédo
de ndo rastreamento da navegacao do usuario quando se acessa algum site —, ou a criptografia
— ferramenta que pode ser utilizada tanto para codificar mensagens, restringindo o acesso ao

seu contetido, como para certificar a autoria da mensagem ou a integridade de seu contetdo.

Tais mecanismos sdo exemplos das Privacy Enhancing Tecnologies (PETS), que sdo
desenvolvidas para dar maior seguranca ao usuario. Dentre elas cabe destacar, ainda, a P3P —

28Tém-se apenas, no Codigo de Defesa do Consumidor, a garantia de acesso as informacdes pessoais — art. 43,
caput -; a vedacdo a manutencgdo de informagdo negativa por prazo superior a cinco anos — art. 43, §1°-; o dever
de comunicagdo ao consumidor — art. 43, §2°-; e a possiblidade de corre¢do dos dados — art. 43, §3. Para além
deste, a tutela da privacidade é esparsa no ordenamento juridico, havendo previsdo constitucional de sua protecao,
bem como em outros textos infraconstitucionais. N&o obstante, ainda carecemos de uma regulagdo especifica da
protecdo de dados pessoais dando margem a praticas cujo potencial lesivo é significante.
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Plataform for Privacy Preferences que funciona como uma espécie de configuragdo prévia do
usuario sobre quais dados ele consente a coleta e qual a forma de sua utilizacdo. Conforme o
usuario navega pela internet essa ferramenta compara as politicas de dados entre o sitio da
internet e as configuracdes estabelecidas pelo usuario, emitindo um alerta a este quando houver
excessos por parte do provedor do contetido no que toca a politica de dados pré-configurada
pelo usuario (BELLEIL apud MENDES, 2014).

Ainda que de notavel relevancia a criacdo e o fomento da utilizacdo dessas tecnologias
de protecdo a privacidade, elas ndo sdo suficientes para uma efetiva tutela da privacidade no
ambito da publicidade e do marketing direcionado. E latente a necessidade de sua atuagéo
amparada por outros “instrumentos de politica publica aptos a realizarem a protecao da
privacidade, como lei e regulamentos estatais, bem como instrumentos de autorregulacdo”
(MENDES, 2014, p. 107). Somente a partir de uma atuacéo especifica sobre a protecdo dos
dados pessoais é possivel tutelar a privacidade do consumidor diante dos incrementos

tecnoldgicos que remodelam a nossa sociedade.

5. CONCLUSAO

Do exposto, verifica-se que a publicidade é imprescindivel a estrutura do mercado
atual. A figura do marketing, em especial por meio da publicidade, é responsavel pela
dinamizagé&o da relagdo de consumo, tendo como consequéncia a existéncia dessa infinidade de
produtos, servicos e facilidades dos quais dispomos hoje. Ao atuar diretamente na formacéo do
consentimento do consumidor, a publicidade impulsiona a economia e o desenvolvimento

tecnoldgico.

N&o obstante, é preciso ter em vista o potencial lesivo de tal pratica. A assimetria
existente na relacdo de consumo se intensifica quando a publicidade ultrapassa um carater
meramente informativo e atinge um patamar de influenciar a conduta dos individuos. Tal
situacdo, quando contextualizada numa sociedade de informagédo em que os dados pessoais dos
consumidores servem como verdadeiro insumo de producdo, torna o problema ainda mais

sensivel.

A partir do momento em que as empresas passam a utilizar informacdes do consumidor
para individualiza-lo e, posteriormente, classifica-lo, ha uma ruptura do equilibrio entre as

partes — consumidor e fornecedor de produtos ou servigcos. A publicidade comportamental
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surge, nesse aspecto, como ferramenta que da maior eficiéncia & comunicacdo mercadoldgica
da empresa, vez que atua sobre pessoas conhecidas, ou seja, sobre pessoas das quais se sabe 0

comportamento, as preferéncias, a capacidade financeira, dentre outros aspectos de sua vida.

Nesse sentido, percebe-se a necessidade da identificacdo de limites da publicidade em
geral e, especificamente no que toca o objeto do presente estudo, da publicidade
comportamental e contextual. A regulacdo existente no Codigo de Direito do Consumidor
demonstra sua relevancia ao coibir determinadas praticas que atentam contra a pessoa do

consumidor, prevendo principios a serem observados na préatica publicitaria.

No mesmo sentido, o CONAR também traz, a partir do Codigo Brasileiro de
Autorregulacao publicitaria, diversas limitacfes a essa pratica, porém ndo sendo dotado de
nenhum efeito coercitivo efetivo. Tal situacdo, como ja referido, pde em xeque a alegacdo da
implementacao de um regime misto de regulacdo da publicidade no ambito brasileiro, que acaba

recaindo basicamente ao controle Estatal.

Quanto a publicidade comportamental em si, a problematica recai especialmente sobre
a gquestdo do tratamento de dados pessoais. Os mecanismos utilizados para a implementacao
dessa espécie de publicidade sdo verdadeiras ameacas aos direitos a igualdade, a privacidade, a
personalidade e a protecdo de dados pessoais. Mecanismos como online profiling e online
behavior advertising demonstram a vulnerabilidade do consumidor frente a essas préaticas

tipicas do mercado atual.

A auséncia de controle do individuo sobre suas proprias informacdes o deixa
desamparado frente ao impeto esmagador das grandes empresas em compeli-lo ao consumo,
por meio de técnicas que atuam sobre o seu psicoldgico. Destarte, € forgoso reconhecer a
importancia de tecnologias de protecdo a privacidade, que devem ser amparadas por politicas
publicas sérias, que regulem de forma mais especifica a publicidade e, especialmente, a
protecdo dos dados pessoais, bem como viabilizem uma conscientiza¢do e um empodeiramento

do consumidor.
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