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FUNDAMENTACAO FILOSOFICA DO DIREITO A PRIVACIDADE NO
CONTEXTO DA ERA DA SOCIEDADE DA INFORMACAO

Alexandre Pereira Bonna®

RESUMO

Trata da fundamentacdo filos6fica do direito a privacidade, assim como apresenta as
tensOes e desafios para a sua protecdo no bojo da sociedade da informagéo. Explique a
relacdo dos bens humanos basicos com a privacidade. Aprofunda exemplos de violagcdes da
privacidade na sociedade atual: tecnoldgica, massificada e individualista, com breves
explicagdes sobre as consequéncias juridicas.
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PHILOSOPHICAL RATIONALE OF THE RIGHT TO PRIVACY IN THE
CONTEXT OF THE INFORMATION SOCIETY AGE

ABSTRACT
It deals with the philosophical foundation of the right to privacy, as well as presenting the
tensions and challenges for its protection within the information society. Explain the
relationship of basic human goods to privacy. It delves into examples of privacy violations
in today's society: technological, massified and individualistic, with some explanations
about tort law.

Key-words: privacy; basic human goods; information society; philosophy; tort law.

1 INTRODUCAO

E inequivoco que todos os seres humanos atribuem demasiada importancia a sua
esfera pessoal de vida, no sentido de possuir controle e dominio acerca das informacgdes
que circulam sobre si, podendo voluntariamente propaga-las ou permitir que alguém o
faca. Em outras palavras, as pessoas ndo querem que algumas de suas informacdes
pessoais sejam expostas, protecdo esta que encontra ressonancia no campo constitucional
(art. 5, X, CF-88).

Ocorre que tal interesse de protecdo de privacidade deve ser refletido com maior
profundidade no campo da sociedade da informacéo, que é definida como uma nova forma

de organizacdo social que recorre ao intensivo uso da tecnologia da informacéo para coleta,
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producgdo, processamento, transmissao e armazenamento de informagdes, como no uso das
tecnologias de computacéo e telecomunicagdes, ao passo que informacdo consiste em um
dado ou conjunto de dados em qualquer suporte capaz de produzir conhecimento, podendo
ser uma imagem, som ou documento (VIEIRA, 2007, p. 156).

Salienta-se que no mundo contemporaneo a informacdo é o principio ativo da
sociedade no sentido de que o trabalho, o lazer, a salde, a educacdo, a politica e economia
dependem de informacdo, motivo pelo qual tem se potencializado a tecnologia na
facilitagdo da coleta, producéo, transmisséo e armazenamento da mesma, dentro de uma
chamada revolugéo da tecnologia da informacéo (VIEIRA, 2007, p. 157). Tal sociedade da
informacdo compreende o uso de redes sociais, como o facebook, instagram e twitter,
assim como aplicativos, como o whatszap e tinder e lojas de compras online como OLX e
Mercado Livre mas, em um contexto mais amplo envolve também os cadastros de
consumidores em lojas e hospitais, os dados sobre processos judiciais, débitos fiscais,
assim como bancos de dados privados de empregadores e publicos da administracdo do
governo.

Destarte, ha uma verdadeira Revolucdo envolvendo a informacgédo, semelhante as
revolugdes de Copérnico, de Darwin ou Freud (FLORIDI, 2008, p. 651), pois a informacao
ha décadas era de dificil transmissdo, armazenamento e producéo e hoje, fomentada pelos
avancos tecnologicos, ocupa papel de destaque na sociedade contemporanea, sendo mais
importante que a propriedade de bens materiais, como explica de forma pontual Herminia
Campuzano Tomé: “las nuevas tecnologias configuram la informacién como uno de los
valores fundamentales de nuestra sociedade. Estamos caminhando desde una forma de vida
assentada en los bienes fisicos hacia una centrada en el conocimiento y la informacion”
(2000, p. 20).

Adicionalmente, percebe-se que a ideia de privacidade deve ser capaz de
acompanhar as novas formas de violacdo da mesma, na medida em que o incremento
tecnoldgico da informacdo possibilitou uma abrangéncia maior na busca, coleta,
armazenamento e disseminacdo dos dados pessoais, sendo imperioso um estudo como esse
artigo para do ponto de vista filosofico resgatar a importancia da inviolabilidade da vida
privada livre de interferéncias indevidas.

Assim, 0s avancos tecnoldgicos da sociedade da informacéo no contexto do Estado

de Direito, que prima pela protecdo de direitos fundamentais como a privacidade,
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promovem grande tensdo entre a liberdade no uso dos instrumentos tecnolégicos e o
interesse de se recolher, ser deixado sozinho e possuir autoridade sobre informacdes
pessoais, sendo pertinente o presente artigo, na medida em que tal choque pode ensejar
efeitos indesejaveis no nivel ético da sociedade e comprometer o patamar civilizatério do
Estado de Direito na tarefa de primar pela protecédo de direitos fundamentais.

Essa tensdo ndo € ficticia e hipotética. Por uma pequena amostragem do todo, o
Comité Gestor da Internet no Brasil identificou que 46% dos municipios brasileiros
possuem um computador; o acesso a internet, que em 2005 atingia apenas 13% dos
domicilios, no ano de 2012 alcangou 40%?2. J4 o estudo realizado Mariana Zanata Thibes
(2014, p. 19) concluiu que s6 no Estado de Séo Paulo de 1999 a 2011 houve um aumento
de 20% de processos judiciais envolvendo violagcao de privacidade, o que demonstra que 0
refinamento dos instrumentos de informacdo potencializou as possibilidades de ameaca a
privacidade.

Como exemplo de conflito, no processo n. 0004031-61.2012.8.14.0201 (2% Vara
Civel da Comarca de Icoaraci/PA), a vitima tomou conhecimento por meio de um amigo
da existéncia de um falso perfil em seu nome, oferecendo servigos de prostituicdo no site
de relacionamentos “facebook”, que por sua vez demorou sete meses para retirar o perfil
falso, sem falar de vazamento de divorcios, acoes de alimentos, dados bancarios, doencas e
exames e as perturbacdes diarias que os consumidores sofrem com ligacdes e e-mails de
pessoas desconhecidas e vendedores em razdo de algum cadastro de loja repassar os dados.
Em todos os casos se percebe a falta de controle sobre informac6es da propria vida, que
circulam desordenadamente.

Nesse desiderato, atento a necessidade de resgatar a importancia da privacidade no
seio dessa sociedade da informacdo, este artigo aborda, no campo tedrico, fundamentos
filos6ficos da protecdo da privacidade como essencial para o florescimento humano
individual, assim como, no campo prético, reflete sobre as constantes violacdes da
privacidade no bojo da sociedade da informacdo a partir de literatura que se debruca sobre
a protecdo de dados no contexto da sociedade da informacdo. Nesse interim, demonstra
que tais tensbes podem promover uma crise do proprio Estado de Direito diante do uso
contemporaneo das ferramentas tecnoldgicas, especialmente considerando o seu afd de

protecdo de direitos fundamentais como limitadores da atividade do governo e dos agentes

2 Pesquisa sobre 0 Uso das Tecnologias de Informagdo e Comunicacio — TIC Domicilios 2010.
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privados, tendo em vista que “los poderes privados constituyen hoy una amenaza para el
disfrute efectivo de los derechos fundamentales no menos inquietante que la representada
por el poder publico” (UBILLOS, 1997, p. 243).

Nesse sentido, ressalta-se que o artigo parte do pressuposto tedrico de que a
privacidade € melhor compreendida quando se reconhece a pretensdo de justica subjacente
a sua correlata protecdo, pretensdo esta que no presente trabalho é a do florescimento
humano caldado nos bens humanos bésicos desenvolvidos pela filosofia da lei natural.

Em outras palavras, defende-se que no momento de identificar se hd ou néo
violacdo da privacidade, o pesquisador deve ser alimentado ndo apenas pelo instrumental
frio do texto legal, mas também e principalmente deve compreender que a racionalidade de
protecdo da privacidade envolve a pretensdo de proteger aspectos essenciais do
florescimento humano, os quais séo total ou parcialmente fulminados a partir da violagédo
da privacidade.

Nesse viés, qualquer fenémeno das ciéncias sociais € melhor manuseado quando
sdo compreendidos os fins ultimos que subjazem o arquetipo de protecdo dos bens
existenciais, envolvidos em um complexo empreendimento de promogéo do florescimento
humano e protecdo daqueles bens sem o0s quais nao se vive uma vida plena.

Por conseguinte, quando se compreende a finalidade da protecdo da privacidade
dentro dos bens humanos basicos, o pesquisador pode desempenhar melhor o seu
raciocinio sobre regras de convivéncia no bojo de uma sociedade complexa, tecnologica,
individualista e de risco, investigando o bem comum e o tipo de sociedade que o Estado de
Direito deve estar comprometido para a construcdo do bem viver de todos.

Desta feita, no campo da filosofia e da ética, o artigo explora o referencial teérico
de Bebhim Donnelly, John Finnis e Mark. C. Murphy, de modo a fundamentar, na ética
dos bens humanos basicos que compdem a prote¢do da privacidade. Assim, visamos a
elucidar e fortalecer tal interesse essencial para o florescimento humano no bojo das
complexas relagdes sociais inseridas na tecnologia, a partir da teoria do pensamento
contemporaneo da lei natural, que renova as fontes filosoficas da ética classica de
Aristoteles e Tomas de Aquino. No campo das ciéncias sociais, utilizaremos literatura
variada nacional e estrangeira acerca das constantes ameacas a privacidade no manuseio
das tecnologias para ao final concluir sobre a necessidade de resgate da privacidade como

pilar do florescimento humano no bojo de uma sociedade tecnoldgica e individualista.
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2 BENS HUMANOS BASICOS E A PRIVACIDADE

Antes de adentrar na fundamentagdo filoséfica do direito a privacidade, cumpre
destacar que este direito faz parte da protecdo do ser humano em relagdo a bens
personalissimos, ou seja, direitos inatos no sentido de que ndo sdo adquiridos. Assim, ha
uma diferenga entre direitos que se adquire (acquired right) e direitos que possuimos pela
nossa propria existéncia (innate right, in personam), estando a privacidade relacionada a
este ultimo tipo de direito (S80 inatos): “direitos inatos sdo direitos que temos em virtude
de nossa propria existéncia e que nao precisamos fazer nada para adquiri-los, como ¢ o
caso do nosso corpo, mente e liberdades. Os direitos adquiridos sdo objeto de escolhas e
possuem uma relagdo externa com a pessoa” (Tradugdo Livre) (WEINRIB, 2012, p. 222).

Nesse sentido, 0s bens personalissimos sdo manifestagdes daquilo que o ser
humano possui de mais basico e que viabilizam o florescimento do mesmo em seus fins
particulares. Dai ¢ que sem paz, vida, saude, liberdade, honra, imagem, intimidade e
privacidade, por exemplo, o ser humano niao pode perseguir sem tumultos os seus
multiplos propositos de vida, pois aqueles constituem pressuposto para uma a consecugao
de fins individuais, que sempre devem guardar harmonia com os fins dos demais sujeitos
da comunidade: “como manifestacdes juridicas da liberdade, os direitos fornecem um
espaco no qual os seus titulares podem perseguir os seus objetivos pessoais. Estes fins sdao
acobertados apenas se ndo causar efeito adverso para outros” (Tradugado Livre) (WEINRIB,
2012, p. 114).

O direito natural concebe o fendmeno juridico a partir ndo apenas do plano
institucional legislativo e jurisprudencial, mas também sob a dtica de uma dimensao ética,
calcada na busca pela realizagdo dos bens humanos basicos, que sdo valores que se
relevam como razdes para o agir humano de qualquer um, valores bésicos estes que se
forem respeitados ensejam a plena realizacao ou felicidade do ser humano (FINNIS, 2007,
p. 30/36), chamada de eudaimonia por Aristételes, felicitas por Tomas de Aquino e
realizagcdo humana integral por John Finnis (2008, p. 85/86).

O estudo da ética no direito natural identifica o que o ser humano persegue e busca
como bom e se apropria disso para estabelecer os fins Gltimos racionais para o agir, sendo

possivel conhecer verdades que contribuem para o florescimento humano (DONNELLY,
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2007, p. 126). Nessa esteira, condutas individuais, politicas e arranjos voltados a realizagao
desses bens basicos sdo virtuosos (éticos) enquanto que as praticas que desmantelam,
desrespeitam e despristigiam os bens humanos basicos sdo carentes de fundamentacdo
ética por nao ser razoavel ndo perseguir os referidos bens inquestionaveis e auto-evidentes,
assim como por ferir frontalmente o principio de que o bem dever ser feito (inclusive os
bens humanos basicos) e o mal evitado (good is to be done and pursued, and bad avoided)
(FINNIS, 2008, p. 80).

A base para a compreensdao das caracteristicas da natureza humana perpassa pela
analise de acdes guiadas por principios que direcionam o agir para bens. De tais acdes €
possivel - pelo valor do conhecimento (razao) - extrair valores que completam o ser
humano e lhes servem como razdes para uma boa conduta e a consequente realizacdo. O
estudo dos bens humanos bésicos visa a responder o que preserva nossa natureza humana e
promove uma existéncia plena. Ademais, mais importante do que necessariamente
identificar tais bens basicos, ¢ compreender cada faceta de oportunidades e capacidades do
ser humano, com cuidado e zelo para clarificar as formas basicas de bem-estar humano,
pois ¢ exatamente essa tomada de consci€éncia que permite a normatividade do direito
natural em situagdes especificas (FINNIS, 2011, p. 33).

Destarte, ¢ fundamental compreender esses aspectos da experiéncia humana que
estao presentes nas atividades e deliberagdes para tomada de decisdes, pois todas as agdes
inteligiveis possuem um proposito em direcdo a um bem, no seguinte sentido: 1) um ato ¢
racional quando dirigido aos bens humanos a partir da vontade e algumas condutas sao
instrumentais para atingir esse fim ultimo, como por exemplo no simples gesto de comprar
medicamentos esta presente o interesse na preservacao da saude/vida; 2) todas as acdes
inteligiveis tém como objetivo implicito a realizagc@o e protecdo de algum bem em alguma
medida; 3) esses bens ndo sao escolhidos por cada pessoa ou comunidade politica, pois sao
intrinsecos a todos os seres humanos e inerentes a sua complexidade de realizacao, de
modo que a vida ndo ¢ um recheado de ocasos e fortuitos, mas sim uma rica experiéncia de
escolhas voltadas ao florescimento em suas mais distintas dimensodes; 4) o verdadeiro
florescimento estd conectado com o ideal de realizar bens basicos ndo apenas na vida

particular, como também no convivio em harmonia com os outros (FISHER, 2013, p.

271/275).
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A proposito, esses bens basicos constituem o ponto central de reflexdo do direito
natural, que possui como elemento nuclear o conhecimento desses bens: 1) o direito
natural, primeiramente, se preocupa com as formas basicas de florescimento humano que
sdo buscadas e realizadas nas agdes; 2) em seguida, se ocupa com os pressupostos da razao
pratica, os quais em ultima instdncia estdo conectados com nos fins maximos (bens
humanos); 3) por fim, o direito natural se dedica a por esse projeto em pratica, discutindo
proposi¢cdes morais mais especificas (HALDANE, 2013, p. 41/42).

A presente pesquisa apresentara a aproximagao do direito a privacidade com alguns
bens humanos basicos desenvolvidas pela teoria do direito natural a partir de Bebhim
Donnelly, John Finnis e Mark. C. Murphy. Na tentativa de fundamentar bens que geram
racionalidade para qualquer ser humano em qualquer lugar, Bebhim Donnelly observa que
existe um desafio relativista baseado na ideia de que abordar a moral do nosso tempo e
espaco como base para a racionalidade gera o risco de justificar agdes como corretas do
mesmo jeito que no passado se julgava a escraviddo correta, pois ter-se-a como parametros
valores efémeros e do presente. Deste modo, caso a base moral fosse formada por
elementos contextuais e contingentes, 0 que se tem como certo ou errado rapidamente
evaporaria com a extingdo das contingéncias. E por este motivo que a referida autora
advoga pela busca de uma investigacdo de bens humanos que fuja das relativizagdes e
consiga trazer elementos de validade moral ligados a a¢do humana que independem do
nosso tempo (2007, p. 125/126).

Assim, Bebhim Donnelly acentua que um completo estudo sobre os bens humanos
basicos envolve quatro dimensdes do ser humano, cada uma composta por dois elementos
conceitualmente em tensdo, um necessitando do outro: a) ser (relacionado a
existéncia)/bem (relacionado ao dever); b) capacidade (relacionado a habilidades que
temos enquanto ser humano)/atividade (relacionado a praticidade do dever); c)
subjetividade (relacionado a perspectiva do individuo)/objetividade(relacionado a
perspectiva que a dignidade deve ser percebida); d) personalidade (relacionado a
individualidade)/politica (relacionado a condi¢do essencial sem a qual todas as outras
dimensdes nao tém sentido) (2007, p. 123).

Desta feita, as caracteristicas do ser (being) indicam que as pessoas existem em si
mesmas e ao lado de outros, tém capacidade de interagir e se comunicar, necessitam de

recursos do mundo para garantir sua existéncia, possuem raciocinio, sentimento, além de
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corpo e mente vulneraveis (DONNELLY, 2007, p. 126/127). Tais subsidios fundamentam
a racionalidade do arcabouco juridico brasileiro, o qual possui uma gama de bens juridicos
aptos a proteger essa faceta da vida humana e mostram “verdades essenciais de nossa
condi¢do humana que nos puxam para o que ndés somos ou podemos ser num sentido
pleno” (Tradugdo Livre) (DONNELLY, 2007, p. 128).

E, no tocante a privacidade, percebe-se a fundamentacdo a partir do bem de
protecdo do sentimento, haja vista que a invasdo a um conjunto de informacgéo privadas
coloca em xeque frustracOes, tristezas e amarguras, assim como a capacidade, visto que a
invasdo de dados e informacd@es retira do individuo a possibilidade de escolher com quem
compartilhar. A racionalidade inerente ao ser humano representa a possibilidade de uma
busca por tais bens: “os bens devem ser perseguidos porque eles representam basicamente
a realizagdo humana na vida, comunidade, comunicagdo, satde, razao, etc” (Traducao
Livre) (DONNELLY, 2007, p. 130).

De acordo com a lista de Mark C. Murphy, existem nove bens humanos basicos que
fundamentam racionalmente as a¢cdes humanas: vida (life), conhecimento (knowledge),
experiéncia estética (aesthetic experience), exceléncia em performances gerais e no
trabalho (excellence in play and work), exceléncia nas tarefas do dia a dia (excellence in
agency), paz interior (inner peace), amizade (friendship), religido (religion) e felicidade
(happiness) (2001, p. 96).

Sobre a privacidade, tém relacdo os bens da exceléncia em tarefas do dia a dia e a
paz interior. O bem da exceléncia em tarefas do dia a dia esta bem adequado com diversos
interesses juridicamente protegidos como a perda do tempo atil e a violacdo da
privacidade. Destarte, Mark C. Murphy explana que as pessoas programam certas
atividades de uma determinada forma (ir ao banco, supermercado, realizar matriculas,
pagamentos, comprar um carro), escolhas estas que sao racionais e integras e estdo dentro
de padrdes de prospeccdes da vida de alguém. Em outras palavras, esse bem basico exige o
respeito ao julgamento pratico formulado pelo ser humano. Trata-se do respeito aos
julgamentos de acdo e escolhas (2001, p. 114). Deste modo, a linguagem da teoria
neoclassica da lei natural se interpenetra com a juridica para robustecer a protecdo da
privacidade em situacGes concretas que por ato de outrem se atrapalha o percurso as
escolhas tracadas por alguém, as quais podem estar relacionadas a protecdo de informacdes

e dados pessoais.

@O06

Revista Brasileira de Direito Civil em Perspectiva | e-ISSN: 2526-0243 | Belém | v.5 | n. 2 |
p. 174 - 193 | Jul/Dez. 2019.
181



L3

FUNDAMENTAGAO FILOSOFICA DO DIREITO A PRIVACIDADE NO CONTEXTO DA ERA DA
SOCIEDADE DA INFORMAGAO

Ademais, existe 0 bem bésico da paz interior, conexo com a satisfacdo de desejos
triviais e simples que proporcionam bem-estar, tendo em vista que o ser humano necessita
de um estado psicoldgico de equilibrio e auséncia de estresse para a busca até mesmo de
outros bens e para o exercicio das capacidades humanas (MURPHY, 2001, p. 118/125).
Deste modo, o bem humano bésico da paz interior se conecta com o bem existencial da
privacidade e a violagdo do direito de ser deixado em paz, como as comuns perturbagdes
com assédio e perseguicdes de humoristas e jornalistas a personalidades publicas, dentre
outros.

John Finnis possui uma lista de bens humanos bésicas parecida com a de Mark
Murphy e comenta que a razoabilidade pratica é um desses bens basicos, sendo um de seus
requisitos ¢ o do bem comum e aqui interessa particularmente o bem comum da
comunidade politica, e, nessa dimensdo, ha dois significados para o termo. O primeiro
representa a inten¢do de garantir todo um conjunto de condi¢cdes materiais e de outros tipos
que tendem a favorecer a realizagdo, por parte de cada individuo da comunidade, de seu
desenvolvimento pessoal. O bem comum estd relacionado a um conjunto de fatores que
dao sentido a colaboragdo mutua e permitam condigdes para que os membros de uma
comunidade atinjam seus objetivos e propositos. Aqui os membros nao precisam ter os
mesmos planos de vida, mas sim todos deveriam ter condi¢des basicas para o seu
florescimento particular (FINNIS, 2007, p. 154). Um segundo significado para o bem
comum perpassam pela constatacao de que a vida, honra, privacidade, liberdade, amizade,
saude, igualdade, dentre outros sdo bons para quaisquer e todas as pessoas ¢ cada um
desses bens basicos sao “comuns” no sentido de que “um numero inexaurivel de pessoas
pode participar deles de uma variedade inexaurivel de modos ou de uma variedade
inexaurivel de ocasides (FINNIS, 2007, p. 156). Consequentemente, o interesse em
alcancar tais bens como a privacidade é relevante € bom nao apenas para a vida pessoal,
mas para a de qualquer pessoa e essa universalidade reforca a normatividade do bem da
amizade, no sentido de que o bem que eu persigo também ¢ o bem de outros, devendo
existir uma ponte de solidariedade para que se permita a realizagdo integral de todos os
participantes de uma pratica social, ja que “o bem €, como existéncia, aquilo que dividimos
com todos os seres da face da terra” (FINNIS, 2011, p. 34), motivo pelo qual ndo deve ser
relativizada a prote¢do do dano moral por se tratar de um mendigo, uma prostituta ou um

favelado.
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N&o €é a toa que uma investigagdo profunda e comprometida da experiéncia
ocidental no trato com o direito a privacidade no Brasil e nos paises anglo-saxdes de “non-
pecuniary damages” a partir de obras de juristas do Brasil®, Espanha® México®, Estados
Unidos®, Canadé’, Gra-Bretania® e da Europa em geral® permitira inferir que bens como a
honra, vida, salde, liberdade, igualdade, integridade psiquica, integridade fisica,
privacidade e sentimentos ligados a perda de entes queridos sdo comuns a todos 0s
sistemas juridicos ocidentais em matéria de compensacao de danos.

Deste modo, o atentado contra esses bens (basicos do direito natural e também
juridicos), para além de causarem um desequilibrio injusto que merece reparacao pela via
da responsabilidade civil, impedem em diferentes graus uma existéncia plena do ser
humano, motivo pelo qual a concep¢ao de que o arcabougo normativo-positivo incorpora a
¢tica do direito natural eleva o papel que os profissionais do direito e cidaddos tém para
com esses valores, que estdo conectados numa empreitada grandiosa que, ao invés de
repelir e conflitar com o ordenamento juridico, o embeleza, abrilhanta e prestigia, dotando-
o de mais sentido e racionalidade, além de contribuir para uma alavancada de repulsa as
praticas de apequenamento dos bens integrantes da personalidade humana, como a

privacidade.
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Estabelecidas as bases filosoficas da prote¢do da privacidade, dedicaremos agora
um espaco para tratar das tensdes envolvendo a privacidade e o uso desenfreado da
tecnologia no manuseio de dados pessoais.

O primeiro ponto de tensdo identificado gira em torno das novas tecnologias de
apreensdo de dados pessoais que podem gerar efeitos negativos na vida das pessoas, como
para prejudicar com apreensao de senhas, paradeiros e endereco, para transformar a
privacidade em mercadorias (como nas tecnologias que apreendem as buscas na internet
para vender para publicitarios), pode ofender a honra das pessoas (quantos parceiros
sexuais, quantas demissdes, orientagdes sexuais ou religiosas), pode expor informagdes
que o sujeito gostaria de reservar apenas para si ou seus familiares (doengas, deformidades,
conta bancéria, débitos fiscais ou em lojas), pode expor os individuos a ceder pressdes
externas que influenciam suas escolhas (HOVEN, 2008).

Nesse desiderato, pertinente a discussao da privacidade na internet quanto ao uso de
cookies, que sdo dados armazenados no computador do usudrio sobre quais sites ele
buscou, os quais a principio visam a melhoria dos sites, contudo alguns cookies podem
servir para que o comércio conheca os gostos e preferéncias do usuario para enviar
anuncios de um produto que o usudrio tenha visualizado recentemente (PALMER, 2005).

Portanto, na atual conjuntura, no momento em que buscam sites e cadastros, sdo os
usudrios que deixam inocentemente suas informacgdes pessoais como endereco, cpf,
namero de telefone, nome completo, na medida em que as redes sociais, aplicativos e sites
de compra desejam mais e mais dados de modo a aumentar o valor do site, dizendo que o
perfil estd incompleto, ja que informacao ¢ uma das maiores riquezas da sociedade da
informagao.

Além do computador, verifica-se uma série de outros dispositivos, como telefones
outros equipamentos moveis como o GPS, que servem para coletar e enviar mais dados,
inclusive de localizacdo, os quais geram o risco de sujeitar a pessoa a persegui¢oes e
roubos, caso essas informacdes sejam vazadas.

Outro ponto marcante da sociedade da informagdo que possui tensdo com
privacidade ¢ que quanto mais o setor publico e o setor privado se tornam dependentes das
tecnologias da informagdo mais sujeitos estardo a ataques de pessoas mal-intencionadas.
Explica-se. O setor privado passou a utilizar como pratica comercial tecnologias para a

comunicacdo e o processamento de informagdes. Do mesmo modo no setor publico hd um
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incremento no uso de tecnologias para diminuir burocracia, fornecer melhores servigos,
reduzir custos e conferir maior transparéncia.

Nesse afa de supervalorizar a tecnologia da informacao “quanto mais um governo e
uma sociedade dependem de sua rede de comunica¢do, maior sua exposi¢ao a ataques de
hackers, crackers e de organizagdes criminosas, crescendo crimes cometidos em meio
eletronico” (VIEIRA, 2007, p. 162/163). Nesse sentido, basta imaginar que um simples
conserto de um computador ou celular em uma loja especializada pode permitir a
intromissao em todos os videos, fotos e conversas daquela pessoa, assim como caso uma
rede social ou um e-mail fique aberto em um espaco que outras pessoas tenham acesso,
facilmente serd possivel acessar todas as conversas com clientes e didlogos privados,
caracterizando uma maior vulnerabilidade de intromissao dada a maior dependéncia com
tecnologias.

Vale ressaltar que no campo digital ocorre tudo que no também existe no mundo
real, como racismo, xenofobia, pornografia infantil, difusdo de virus, e, ndo seria diferente,
com a ofensa com a privacidade, a qual obviamente ndo guarda mais relagdo apenas com o
que foi mostrado no filme Janela Indiscreta (1954), de Alfred Hitchcock, mas sim se
concretiza pela invasao de ambientes eletronicos que armazenam informagdes pessoais,
sendo possivel concluir que um dos grandes desafios das violagdes da privacidade no
campo eletronico estd na dificuldade de responsabilizagdo na medida em que os ofensores
nao necessitam de proximidade fisica com a vitima, considerando que a internet constitui
mecanismo de comunicacao de massa que ultrapassa fronteiras nacionais e compdem uma
rede mundial, na chamada infraestrutura global de informacao (internet). Nao existem
fronteiras, o fluxo de informagdes ¢ intenso e transnacional (VIEIRA, 2007, p. 164/166)

Outra tensdo diz respeito ao constante risco no campo da sociedade da informacao,
visto que muitas vezes 0s consumidores se recusam a utilizar tecnologias devido aos riscos
a privacidade. De acordo com Wartofsky (1986) as pessoas podem ou nao estar cientes que
estdo em risco no campo da internet, podendo voluntariamente assumir riscos ou, sem
saber dos riscos, acabar se tornando vulneravel a indevida intromissdo em sua vida. Nessa
perspectiva, Beldad et al. (2011) explica que o compartilhamento online de informacgdes
pessoais dificilmente é considerado seguro.

Assim, as decisdes e atividades do presente sdo marcadas pela dependéncia a danos

futuros, a partir de uma “normaliza¢do do risco” ou previsibilidade deste no ambito social.
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“Esta sociedade comeca ali onde falham os sistemas de normas sociais que haviam
prometido seguranga. Estes sistemas falham pela sua incapacidade de controlar as ameagas
que provém das decisdes” (GIORGI, 1998, p. 196).

Em face de o saber estar ligado a avaliagdes passadas de riscos ja conhecidos (visdo
retrospectiva) e de sua incapacidade de racionalizar eventos futuros de riscos
desconhecidos (visdo prospectiva), mas altamente impactantes, constata-se a perda de
confianga nos centros de decisdo no tocante a garantia de segurangca, de modo que a
sociedade convive com uma normalizagédo do risco, inclusive no &mbito das tecnologias da
informacao.

De acordo com Milne et al. (2004, p. 219) no ambito online as pessoas estéo
vulneraveis de trés maneiras: 1) os dados em seu computador ou celular podem estar
comprometidos; 2) a transferéncia de dados para um negocio online pode ser
comprometida; 3) os dados armazenados pela empresa podem ser comprometidos. Os
autores afirmam ainda que, quando estdo conectados a internet, as informagdes em seus
computadores pessoais estdo cada vez mais vulneraveis a invasdes e roubos, sendo
possivel também invadir discos rigidos e rastrear as atividades realizadas na Internet.

Segundo Milne et al. (2004, p. 217) as “informagdes dos consumidores estdo em
risco quando visitam sites ou completam transacdes online”. Os autores afirmam que,
quando os consumidores fornecem informacfes sobre cartdo de crédito e informacgdes
pessoais para sites, estas informacBes podem ser interceptadas. Além dessa possivel
interceptacdo, ainda existe o risco de que os dados armazenados nos cadastros das
empresas sejam roubados pelos proprios funcionarios da empresa.

A maior parte das lojas virtuais, aplicativos e redes sociais impde como pré-
requisito do uso que os usuarios facam um cadastro de suas informacbes pessoais
(SOM;KIM, 2008). Por conta de tal preocupacdo, 0s usuarios muitas vezes decidem néo
seguir adiante nas atividades virtuais ou, atento ao risco, preferem fornecer informacoes
pessoais falsas. A preocupacdo com a privacidade na internet, de acordo com Bélanger e
Crossler (2011), mostra que o avanco das tecnologias da informacdo despertou agucada
preocupacdo dos usuarios com a privacidade das informacgdes e seus impactos negativos,
conforme mostra o quadro abaixo:

Em outra pesquisa foram identificadas as principais preocupacgdes dos usuarios: a)

com a deturpagdo das informagdes fornecidas; b) com o acesso das informagdes por
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pessoas ndo autorizadas; ¢) com o uso das informacdes pessoas para outras finalidades ndo
explicitadas pelo site (SMITH et al., 1996). Tais receios demonstram que o medo de
invaséo da privacidade ganha novos contornos na sociedade da informagéo.

Por fim, outra tensdo identificada no campo da privacidade na sociedade da
informacao diz respeito a atos praticados nas relagdes publicas e privadas que causam dano
moral, embora muitas vezes seja dificil a responsabilizagdo, como visto acima. Como se
nao bastassem as bases filosoficas da lei natural eu justificam a protecao de dados pessoais,
a Constitui¢do Federal de 1988 transforma esse comando ético em comando juridico, ao
estabelecer, em seu artigo 5°, inciso X que “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indeniza¢do pelo dano material ou
moral decorrente de sua violagdo”, permitindo que tal respeito se imponha de forma
coercitiva na atuacao dos agentes publicos e privados.

Em outras palavras, a protecao da privacidade, para além de ser arrimada no campo
ético, também esta presente no patrimonio juridico das pessoas. Nesse sentido, Augusto
Zenum (1996, p. 67) acentua que patrimonio ¢ “o conjunto de direitos e obrigacdes de uma
pessoa. Nao €, pois, s60 formado de direitos e bens, mas de direitos e deveres juridicos”.
Desta feita, ¢ possivel afirmar que faz parte do patrimdnio juridico de outrem o respeito e
zelo que este deve ter por bens patrimoniais e existenciais de terceiros, que por
consequéncia, enquanto direitos, estes bens fazem parte de seu patrimonio juridico.

Por esse motivo Acerca de tal linha de pensamento, afirma-se que surge o direito de
indenizagdo por dano moral no caso de violagdo da privacidade, sendo o dano moral
caracterizado como “a lesao ao patrimonio juridico materialmente nao apreciavel”, como
ensinou S. J. de Assis Neto (1998, p. 33). Portanto, quando o direito reivindica para si a
tutela de um bem sabe-se que o respeito por esses interesses (agora juridicamente
protegidos) se torna obrigatorio e coercitivo, excluindo razdes pessoais para descumpri-lo.
Por fim, em um sentido amplo, dano moral ¢ a violagdo a um interesse existencial (como a
privacidade) concretamente merecedor de tutela juridica, entendido como aquele que
historicamente foi construido por uma comunidade politica como digno de protegao
(FARIAS; BRAGA NETTO; ROSENVALD, 2015, p. 296).

Embora comumente se dé énfase aos bens materiais, ndo se pode olvidar que fazem
parte do patrimonio aqueles referidos bens existenciais (honra, privacidade e imagem), que

de fato sdo mais importantes para a plena realizacdo humana e se assemelham ao que a
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Nova Teoria da Lei Natural, capitaneada por John Finnis, intitula de bens humanos basicos,
que sdo valores que se relevam como razdes para o agir humano de qualquer um, valores
basicos estes que se forem respeitados ensejam a plena realizagdo ou felicidade do ser
humano (FINNIS, 2007, p. 30-36), chamada de eudaimonia por Aristoteles, felicitas por
Tomas de Aquino e realizagdo humana integral por John Finnis (2008, p. 85-86).

O direito a intimidade e a vida privada estdo imbrincados, porque a vida privada €
mais ampla do que a intimidade. Desta feita, a intimidade se refere a faceta mais interna e
sagrada do ser humano, ao passo que a vida privada tem relacdo com questdes que ndo séo
intimas, mas que fazem parte de um conjunto de fatos que ndo sdo de conhecimento da
sociedade e podem merecer protecdo pelo zelo de a pessoa manter reservadas a si ou a um
grupo restrito, fora do alcance de conhecimento dos demais (SILVA, 2005, p. 264).

Nesse sentido, informagfes sobre como a pessoa dorme, almoga e janta dentro de
seu recinto familiar, se a pessoa frequenta bordeis, se esta com novo namorado ou
terminou o noivado, se vai todos os dias ao encontro da amante, se tem dois ou mais
parceiros sexuais ndo dizem respeito ao seu intimo mais intrinseco, mas conectam-se com
um campo que o sujeito deseja manter confidencial, motivo pelo qual esté protegido pelo
bem juridico da vida privada. De outro lado, deformidades, anomalias, fatos desabonadores
do passado e/ou vicios que o ser humano possua se referem mais propriamente a
intimidade.

Vale lembrar que ndo sera de tanta relevancia estabelecer um termdémetro que
divida o bem juridico da vida privada da intimidade, pois ambos séo igualmente protegidos
pela Carta Magna e, em um sentido amplo, se referem a inviolabilidade de a pessoa ter um
espaco minimo reservado apenas para si e com quem queira dividir, ou, nos dizeres de
Américo Luis Martins da Silva, trata-se da “liberdade de se introverter, de se recolher a
vida privada” (2005, p. 263). Diz respeito a um ambito que o ser humano deseja manter
condutas e situacGes dentro do espectro privado, sem difundir ao conhecimento de
terceiros, como questdes ligadas a doencas, a tristezas e frustracdes, a habitos circunscritos
ao ambito familiar, a deformidades fisicas, ao cotidiano com os ascendentes, descendentes,
cbnjuge ou companheira, dentre outros. Em todos esses casos, estamos diante de
informacBes que ndo possuem relevancia significativa para mais ninguém, a ndo ser a

propria pessoa e aqueles com quem queira compartilhar.
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E importante destacar que o espectro de protecdo da intimidade é mais amplo do
que possa parecer. De acordo com Ramon Daniel Pizarro (1996, p. 501), tal direito estd
vinculado a uma tripla dimensdo: a) direito de ser deixado em paz e tranquilidade; b)
direito a autonomia em relacdo as decisbes de sua existéncia; c) direito de controle de
informagdes pessoais. De tal modo, também estd dentro da protecdo da intimidade a
violacdo de correspondéncia, a divulgacdo de dados pessoais (CPF, endereco, nimero do
celular, etc) para terceiros, assim como a toda e qualquer difusdo de informacdes do intimo
do ser humano.

Cabe destacar que, diferentemente dos ataques a honra, que admitem a excecdo da
verdade, para as transgressdes a privacidade sdo irrelevantes que o fato veiculado seja
verdadeiro ou ndo. Em qualquer caso, quando por ato de terceiro aspecto reservado ao
intimo do ofendido for divulgado e revelado, ocorrera a violagéo da privacidade.

S@o exemplos de violagbes aos bens juridicos intimidade e/ou vida privada no
campo da tecnologia: a) divulgacdo de foto da pessoa agonizando em cirurgia; b)
publicacdo de sentenca de divércio com a identificagdo do nome das partes; ¢) divulgacédo
de fotos intimas da pessoa sozinha ou com seu parceiro; d) violacdo de correspondéncia; e)
transmissd@o para terceiros de cadastro de consumidor contento suas informacdes pessoais;
f) vazamento de informacdes acobertadas pelo sigilo profissional; g) intromissdo por fotos
ou filmagens no domicilio do ofendido, retratando a intimidade familiar; h) instalacdo de
cameras dentro de residéncias ou espacos privados sem a divulgacédo; i) interceptacao
telefonica sem autorizacao judicial, porém observa-se que a gravacdo de telefonema feita
por um dos interlocutores sem autorizacdo do outro ndo gera dano moral; j) vizinho que
tira fotografia da vizinha aos beijos com o novo namorado na saida do elevador e publica
para 0 conhecimento de terceiros; k) divulgacdo de video capturando momentos do
ofendido dentro de sua casa com sua familia em diversas situacdes cotidianas; I)
divulgacdo de doenca ou vicio que a pessoa desejava manter em sigilo. Em todos os
exemplos acima identificados, houve violacdo da privacidade como um interesse
extrapatrimonial protegido juridicamente, surgindo o dever de indenizar os danos morais

causados ao ofensor, sem prejuizo de eventuais sangdes criminais.

CONCLUSAO
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A partir da analise da lei natural percebeu-se que a privacidade esta umbilicalmente
ligada com o bem humano basico da sociabilidade e da razdo pratica, no sentido de que s6
se vive uma vida bem vivida e apta ao florescimento humano se existir harmonia entre
pessoas e grupos de pessoas, no sentido de protecdo da autonomia e dos dados pessoais,
fazendo com que as pessoas sejam senhoras de si mesmas e com capacidade de
autodeterminagéo.

Tal interesse ético estda em cheque na era da informacgdo altamente tecnoldgica,
porque o individuo liberal moderno é desprovido de um telos comunitério, visto que a
modernidade produziu a ideia de ser humano destacado de seus papeis sociais, 0 que ndo
havia nas sociedades pré-modernas, onde o sujeito extraia seus deveres e obrigacdes a
partir da sua relagdo com os diversos grupos sociais, visto que o préprio espaco particular
do individuo s6 fazia sentido se estivesse em harmonia com as suas relagdes sociais
(MACINTYRE, 1981, p. 33).

Essa auséncia de um telos compartilhado na modernidade é gerada em parte pela
existéncia bifurcada de dois campos abertos de vida: a vida social e a esfera individual:
“essa dicotomia € uma importante pista sobre uma caracteristica central das sociedades
modernas” (Traduc¢do Livre) (MACINTYRE, 1981, p. 34). No aspecto individual, os
individuos sdo soberanos em suas escolas relacionadas aos bens que desejem perseguir; no
tocante a vida social, a burocracia é soberana nessas mesmas escolhas a ser valida para
todos como meio de proporcionar a convivéncia, com legitimidade inclusive para limitar as
escolhas arbitrarias e livres dos individuos pela logica burocratica, que também é
emotivista e se pauta na “racionalidade de coincidir meios e fins em termos econdmicos e
de eficiéncia” (Tradugao Livre) (MACINTYRE, 1981, p. 25).

Nesse sentido, devem os atores sociais se conscientizarem sobre o valor da
privacidade ndo como um meio para alcangar outro fim, como propriedade, seguranga,
autonomia, democracia, liberdade, dignidade ou utilidade e valor econdmico (visdo
reducionista) (THOMSON, 1975), mas sim de que a privacidade ¢ um valor em si mesmo
e sua importancia ndo é decorrente de outro fim a ser almejado (ROSSLER, 2004) (visdo
ampliativa), bem proxima das bases dos bens humanos basicos aqui tracadas.

Essa visdo substancial revigora e solidifica as bases do Estado de Direito no tocante
a protecdo dos direitos fundamentais e promoc¢do do bem comum no seio da comunidade

politica, diante das tensdes produzidas pela tecnologia da informagdo, como as constantes
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violagdes da privacidade por agentes publicos e privados, o inerente risco de alta
magnitude no manuseio de informagdes pessoais no campo da internet, assim como o
grande receio que afeta parte dos usuarios das tecnologias. Deve, portanto, o Estado, por
meio de leis e politicas publicas, diante desses novos desafios contemporaneos, primar pela
criagdo de mecanismos de protecdo dos dados pessoais na internet, assim como devem os
grupos sociais se conscientizarem de que o vilipéndio do espago privado afeta em alguma
medida o florescimento humano.

Nesse sentido, como ja existem as leis n. 12.737/2012 — que dispde sobre a
tipificagdo criminal de delitos informaticos — a lei 12.965/2004 — que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil - e a lei 13.709/2018 — que
dispde sobre a protecdo de dados pessoais, resta investigar a eficacia de tais diplomas
normativos, assim como avaliar se tais mandamentos legais sdo adequadamente divulgados

para a sociedade.
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