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RESUMO

O presente trabalho apresenta como objetivo analisar o uso da a Inteligéncia Artificial nas
empresas e como a adogcdo desse método tecnoldgico pode causar impactos na ordem
econdmica e juridica do Pais. Examinar os perigos da intitulada *“algocracia” e sua influéncia
direta na mudanca cultural da vida humana, principalmente no que tange ao comportamento,
privacidade e democracia. Além disso, verificar como a coleta de dados e o seu uso pelas
grandes empresas impactam na autonomia do ser humano de realizarem livremente escolhas
“ndo vigiadas”. A metodologia utilizada, de abordagem hipotético-dedutivo, com base em
dados tedricos obtidos atraves de pesquisa bibliografica e doutrinaria, propbe-se a analisar as
principais caracteristicas da Inteligéncia Artificial e do uso de algoritmos pelas empresas;
examinar a protecdo dos direitos e garantias fundamentais sob a perspectiva do
constitucionalismo digital, e, por fim, verificar o ecossistema de vigilancia e o impacto da
utilizacdo da inteligéncia artificial nas empresas, inclusive como uma ferramenta para proteger
ndo apenas os dados em si, mas também os valores centrais, como privacidade pessoal,

autonomia e democracia.

1 Doutor e Mestre em Direito (UBA/UFPE), com Pds-Doutorado em Direito (Universidad de Salamanca — Espafia).
Professor Permanente do Programa de Pds-Graduagdo em Direito da Universidade Federal de Sergipe - PRODIR.
Docente convidado da Escola Judicial do Estado de Sergipe (EJUSE) e da Escola Superior de Governo e
Administracdo  Publica (ESGAP). Advogado e Procurador do Estado (PGE/SE). E-mail:
pedro.durac@apese.org.br

2 Advogada. Mestranda em Direito pela Universidade Federal de Sergipe (UFS/SE). Pés-Graduada em Direito
Civil e do Consumidor pela Escola Judicial de Sergipe (EJUSE). Pés-Graduada em Direito de Familia e Sucessdes
pela Faculdade Damasio. Conciliadora capacitada pelo Tribunal de Justica do Estado de Sergipe. E-mail:
marluanyguimaraes2 @gmail.com

Revista Brasileira de Direito Empresarial | e-ISSN 2526-0235 | Encontro Virtual |
v.9|n.1]| p.103-120 | Jan/Jul. 2023.
103



e

N

Pedro Durdo
Marluany Sales Guimarades Poderoso

Palavras-chave: Inteligéncia Artificial, Empresa; Algocracia; Privacidade; Vigilancia

THE SURVEILLANCE ECOSYSTEM AND THE IMPACT OF ARTIFICIAL
INTELLIGENCE ON BUSINESSES

ABSTRATC

The present work aims to analyze the use of Artificial Intelligence in companies and how the
adoption of this technological method can impact the economic and legal order of the country.
Examine the dangers of the so-called “algocracy” and its direct influence on the cultural change
of human life, especially with regard to behavior, privacy and democracy. In addition, to verify
how data collection and its use by large companies impact on the autonomy of human beings
to freely make “unsupervised” choices. The methodology used, with a hypothetical-deductive
approach, based on theoretical data obtained through bibliographical and doctrinal research,
proposes to analyze the main characteristics of Artificial Intelligence and the use of algorithms
by companies; examine the protection of fundamental rights and guarantees from the
perspective of digital constitutionalism, and, finally, verify the surveillance ecosystem and the
impact of the use of artificial intelligence in companies, including as a tool to protect not only

the data itself, but also core values such as personal privacy, autonomy, and democracy.

Keywords: Artificial intelligence; Company; Algocracy; Privacy; Surveillance

INTRODUCAO

A revolucdo tecnoldgica experimentada hodiernamente por nossa sociedade repercute
sobre diversas areas da vida humana, sobretudo nas empresas que, por meio do uso da
Inteligéncia Artificial e da exploracdo de algoritmos, buscam ndo sé angariar lucros
multibiliondrios como também vigiar o comportamento humano, com a coleta de dados

pessoais, para, assim, possuirem mais poder.

O ordenamento juridico brasileiro também esta afetado pela Era da Digitalizacéo e,
para buscar atender as necessidades dos cidaddos/usuarios, é repensado diariamente, com base

no uso de inovacBes tecnoldgicas nas quais estamos inseridos. Desse modo, o
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constitucionalismo é redimensionado buscando apoio em inovagdo e na necessidade de se

adaptar aos novos casos concretos e especificos advindos do mundo digital.

A Inteligéncia Artificial pode ser entendida como uma tecnologia multidisciplinar cuja
proposta seria a de tornar a intervencdo humana, em certas atividades, dispensaveis em virtude
de as maquinas serem capazes de realiza-las. A chamada “algocracia”, contudo, apresenta
perigos reais aos valores sociais e aos direitos constitucionais conquistados ao longo dos anos

por diversas geragoes.

Nesse sentido, o impacto do uso da Inteligéncia Artificial nas empresas traz resultados
ndo apenas positivos (financeiros), mas, ao contrario, pode gerar desemprego em massa € criar
uma geracdo de empregados “indteis”, reflexdes que permeiam uma nova mentalidade no trato
com o desenvolvimento dos negocios, ja que a monetizacdo dos dados e conteudo € uma
realidade do intitulado “capitalismo de vigilancia”, sendo imperioso destacar, ainda, que, com
0 avanco da digitalizacdo, os Tribunais sdo compelidos diariamente a buscar solugdes criativas
e suficientes para proteger os novos direitos advindos do mundo digital e que ndo se restringe,
apenas, a protecdo de dados em si, mas também aos valores centrais, como privacidade pessoal,

autonomia e democracia.

O presente trabalho tem como escopo analisar o uso da a Inteligéncia Artificial nas
empresas e 0 que 0 uso desse metodo tecnoldgico pode causar na ordem econémica e juridica
do Pais, bem como examinar como 0s perigos da intitulada “algocracia” impacta na mudanca
cultural da vida humana, principalmente no que tange a sua relacdo com o mercado financeiro.
Outrossim, contribuir para com a conscientizagdo de que haja um sopesamento entre o respeito
ao direito fundamental a privacidade e a necessidade do poder publico e privado de acesso a
dados fundamentais, assim como a liberdade de atuacdo das empresas dentro dos limites

estabelecidos no nosso ordenamento juridico.

Para se chegar ao objetivo proposto, optou-se pelo método hipotético-dedutivo, por
meio da metodologia de pesquisa qualitativa e bibliografica para promover a anélise do assunto
proposto, bem como na vasta literatura nacional e estrangeira, artigos e revistas digitais,

documentos normativos, noticias e dados quantitativos incorporados a tematica em aprego.

Assim, o presente trabalho foi dividido em trés sec¢fes. A primeira ird tratar sobre as
nogOes conceituais da inteligéncia artificial e os perigos da intitulada “algocracia”. Em seguida,

buscaré trazer a analise da protecao dos direitos e garantias fundamentais sob a perspectiva do
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constitucionalismo digital para que, ao final, na terceira se¢do, chegue-se a anélise do tema

central: o ecossistema de vigilancia e o impacto do uso da inteligéncia artificial nas empresas.

1 NOCOES CONCEITUAIS SOBRE INTELIGENCIA ARTIFICIAL E OS PERIGOS
DA INTITULADA “ALGOCRACIA”

Definir Inteligéncia Artificial (IA) ndo é uma tarefa simples, apesar dos inUmeros
conceitos a disposicao. Isso porque aludido conceito vem crescendo e se modificando com o

avanco da tecnologia e das atribuicdes aos mais variados setores da sociedade.

Para Karl Manheim e Lyric Kaplan (2019, p. 113-114), podemos conceituar a
inteligéncia artificial como “uma forma de ‘computacdo inteligente’ na medida em que se
baseia em programas de computador que podem sentir, raciocinar, aprender, adir e adaptar-se
da mesma forma que os humanos”. O autor explica, ainda, que seria considerado como
“inteligente” em virtude de simular a cognicdo humana e “artificial” por envolver um sistema

de computacao.

Numa conceituagdo mais didatica, Adriano Mussa (2020, p. 56) aduz que:

Inteligéncia Acrtificial refere-se ao uso de modelos estatisticos ou matematicos em
aplicacOes especificas para predicGes de resultados, buscando sempre a méxima
acuracia e robustez possiveis (por meio da busca do melhor modelo estatistico e da
separacdo da amostra em duas partes uma para treinar e outra para validar o modelo)

Jé& segundo os ensinamentos elencados por Tarcisio Teixeira e Vinicius Cheliga (2020,
p. 16-17), seria possivel traduzir a Inteligéncia Artificial como um “sistema computacional
criado para simular racionalmente as tomadas de decisao dos seres humanos, tentando traduzir

em algoritmos o funcionamento do cérebro humano”.

Assim, a Inteligéncia Artificial pode ser entendida como uma tecnologia
multidisciplinar cuja proposta seria a de tornar a interven¢do humana em certas atividades

dispensaveis, em virtude de as maquinas serem capazes de realizé-las.

Karl Manheim e Lyric Kaplan argumentam, ainda, que:

O poder emergente da IA deriva do crescimento exponencial do processamento e
armazenamento de computadores e de vastos repositorios de dados que podem ser
sondados para extrair significado. As habilidades computacionais das maquinas e 0s
avangos na robotica sdo agora tdo impressionantes que muitas previsGes de ficcao
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cientifica do passado parecem empalidecer em comparagdo. Com a computacdo
quantica no horizonte proximo, as competéncias da IA melhorardo mais rapido do que
podemos imaginar ou preparar (MANHEIM e KAPLAN, 2019, p. 114).

Cumpre ter em mente que haver maquinas inteligentes suficientemente capazes de
imitar o comportamento humano em determinadas tarefas e, assim, tornar a diferenca entre ser

humano e maquina quase imperceptivel ndo é tdo animador como muitos pensam.

Quando se fala em Inteligéncia Artificial, é imprescindivel ter em mente a
diferenciacdo entre dois campos de estudo, ou seja, a Inteligéncia Artificial Genérica (Artificial
General Intelligence) também intitulada como Inteligéncia Artificial Forte (Strong Al) e a
Inteligéncia Artificial Estreita (Artificial Narrow Intelligence) também conhecida como

Inteligéncia Acrtificial Fraca (Weak Al).

Adriano Mussa (2020, p. 26) explica que, no tange a Inteligéncia Artificial Forte
(Strong Al), estudiosos e pesquisadores acreditam que ela podera agir nos mais diversos campos
de atuacdo, de modo que os computadores fardo tudo (ou quase tudo) que um ser humano seria
capaz de realizar, ou seja, a Strong Al superaria a inteligéncia humana. Ja no que se refere a
Inteligéncia Acrtificial Fraca (Weak Al), sua finalidade € delimitada, vez que suas aplica¢des se
direcionam a tarefas ou dominios, ou seja, possuem objetivos bem especificos. A titulo de

exemplo, o autor cita a classificacdo automatica de e-mails como spam, ou ndo.

Sobre esse ponto, imperiosos sdo o0s esclarecimentos do autor:

E aqui vale uma ressalva. De fato, algumas tarefas e atividades mencionadas
anteriormente, especialmente as mais simples, repetitivas e nao requerem interacdes
sociais, ja fazem parte das aplicacfes reais da Inteligéncia Artificial utilizada por
muitas organizacdes mais avancadas nessa tecnologia. Porém, cada tarefa faz uso de
um conjunto de algoritmos especificos (estreitos) e exaustivamente treinados,
majoritariamente por nés, seres humanos (MUSSA, 2020, p.31).

A par disso, preocupacdes sdo langadas, a todo momento, relativas ao uso da
Inteligéncia Artificial, vez que sua aplicacéo se encontra presente em varios dominios do nosso
dia-a-dia, a saber: nos aparelhos de telefone celular; nas centrais de atendimento ao consumidor
(chatbots); nas areas de diagnosticos e cirurgias médicas; nos veiculos autbnomos; na educacéo

€ no conceito de smart cities, dentre outros.
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Podemos exemplificar, ainda, 0s objetos inteligentes que se conectam a internet por
sensores (internet das coisas ou internet of things), a saber: aparelhos telefonicos, reldgios,
Alexa, maquinas de lavar, geladeiras, etc., contendo softwares que transmitem informacdes

pessoais para a rede mundial de computadores.

Todo esse cendrio é tratado por meio da exploragdo de algoritmos que sdo criados para
tais finalidades. Karl Manheim e Lyric Kaplan (2019, p. 108-110) explicam que “Alguns
descreveram o cenario emergente da 1A como “itarismo autoral digital” ou *“algocracia” — regra
por algoritmo”, de maneira que a intitulada “algocracia” ndo estaria apenas ligada a dar
respostas a questdes objetivas, mas também para decidir questdes subjetivas, notadamente
quando “Os avangos na IA anunciam ndo apenas uma nova era na computacao, mas também

apresentam novos perigos aos valores sociais e aos direitos constitucionais”.

A matéria-prima empregada pelos algoritmos para tais decis@es € o big data. Significa
dizer que, com o devido processamento, a enorme quantidade de dados disponiveis no mundo
virtual pode ser transformada em informacdes economicamente Uteis, que irdo servir como

parametros e critérios para o processo decisorio algoritmico.

O big data representa, portanto, a imensidao de dados que circula no mundo virtual,
estruturados ou ndo, captados de navegagdes, redes sociais, aplicativos, e portais de compra do
mundo virtual, sendo marcado pelos 5vs que compdem esse recurso de mega dados: volume;
variedade; velocidade; veracidade e valor. Aludidos dados, por serem dotados de contetidos
variados, apds serem acessados por um computador inteligente que os processa em velocidades
e quantidades superiores a capacidade humana, sdo utilizados para auxiliar a formulacao de

respostas e tomadas de decisoes.

Nesse sentido, se, por milhares de anos, os humanos acreditaram historicamente que
autoridade era originada da divindade e somente nos séculos recentes puderam enxergar que a
fonte de autoridade, em verdade, vem do proprio ser humano. Hodiernamente, os algoritmos

podem mudar novamente a figura dessa autoridade.

E o que aduz Yuval Noah Harari:

Em breve a autoridade pode mudar novamente — dos humanos para os algoritmos.
Assim como a autoridade divina foi legitimada por mitologias religiosas, e a
autoridade humana foi justificada pela narrativa liberal, a futura revolugéo tecnoldgica
poderia estabelecer a autoridade dos algoritmos de Big Data, a0 mesmo tempo que
solapa a simples ideia da liberdade individual (HARARI, 2018, p. 42).
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A proposito, sera que chegaremos ao ponto em que os algoritmos poderdo aconselhar
melhor os seres humanos na tomada de decisGes, sejam elas empresariais, politicas, judiciarias
ou administrativas? Como o Estado, o poder publico e as empresas devem reagir para imprimir
a plenitude do cidaddo na vida econ6mica, politica, cultural, juridica e social ante tais

mudancgas?

Para Pedro Durdo (2022, p. 48), “De fato, o poder publico, através dos seus servigos e
as atividades, tem o encargo de promover a liberdade e a igualdade dos individuos para que
sejam efetivas e verdadeiras” as garantias constitucionais de maneira que a atividade lucrativa

(aqui também incluida as tecnoldgicas) deve estar alicercada nos direitos fundamentais.

No que diz respeito ao questionamento sobre liberdade individual e 0 nosso proprio

“livre-arbitrio”, Yuval Noah Harari esclarece que:

Pois estamos agora na confluéncia de duas imensas revolugdes. Por um lado, bidlogos
estdo decifrando os mistérios do corpo humano, particularmente do cérebro e dos
sentimentos. Ao mesmo tempo cientistas da computacgdo estdo nos dando um poder
de processamento de dados sem precedente. Quando a revolucdo na biotecnologia se
fundir com a revolugéo na tecnologia da informacéo, ela produzira algoritmos de Big
Data capazes de monitorar e compreender meus sentimentos muito melhor do que eu,
e entdo a autoridade provavelmente passara dos humanos para os computadores.
Minha ilusdo de livre-arbitrio provavelmente vai se desintegrar a medida que eu me
deparar, diariamente, com instituicdes, corporacdes e agéncias do governo que
compreendem e manipulam o que era, até entdo, meu inacessivel reino interior
(HARARI, 2018, p. 47).

Por conseguinte, abertas estdo as discussfes sobre protecdo a autonomia do ser
humano, bem como a sua privacidade e a propria democracia em si. E como o Direito deve se
estruturar, ante a “Era da Digitalizacdo” para garantir os direitos fundamentais basicos do ser
humano que estdo ancorados em nossa Constituicido Federal de 1988? E o que veremos no

topico a seguir.

2 A PROTECAO DOS DIREITOS E GARANTIAS FUNDAMENTAIS SOB A
PERSPECTIVA DO CONSTITUCIONALISMO DIGITAL

O novo direito constitucional, ou neoconstitucionalismo, surgiu apés a segunda

mundial, tendo como caracteristica conciliar o jusnaturalismo e o positivismo. O pds-
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positivismo procurou, a0 mesmo tempo, reafirmar os valores de justica e da moral, sem,
contudo, olvidar o direito do povo, ou seja, 0 neoconstitucionalismo trouxe a normatividade

dos principios atrelada a cientificidade do direito.

Nesse contexto, a ideia trazida de constitucionalizagdo do direito, segundo o0s
ensinamentos de Luis Roberto Barroso (2020, p. 344), diz respeito a um efeito expansivo das
normas constitucionais que se irradia por todo o ordenamento juridico. Significa dizer que, por
meio do neoconstitucionalismo, a obediéncia e a eficacia da Constituicdo sdo colocadas no
centro do sistema com superioridade. A Carta Magna possui imperatividade e traz como
caracteristicas o reconhecimento da for¢a normativa, a centralidade dos direitos fundamentais

e 0 desenvolvimento da hermenéutica em conformidade com o fim nela proposto.

A mudanca de paradigma no campo do Direito Constitucional, que lhe conferiu forga
vinculante, trouxe uma nova redefinicdo no ordenamento juridico dada a supremacia da

Constituicao frente as demais normas juridicas.

A irradiacdo da Constituicdo para toda a legislagdo infraconstitucional faz parte do
processo de constitucionalizacdo do direito interligando, ainda, a supremacia da Constitui¢éo e
0 tratamento constitucional aos ramos infraconstitucionais. Esse processo diz respeito ao fato
de que todo o ordenamento juridico seja produzido, visto e interpretado em respeito e com base
nas normas e principios estabelecidos pela Constitui¢do, notadamente quando € considerada um
vetor direto na relacdo entre particulares e entre os Poderes Legislativo, Judiciario e Executivo.

Ocorre que, com a evolucdo das relagdes sociais nas ultimas décadas, o
desenvolvimento e 0 uso de novas tecnologias passaram a fazer parte do cotidiano das pessoas,
das empresas, do Poderes e do proprio Estado, o que findou gerando novas interacdes

merecedoras da atencéo do Direito para que sejam compreendidas e reguladas.

Junto com a globalizacdo, a ampla digitalizagdo e a protecéo de dados sdo temas da
sociedade tecnologica na qual estamos inseridos, de modo que o Direito precisa ser estruturado

diariamente para normatizar as esferas de atuacao e suas respectivas relagdes.

A importancia valorativa empregada aos dados e as informacdes, hodiernamente,
assume dimensdes nunca antes vistas e colocam a capacidade das ordens juridicas consagradas

(nacional ou internacional) cada vez mais a prova “de alcancar resultados satisfatorios,
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particularmente quando se trata de assegurar um minimo de protecdo efetiva aos direitos
humanos e fundamentais afetados” (INGO WOLFGANG SARLET, 2021 p. 57).

Nesse contexto, tanto o Estado como o proprio particular podem figurar como vitima
ou possivel violador no mundo digital. E, como o Direito deve se estruturar, ante a “Era da
Digitalizacdo” para garantir os direitos fundamentais basicos do ser humano que estdo

ancorados em nossa Constituicdo Federal de 1988?

Tal questionamento, inserido ao final do capitulo anterior, traz-nos significativa
reflexdo sobre a possibilidade de estarmos incluidos num constitucionalismo digital.

Para Jose Seérgio da Silva Cristovam, Raquel Cavalcanti Ramos Machado e

Thanderson Pereira de Sousa, constitucionalismo digital pode ser definido da seguinte maneira:

Dessarte, cumpre definir o constitucionalismo digital como dimensdo contemporanea
de investigacOes estruturadas com base na aplicacdo de normas constitucionais para
garantia e protecdo de direitos fundamentais no ambiente virtual, acesso a tais direitos
pela mediacdo tecnoldgica, pela educacdo digital, pelo dialogo governamental
adequado, assim como pela salvaguarda dos poderes de Estado, pela regulacdo da
atuacdo de grandes conglomerados de tecnologia e, portanto, pelo fomento ao

desenvolvimento democrético e sustentavel (CRISTOVAM; MACHADO; SOUSA,
2022, p. 183).

Os autores explicam que essa conceituagdo agrega trés componentes que sempre
estardo nos debates constitucionais atuais e futuros, sendo eles: a) protecdo e acesso a direitos
fundamentais por plataformas tecnoldgicas; (b) a regulacdo de grandes atores privados de
tecnologia; e, por ultimo, (c) a garantia do desenvolvimento democratico e sustentavel
(CRISTOVAM; MACHADO; SOUSA, 2022, p. 184).

A esse respeito, é certo que debater os avancos tecnoldgicos e as condi¢es em que
diversos direitos passam e passardo a ser acessados pela mediacdo digital j& € uma realidade.
Nesse ponto, contudo, imperioso destacar que os principios fundamentais da Constitui¢do
Federal devem ser observados para que a transformacdo digital no acesso a direitos nao
constitua, em verdade, um Obice, sobretudo com grande perigo de afastar os cidadaos do rol de
direitos assegurados pela ordem juridica vigente em nosso Pais.

A regulacdo de grandes atores privados do setor de tecnologia significa, outrossim,

estarmos diante de um complexo de acBes e técnicas aplicaveis no espago digital, cuja
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finalidade é a de prevenir e corrigir praticas que violem aspectos da dignidade humana, 0s
direitos fundamentais e o prdprio funcionamento equilibrado da configuracdo de Estado.

Por ultimo, os autores esclarecem que o fomento ao desenvolvimento democratico e
sustentavel estd diretamente ligado com as relagdes estabelecidas entre Estado, empresas de
tecnologia e Sociedade.

Desse modo, o constitucionalismo digital propGe estratégias e iniciativas que possam
proteger os direitos fundamentais, assim como as instituicdes democraticas e a soberania dos
Estados. Relevante, pois, constitucionalizar essas questfes, sob pena de nos pautarmos em um

debate pela dimensdo puramente digital e esquecermos de proteger a pessoa humana.

Com o avanco da digitalizagdo, forcoso dizer, ademais, que os Tribunais e a
Administracdo Publica sdo compelidos diariamente a buscar solucGes criativas e suficientes
para proteger os novos direitos advindos do mundo digital e que ndo se restringe apenas a
protecdo de dados em si, mas também aos valores centrais, como privacidade pessoal,

autonomia e democracia.

Conforme destaca Ingo Wolfgang Sarlet:

Assim, nao é a toa que ja ha tempos se fala em um processo de digitalizacdo dos
direitos fundamentais (ou de uma dimens&o digital dos direitos fundamentais), bem
como de uma digitalizagdo do proprio Direito (dai se falar também de um Direito
Digital), o que, a evidéncia, inclui — mas de longe ndo s6 isso! — o reconhecimento
gradual, na esfera constitucional e no &mbito do direito internacional, de um direito
humano e fundamental a protecéo de dados, assim como de outros principios, direitos
(e deveres) conexos, mas também de uma releitura de direitos fundamentais
“classicos” (SARLET, 2021, p. 58).

Nesse sentido, em que pese o problema de a protecdo dos dados ndo ser restrita aos
dados armazenados, processados e transmitidos na esfera da informatica e por meio digital, o
Direito encontra um grande desafio na regulamentagdo do uso desses dados, com vistas a
proteger o direito fundamental a privacidade bem como outras garantias fundamentais como a
liberdade?.

3 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes. BRASIL. Constituicdo da RepuUblica Federativa do Brasil (1988).
Disponivel em: < https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 14 nov. 2022.
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Segundo os ensinamentos trazidos por Pedro Durdo:

Em respeito ao principio da liberdade, pode-se dizer que € absoluto até certo ponto.
Quando utilizamos para fins que estdo acima dos inerentes ao ser humano, seria
considerado em termos relativos. O elemento socioldgico é fundamental neste tema,
tendo em vista que, em concepgdes como a socialista o coletivo antepde ao individual,
outro ponto a se ter em conta é a invasdo da intimidade do individuo por parte dos
orgdos estatais, 0 que corre devido ao avanco da tecnologia: escutas telefonicas,
quebra de sigilo bancario, investigagcGes do patrimonio pessoal, rastreamento a

distancia, etc (DURAO, 2022, p. 64).

Conquanto seja util, o facil acesso a dados pessoais pode vir a causar danos
irreparaveis a privacidade das pessoas e das empresas, notadamente quando se tratam de
vazamentos que deveriam permanecer em sigilo vez que “potencializa as possibilidades de
afetacdo de direitos fundamentais das pessoas, mediante o conhecimento e o controle de
informacgdes sobre a sua vida pessoal, privada e social” (SARLET, 2021, p. 58).

E certo que o Estado Democratico de Direito no qual estamos inseridos nos possibilita
ter autonomia de tomar decisfes pessoais, bem como manter nossas informacgdes pessoais

confidenciais, desde que nédo afetem os direitos de outrem.

Para Karl Manheim e Lyric Kaplan (2018, p.118) existem outros quatro tipos de
privacidades, cujas definigdes vao além da origem do direito comum da personalidade. Séo
elas: privacidade informacional; privacidade decisoria; privacidade comportamental e

privacidade fisica.

Os autores assim as definem:

A privacidade informacional é o direito de controlar o fluxo de nossas informacfes
pessoais. Aplica-se tanto as informacdes que mantemos privadas quanto as informacdes
que compartilhamos com outras pessoas em sigilo. Privacidade decisoria € o direito de
fazer escolhas e tomar decisdes sem intrusdo ou inspecdo. A privacidade
comportamental inclui ser capaz de fazer e agir como um desejo, livre de observacédo
ou intrusdo indesejada. A privacidade fisica engloba os direitos a soliddo, reclusdo e
protecdo contra buscas e apreensdes ilegais (MANHEIM e KAPLAN, 2018, p. 118).

Nessa toada, podemos dizer que a intitulada privacidade informacional amplia uma
série de valores democraticos, como, por exemplo, a capacidade de formar ideias, experimentar,
pensar ou cometer erros sem observacgéo ou interferéncia de outros, bem como zela por outras
liberdades, dentre elas, a participacdo politica, a liberdade de consciéncia, a liberdade

econdmica e a liberdade de discriminacéo.
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A privacidade de dados, portanto, é um direito fundamental que inclui a escolha de
informacgdes que cada ser humano deseja, ou ndo, compartilhar e a consciéncia plena acerca de
quais dados pessoais estdo sendo armazenados, processados, bem como de quais formas estdo

e por quem estdo sendo utilizados.

Dentro desse contexto, as instituicdes responsaveis por coletar dados (e aqui
lembremos da aplicacéo dos 5vs, citados no capitulo anterior, cujas caracteristicas definem as
aplicacdes do Big Data), sejam elas pubicas ou privadas, tém a obrigacao de protegé-los contra

roubos e abusos por parte de terceiros.

O problema é quando outras pessoas tém acesso as nossas informacdes privadas,
sobretudo porque podem influenciar ou controlar nossas a¢des. E por isso que muitos buscam

acessar informacoes nossas confidenciais, colocando em risco nossa liberdade.

O direito a privacidade (a liberdade, o “livre-arbitrio™), portanto, muitas das vezes se
mostra dificil ou até mesmo impossivel (em determinadas situagdes) de ser exercido em sua
plenitude na Era da Digitalizacgdo, pois “Os dados ndo apenas nos definem, sdo a forca vital da
IA” (MANHEIM e KAPLAN, 2019, p. 119) e, em que pese, em muitas oportunidades, a
velocidade do fluxo de informacdes e o uso de inteligéncia artificial na coleta e utilizacdo de
dados facilitem a vida do usuério, podem extrapolar a sua liberdade e ferir a propria dignidade

humana.

3 O ECOSSISTEMA DE VIGILANCIA E O IMPACTO DO USO DA INTELIGENCIA
ARTIFICIAL NAS EMPRESAS

Com o avanco da tecnologia, o uso de ferramentas de inteligéncia artificial nas
empresas estd cada vez mais presente em setores que necessitam de um trabalho rapido e
eficiente. Nesse cenario, empresas estdo investindo em inteligéncia artificial para melhorar e

otimizar as atividades dos seus setores com a exploracao e criacdo de algoritmos para tais fins.

Diante disso, foi criado um mercado multibilionario, cuja proposta € a de substituir as
decisbes humanas, consideradas naturalmente falhas e enviesadas, pelas escolhas algoritmicas,
vistas como mais eficientes, objetivas e imparciais. Essas informacdes ndo sdo apenas

organizacionais, mas também refletem o comportamento do seu potencial cliente. Ndo é a
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toa que os dados estdo sendo chamados de “o novo petréleo”. Afinal, na atualidade, quem
tem informagdo tem também mais opg¢Oes de estratégias.

A exploracdo de algoritmos para tais fins € encontrada no contexto de grandes
empresas que investem fortemente nesse segmento, ndo somente para ajudar clientes e
consumidores em suas escolhas, como também para orientar seus proprios processos decisorios
internos. A titulo de exemplo temos: Google; Amazon; Apple; Facebook; Microsoft; Twitter;
Airbnb; Waze e entre outras organiza¢fes que sdo muito conhecidas e possuem enorme valor

de mercado cujo protagonista dos seus negocios sao a Inteligéncia Artificial.

A Uber é outro exemplo de organizacdo da nova economia, Cujos servigos sé se
tornaram possiveis ante o0 uso de algoritmos desenvolvidos por Inteligéncia Artificial, gerando

grande valor para a empresa nesse tipo de negécio.

O autor Adriano Mussa (2020, p. 32), entretanto, faz um alerta sobre os efeitos
negativos que a Inteligéncia Artificial causa e vai continuar causando. Os desafios e efeitos
colaterais sdo inimaginaveis. Vale lembrar, por exemplo, que, com a criacdo da Uber, houve
significativo impacto no mercado de trabalho dos taxistas. Assim, prudente a reflexdo sobre
como a Inteligéncia Artificial atinge ndo s6 os mercados, como também nosso proprio estilo de

vida.

A propésito, o autor argumenta:

Nesse sentido, um grande desafio imediato € mudar o centro do debate, pois aquela
discursdo sobre a singularidade e a Inteligéncia Artificial Genérica que domina nossa
midia, apesar de relevante e especialmente cativante, estd desviando a nossa atencao
dos reais beneficios e ameacar trazidas pela Inteligéncia Artificial Estreita. E tanto os
beneficios quanto as ameacas sdo grandes o suficiente para modificarem radicalmente
as nossas organizacdes, a nossa economia, a nossa sociedade e as nossas vidas
individualmente (MUSSA, 2020, p. 33).

Na mesma linha de pensamento, Pedro Durdo aduz que:

Questionamento, entdo, sdo inevitaveis: Como controlar um sistema? Como este pode
ser seguro diante de tantas variaveis? Tendo em vista que ndo pode ser escravo de um
sistema nem esperar que a verdade surja 6rfd da racionalidade, é obvio que sdo as
variacOes de critérios que, em Ultima instancia, penderdo a balanca a um lado ou outro
(DURAO, 2022, p. 77).
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Para Yuval Noah Harari (2018, p.33) “nenhum dos empregos humanos que sobrarem
estard livre da ameaca da automacao, porque o aprendizado de maquina e a robdtica continuardo

a se aprimorar”.

Com efeito, a Inteligéncia Artificial ja € o presente dos negdcios. Empresas como
Amazon, Microsoft, Alphabet, Apple, Facebook, utilizam a Inteligéncia Artificial de forma
transversal (MUSSA, 2020, p. 39). Significa dizer que podem ser consideradas, hodiernamente,
como tendo seus negdcios baseados em Inteligéncia Artificial e a consequéncia aparente disso
é que a Inteligéncia Artificial ja esta sendo monetizada e criando um mercado multibilionario

para as empresas que a adotaram de forma transversal.

Além do impacto do uso da Inteligéncia Artificial nas empresas cujos resultados nao
sdo apenas 0s positivamente financeiros, mas, ao contrério, podem gerar desempregos em
massa e uma geracdo de empregados “indteis”, vez que substituidos por computadores, outra

reflexdo imperiosa se faz quanto ao ecossistema de vigilancia utilizado por essas companhias.

Karl Manheim e Lyric Kaplan (2018, p.122) nos ensinam que a atividade bésica da
Inteligéncia Artificial é processar dados. Esse seria 0 poder essencial imbuido a ela. Desse
modo, “quanto mais pontos de informacéo sobre um titular de dados ou maior for o conjunto

de dados acessivel, melhor sera a IA para responder a uma consulta ou realizar uma fungéo”.

Nesse contexto, 0s autores também conceituam a chamada Internet das Coisas (loT)
como “um ecossistema de sensores eletrdnicos encontrados em n0ssos COrpos, em Nossas casas,

escritorios, veiculos e locais publicos”.

A quantidade de dados que dispositivos conectados a internet oferecem €
surpreendentemente alta (smartphones, cameras, drones, geladeiras, maquinas de lavar,
plataformas de mensagens, redes sociais, entre outros), de modo que aludidos sistemas 0s
fazem parecer inofensivos ou pelo menos familiares, porém € certo dizer que nao ha privacidade

na internet.

Assim, estamos diante do chamado “capitalismo de vigilancia”, vez que os modelos
de negdcios criados pela Inteligéncia Artificial buscam apenas gerar lucros, ou seja, “E um
ecossistema alimentado pela extracdo de dados em vez da producdo de bens” (MANHEIM;
KAPLAN, 2018, p. 125).
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Os desenvolvimentos tecnoldgicos e digitais recentes abriram novos caminhos para o
uso dos dados dos clientes com o escopo de beneficiar ndo apenas as empresas, mas também a
criagdo de valor dos clientes, notadamente quando a capitalizacdo de mercado das grandes
empresas de tecnologia revela o quanto seus usuarios e seus dados valem para elas, como ja
exposto em linhas anteriores. O fato é que, dentro de um ecossistema de vigilancia, as empresas,
cujos negocios sao baseados em Inteligéncia Artificial tm um grande desafio pela frente em
compatibilizar lucros e, ao mesmo tempo, obedecer ao direito fundamental a protecédo de dados
pessoais que, por conseguinte, € um dos reflexos diretos da dignidade humana dentro do

ciberespaco e recebe protegéo integral da Constituicdo Federal Brasileira.

CONSIDERACOES FINAIS

Ao longo do presente trabalho foram explanados os aspectos gerais da inteligéncia
artificial e os perigos da intitulada *algocracia”, bem como as perspectivas sobre o
constitucionalismo digital, em especial, com vistas a preocupacdo acerca da necessidade de
observancia as garantias e direitos fundamentais com a utilizacdo da inteligéncia artificial nas

empresas.

Os grandes avangos na tecnologia tém produzido aplicagdes praticas que ja estdo
mudando a vida de pessoas em todo o mundo. A Inteligéncia Artificial ja é realidade e esta
presente em nosso cotidiano. A tendéncia é que o uso de ferramentas de inteligéncia artificial
nas empresas esteja cada vez mais presente em setores que necessitam de um trabalho rapido e
eficiente. N&o € a toa que os dados estdo sendo chamados de “o0 novo petrdleo”, criando um

mercado multibilionario.

Ocorre que o impacto do uso da Inteligéncia Artificial nas companhias traz resultados
ndo apenas positivos (financeiros), mas, ao contrario, pode gerar desemprego em massa € criar
uma geracao de empregados “inuteis”, reflexdes que permeiam uma nova mentalidade no trato
com o desenvolvimento dos negdcios ja que a monetizacdo dos dados e conteddo é uma

realidade do intitulado “capitalismo de vigilancia”.

As discussdes sobre protecao a autonomia do ser humano, bem como a sua privacidade

e a propria democracia em si, e como o0 Direito deve ser estruturado, ante a “Era da
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Digitalizacdo” para garantir os direitos fundamentais basicos do ser humano que estdo
ancorados em nossa Constituicdo Federal de 1988, foram debatidas ao longo do texto.

Imperioso destacar que, com o avango da digitalizacao, os Tribunais e a Administracao
Publica sdo compelidos diariamente a buscar solucGes criativas e suficientes para proteger os
novos direitos advindos do mundo digital e que ndo se restringe, apenas, a protecdo de dados

em si, mas também aos valores centrais, como privacidade pessoal, autonomia e democracia.

Por conseguinte, as empresas, cujos negécios sdo baseados em Inteligéncia Atrtificial,
tém um grande desafio pela frente em compatibilizar lucros e, a0 mesmo tempo, obedecer ao
direito fundamental a protecdo de dados pessoais. Isto porque aludido direito € um dos reflexos
diretos da dignidade humana e deve receber protecéo integral da Constituicdo Federal Brasileira

seja no mundo real seja no mundo virtual.
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