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RESUMO: O incremento da tecnologia da informacdo possibilitou o acesso a internet por
criangas e adolescentes. Tal interacdo precoce de acesso a rede, de forma irrestrita, tem gerado
preocupacado no uso dessas ferramentas no meio familiar, visto que o abandono digital pode ser
caracterizado pela falta de acompanhamento de um responsavel nesta area, possibilitando a
exposicdo de dados pessoais sensiveis de criancas e adolescentes. Portanto, o presente artigo,
por meio do método dedutivo e pesquisa bibliogréfica, busca contextualizar o tema a luz dos
direitos da LGPD, a atuacdo do Estado e da familia acerca do abandono digital.
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DIGITAL ABANDONMENT AND TREATMENT OF PERSONAL DATA OF
CHILDREN AND ADOLESCENTS: NEW PERSPECTIVES FROM DE LGPD AND
FAMILY LAW

ABSTRACT: Information technology makes Internet access possible for children and
adolescents. There is a concern with the use of digital tools in the family environment, since
the use of digital tools in the family environment can be characterized by the exposure of a
responsible interaction with the area, creating an exposure of interaction with the family. The
child responsible for the area, creating an exhibition of interaction with the child and staff and
adolescents. The article presented by the research method and bibliographic research, seeks to
contextualize the theme in the light of LGPD rights, the role of the State and the family on
digital abandonment.
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1 INTRODUCAO

Com o desenvolvimento das tecnologias de informacdo e comunicacdo, denominados
de TICs, as criangas e adolescentes estdo muito mais conectadas do que geragOes anteriores,
restando aos pais ou responsaveis o dever de fiscalizacdo e protecdo dessas atividades na
internet.

No mundo contemporaneo, os deveres de assisténcia, criacdo e educacdo dos filhos,
que estdo postulados no artigo 229 da Constituicdo Federal, vdo muito além dos cuidados
fisicos, uma vez que, a integridade psicoldgica encontra-se em estado de alerta com o0 aumento
das interacdes na rede por criancas e adolescentes.

As novas geracdes ja nascem praticamente conectadas e sao muito estimuladas as telas
e aos recursos interativos da tecnologia desde muito pequenos, 0 que 0s torna extremamente
habilidosos no manuseio e na navegacao no ciberespaco. No entanto, também se tornam
vulneraveis a exposicao e vazamentos ilegais de seus dados pessoais, principalmente dados
pessoais sensiveis, como fotos, videos, ou qualquer dado pessoal que possa revelar origem
étnica ou racial, dados genéticos, relacionados a salde, entre outros, conforme artigo 5° inciso
Il da LGPD.

A paternidade responsavel, dentro do meio digital, esta diretamente relacionada com o
dever de cuidado e protecdo da crianca e do adolescente por meio do acompanhamento nos
acessos as plataformas na internet, no entanto, esse ainda é um tema pouco discutido, pois
muitos pais ndo sabem que a falta de supervisdo na utilizacdo da internet por criangas e
adolescentes pode configurar em abandono digital, possibilitando a exposicdo de dados
pessoais desse publico, reconhecidamente vulneravel, tornando-os suscetiveis as fraudes e
demais riscos psiquicos e emocionais.

Nesse sentido, os pais devem fiscalizar as atividades e o acesso de criangas e
adolescentes a rede para garantir sua protecdo ao direito a privacidade perante terceiros, e na
mesma medida, também devem respeitd-los na sua autonomia privada para um
desenvolvimento saudavel e inclusivo na sociedade informatizada, tema que é trazido pela
LGPD logo em seus primeiros artigos sobre direitos fundamentais a liberdade e ao livre

desenvolvimento da personalidade.
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Portanto, criancas e adolescentes devem ser incluidos no mundo digital, quando essa
interacdo for benéfica ao seu desenvolvimento, mas sempre supervisionados pelo seu
responsavel legal.

Com a recente declaracdo da protecdo de dados pessoais como direito fundamental,
alinhada ao ECA e aos deveres de cuidados dos pais para com os filhos, positivados na Magna
Carta, e nos principios e deveres provenientes do Direito de Familia, nesta pesquisa, pretende-
se analisar os perigos do abandono digital, avaliando a responsabilidade dos pais no
acompanhamento das interacBes on-line dos filhos, investigando ainda, quais as medidas
cabiveis e a possibilidade de implementacdo de politicas publicas para conscientizacdo dos
riscos da exposic¢éo de criancas e adolescentes na internet, sem a devida precaugéo.

Para tanto, optou-se pelo procedimento de pesquisa bibliografica, em artigos, doutrinas
e na legislacdo vigente no Brasil sobre a temética, por meio do método de abordagem dedutivo,
analise qualitativa com objetivo exploratdrio e explicativo, tendo em vista a novidade do tema
e da necessidade de explicacdo dos perigos sobre o abandono digital.

Nesse cenario atual, com respaldo dos principios da protecdo integral, do melhor
interesse da crianca e do adolescente, positivado no artigo 14 da LGPD e da responsabilidade
parental trazidos pelo ECA e pela Constituicdo Federal, que em seu artigo 227 promove a esse
grupo prioridade absoluta, pretende-se, ainda, investigar qual o papel dos pais para a garantia
da protecédo dos dados da crianca e do adolescente.

2 CRIANCA E ADOLESCENTE NO AMBIENTE FAMILIAR E DIGITAL

A Constituicdo Federal de 1988 trouxe uma alteracdo paradigmatica para as relagdes
interpessoais no Direito de Familia, visto que estendeu suas normas para abarcar a pluralidade
de familias existentes em nossa sociedade, além de conferir especial protecdo aos individuos
que a compdem, dispondo acerca dos deveres dos pais ou responsaveis legais.

Outrossim, em virtude da constitucionalizacio e repersonalizacio das relacdes (LOBO,
1999, p. 5), a pluralidade das estruturas familiares pode ser abarcada pela denominada “familia
eudemonista™?, cujas caracteristicas englobam as familias contemporéaneas e democraticas, por

meio da convivéncia interpessoal orientada pela afetividade, solidariedade, cuidado, respeito e

1“0 eudemonismo ¢ a doutrina que enfatiza o sentido de busca pelo sujeito de sua felicidade. A absorgio do
principio eudemonista pelo ordenamento altera para o sentido da protecdo juridica da familia, deslocando-o da
instituicdo para o sujeito, como se infere da primeira parte do 88° do art. 226 da CF: o Estado assegurard a
assisténcia a familia na pessoa de cada um dos componentes que a integram.” (DIAS, 2011. p. 55.)
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matua assisténcia entre os seus membros (unido estavel, monoparental, anaparental,
pluriparental, paralelas/simultaneas, socioafetivas, poliafetivas etc.), visto que, de acordo com
Luiz Edson Fachin (1999, p. 10), “ndo € mais o individuo que existe para a familia e para o
casamento, mas a familia e o casamento existem para o desenvolvimento pessoal, em busca de
sua aspiracdo a felicidade”.

Tal aspecto acerca do carater instrumental da familia contemporanea é apresentado por
Giselda Maria Fernandes Novaes Hironaka (2006, p. 166):

A foto da familia da pds-modernidade retrata muito além de suas funcGes
simplesmente sociais, econbmicas, ideoldgicas, reprodutivas, religiosas,
morais, para retratar também os projetos pessoais de cada um de seus
membros, na busca pela sua realizacdo e felicidade, sem perder de vista,
contudo, a mesma projecao para o todo familiar.

Nesse sentido, o Estatuto da Crianca e do Adolescente abarca disposigdes legais que
obtivam a prote¢do de seus sujeitos, caracterizando, em seu artigo 2°, a crianga como “a pessoa
de até doze anos de idade incompletos, e adolescente aquela entre doze e dezoito anos de idade”
(BRASIL, 1990).

Consubstanciado pela Constituicdo Federal, o ECA atribui protecdo aos sujeitos
vulneraveis caracterizados em sua normativa, visto que sdo sujeitos em fase de
desenvolvimento e aprendizagem em diversas searas da vida, tais como fisico, mental, moral,
espiritual e social, cujas implicacdes refletirdo em suas personalidades e, eventualmente, podem
gerar danos irreversiveis.

Nesse aspecto, indica-se que os deveres da entidade familiar e, consequentemente, da
autoridade parental (poder familiar), estdo correlacionados a promoc¢do das qualidades e
potencialidades de seus filhos, inclusive por meio de ferramentas exteriores que possibilitem a
autonomia e liberdade das criangas e adolescentes de acordo com a sua faixa etaria, conforme
preceitua Maria Celina Bodin de Moraes (2013, p.609):

Mais importante, os pais ndo mais tém a missdo de transformar seus filhos em
funcdo de principios exteriores; a autoridade parental dilui-se na nocdo de
respeito a originalidade da pessoa do filho, valorizando-se qualidades outras
gue ndo a obediéncia e o respeito. Os pais colocam-se na posi¢do de ajudar os
filhos a se tornarem seres autdbnomos, devendo isso ser considerado o
contetdo atual do principio do melhor interesse da crianca e do adolescente.
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O artigo 227 da Constituicdo Federal também atribui a familia, & sociedade e ao Estado
o0 dever de assegurar a crianga e ao adolescente, dentre outros, o direito a educacéo, lazer,
profissionalizacdo, a cultura, dignidade, ao respeito, a liberdade e a convivéncia comunitaria,
protegendo-os de toda as formas de negligéncia, discriminacdo, exploragdo, violéncia,
crueldade e opressdo (BRASIL, 1998).

Além disso, as demais responsabilidades provenientes do poder parental estdo
regulamentadas pelo artigo 229 da Constituicao Federal e pelo Codigo Civil, principalmente no
que concerne ao dever de assistir, criar e educar os filhos até a extingdo do poder familiar, nos
termos de seu artigo 1.635 (BRASIL, 2002).

Nesse contexto, a democratizacdo das relacdes na seara familiar acarreta direitos e
responsabilidades atinentes a “igualdade, o respeito mutuo, a autonomia, a tomada de decisdes
através da comunicagéo, o resguardo da violéncia e a integragdo social” (MORAES, 2013, p.
592).

Desse modo, diante do incremento do acesso a internet as criancas e adolescentes no
que concerne as praticas escolares, de lazer e interacdo com a sociedade (COMITE, 2021),
vislumbra-se a extensdo do principio da paternidade responsavel e seus respectivos deveres
sobre o ambiente digital para realizacdo da dignidade da pessoa humana, em consonancia com
o dever de cuidado e protecdo desse publico, reconhecidamente vulneravel.

Tais vulnerabilidades, inclusive, séo potencializadas pela ampliacdo de ferramentas e
relacGes provenientes do meio digital, cuja utilizacdo sobrep6e as barreiras impostas pelo lar e
pela supervisdo parental, possibilitando a expansdo do conhecimento, mas, paralelamente,
acarretando a exposicéo aos riscos inerentes da internet.

Ressalta-se que a infancia e a juventude sdo marcadas pela ansia de consumo de
conhecimento e informacgfes diante dos diversos questionamentos, anseios e insegurancas
préprias da fase de desenvolvimento, cujas respostas a familia eventualmente ndo consegue
responder, seja por questdes de intimidade ou puro desconhecimento (FALCAO, 2021, p. 20).

Diante disso, o progresso tecnologico “preenche” os anseios subjetivos por meio de
relacfes dindmicas interpessoais e avalanches de conteidos e jogos. Atualmente, a sociedade €
constantemente abordada por conteidos gerados para criangas e adolescentes, e/ou produzidas
por criancas e adolescentes.

H4, portanto, a profissionalizagéo infantojuvenil para producao de contetdo digital para

plataformas como Youtube, Facebook, Instragram e de straiming, tais como a Netflix,
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supervisionado por pais e responsaveis legais, que impactam a percepg¢do de uso da internet
pela populacdo, inclusive como “nova profissdo” para as geragdes do futuro.

Assim, os desafios contemporaneos, impostos pelas novas dindmicas estabelecidas
pelas relagdes virtuais, impdem a reflexdo e meios de controle pelos pais ou responsaveis legais,
pela sociedade e pelo Estado.

Portanto, os pais ou responsaveis legais possuem a obrigacdo legal de protecéo, dever e
cuidado das criancas e adolescentes, sob pena de incorrerem na pena de perda do poder familiar
em virtude do abandono.

O artigo 1.638 do Cdédigo Civil traz a pratica de “deixar o filho em abandono”, sem
especificar em qual ambiente ou em quais condicGes estaria configurado tal pratica. Nesse
sentido, observa-se uma subjetividade interpretativa ja reconhecida pela doutrina brasileira no
gue tange ao abandono afetivo e suas reparagdes civis.

No meio digital, de maneira analoga, pode-se atribuir um abandono digital para a
utilizacdo desenfreada por criangas e adolescentes sem supervisdo de seus pais ou dos
responsaveis legais, tornando-os suscetiveis a fraudes, coleta de dados pessoais sensiveis e
demais riscos psiquicos, emocionais e até fisicos (GARCIA; NUNES, 2021, online).

Dentre as diversas possibilidades existentes, ha ocorréncias de exposic¢do a contetdos
inadequados, dificuldades de interagdo social em ambientes presenciais, ciberbullying, assédio
e crimes sexuais e, nos casos mais graves, indugdes a suicidios.

Nessas hipoteses, podera ter uma atribuicdo da sancao prevista no artigo 1.638, inciso
I1 do Codigo Civil, inclusive no que se refere a perda do poder familiar.

Alem disso, a responsabilidade civil também est4 atrelada ao dever de cuidado, visto
que os pais e responsaveis legais serdo responsabilizados pelos ilicitos e danos causados pelas
criancas e adolescentes que estdo sob sua guarda, nos termos do artigo 932, I e 1l do Cédigo
Civil.

Tais san¢des demonstram a relevancia da discusséo acerca dos novos ambientes digitais
nos quais as novas geracdes estdo incorporando ao seu desenvolvimento, de modo
indissociavel, ensejando novas obrigacgdes e deveres a entidade familiar e ao poder parental para

sua protecao.

3 LEI GERAL DE PROTECAO DE DADOS PESSOAIS
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Desde o desenvolvimento da tecnologia da informacéo, os dados pessoais tém sido
utilizados como matéria prima na rede, quanto maior o aperfeicoamento desses procedimentos
mais dados séo utilizados para tomada de decisdes e aprimoramento de negocios na internet.

Esse movimento de juncdo de dados pessoais que passam a ser produzidos em maior
variedade, maior volume, maior valor e veracidade também é conhecido como “Big Data”
(AMARAL, 2016, p. 12).

Atualmente, a maioria das tecnologias utilizam dados pessoais, cujo tratamento
excessivo tem alterado as formas de organizacéo social e impactado diretamente nas relacdes
dentro da sociedade, sejam elas de trabalho ou até familiares.

Como consequéncia do aumento da utilizacdo de dados e como resposta as inimeras
violacdes na esfera da personalidade dos brasileiros, a LGPD, lei 13.709/2018 foi promulgada
e trouxe alguns parametros para o uso e tratamento de dados pessoais no ambito nacional
regulamentando também sobre dados de criancas e adolescentes.

No Brasil, a protecdo de dados pessoais foi reconhecida em uma decisdo paradigmatica
no julgamento das Acdes Diretas de Inconstitucionalidade (ADIs) 6.387, 6.388, 6.389, 6.390 e
6.393, no ano de 2020 pelo STF como direito fundamental, o que foi confirmado por meio da
aprovacdo da PEC 17/2019 resultando na positivagdo do inciso LXXIX do artigo 5° da
Constituicdo Federal, pela Emenda Constitucional n® 155 de 10 de fevereiro de 2022.

A LGPD tem o intuito de regular e proteger os titulares de dados pessoais no pais. E
uma lei de carater principiologico (PINHEIRO, 2020, p. 40), pois elenca nas disposicdes
preliminares em seus dois primeiros artigos, seu objetivo de protecdo de direitos fundamentais
destacando alguns principios como: de liberdade e privacidade, dignidade, livre
desenvolvimento da personalidade da pessoa natural, autodeterminacdo informativa etc.
(BRASIL, 2018).

O principal marco regulatério sobre protecdo de dados € originario da Unido Europeia,
denominado GDPR, ou Regulamento Geral de Protecdo de Dados (2016/679) que traz ajustes
sobre o tratamento de dados pessoais e sobre a livre circulacio desses dados (UNIAO
EUROPEIA, 2018)

A lei brasileira foi inspirada no GDPR e traz defini¢es sobre dados pessoais, sobre toda
a cadeia de tratamento, sobre quem realiza esse servico como o controlador, operador,

encarregado, todos elencados no artigo 5° da LGPD. Os agentes de tratamento, controlador ou

Revista de Direito de Familia e Sucessdo | e-ISSN: 2526-0227 | Encontro Virtual |
v.8|n.1]| p.18-35 | Jan/Jul. 2022.
24




ABANDONO DIGITAL E TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES: NOVAS
PERSPECTIVAS A PARTIR DA LGPD E DO DIREITO DE FAMILIA

L3

operador, sdo aqueles que devem respeitar a legislacdo no tratamento de dados pessoais,
podendo ser tanto organizagdes publicas como organizag6es privadas (BRASIL, 2018).

Em seus artigos de 7 a 11, a LGPD traz que as operac¢0es realizadas com dados deverédo
ser justificadas previamente por uma base legal que possa autorizar a operacdo, uma delas é o
fornecimento do consentimento pelo seu titular (BRASIL, 2018).

Cumpre ressaltar que o tratamento de dados pessoais vai muito além da simples coleta
de informacdes, qualquer operacdo como a reproducdo, transferéncia, descarte,
compartilhamento e manuseio de dados devem obedecer as regras da LGPD.

Deste modo, a legislacdo destaca, de acordo com o artigo 6° da LGPD, que os dados
pessoais devem ser tratados por meio da boa-fé e por principios norteadores como da
transparéncia, seguranca, adequacao, finalidade, necessidade etc (BRASIL, 2018).

A LGPD também define dado pessoal em seu artigo 5° inciso I, como “informagao
relacionada a pessoa natural identificada ou identificavel”, deixando claro o poder do
tratamento desses dados de interferir na privacidade pessoal (BRASIL, 2018). Nesse sentido,
qualquer dado pessoal deve ser protegido pelo fato de poder impactar o desenvolvimento da
personalidade do seu titular (BIONI, 2021, p. 95).

No mesmo artigo, a legislacdo ainda retrata sobre os dados pessoais sensiveis, que
possuem maior protecdo na lei e estdo descritos no inciso Il do artigo 5° da LGPD, que séo
dados que podem ser utilizados com finalidades de discriminacdo (RODOTA, 2008, p. 96),
como origem racial ou étnica, opinido politica, dado genético ou biométrico quando vinculado
a uma pessoa natural, entre outros.

O tratamento de dados pessoais possui como base legal mais utilizada o consentimento
para sua utilizacdo, tanto para dados pessoais, quanto para os dados pessoais sensiveis, porém,
os dados pessoais sensiveis possuem maior protecdo legal, visto que sdo dados mais
sugestionaveis e podem gerar algum preconceito se utilizados de forma ilegal (BRASIL, 2018).

Entretanto, a legislacdo também traz algumas excecfes a essa regra, como no artigo 11
que excepciona o consentimento de forma especifica e destacada, que € a regra para 0
tratamento de dados pessoais sensiveis, nos casos de cumprimento de obrigacdo legal pelo
controlador, realizagdo de estudos por 6rgao de pesquisa, exercicio regular de direitos, etc.

Do mesmo modo, a LGPD ressalta em seu artigo 14 sobre o tratamento de dados
pessoais de criancas e adolescentes, destacando que devera ser observado o seu melhor

interesse, aumentando, assim como nos dados pessoais sensiveis, a protecdo para a utilizagdo
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dos dados de pessoas nessa faixa etéria, tendo em vista o reconhecimento de sua
vulnerabilidade.

Portanto, para a LGPD o tratamento de dados pessoais de criancgas e adolescentes deve
ser realizado com consentimento especifico e em destaque dado por pelo menos um dos pais
ou um responsavel legal, de acordo com o pardgrafo primeiro do artigo 14 da Lei, salvo
excecdes previstas no mesmo artigo (BRASIL, 2018).

Nesse sentido, o tratamento de dados pessoais de criancas e adolescentes encontra na
LGPD uma maior protecdo, ressaltando o principio do melhor interesse, sendo ainda
considerado um direito fundamental. Por este motivo a lei pormenoriza como deve ser o
tratamento desses sujeitos delegando maior protecdo, uma vez que, criancas e adolescentes

estdo em processo de desenvolvimento e formacdo e necessitam de maiores cuidados.

4 EXPOSI(;:AO DE DADOS DE CRIANCAS E ADOLESCENTES CONSOANTE O
COMENTARIO GERAL N° 25 DA ONU (2021) E LGPD

Na atualidade, as tecnologias sdo utilizadas nas diversas tarefas cotidianas e com elas
h& a necessidade de tratamento de dados pessoais. Com as criancas e adolescentes nao é
diferente, seus dados sdo constantemente utilizados com intuito de auxiliar em diversas areas,
principalmente educacédo e salde.

No entanto, a ameaca a privacidade de pessoas nessa faixa etaria pode originar da coleta
de dados de forma ilegal ou descuidada por empresas, de atividades criminosas e de préprias
atividades de criancas e de membros da familia, por descuido ou falta de informag&o, como,
por exemplo, o compartilhamento de fotos de criangas no ambiente digital (ONU, 2021, p. 13).

Atualmente, muito se discute sobre o shareting, palavra originada do verbo share,
compartilhar e parenting, paternidade, que significa a atitude reiterada de compartilhamento de
dados de criancas, por fotos, videos e outras informacgdes sensiveis ou ndo, mas que pela
assiduidade permitem a criacdo de um rastro digital de comportamento, o que compromete o
direito a privacidade infantojuvenil (BLUM-ROSS; LIVINGSTONE 2017, p. 02).

Nesse sentido, tratando-se de criancas e adolescentes, todas as medidas devem ser feitas
com cautela, respeitando a base principiologica contida no ECA e na Constitui¢do Federal sobre
0 melhor interesse e da protecéo integral desse publico.

No ambiente digital o direito & privacidade positivado na Constituicdo Federal, artigo

5° inciso X, e especificamente relativo a crianca e ao adolescente, positivado no artigo 100
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inciso V do ECA, além de assegurar a inviolabilidade da intimidade, da imagem e da vida
privada, também pode ser relacionado com protecdo da autodeterminacdo informativa, direito
do individuo de controlar o fluxo de seus dados pessoais (BRASIL, 1988).

O STF ja reconheceu o direito a autodeterminacdo informativa, previsto no artigo 2°
inciso Il da LGPD, como direito fundamental na ADI n°® 6387. Esse direito trata principalmente
da protecdo de controle do titular sobre seus préprios dados pessoais, possibilitando a escolha
do que deve ou ndo ser compartilhado, que pode ser também definido como direito de construir
sua propria esfera particular por deter o controle de suas informacdes (RODOTA, 2008, p. 92).

A importéncia da autodeterminacdo informativa estd na manutencdo do controle do
titular sobre seus dados, uma vez que, as combinagdes por meio da coleta de dados como
identificacdo, atividades, localizacdo, podem identificar um individuo. Essas préaticas digitais
podem ainda realizar um direcionamento comportamental na rede, o que pode afetar o
desenvolvimento de pessoas em formagao, principalmente criangas e adolescentes (ONU, 2021,
p. 13).

De acordo com o Comentario Geral n° 25 do Comité dos Direitos da Crianca da ONU
sobre os direitos das criancas em relacdo a rede, o ambiente digital ndo foi desenvolvido
originalmente para as criangas (ONU, 2021, p. 04). Contudo, propondo desenvolvimento e
outras formas de aprendizado, o ambiente virtual também pode desempenhar um papel
significativo na vida de vérias pessoas, inclusive criancas e adolescentes, conforme salienta
Santiago:

As consequéncias que as tecnologias de informagdo e comunicacdo trazem
para as diversas populagdes sdo diferentes, pois cada sociedade recebe esses
novos mecanismos de informacdo e comunicacdo de forma diferenciada,
adaptando-os com 0s aspectos econdmicos, sociais, culturais e histéricos de
cada nacdo (SANTIAGO, 2012, p. 38).

De acordo com o principio do melhor interesse, artigo 227 da CF, artigo 100, inciso 1V
do ECA e o “caput” do artigo 14 da LGPD, criancas e adolescentes devem ter seus direitos
considerados com prioridade, a interpretagdo também deve favorecé-los quando um dispositivo
legal for aberto ou ambiguo.

Nesse sentido, ao considerar o melhor interesse da crianca e do adolescente, deve-se
permitir a efetivacdo de direitos como buscar, difundir e receber informagdes em qualquer meio,

inclusive no meio digital, onde estdo habitualmente inseridos.
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Como um lado positivo, a maior acessibilidade a tecnologia da informacéo também
possibilitou oportunidades para a participacdo de crianca e adolescente em nivel local e
internacional, devendo haver uma promocdo de politicas publicas pelo Estado para a
conscientizacao e 0 acesso aos meios digitais as pessoas dessa faixa etaria, para que criancgas e
adolescentes possam expressar suas opinides e participar ativamente desse meio de forma
consciente e em condicOes de igualdade material com os adultos, mesmo que anonimamente ou
de forma supervisionada, quando necessario (ONU, 2021, p.04).

Frisa-se que a alfabetizacdo digital para o uso correto da internet e tecnologias é
essencial, visto que as criangas e 0s adolescentes tanto podem ser vitimas como autores de atos
ilicitos cometidos pela internet, caso que a responsabilizacdo, jaA mencionada, também recai aos
pais ou responsaveis legais, nos termos do artigo 932, | e Il do CC, ensejando reparacéo civil
(BRASIL, 2002).

Tal alfabetizacdo digital esta pautada no direito a educacdo que devera ser promovido
pela autoridade parental e estatal, sobretudo no meio digital diante das diversas inovagdes
tecnoldgicas e incorporacgdes de aparelhos e computadores com acesso a internet em ambiente
domiciliar e escolar de parte de grande parte da populacdo brasileira (COMITE, 2021).

Nessa perspectiva, observa-se a utilizagdo do termo “abandono digital” trazido de forma
precursora por Patricia Peck Pinheiro (2016) para evidenciar as diversas formas de negligéncia
de pais e responsaveis legais em relacdo aos filhos no ambiente digital, acarretando inseguranca
a estes sujeitos.

Segundo Mariya Stoilova e Sonia Livingstone, dentro do ambiente digital ha um risco
relacionado ao contetido e a conduta que elas dividem e denominam de “4 Cs”, contetdo,
contato, conduta e contrato (LIVINGSTONE; STOILOVA, 2021, p. 6-7).

Esses riscos sdo quanto ao contetdo, quando a crianca ou o adolescente tem contato
com algum contetdo prejudicial; quanto ao contato, quando sdo abordados por alguém mal-
intencionado; quanto a conduta, no caso de a crianca ou 0 adolescente ser vitima ou participar
de uma situacdo prejudicial como cyberbullying e o contrato, quando esses sujeitos sdo
explorados por um contrato prejudicial como aqueles que promovem a utilizagdo nociva de
dados pessoais de criancas e adolescentes (LIVINGSTONE; STOILOVA, 2021, p. 6 -7)

Cumpre salientar que a responsabilidade pelas violagdes e pelos riscos no ambiente

digital ndo deve recair somente nos usuarios e ou responsaveis, mas também sobre as empresas
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prestadoras de produtos digitais, que devem oferecer uma arquitetura passivel de senha e outras
dificuldades para acessos improprios (ONU, 2021, p. 07).

Do mesmo modo as empresas desenvolvedoras devem adequar os produtos para
criancas e adolescentes de acordo com seu desenvolvimento de suas capacidades, por meio de
design adequados a faixa etaria (ONU, 2021, p.04).

Deve haver também o desenvolvimento de politicas pablicas de conscientizacdo dos
pais por meio da alfabetizacdo digital, para que esses cuidadores se atentem as necessidades de
respeitarem o desenvolvimento adequado da crianca e do adolescente no ambiente digital,
inclusive para sua protecdo (ONU, 2021, p.04). Tal acdo pode ser promovida pelo Estado por
meio de a¢Ges conjuntas com as institui¢des de ensino, direcionando os conhecimentos digitais
sob a perspectiva de pais e filhos.

Nesse seguimento, o artigo 29 do Marco Civil da Internet, Lei 12.965/2014, traz sobre
o controle parental, no qual, pais e responsaveis legais podem restringir 0 acesso a conteudos
que julgarem imprdprios as criangas e adolescentes, obrigando as empresas responsaveis por
canais e aplicativos digitais a fornecerem aos pais essa possibilidade de controle.

Outrossim, a LGPD traz algumas exce¢fes em seu artigo 14 a regra de que para o
tratamento de dados de criancas e adolescentes é preciso o consentimento especifico e em
destaque de pelo menos um pai ou um responsavel legal.

De acordo com o paragrafo terceiro de referido artigo, os dados de criangas e
adolescentes poderdo ser coletados sem o consentimento de um responsavel legal somente para
contatar os pais ou responsavel, podendo ser somente uma vez utilizado, sem armazenamento
ou compartilhamento com terceiros, visando a protecao da crianca e do adolescente.

Do mesmo modo, no artigo 14, paragrafo quarto da LGPD esta postulado que em
atividades como jogos e aplicacGes de internet deverdo ser coletadas apenas informacdes
pessoais estritamente necessarias a atividade, somente assim ndo estardo condicionados ao
consentimento especifico e em destaque dado por um responsavel para que possa tratar desses
dados (BRASIL, 2018).

Desse modo, as medidas de capacitacdo digital dos pais e filhos, controle e
monitoramento aos contetdos compdem as medidas cabiveis para que 0s pais e responsaveis
legais exercam os seus deveres de cuidado e protecdo nessa nova modalidade de interacéo,

evitando com que a crianca e adolescente ndo sejam abandonados digitalmente. Outrossim,
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afastaria a aplicagcdo do artigo 1.638 CC e a sancdo de perda do poder parental e as demais

reparaces civis trazidas pela legislacdo pétria.

5 CONSIDERACOES FINAIS

O Direito de Familia apresenta alteracdes constantes em sua aplica¢do de acordo com
continuas modificacGes na realidade da sociedade, principalmente dentro da entidade familiar.
Dentre elas, estd a democratizacdo e repersonalizacdo da familia como instrumento para
protecdo e desenvolvimento das potencialidades dos individuos que as compdem, para que
atinjam a felicidade.

As alteracdes promovidas, contudo, mantém o ideal de protecdo e preservacdo dos
direitos e garantias relativos as criancas e adolescentes em consonancia com as disposicoes da
Constituicao Federal de 1988 e do Estatuto da Crianca e do Adolescente (ECA).

Nesse contexto, de modo l6gico, a tecnologia e presenca da sociedade da informacao,
bem como da facilidade de acesso a internet por criancas e adolescentes por meio de celulares
e equipamentos eletrénicos em seu cotidiano, seja em casa, escola ou por terceiros, impoem
uma reflexao de suas possibilidades e consequéncias.

Tais reflexdes atingem os questionamentos quanto a protecdo dos direitos infantojuvenis
nos contextos das responsabilidades parentais pelo dever de cuidado digital e das empresas que
disponibilizam contetdo na internet.

Vislumbra-se, diante das argumentacBes expostas, que hd uma extensdo da
responsabilidade parental para o meio digital, visto que se trata de uma ferramenta que, além
de ja estar inserida em grande parcela da populacdo, faz parte do cotidiano para potencializar o
processo de aprendizagem, além de ser utilizado como meio de lazer e interacdo comunitaria
para promocao dos direitos e garantias de criancas e adolescentes.

Contudo, a potencializacdo de direitos esta atrelada aos riscos inerentes a internet e, a
principio, a auséncia de suas barreiras para protecdo pelos pais e responsaveis legais. Somado
atal fato, as geracfes mais recentes estdo mais familiarizadas com o uso da internet, ao contrario
de seus responsaveis legais.

Tal fato enseja a necessidade de promocdo de politicas publicas pelo Estado para
alfabetizacéo digital de todos os entes que compdem a familia, para que possam assessorar e

proteger os seus integrantes vulneraveis de eventuais danos.

Revista de Direito de Familia e Sucessdo | e-ISSN: 2526-0227 | Encontro Virtual |
v.8|n.1]| p.18-35 | Jan/Jul. 2022.
30




ABANDONO DIGITAL E TRATAMENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES: NOVAS
7 PERSPECTIVAS A PARTIR DA LGPD E DO DIREITO DE FAMILIA

O
E

No mesmo sentido, observa-se a importancia da atuagéo do Estado pela regulamentacéo
de coleta e processamento de dados pessoais sensiveis de criancas e adolescentes na internet
por meio da Lei Geral de Protecdo de Dados — LGPD, para promover a protecdo estatal acerca
de tais informacoes.

Conclui-se, portanto, que o abandono digital € muito perigoso e pode ferir o direito a
privacidade de criangas e adolescentes, com risco que de exposicao a um conteudo prejudicial,
um contato com alguma pessoa mal-intencionada, uma conduta nociva, como cyberbullying,
exposicdo em aplicativos de troca de mensagens e o fato de existir a possibilidade de terem seus
dados pessoais e dados pessoais sensiveis divulgados ilegalmente.

Nos casos de abandono digital no ambiente familiar, os pais ou responsaveis podem
receber como sancdo a perda do poder familiar, de acordo com artigo 1.638 do Cadigo Civil,
outrossim, a responsabilidade civil, que também esta atrelada ao dever de cuidado, pode ser
pleiteada nos casos de danos causados pelas criancas e adolescentes que estdo sob a guarda do
responsavel, nos termos do artigo 932, I e Il do Caodigo Civil.

Todavia, a responsabilidade estatal podera ser constatada por meio de sua omissao
guanto as politicas publicas que poderia instituir sobre a familia, seja por meio da instituicdo de
ensino ou demais competentes para tal pratica, para conscientizacdo social sobre os direitos e
deveres inerentes a era digital.

Deste modo, ndo se pode depender apenas da positivacdo e regulamentagdo para
prevencdo de situacOes indesejaveis e que prejudiquem direitos fundamentais, a promocéo de
politicas publicas que fomentem a abordagem da tematica, tanto para empresas de tecnologia,
quanto para os pais e para as proprias criancas e adolescentes que ficam vulneraveis a diversos
perigos, devem ser realizados urgentemente.

A educacdo, por meio da informacdo e prevencdo por meio da educacdo, é o melhor
meio para protecdo da privacidade de dados infantojuvenil, para que toda a sociedade se atente
as necessidades e cuidados no desenvolvimento desses sujeitos, pincipalmente quando se tratar

do meio digital.
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