L3

Organizac¢do Comité Cientifico
Double Blind Review pelo SEER/OJS
Recebido em: 18.07.2023
Aprovado em: 01.08.2023

Revista de Direito Penal, Processo Penal e Constituicao

STALKING e REVENGE PORN:

conceitos, similitudes e tratamento legislativo

STALKING and REVENGE PORN:

concepts, similarities, treatment and legislation

Greice Patricia Fuller*
Rosemeire Solidade da Silva Matheus**

RESUMO

O trabalho descortina os crimes de Stalking e Revenge Porn, seus respectivos conceitos e
tratamento legislativo, enquanto delitos que despontaram a partir da Sociedade da Informacéo,
mais especificamente com a popularizacdo das redes sociais e a utilizacdo em massa do
Facebook, Instagram, aliado a facilidade de postagens de fotos e localizag&o de pessoas, por
meio das ferramentas da internet e dispositivos eletrénicos que propiciaram e deram
notoriedade aos crimes. Sdo delitos interpessoais de imensuravel violéncia psiquica que
precedem, em muitos casos, a violéncia fisica. Ndo é possivel definir com exatiddo as
experiéncias das vitimas e agressores nesses tipos criminais, sdo considerados crimes
complexos em amplo espectro. Existem indicativos que sdo praticados, preponderantemente,
contra o género feminino, ndo sendo regra geral ou absoluta, mas recaem sobre as vitimas
enquadradas com essas caracteristicas, consideradas como grupos vulneraveis. Os esfacelos
psicoldgicos sdo bem presentes nas vitimas dos cybercrimes, sendo relevante destacar os
esforcos das vitimas para lidar com as situacdes de danos e ameagcas, utilizando as estratégias
de coping. Para tanto, serd apresentada a conjuntura e a tipificacdo legal de cada um e a
similitude entre ambas as condutas criminosas. A metodologia aplicada é do raciocinio
indutivo, no sentido de estudar o fenbmeno no campo doutrindrio e apontar algumas

jurisprudéncias, partindo das consideracOes gerais para as constatacfes peculiares.
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ABSTRACT

The paper unveils the crimes of Stalking and Revenge Porn, their respective concepts, and
legislative treatment as offenses that have emerged in the Information Society, specifically
with the popularization of social networks and the widespread use of Facebook, and
Instagram, coupled with the ease of posting photos and locating people through internet tools
and electronic devices that have facilitated and given notoriety to these crimes. They are
interpersonal crimes of immeasurable psychological violence that precede, in many cases,
physical violence. It is not possible to define with precision the experiences of victims and
aggressors in these criminal types, which are considered complex crimes in a broad spectrum.
There are indications that these are predominantly committed against the female gender,
which is not a general or absolute rule but falls on victims identified with these
characteristics, considered vulnerable groups. Psychological traumas are very present in the
victims of cybercrimes, and it is crucial to highlight the efforts of victims to deal with
situations of damage and threats, using coping strategies. Therefore, the legal context and
typification of each one, besides the similarity between both criminal behaviors, will be
presented. The methodology applied is inductive reasoning, in the sense of studying the
phenomenon in the doctrinal field and pointing out some jurisprudence, beginning from

general considerations to peculiar findings.
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1. INTRODUCAO

Este trabalho apresenta uma reflexdo sobre os novos institutos penais, dentro da
legislacdo brasileira, Stalking e Revenge Porn, considerados crimes digitais demonstram a
necessidade de um estudo do panorama geral advindo da sociedade da informacdo em amplos
aspectos.

O crescente uso da internet, ou melhor, a massificacdo do seu uso, com a auséncia de
educacdo e legislacdo mais rigorosa favorecem a proliferacdo desses dois crimes, que estdo
arraigados na questdo, também, de género.

Quanto a abordagem, a pesquisa foi qualitativa, ndo necessariamente com o objetivo
de produzir novas informacGes, mas em corroborar pesquisas e artigos no mesmo sentido da
hipdtese levantada. Com relacdo a natureza da investigacdo adotada, sua modalidade é geral,
tomando por base alguns crimes digitais para apontar um panorama atual da legislagéo
existente.

Por sua vez, a pesquisa € descritiva, 0 que atende ao objetivo geral de descrever
fatos, fendmenos e eventos universais ligados aos tipos penais em especifico.

Quanto a metodologia, este trabalho adota necessariamente a pesquisa teorica, por
meio de referencial tedrico, com bibliografias inerentes ao tema e demais referéncias
publicadas por meio impresso e eletrdnico.

Como justificativa, é fato que a sociedade em rede oferece muitas oportunidades para
0 cometimento de crimes, em razdo das facilidades da internet, mas as consequéncias
financeiras carreadas aos agentes ndo acompanham a gravidade dos delitos.

Para melhor compreenséo deste artigo, buscamos uma coesdo dos temas de forma a
apresentar uma conclusdo segura com o desenvolvimento do trabalho, da categoria de crimes

digitais.

2. TIPIFICAQAO DOS CRIMES DE STALKING E REVENGE PORN

Foi tipificado no Brasil, em 31 de marco de 2021, por meio da Lei 14.312, o crime de
Stalking. Definido como um crime de perseguicao reiterada, por qualquer meio, em especial
pela internet (cyberstalking), ameacador da integridade fisica e psicologica de alguém,
interferindo inclusive na privacidade da vitima. (AGENCIA SENADO, 2021).
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Embora, um tipo penal novo e especifico, a doutrina estrangeira e a nacional ja
estabeleciam amplo debate a respeito do tema.

A criminalizacdo da conduta iniciou-se nos Estados Unidos, introduzido,
posteriormente, na Europa, ligados a fatores de expansdo do Direito Penal, dentro da
sociedade da informagéo. (GARCEZ, 2021, p.1).

Enquanto o Revenge Porn possui um tratamento conformado dentro de crimes ja
previstos no Cddigo Penal, como se vera, diz respeito, em suma, a divulgagédo de pornografia
ndo consensual, que reclamam medidas de protecdo da individualidade e intimidade
efetivamente do individuo, também um mecanismo de violéncia prioritariamente em face de

mulheres.

2.1. Crime de Stalking

A palavra stalker é derivada da lingua inglesa e significa perseguidor. Ela é aplicada
a alguém que importuna, de forma insistente e obsessiva, uma outra pessoa; portanto, esse
crime é definido como um padrdo de comportamento de assedio persistente, que representa
formas diversas de comunicagéo, contato, vigilancia e monitorizagdo da pessoa alvo (MATOS
et al, 2011, p. 19). Assim, essa forma de espionar e perseguir um individuo de forma
constante e desagradavel é denominada stalking.

Na pratica, este termo é utilizado desde a década de 1980 quando havia uma
obstinada perseguicdo as celebridades. No entanto, as expressoes stalker e stalking ganharam
forca popular nos paises que tém o inglés como idioma oficial, principalmente apds a tragica
morte da Princesa Diana, em 1997 (MARTINS, 2021, online).

As definicBes legais variam de acordo com a legislacdo de cada pais, mas as
principais caracteristicas que identificam o stalking sdo: (a) intencionalidade; (b) padrdo de
comportamento repetitivo para uma ou mais pessoas; (C) padrdes indesejaveis; (d) que
ocasionem medo, dentro de um padrdo médio de compreensdo (BOEN; LOPES, 2019, p. 2).

Presentes tais caracteristicas, independentemente da legislacdo patria, o crime esta
presente, visto que envolve emocbes, complexidade de comportamento, com suporte no
medo.

No Brasil, apesar desse comportamento de perseguicdo j& existir, o termo so
comecou a ser utilizado entre 2012 e 2013, com a popularizagdo das redes sociais, tais como

Instagram e Facebook, quando esses aplicativos deixariam de ser exclusividade do Sistema
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Operacional 10S (da Apple) e passariam a ser usufruidos, também, pelos usuarios do Sistema
Operacional Android, ampliando o numero de pessoas interagindo nas redes sociais.

Além disso, foi no decurso deste periodo que o Facebook comecou a ser utilizado em
grande escala e, diante desse exponencial crescimento das redes sociais no Brasil, uma jovem
de 17 anos se destacou como Stalker Sarah, uma norte-americana que ganhou notoriedade na
rede de internet por perseguir famosos e postar publicamente. Ela ndo apenas postava fotos,
como também a localizacdo com os famosos em sua rede social, obtendo inimeros seguidores
(BBC NEWS, 2013, online).

O comportamento da jovem popularizou, ainda mais, as ferramentas de
compartilhamento de fotos e a geolocalizacdo nas redes de relacionamentos. Com isso,
tornou-se mais atraente acompanhar as atividades pessoais de um individuo por intermédio do
Facebook ou Instagram, independente da pessoa possuir ou ndo popularidade ou maior
namero de seguidores (GCFGLOBAL, 2021, online).

A perseguicdo é motivada por uma série de motivos e gatilhos, muitos dos quais
revelam intengdes baseadas no relacionamento. Pesquisas sobre as motivacOes de stalkers
indicam alguns desses motivos: o amor e a reconciliacdo adjacentes a vinganca e a
intimidacdo (SPITZBERG; CUPACH, 2007, p. 66).

H& estudos no sentido de que, quando houve intimidade sexual anterior, entre a
vitima e o stalker, a natureza da violéncia e de perseguicdo, pode ser mais afetiva do que
predatoria; quando por motivos agrupados, a perseguicdo € motivada por ciume, raiva,
intimidade; quando a motivacao é instrumental, a motivacdo € por disputas, controle, poder e
vinganga; continua, quando a motivacao é pessoal, a motivacao € por drogas, dependéncia ou
transtorno mental; quando € contextual, a motivacdo € separacdo, nostalgia, rivalidade por
afeicdo. Esses estudos de stalking que atribuiram motivos aos stalkers ilustram a
ambivaléncia dessa busca (SPITZBERG; CUPACH, 2007, p. 69).

Podemos afirmar que a conduta de stalking € bastante variada, abarcando um
indeterminado nimero de a¢fes humanas, podendo ter como sujeito ativo e passivo qualquer
pessoa. Sua caracterizacdo pode ser desde agressdes fisicas, ofensas morais, ameagcas,
violacdes sexuais até praticas aparentemente menos graves, ou mesmo de cunho afetivo, tais
como mensagens amorosas e abordagens com propostas de relacionamento. Para tais
situacBes, a conduta do stalker deve ter natureza incbmoda e desagradavel, ocasionando

inconvenientes e constrangimentos (CABETTE, 2021, online).
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2.2. Crime de Stalking e a violéncia de género;

Ao problematizar o assunto, surge a seguinte perplexidade: as condutas de stalking
previstas como crime no ordenamento juridico brasileiro, quando praticadas contra a mulher
no seio doméstico ou familiar, sdo formas especificas de violéncia, com natureza juridica e
caracteristicas préprias, merecendo, por isso, tratamento especial por parte da sociedade e das
entidades governamentais — tanto na esfera judicial e criminal quanto na definicdo de politicas
publicas — para o esclarecimento da populacédo, objetivando a prevencéo e o enfrentamento da
violéncia. Levantou-se como hipotese de estudo o stalking no &mbito doméstico e familiar
como uma forma de violéncia especifica, a violéncia de género contra a mulher.

O stalking é na verdade considerado um fendmeno social e um comportamento
complexo, nenhuma definicdo é capaz de apontar com exatiddo as experiéncias envolvidas
nesse tipo criminal.

Interessante que atualmente o que € considerado uma forma de violéncia, durante
séculos, foi socialmente aceita como forma de romantismo, devido o espectro diversificado
das condutas do stalking, que abrange em simples gesto de oferecer presentes como atos
intimidatorios ameacadores e perseguicdes (FERREIRA, C; MATOS, 2013, p.82).

A transversalidade do tema que paira entre enquadramentos juridicos, fendbmenos
psicoldgicos e socioldgicos, aponta para um tipo de violéncia interpessoal predominante
contra mulheres praticada por homens no contexto de relagdes intimas, mas ndo sé neste caso,
todavia, se revela como um padrdo de conduta e pode emergir em diferentes momentos das
relagOes interpessoais, pode acontecer em uma tentativa de reconciliagdo ou em uma situagao
de vinganca pelo término da relacdo (FERREIRA, C; MATOS, 2013, p.83).

A pratica do stalking, em qualquer contexto, em relacdo as mulheres ou néo, revela
uma elevada hostilidade, causando danos psicoldgicos e sociais sem precedentes, além de

apontar para um fator de risco de violéncia e letalidade associadas a esse tipo de conduta.

2.3. Ciberstalking e a estrategica de coping
Como j& tratado, o ciberstalking ¢ uma forma inovadora de perseguicao,

caracterizada como crime que acontece no contexto virtual, j4 o coping® sdo esforcos

! Coping/cope — traducdo: lidar com - https://dictionary.cambridge.org/pt/dicionario/ingles-
portugues/cope?q=coping
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cognitivos e comportamentais da vitima para lidar com as situagdes de danos, em Vvarios
aspectos da vida, no caso das vitimas de ciberstalking s&os esfor¢os conscientes e intencionais
percebidos e analisados pela psicologia como reagdo dos individuos submetidos a pratica do
crime, sendo as mais comuns evitar o contato, negar ou minimizar o comportamento do
stalker (VALQUARESMA, 2016, p. 25).

O coping direcionado ao problema constitui-se em um esforgo para atuar na situagéo
que deu origem ao stress, tentando muda-la. A funcdo desta estratégia é alterar o problema
existente na relacdo entre a pessoa e 0 ambiente que esta causando a tensdo (ANTONIAZZI,
1998, p. 284).

A acdo de coping pode ser direcionada internamente ou externamente. Quando o
coping focalizado no problema é dirigido para uma fonte externa de stress, inclui estratégias
tais como negociar para resolver um conflito interpessoal ou solicitar ajuda pratica de outras
pessoas. O coping focalizado no problema, e dirigido internamente, geralmente inclui
reestruturacdo cognitiva como, por exemplo, a redefinicdo do elemento estressor
(ANTONIAZZI, 1998, p. 277).

Na verdade, constituiu-se em uma concentracdo de esforgos da vitima para
administrar, reduzir, suportar ou minimizar os efeitos da situacdo danosa ou de ameaca, néo
somente em face da acdo do stalking, porém, vale ressaltar que os estudos realizados no
campo da psicologia tém demonstrado que esses esfor¢os, bem como as tentativas de regular

as emoc0es negativas, sdo importantes para reduzir os efeitos Ciberstalking.

3. CRIME DE REVENGE PORN

Revenge porn ou pornografia de vinganca € a expressdo usada para denominar o ato
de expor, na internet, fotos ou videos intimos de terceiros, sem o consentimento deles. Casos
do tipo costumam acontecer, na maioria das vezes, quando um casal termina o relacionamento
e uma das partes divulga as cenas intimas na rede mundial de computadores, com o objetivo
de vingar-se, ao submeter o ex-parceiro a humilhagdo publica (SAFERNET BRASIL, 2021,
online).

O termo ‘pornografia de vinganca’, embora frequentemente usado, é um tanto
enganoso. Muitos perpetradores ndo sdo motivados por vinganga ou por quaisquer

sentimentos pessoais em relagdo a vitima. Um termo mais preciso é ‘pornografia ndo
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consensual’ (NCP), definida como a distribuicdo de imagens sexualmente explicitas de
individuos sem seu consentimento (VALENTE et al., 2016, p. 47).

A pornografia de revanche acontece quando um contetido sexualmente explicito é
compartilhado publicamente online sem o consentimento do parceiro, da pessoa de sua
intimidade e confianga, tendo como objetivo principal causar vergonha a vitima. Muitas
vezes sao contetidos intimos registrados pelas pessoas ou por seus parceiros (as).

Ela causa constrangimento pelo contexto de um relacionamento e intimidade em que
ha ruptura e quebra da confianca. Nos relacionamentos, existe um contrato verbal sobre a
privacidade por meio das partes envolvidas, sendo importante que isso seja preservado para
além dessa relagdo. E fundamental que, posteriormente, esse instrumento ndo seja utilizado
com o intuito de ameacar ou constranger o outro.

Esta é uma forma de agressdo sexual que pode causar trauma e estresse para as
vitimas e, apesar dos recursos disponiveis para a parte sacrificada envolvida nessas situagdes,
ainda estdo se estabelecendo medidas para serem oferecidos suporte juridico e emocional em
casos de pornografia de revanche.

As motivacgdes para 0 vazamento de imagens intimas — compartilhadas, muitas vezes,
pelo sexting - com intencdo de causar danos e ferir a honra da vitima mostram como alvo, em
sua maioria, as mulheres (SPITZBERG; CUPACH, 2007, p. 72).

4. TRATAMENTO LEGISLATIVO
O tratamento legislativo para os crimes de stalkin e revenge porn, sdo diferenciados
com tipo penal especifico criado para o primeiro caso e, para 0 segundo, um aproveitamento

de situacdes ja capituladas como condutas criminosas, COmo veremos a segulir.

4.1. Do Crime de Stalking
A Lei 14.132/21, conhecida como Lei Stalking, entrou em vigor no dia 1° de abril de
2021, que incluiu a letra A no artigo 147 no Cédigo Penal Brasileiro, a saber:

Art. 147-A do Cédigo Penal: Perseguir alguém, reiteradamente e por qualquer meio,
ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a capacidade de
locomocdo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade
ou privacidade.

Pena - Reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa (BRASIL, 2021, online).
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No entanto, a tipificacdo legislativa de um crime sempre gera a sociedade inUmeros
guestionamentos e, sobre o crime de stalking ndo é diferente. Afinal, em que consiste o ato de
perseguicao prescrito no art. 147-A do Cadigo Penal?

A resposta € que, no crime de stalking, o sujeito (o stalker) persegue a vitima
reiteradamente (portanto, exige habitualidade), por qualquer meio (seja presencialmente, pela
internet, por telefone, por carta etc.), praticando pelo menos uma das trés condutas possiveis:
a) ameacando a integridade fisica ou psicologica da vitima; b) restringindo a capacidade de
locomocdo da vitima, ou; ¢) invadindo ou perturbando, de qualquer forma, a esfera de
liberdade ou privacidade da vitima.

Tal tipificacdo imputa ao stalker a pena de recluséo, de 6 (seis) meses a 2 (dois)
anos, e multa; apesar de ser reclusdo, trata-se de um crime de menor potencial ofensivo, tendo
0 autor, em tese, direito a transacdo da pena e suspensdo condicional do processo (ACN,
2021, online).

O primeiro caso de crime de stalking no Brasil ocorreu na cidade de Campo Grande-

Mato Grosso do Sul.

Stalker de 59 anos é 1° preso em flagrante por perseguir a ex durante 12 anos. Ele
foi preso por crime de “stalking”, em vigor ha uma semana no Brasil. Morador em
Dourados (a 233 km de Campo Grande), homem de 59 anos é o primeiro preso em
flagrante em Mato Grosso do Sul com base na lei de “stalking”, em vigor desde o
dia 1° deste més no Brasil que torna crime a perseguicdo contra outra pessoa
(FREITAS, 2021, online).

A complexidade e diversidade dos comportamentos de stalking conduzem a um
estudo multidisciplinar do tema, sendo impossivel defini-lo como um comportamento Unico,
portanto, a legislagcdo deve absorver conceitos da psicologia, psiquiatria e sociologia para
atender também fatores socioculturais e de legitimacdo (BOEN; LOPES, 2019, p. 2).

4.2. Do Crime de Revenge Porn

No Congresso Nacional tramitavam alguns projetos de lei orientados para a
criminalizacdo da pornografia ndo consensual e, de forma particular, 0 Revenge Porn. Ao
todo eram doze projetos propostos por diferentes parlamentares e com peculiaridades
especificas nessa matéria, sendo que onze dos projetos estavam apensados ao Projeto de Lei
(PL) n° 5.555/2013, do entdo deputado federal Jodo Arruda, pois foi o primeiro projeto a ser
proposto nessa direcdo. Ele previa alteracbes na Lei Maria da Penha com intuito de criar
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mecanismos para 0 combate a condutas ofensivas contra a mulher na Internet ou em outros
meios de propagacdo da informacio (ASSUNCAO, 2019, online).

Em 24 de setembro de 2018, foi editada a Lei n® 13.718, que trouxe importantes
modificagdes no direito patrio em relacdo aos crimes sexuais. Referida lei, apesar de néo
enquadrar especificamente o revenge porn como um crime por si s6, 0 considera uma causa
de aumento de pena do crime de divulgacdo de cena de sexo ou nudez sem o consentimento

da vitima, novo tipo penal incluido através do art. 218-C, assim descrito:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicacdo de massa ou sistema de informatica ou telemética -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o consentimento da
vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
Aumento de pena

8 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado
por agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou
com o fim de vinganga ou humilhagdo (BRASIL, 2018, online).

Como se pode ver, o pardgrafo primeiro do artigo citado prevé uma causa
consideravel de aumento de pena no caso de pratica do crime como forma de vinganca ou
humilhacdo. Esse esforco legislativo é louvavel no sentido de que efetua um necessario
preenchimento de uma lacuna normativa que existia em nosso ordenamento juridico. Assim,
além de incluir no Codigo Penal o crime do art. 218-C, bastante comum nos tempos atuais, a
lei 13.718/18, na hipotese de o agressor causar constrangimento ou ameaga com intuito de
obter vantagem econ6mica, forcando a vitima fazer ou deixar de fazer algo, o caso sera de
extorsdo, artigo 158 do Cédigo Penal.

Aqui vale ressaltar o artigo 21 do Marco Civil da Internet:

O provedor de aplicacdes de Internet que disponibilize contetdo gerado por terceiros
sera responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, videos ou outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando,
apos o recebimento de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu
servigo, a indisponibilizacdo desse conteldo (BRASIL, 2014, online).

Ademais, a regra aparentemente clara do Marco Civil da Internet foi trazida nos

seguintes dispositivos legais:
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Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de Internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, ap6s ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposicdes legais em contrario.

8§ 1o A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetido apontado como infringente, que permita
a localizacédo inequivoca do material.

[...]

Art. 21. O provedor de aplicacBes de Internet que disponibilize contetdo gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgagdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacéo desse conteddo.

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido (BRASIL, 2014).

Em margo de 2013, o TJ/SP julgou o caso de um homem que descobriu, em 2007,
que fotos intimas suas tinham sido inseridas, sem sua autorizacdo, na pagina do Orkut de
pornografia homossexual denominado Brazilian Genetic. Ele comunicou o fato as autoridades
policiais, ajuizou uma acdo em junho de 2008 e o conteudo foi removido pela empresa
Google somente em 2009, sendo-lhe, em primeira instancia, negada a indenizacao
(VALENTE et al., 2016, p. 94). No entanto, na decisdo de 2013, o TJ/SP decidiu que o
Google deveria ter removido logo ap6s a vitima té-lo notificado extrajudicialmente sobre o
contelido, entdo esta deveria ser indenizada em R$ 30.000,00 (TJ/SP, 2013, online).

As alteracOes legislativas da Lein® 13.718/18 sdo a tipificacdo dos crimes de
importunacdo sexual e de divulgacdo de cena de estupro, a modificacdo da natureza privada
para publica incondicionada e a inser¢do em crimes contra a dignidade sexual, com causas de
aumento de pena; referente ao estupro coletivo e corretivo, revogou dispositivo do Decreto-
Lei n® 3.688, de 3 de outubro de 1941 (Lei das Contravencdes Penais). Portanto, inserem-se
no Cddigo Penal: a) o art. 215-A, que tipifica a importunacdo sexual; b) o art. 218-C, que trata
da divulgacdo de cena de estupro e de estupro de vulneravel, e de sexo ou pornografia sem
autorizacgdo dos envolvidos; ¢) 0 8§ 5° no art. 217-A para tornar expresso na lei o fato de que o

consentimento e a experiéncia sexual do vulneravel sdo irrelevantes para a caracterizacao do
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crime; d) o inciso IV no art. 226, para aumentar de um a dois tercos, a pena das formas de
estupro coletivo e corretivo (CUNHA, 2018, online).

E ainda, foram modificadas as redac6es dos artigos 225 e 234-A. No art. 226, a nova
regra atinge a natureza da acao penal para os crimes contra a dignidade sexual tornando-a
publica incondicionada e, para o artigo 234-A, trouxe reajustes e amplificacBes nas causas de
aumento de pena (MARTELLO; SILVA, 2021, p. 894).

O direito brasileiro também tem entendido a pratica de revenge porn como ofensa a
honra, tipificando a conduta como difamacao e injuria, salvo se houver enquadramento no
crime de extorsdo, estupro ou constrangimento ilegal. Ha jurisprudéncia nesse sentido
prolatada pela 22 Cadmara Criminal do Tribunal de Justica do Parand. In verbis. “3. Comete 0s
crimes de difamacdo e de injaria qualificadas pelo emprego de meio que facilita a sua
propagacao — arts. 139 e 140, c.c. 141, Il do CP — o agente que posta na Internet imagens
eroticas e ndo autorizadas de ex-namorada. (Apelacdo Criminal N° 756.367-3, Segunda
Camara Criminal, Tribunal de Justica do Parand, Relator: Lilian Romero, Julgado em
07/07/2011)” (PEREIRA, 2017, p.9).

5. VIOLENCIA DE GENERO E GRUPOS VULNERAVEIS

Via de regra as vitimas destes crimes costumam ser mulheres jovens. Conforme uma
pesquisa encomendada pela Ciber Civil Rights Initiative, com a campanha End Revenge Porn,
em 90% dos casos de pornografia de vinganca, as vitimas séo do sexo feminino. Além disto,
enquanto elas costumam ser expostas nos videos, dificilmente a imagem do parceiro aparece.
E, quando isto acontece, raramente é dado foco a ele, recaindo toda "culpa” sobre 0s ombros
da mulher (CCRI, 2021, online).

Os indices de violéncia contra a mulher no Brasil vém crescendo a cada ano e essas
estatisticas ndo se resumem apenas ao plano fisico. O ambiente virtual é palco para cada dia
aumentar os casos de violéncia de género. Segundo levantamento da ONG Safernet Brasil,
entidade que é referéncia no enfrentamento virtual aos crimes e violagdes dos direitos
humanos, os abusos cibernéticos contra mulheres cresceram 78,5% de 2019 para 2020,
passando de 7.112 para 12.698 dendncias (SAFERNET BRASIL, 2021, online).

Uma das questdes mais relevantes da Safernet Brasil é a forma como dispde sobre 0s
indicadores e a informacdo especifica de cada caso de abuso contra os direitos humanos;

acerca do tema do trabalho, a pesquisa deve ser feita no link ‘comportamento online’, onde o
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usuario podera obter informagdes, fazer denuncias, ver videos indicativos do comportamento
sofrido, tudo em prol de uma atitude que néo perpetue a criminalidade de género.
Para melhor compreensdo, torna-se necessario a conceituagdo dos crimes contra a

dignidade sexual envolvendo a violéncia de género:

I. Pornografia de vinganga: é o caso mais comum e consiste na divulgagdo de
imagens intimas em sites e redes sociais - seja video ou foto com cenas intimas,
nudez, relacdo sexual, sem o consentimento da vitima. Em grande parte dos casos, 0
ex-parceiro é o responsavel. O agressor pode utilizar para chantagem emocional ou
financeira, e ainda que o contetdo tenha sido consentido a um ex-parceiro no
passado, divulga-lo em qualquer espaco da web constitui uma violacéo;

I. Sextorsdo: é a ameaca de se divulgar imagens intimas para forcar alguém a fazer
algo, seja por vinganca, humilhacdo ou para extorsdo financeira. E um crime que
pode ocorrer de diversas maneiras, como quando alguém finge ter posse de
conteidos intimos como forma de ameacar; cobranca de valores apds conversa
sexual com mutua exposicao; invasdo de contas e dispositivos para roubar contetidos
intimos, entre outras formas;

I11. Estupro virtual: é quando o autor do crime, por meio da violéncia psicoldgica,
faz ameacas e chantagens a vitima, por ter posse de algum contetdo intimo e, com
isso, exige favores sexuais por meio virtual, como coagir a mulher a despir-se em
uma chamada de video, por exemplo;

IV.Perseguicdo online (stalking): € uma forma de violéncia psicoldgica em que o
agressor faz a vitima se sentir assediada ou com medo, invadindo a privacidade com
envio de mensagens indesejadas nas redes sociais, exposi¢ado de fatos e boatos sobre
a vitima na internet, entre outros. Ainda ndo é tipificado como crime na legislagao
brasileira - um projeto no Congresso Nacional discute a criminalizagdo do tema,
enquanto isso, mulheres vitimas de perseguicdo on-line tém encontrado na Lei Maria
da Penha ferramentas para assegurar sua seguranca, como medidas protetivas
(MANSUIDO, 2020, online).

E notdrio e reconhecido que as mulheres s&o vitimas mais significativas de crimes no
ambiente virtual, seja pelo estigma criado pela sociedade no tocante a sexualidade da mulher
que, sendo falsa ou ndo, dependendo do ponto de vista, ha uma percep¢do de impunidade que
a internet oferece.

A legislacdo penal brasileira necessita de um aprimoramento no que diz respeito a
punicdo dos crimes praticados contra as mulheres em ambito virtual, o que decorre da
inadequacdo dos tipos penais preexistentes — alheios, quando da sua tipificacdo, de tal
realidade — quanto a rapidez com a qual a tecnologia se desenvolve, da falta de conhecimento
técnico dos legisladores e, ainda, da (ilimitada e cruel) criatividade delitiva dos criminosos
(STOCO; BACH, 2018, p. 687).

6. CRIMES CIBERNETICOS
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N&o h& uma tipificacdo para todos os bens juridicos que sofrem ofensas frequentes
no ambiente virtual, na medida que o Direito Penal ndo tipifica conduta por analogia em nome
do principio da legalidade, conforme disposto em nossa Carta Magna, em seu art. 5°, inciso
XXXIX (ROCHA, 2013, online).

De maneira objetiva, podem-se conceituar crimes cibernéticos como sendo condutas
ilegais que se efetivam mediante a utilizacdo de dispositivos informaticos, conectados ou ndo
a rede mundial de computadores, bem como as agdes criminosas contra equipamentos
tecnoldgicos, sistemas de informagdo ou banco de dados (MATSUYAMA,; LIMA, 2021,
online).

H& vérias classificacbes doutrinarias sobre a natureza juridica dos crimes
cibernéticos; a mais comum ou adotada é aquela que divide em duas categorias 0s crimes
cibernéticos em crimes proprios e crimes improprios. Os crimes préprios sdo aqueles em que
0 agente, para cometer um delito, necessita do computador, ou seja, 0 computador é o meio de
execucao essencial. Ja os crimes cibernéticos impréprios, também cometidos por meio do
computador, ttm como bem juridico ofendido uma variedade, ndo necessariamente com a
utilizacdo do computador (calunia; injuria; difamacdo; ameaca; furto; apropriacdo indébita;
estelionato; dano; violacdo ao direito autoral; pedofilia; crime contra a propriedade
intelectual), ou seja, ndo é essencial a maquina, pois o delito atinge 0 mundo fisico, diverso da
informatica, que podem ser cometidos sem o0 uso do computador, mas também é possivel
cometé-los usando o computador como meio (ORRIGO; FILGUEIRA, 2015, p. 5-6).

Como bem lecionam Fuller e Benatto:

O uso indiscriminado da rede favorece socialmente condutas reprovaveis. O uso
indiscriminado da rede mundial de computadores favorece a pratica de condutas
socialmente reprovaveis, as chamadas condutas ilicitas, pelo fato de ndo existirem
regras especificas e eficazes de controle e ordenamento dos conteldos
disponibilizados na Internet. Por causa do uso indevido da rede para a pratica de
delitos, tornou-se um desafio a comunidade internacional a criagdo de regras de uso
da Internet, de modo a manter a ordem e a seguranga, inclusive entre 0s usuarios,
bem como para garantir e delimitar a cada um deles direitos, deveres e
responsabilidades durante a navegacdo na rede. E do ponto sobre a seguranca da
rede que serd feita uma analise da seguranca computacional atual e sua aplicacdo
pela comunidade internacional, assim como pelo Brasil, apontando-se 0s problemas
enfrentados e as solucdes encontradas. (FULLER; BENATTO, 2019, p. 4).

Porém, ndo vemos ao lado do uso e crescimento da rede dos computadores 0 mesmo

tratamento legislativo para o combate dos crimes no ciberespaco, esse fendbmeno ocorre de
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forma global, muito menos a disposigéo da disciplina da reparacdo dos crimes ocorridos na

internet.

7. CONCLUSAO

Ambos o0s crimes tratados no presente trabalho, consistem na préatica de violéncia de
varias naturezas, mas prioritariamente, na esfera psicoldgica da vitima, e 0s danos sdo
devastadores, de modo que invadem a vida privada da vitima reduzindo-a a um estado de
constante medo.

Os motivos dessas praticas sdo variados, mas identificamos, pelos estudos, que suas
maiores vitimas sdo na grande maioria mulheres, e que pelo avango da sociedade em rede, a
hiperexposicédo, propicia a préatica delitiva.

O stalking e revenge porn sdo considerados cybercrimes. No primeiro caso a ameaca
é o resultado criminoso, no segundo as lesdes sdo drésticas, por isso, que a tipificacdo da Lei
13.718/18, que incluiu a letra C ao artigo 218, apresenta uma série de condutas capazes de
caracterizar o crime, com a divulgacdo sem o consentimento da vitima de cenas intimas, ou
cenas de estupro.

A dindmica da sociedade da informacdo e da crescente vida em rede protagoniza um
aumento efetivo dessas modalidades delitivas, que sO6 serdo amenizadas com a educacgao
digital, ndo basta criamos tipos penais, serdo infindaveis as modalidades criminosas, a
sociedade clama por uma educacdo que acompanhe toda a evolugdo proporcionada pela
sociedade da informacdo.

Nos casos de crimes digitais ndo basta apenas a criminalizagdo, ou aumento de pena,
o atual estagio de convivéncia humana clama por um pacto social mais adequado ao momento

existencial da humanidade.
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