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Resumo: O trabalho analisa a inviolabilidade, especialmente penal, dos dados pessoais
informaticos, decorrente de garantias fundamentais do processo. Principia analisando o
contetdo e o ambito de protecdo da inadmissibilidade das provas ilicitas, correlacionando-a
com outras garantias e direitos de indole constitucional, como o direito a privacidade e a
liberdade de comunicacdo. Apds, qualifica os dados pessoais de comunicacdo sob a
perspectiva técnica e legislativa, conforme a novel Lei n° 13.709/2018. Finaliza destacando o
controle judicial prévio e motivado dos meios de prova eletronicos. Utiliza-se 0 método
dedutivo e comparativo, com base em pesquisa de legislacdo, doutrina e jurisprudéncia,
nacional e comparada.

Palavras-chave: Dados pessoais. Provas ilicitas. Comunicag0es. Reserva judicial. Lei n°
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THE INVIOLABILITY OF PERSONAL DATA AND THE JUDICIAL CONTROL OF
THE UNLAWFUL ELECTRONIC PROOF

Abstract: The work analyzes the inviolability, especially criminal, of personal computer data,
which derives from fundamental guarantees of the process. It begins analyzing the content
and scope of protection against unlawful evidence, correlating it with other constitutional
guarantees and rights, such as the right to privacy and the freedom of communication. After, it
qualifies the personal data of communication from technical and legislative perspectiva,
according to novel Law n° 13709/2018. It ends by highlighting prior and motivated judicial
control of electronic evidence. It employs the deductive and comparative methods, based on
research of the legislation, doctrine and jurisprudence, national and foreign.

Key words: Personal data. Unlawful evidence. Communications. Judicial reserve. Law n°
13.709/2018.
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Com advento da internet e das inimeras tecnologias baseadas na rede mundial de
computadores, a sociedade experimentou avangos e experiéncias sem precedentes,
notadamente com a ruptura dos limites concretos das comunicacdes e do exponencial
desenvolvimento de sistemas informaticos que guardam inimeras informagdes de impossivel
armazenamento num espagco fisico. Qual tem demonstrado a experiéncia tedrica e pratica, tais
avancos ndo se limitam a facilitacdo da vida cotidiana, mas resultam numa vasta gama de
questdes, crises e casos que clamam a disciplina e solugdo do Direito, embora desafiem sua
capacidade de transformacao.

E no ambito de tdo instigante debate que se insere este artigo, o qual analisa,
especialmente no &mbito do processo penal, a (i)licitude da prova coletada a partir da
apreensdo, intercepcdo e quebra de sigilo de dados pessoais armazenados em dispositivos
informaticos, especialmente os moveis, a exemplo de smartphones e congéneres.

A relevancia do tema decorre da propria popularizacdo de tais tecnologias, de uso
corrente e comezinho do cidaddo médio, bem como da crescente relevancia das provas
digitais — o que corresponde a necessidade de incremento de seu controle.

Assim € que inicialmente o trabalho analisa o conceito de prova ilicita e a garantia de
sua inadmissibilidade por imposi¢do constitucional, delimitando também o seu ambito de
protecdo e correlacdo com outros direitos também fundamentais. Apds, explorou-se,
especificamente, o nlcleo conceitual da garantia de inviolabilidade da intimidade e da vida
privada (art. 5°, X, CFRB), bem como da inviolabilidade das comunicacGes — talhando,
guanto a esta Ultima, a diferenca entre a protecdo das comunicacfes em si da tutela dos dados
de comunicacdes.

Em seguida, com suporte na Lei n° 13.709/2018, novel lei nacional de protecdo dos
dados pessoais, bem como na experiéncia internacional sobre o tema — notadamente o0s
regulamentos da Unido Europeia sobre 0 mesmo tema —, explorou-se 0s conceitos e caracteres
de dados pessoais e seu tratamento. Por fim, tratou-se do controle judicial da prova produzida
a par da devassa de dispositivos eletrénicos e/ou decorrente da interceptacdo de dados
produzidos em programas informaticos, demonstrando a necessidade de autorizacdo prévia
sob pena de sua total inadmissibilidade, assim como demais provas que dela decorram.

Para alcancar os resultados almejados foi utilizado o método dedutivo, com base em

analise de legislacdo, doutrina e jurisprudéncia; partindo de premissas genéricas, desde a
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conceituacdo de dados informaticos, inadmissibilidade da prova ilicita e garantia da
privacidade digital, para desaguar em premissas especificas, notadamente no que tange ao
controle da prova digital no &mbito do processo penal, as quais encaminharam as conclusdes

da pesquisa.

2 DA PROVA ILICITA E SUA INADMISSIBILIDADE

Fruto de longa maturacdo da historia do constitucionalismo moderno, a vedacao ao
uso da prova ilicita para fins processuais encontra assento expresso na Constituicdo da
Republica, cujo art. 5°, LVI expressamente impde que “sdo inadmissiveis, no processo, as
provas obtidas por meios ilicitos”.

A ilicitude da prova, em especial sob escopo do processo penal, pode decorrer de trés
ordens: porque contraria a um juizo abstrato de moralidade ou de impossivel producéo;
porque carente de previséo legal (in lato sensu) e incompativel com os principios do processo
moderno; ou porque seu meio de producdo é simplesmente ilicito, sendo a ilicitude
transmitida por derivacéo.

Como € de suceder com o rigor da conceituacéo juridica, a definicdo de prova ilicita
ndo se confunde com o de prova ilegitima, malgrado ambas compartilhnem o traco de serem,
topologicamente, espécies do género maior de prova ilegal. Nessa ordem, tomando a prova
ilegal como a obtida com violacdo de normas legais ou de principios gerais do ordenamento,
resta que “[...] quando a proibicao for colocada por uma lei processual, a prova sera ilegitima
(ou ilegitimamente produzida); quando, pelo contrério, a proibicdo for de natureza material, a
prova serd ilicitamente obtida” (Grinover et al, 1995, p. 115).

No entanto, em que pese a diferenciacdo, o teor do texto constitucional deixa claro
que o tratamento juridico conferido as provas ilicitas e as provas ilegitimas é uno, a saber: sdo
indistintamente inadmissiveis. Referida disciplina segue tendéncia do direito comparado
guanto a tutela dos direitos e garantias individuais no processo — em toada analoga é, por
exemplo, o art. 32 da Constituicdo da Repulblica Portuguesa, cujo art. 32, 8 expressamente

estatui que “sdo nulas todas as provas obtidas mediante tortura, coacéo, ofensa da integridade
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fisica ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio, na

correspondéncia ou nas telecomunicages™ °.

De todo modo, a inadmissibilidade é reforcada com maior enlevo pelo legislador
infraconstitucional, na medida em que o art. 156 do Cddigo de Processo Penal reputa
inadmissiveis tanto as provas ilicitas — “assim entendidas as obtidas em violacdo a normas
constitucionais ou legais” —, bem como as que daquelas derivem, “salvo quando n&o
evidenciado o nexo de causalidade entre umas e outras, ou quando as derivadas puderem ser
obtidas por uma fonte independente das primeiras” (§ 1°).

Vé-se, portanto, que a vedacdo do emprego da prova ilicita no processo penal é
categoricamente restritiva, ndo se admitindo sequer seu ingresso nos autos processuais. Como
explica Vicente Greco Filho (2012, p. 285):

O art. 5% LVI, da Constitui¢do da Republica considera inadmissiveis os meios de
prova obtidos por meio ilicito. Tal disposicdo é resultante da opcdo do texto
constitucional pela corrente mais rigorosa a respeito da ilicitude do meio de prova,
em virtude da ilicitude da origem ou da obtencdo. Outras correntes doutrinarias e
jurisprudenciais admitiam a producdo da prova obtida nessas condicdes ou a
admitiam em termos, somente na hipotese de o bem juridico alcancado com a prova
ser de maior valor que o bem juridico sacrificado pela ilicitude da obtencdo. Esta
Gltima posicdo era a acolhida pelas decisfes judiciais, inclusive do Supremo
Tribunal Federal, que sempre fazia uma andlise do peso dos valores juridicos
envolvidos. O texto constitucional parece, contudo, jamais admitir qualquer prova
cuja obtencdo tenha sido ilicita.

A garantia inadmissibilidade da prova ilicita representa auténtica limitacdo dos
poderes instrutorios do juiz — 0s quais, mesmo no processo penal, no qual sdo sabidamente
mais amplos do que na esfera civil. Alias, ndo somente a atividade jurisdicional, mas
sobretudo todo o aparato do estado esta talhado por niveis de limitacdo de seu poder soberano
— 0s quais sdo também de ordem processual, como bem observa Luis Roberto Barroso (2015,
p. 29/30):

Em um Estado constitucional existem trés ordens de limitacdo do poder. Em
primeiro lugar, as limitagBes materiais: ha valores basicos e direitos fundamentais
que h&o de ser sempre preservados, como a dignidade da pessoa humana, a justica, a
solidariedade e os direitos a liberdade de religido, de expressdo, de associagdo. Em
segundo lugar, ha uma especifica estrutura organica exigivel: as fungdes de legislar,
administrar e julgar devem ser atribuidas a 6rgdos distintos e independentes, mas

® No entanto, a Carta nacional é ainda mais firme do que sua equivalente lusa: ao impor a nulidade da prova
ilicita, o constituinte portugués condiciona que a prova nula seja assim declarada pelo juiz; ao contrério, 0
constituinte brasileiro optou por sequer admitir 0 ingresso da prova no processo, sob pena de seu
desentranhamento.
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gue, a0 mesmo tempo, se controlem reciprocamente (checks and balances). Por fim,
ha as limitagdes processuais: os Orgdos do poder devem agir ndo apenas com
fundamento na lei, mas também observando o devido processo legal, que congrega
regras tanto de carater procedimental (contraditorio, ampla defesa, inviolabilidade
do domicilio, vedacdo de provas obtidas por meios ilicitos) como de natureza
substantiva (racionalidade, razoabilidade-proporcionalidade, inteligibilidade).

Portanto, ndo se cogita de condenacdo ou restricdo a direito que, em processo
judicial, decorram baseadas de provas ilicitas; as quais, porque produto da inevitavel

transgressao do ordenamento positivo, sdo juridicamente ineficazes.

2.1 0 AMBITO DE PROTE(;AO DA INADMISSIBILIDADE DA PROVA ILICITA

A garantia (evidentemente fundamental) de inadmissibilidade da prova ilicita se
conecta logicamente a outros direitos e garantias fundamentais, a exemplo dos direitos a
intimidade e a privacidade (art. 5°, X, CRFB), a inviolabilidade do domicilio (art. 5°, XI) e ao
sigilo profissional e de fonte (CF, art. 5°, XIII e XIV), bem como ao sigilo de correspondéncia
e das comunicacOes telegraficas, de dados e das comunicagdes telefonicas (art. 5°, XII) —
todos devidamente protegidos pela caracteristica de intangibilidade legislativa (art. 60, § 4°) .

No entanto, dado que as liberdades publicas ndo podem ser tidas por absolutas, é
sabidamente admitida a restricdo a inviolabilidade dos direitos e garantias individuais para
fins de producdo de prova, especificamente quando a mesma preceder de adequada
determinacdo judicial motivada e observar a forma prescrita em lei.

Constata-se, assim, 0 necessario controle judicial da prova, na medida em que o
magistrado, presidente da instrucdo penal, € quem detém a reserva para autorizar a producéo
probatdria pretendida pelas partes — e, mesmo no inqueérito, sabe-se exercer auténtica funcéo
de controle, ainda que a mingua de contraditério. No entanto, em ruptura ao modelo
processual penal anterior, de matriz inquisitorial, a ordem constitucional vigente e seu sistema
de garantias individuais ndo mais admite ao juiz assumir a iniciativa acusatoria, sobretudo

pela via de ordenacdo de provas de oficio °.

* Qutrossim, é por decorréncia natural que a obtencdo de prova sem observancia das normas do ordenamento
positivo desdgua em ofensa ao principio do devido processo legal e & bésica garantia de ndo autoincriminagao, 0s
quais, além de previsdo normativa expressa (art. 5°, LXIIl, CFRB e art. 186, paragrafo Gnico, CPP), gozam
também de protecéo internacional, a par dos arts. 14, 3, g do Pacto Internacional sobre Direitos Civis e Politicos
(Decreto n° 592/1992) e 8°, 2, g da Convenc¢do Americana sobre Direitos Humanos (Decreto n°® 678/1992).

® Faculdade ainda (e infelizmente) prevista, dentre outros, no art. 156, | do vigente CPP, mas que se revela
eivada de clara inconstitucionalidade.
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Dai que a clausula de reserva jurisdicional na produgdo da prova é especialmente
talhada para o controle das restricbes as inviolabilidades e ndo para os interesses da
investigacdo e do processo criminal; sempre na assuncdo, pelo juiz, de postura imparcial,
naturalmente exigivel a par da paridade de armas, do contraditorio e da ampla defesa. E o que
demonstra Eugénio Pacelli (2013, p. 334/335), que tratando especificamente da investigacédo

assim leciona:

O juiz, quando defere uma prisdo cautelar, quando defere uma intercepcao telefénica
ou a quebra de uma inviolabilidade pessoal, ndo estd, nem nesse momento,
protegendo os interesses da investigagdo criminal. Na verdade, como garantidor que
¢ das liberdades publicas, ele estara exercendo o controle constitucional das
restricdes as inviolabilidades, nos limites da Constituicdo da Republica e do devido
processo legal. E por isso que se instituem as chamadas clausulas da reserva da
jurisdicdo, segundo as quais somente ao juiz se defere o tangenciamento de direitos
e garantias individuais, como ocorre, por exemplo, em relacdo a inviolabilidade do
domicilio (mandado de busca e apreensao), da liberdade individual (prisdo cautelar),
do direito a intimidade e a privacidade (interceptacdo telefénica e ambiental, etc.).
Como dito, vérias sdo as feicbes de direitos fundamentais que convergem a
inadmissibilidade da prova ilicita; no entanto, para os fins deste estudo convém concentrar em
duas categorias explicitas que especialmente tocam no objeto dissertado: a inviolabilidade da
intimidade e da vida privada (art. 5°, X) e a inviolabilidade das comunicacdes telegraficas,

telefonicas e de dados (art. 5°, XI1).

2.1.1 Da inviolabilidade da intimidade e da vida privada

Ao garantir que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo” (art. 5°, X) a Constituigdo da Republica conferiu elevada protecéo a elementos que,
embora devam ser conceituados separadamente, relacionam-se em conexdo descendente.

Assim explica Lucrecio Rebollo Delgado (2000, p. 54):

O conceito de vida privada é muito amplo, genérico e engloba tudo aquilo que nédo é
ou ndo queremos que seja de conhecimento geral. Dentro dele, existe um ndcleo que
protegemos com mais zelo, com maior forca porque o entendemos como essencial
na configuracdo de nossa pessoa. A este Gltimo denominamos Intimidade. [...] A
vida privada é o genericamente reservado, sendo a Intimidade o radicalmente

vedado e o mais pessoal (traducao livre).

Sem embargo de tal distincdo conceitual, € certo que privacidade e intimidade sdo

atributos que se confundem, sobremaneira “agravado” ao fato de que, além da lei civil ndo
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estabelecer qualquer distingdo entre si °

, a Constituicdo lhes defere a mesma protecdo e
sentido. Assim € que, em termos de praticidade, convém seja adotado a locucdo direito a
privacidade, em sentido amplo, que assim “[...] abarca todas as manifestacbes da esfera
intima, privada e da personalidade que o art. 5° inc. X da Constituicdo Federal consagrou:
direito a intimidade, a vida privada, a honra ¢ a imagem das pessoas” (TEIXEIRA, 2014, p.
71).

E patente — pelo espirito destes novos tempos — que o direito a privacidade encontra
hoje relevante (sendo a mais relevante) acepgdo em termos de sua expressao e gozo no meio
ambiente virtual. N&o por menos, o Marco Civil da Internet (Lei n°® 12.965/2014)
expressamente contempla sua protecdo como principio da disciplina do uso da internet no Pais
(art. 3°, 1), condicionando que “a garantia do direito a privacidade e a liberdade de expresséo
nas comunicagdes € condicdo para o pleno exercicio do direito de acesso a internet” (art. 8°).

A preocupagédo do legislador tem razdo de ser. Com efeito “com a alta capacidade de
sistemas e dispositivos informéticos de processarem e registrarem conexdes e acessos, ha um
grave risco para a privacidade, a intimidade, a honra e a imagem das pessoas”
(GONCALVES, 2017, p. 66).

Vé-se, portanto, que a protecdo constitucional do direito a privacidade encontra
contemporaneamente um novo horizonte a desafiar sua aplicabilidade, isto €, a internet, que
fez nascer uma nova dimensdo para exercicio, bem como para violacdo, desta e demais
liberdades publicas contempladas na Carta de 1988. E o que adverte Tarcisio Teixeira (2014,
p. 75):

[...] Com a chegada da internet, a privacidade pode ter encontrado uma grande vila
nessa avancada rede de comunicacdo. Acontece que, na internet, a privacidade por
ser violada com facilidade em decorréncia da indiscriminada captacdo de dados,
muitos comercializados a partir da formacgdo de perfis dos usuérios, abrindo
possibilidades de envio de inimeras mensagens nao solicitadas, sem levar em conta

outras questdes juridicas relacionadas e 0s prejuizos causados aos usuarios, pessoas
fisicas ou juridicas.

Como sucede com as demais liberdades individuais, o direito a privacidade ndo
ostenta forca absoluta em qualquer caso, mas cede sua esfera de protecdo quando confrontado

com ordem judicial que determine sua “devassa autorizada” para fins de produgdo probatoria

® O Cédigo Civil Brasileiro confunde ambos os conceitos e s6 trata expressamente de um deles, a “vida privada”,
como bem demonstra seu art. 21: “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.
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— sobretudo em processo penal, cuja instru¢do hoje também abarca meios de prova outrora
desconhecidos, a exemplo dos dados armazenados em smartphones, computadores e outros
dispositivos eletronicos que permitem a imediata comunicagao.

Neste particular é que tal garantia se conecta umbilicalmente ao sigilo da
correspondéncia e das comunicagdes, eis que, como delimita Tercio Sampaio Ferraz (1999, p.
447), “[...] o direito a privacidade ndo é propriamente um género do, mas tem a ver com 0
direito a inviolabilidade do domicilio (estar-s6), da correspondéncia (segredo), etc.”. Tal
demarcacao, entre objeto do direito e faculdade de agir, é assim detalhada pelo autor (idem):

[...] Pontes de Miranda (p. 360) v& na inviolabilidade da correspondéncia e do
segredo profissional um direito fundamental de 'negacdo”, um a liberdade de
"negacdo": liberdade de ndo emitir pensamento exceto para u m nimero reduzido
(segredo da correspondéncia circular, dos avisos reservados aos empregados, etc.)
ou exceto para u m (cartas particulares). Com o direito subjetivo fundamental aqui
também ha de se distinguir entre o objeto e o contetdo. O objeto, o bem protegido,
é, no dizer de Pontes, a liberdade de 'negagdo’ de comunicagdo do pensamento. O
conteudo, a faculdade especifica atribuida ao sujeito, é a faculdade de resistir ao
devassamento, isto & de manter o sigilo (da informacdo materializada na
correspondéncia, na telegrafia, na comunicacao de dados, na telefonia). A distin¢éo
é importante. Sigilo ndo é o bem protegido, ndo é o objeto do direito fundamental.
Diz respeito a faculdade de agir (manter sigilo, resistir ao devassamento), contetdo
estrutural do direito.

Dada tal conexdo € que é imperativo tratar das comunicacdes e dados cuja

inviolabilidade é também tutelada pelo texto constitucional, como faz a seguir.

2.1.2 Da inviolabilidade das comunicacg6es telegraficas, telefonicas e de dados

O art. 5° XII da Constituicdo Federal é expresso tanto na protecdo, quanto na
possibilidade de mitigacdo da inviolabilidade de correspondéncia e das comunicacfes
telegraficas, de dados e das comunicacdes telefonicas.

Especificamente quanto ao sigilo das comunicacdes telefonicas, o constituinte foi
expresso (art. 5°, XII, in fine) ao admitir sua mitigacdo com objetivo de prova em processo
penal, conquanto seja realizada na forma da lei propria (no caso, a Lei n® 9.296/1996, editada
sob interpositivo legislatoris) e autorizada, justificadamente, pelo Poder Judiciério.

Com efeito, como em todos os demais casos de restricdo autorizada ao sigilo, a
forma prescrita em lei e o controle jurisdicional sdo indispensaveis a liceidade e eficacia da
prova resultante da devassa (v.g., escuta). Qual explica Manoel Goncalves Ferreira Filho

(2012, p. 227) a inviolabilidade constitucional
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Abre, todavia, excecdo quanto as comunicagdes telefnicas. Estas podem sofrer
restricdo em sua inviolabilidade com objetivos de investigacdo criminal ou instrucéo
processual penal. A restricdo tem sido defendida pela doutrina e adotada em alguns
sistemas juridicos em face dos crimes de sequestro e de narcotrafico, em especial,
cuja investigacdo ndo pode desprezar a escuta telefénica, muitas vezes (inico meio
para a solucdo de tais crimes. Ainda assim a escuta somente poderé realizar-se por
ordem judicial, nas hipéteses e na forma previstas em lei. A regra, portanto, continua
sendo a inviolabilidade das comunicacgBes por quaisquer meios. Isto se reforca pela
disposicdo constitucional que proibe apresentacdo de ‘provas obtidas por meios
ilicitos” (art. 5°, LVI)’.

Sem embargo, deve ficar claro que a restricdo da inviolabilidade sob autorizagdo do
Judiciario ndo esta adstrita as comunicacGes telefénicas; mas, além de se estender também ao
sigilo de correspondéncia e as comunicacdes telegraficas, pode-se se cogitar que alcance
ainda outros veiculos e formas de interacdo linguistica ndo expressamente positivados. Assim

o0 conclui Paulo Gustavo Gonet Branco (2012, p. 382):

A leitura do preceito pode levar a conclusdo de que apenas nos casos de
comunicacoes telefénicas seria possivel que o Poder Pablico quebrasse o sigilo e
que seria impossivel abrir ao seu conhecimento os dados constantes de
correspondéncia postal, telegrafica ou de comunicaces telematicas. Sabe-se, porém,
que A restricdo de direitos fundamentais pode ocorrer mesmo sem autorizacdo
expressa do constituinte, sempre que se fizer necessaria a concretizagdo do principio
da concordancia pratica entre ditames constitucionais. Nao havendo direitos
absolutos, também o sigilo de correspondéncia e o de comunicaces telegraficas sdo
passiveis de ser restringidos em casos recomendados pelo principio da
proporcionalidade.

N&o h& como desprezar o avango tecnoldgico experimentado desde o advento da Lei
Maior, sentido em especial com o desenvolvimento de novos meios e formas de comunicacéo
entre particulares, sobremaneira incentivado com a expansdo do uso da internet e dos sistemas
cujo funcionamento baseia ou decorre da propria rede. Dai advém as recentes discussoes
guanto a interceptacdo e/ou invasdo a sistemas de troca de mensagens simultaneas entre
usuarios, como foruns de bate-papo, aplicativos de mensagens e aplicacfes congéneres.

Tal como a tecnologia de comunicacdes desenvolve progressivamente, assim
também floresceram, todavia em ritmo menor, as ferramentas de investigacdo e prova em
processo penal. A esse titulo se pode destacar, dentre outros, 0os novos métodos de acdo
controlada sobre aplicacBes baseadas na internet, a exemplo da vigilancia cibernética em

tempo real de mensagens trocadas e postadas em foruns de debate dedicados a objetivos
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criminosos (v.g., redes de pedofilia baseadas na “Deep Web” ') ou mesmo a infiltragdo de
agentes da persecucdo penal em comunidades virtuais dedicadas a intentos ilicitos, mediante
técnicas de engenharia social ® e com apoio de softwares especialmente desenvolvidos para a
investigacao policial (v.g., Child Protection System).

No entanto, como é avaliado adiante, em que pese admitida a restricdo do direito
fundamental a inviolabilidade das comunicagdes, a garantia de sigilo a que a alude o art. 5°,
XI1 da Constituicdo Federal alcanca apenas as comunicagdes de dados, mas ndo os dados em

Si mesmos.

3 QUALIFICACAO E INVIOLABILIDADE DOS DADOS PESSOAIS
Antes de ingressar na analise da protecgéo juridica dos dados pessoais, convém sejam
delimitados os contornos do que se pode convencionar de um conceito normativo de tais

informacdes, a luz da legislagéo nacional e da experiéncia internacional sobre o tema.

3.1 CONCEITO NORMATIVO DE DADOS INFORMATICOS PESSOAIS

Exemplo tipico da conduta do legislador negativo, até ha pouco o Ordenamento
brasileiro ndo contava com disciplina legal expressa a respeito dos dados informaticos
pessoais, legando aos Tribunais e a literatura juridica a tarefa de perquirir seu conteudo
normativo e possivel protecao.

Para sanar tal deficiéncia é que adveio a Lei n°® 13.709/2018, alcunhada Lei Geral de
Protecdo de Dados Pessoais, a finalmente dispor sobre o tratamento de dados pessoais,
inclusive nos meios digitais — o tema de vital pertinéncia ndo sO porque curial a
competitividade comercial do Pais, mas também por conferir balizamentos objetivos ao
exercicio da liberdade e privacidade no ambiente informatico °.

O art. 5° da novel lei introduz um conceito geral de dado pessoal (inciso I) — assim

entendido como “informacdo relacionada a pessoa natural identificada ou identificavel” - bem

" Conceito dado as partes da rede mundial de computadores cujo contetido ndo esta indexado por motores de
busca/buscadores (v.g., Google, Bing e afins).

® Habilidade de manipular pessoas para pessoas para obter informag@es necessarias.

° Note-se que o Brasil ja contava com normas e regulamentos setoriais que disciplinam direta ou indiretamente a
exploracdo e protecdo dos dados pessoais; todavia, carecia de uma lei geral que conferisse alguma ordem
metodoldgica a tal arcabougo normativo.
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como, em especifico, duas espécies subjacentes: os dados sensiveis (inciso Il) e os dados

anonimizados (inciso I11). Veja-se:

Art. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

Il — dados sensiveis: dados pessoais sobre a origem racial ou étnica, as convicgGes
religiosas, as opinides politicas, a filiacdo a sindicatos ou a organiza¢Bes de carater
religioso, filos6fico ou politico, dados referentes a salide ou a vida sexual, dados
genéticos ou biométricos, quando vinculados a uma pessoa natural;

Il — dados anonimizados: dados pessoais relativos a um titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

Note-se que a lei expressamente excepciona sua disciplina quanto ao tratamento de
dados pessoais “realizado para fins exclusivos de seguranca publica, de defesa nacional, de
seguranca do Estado ou de atividades de investigacdo e repressao de infragdes penais” (art. 4°,
[11). Sem embargo, considerando que o legislador, ipsis litteris, excepcionou da esfera penal
apenas 0 que tange ao tratamento dos dados, é de se concluir que as definicdes legais acima
referidas podem sim ser aproveitadas para a discuss@o penal.

Sem prejuizo deste conceito legislativo, € oportuno colacionar a definicdo adotada
pelo General Data Protection Regulation (GDPR) — o festejado regulamento da Unido
Europeia que introduziu inimeras provisoes relativas a privacidade e protecdo de dados sobre
o territério da comunidade e do Espaco Econdmico Europeu — cujo art. 4°, | adota o seguinte

conceito de dado pessoal e seu titular:

For the purposes of this Regulation:

(1) ‘personal data’ means any information relating to an identified or identifiable
natural person (‘data subject’); an identifiable natural person is one who can be
identified, directly or indirectly, in particular by reference to an identifier such as a
name, an identification number, location data, an online identifier or to one or more
factors specific to the physical, physiological, genetic, mental, economic, cultural or

social identity of that natural person *°;

E de justificar a pertinéncia do conceito alienigena a notéria complexidade de sua
construcdo (em comparacdo ao menos com a Lei n® 13.709/18); o que pode ser creditado,

dentre outros, a reconhecida experiéncia legislativa da UE a respeito do tema, notadamente

10 «para efeitos deste Regulamento: (1) ‘dado pessoal’ significa qualquer informagao relativa uma pessoa natural
identificada ou identificavel (‘titular de dados’); uma pessoa identificAvel é uma pessoa natural que pode ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador como um nome, um nimero
de identificacdo, dado de localizacdo, um identificador online ou por um ou mais fatores especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social desta pessoa natural” (tradugdo
livre).
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desde a Diretiva 95/46/EC, que aplicava ao bloco europeu orientacdes relativas a protecdo

individual em termos de processamento de dados pessoais.

3.2 A INVIOLABILIDADE DOS DADOS PESSOAIS X INVIOLABILIDADE DAS
COMUNICACOES DE DADOS

E preciso demarcar a diferenca entre comunicacbes de dados — expressamente
protegidas pelo sigilo constitucional do art. 5°, XII — dos dados informéticos em si.

Como adiantado no item anterior, dado se refere a toda informacdo processada ou
armazenada por um computador e expressada na forma de documentos de texto, clipes de
audio, programas de software e congéneres, guardados em arquivos/ficheiros e pastas
contidos em seu disco rigido (hard disk - HD).

Com rigor técnico, Ralph M. Stair e George W. Reynolds (2010, p. 05/06) assim

constroem a relacdo entre dados e informagao:

Data consists of raw facts, such as an employee number, total hours worked in a
week, inventory part numbers, or sales orders. [...] When facts are arranged in a
meaningful manner, they become information. Information is a collection of facts
organized so that they have additional value beyond the value of the individual facts.
[...] Turning data into information is a process, or a set of logically related tasks
performed to achieve a defined outcome. The process of defining relationships
among data to create useful information requires knowledge. Knowledge is the
awareness and understanding of a set of information and the ways that information
can be made useful to support a specific task or reach a decision *.

Isto compreendido, qual seria, entdo, o conteddo normativo da expressdo
comunicacdes de dados expressa pela Lei Maior? O Supremo Tribunal Federal ja teve
multiplas ocasifes de pesar a matéria, tendo firmado entendimento, desde o julgamento do
Recurso Extraordinario n°® 418.416/SC, sob relatoria do entdo Ministro Sepulveda Pertence,
que “[...] a protecédo a que se refere o art. 5°, XlI, da Constituicdo, é da comunicacao 'de dados'
e ndo dos 'dados em si mesmos', ainda quando armazenados em computador” (STF, 2006, on-

line).

1 “Dados consistem em fatos brutos, como um nimero de funcionario, o total de horas trabalhadas em uma
semana, ndmeros de pe¢a num estoque ou pedidos de vendas. [...] Quando os fatos sdo organizados de maneira
significativa, eles se tornam informagdes. Informacéo € uma colecdo de fatos organizados para que eles tenham
valor adicional além do valor dos fatos individuais. [...] Transformar dados em informagéo é um processo, ou um
conjunto de tarefas logicamente relacionadas executadas para alcancar um resultado definido. O processo de
definir relacionamentos entre dados para criar informacdes Uteis requer conhecimento. Conhecimento é a
conscientizacdo e compreensdo de um conjunto de informacdes e as maneiras pelas quais as informacgdes podem
ser Uteis para apoiar uma tarefa especifica ou chegar a uma decisdo” (tradugdo livre).
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Exemplo didatico deste posicionamento da Corte foi o verificado por ocasido do
Habeas Corpus n° 91.867, sob relatoria do Ministro Gilmar Mendes, de cuja ementa se extrai

0 seguinte aresto de interesse (STF, 2012, on-line):

Suposta ilegalidade decorrente do fato de os policiais, apos a prisdo em flagrante do
corréu, terem realizado a analise dos Gltimos registros telefonicos dos dois aparelhos
celulares apreendidos. N&o ocorréncia. N&o se confundem comunicacéo telefonica e
registros telefonicos, que recebem, inclusive, protecdo juridica distinta. Nao se pode
interpretar a clausula do art. 5°, XIl, da CF, no sentido de protecdo aos dados
enquanto registro, depdsito registral. A protecdo constitucional é da comunicacao de
dados, e ndo dos dados.

Resta, portanto, que, conforme jurisprudéncia vigente do Supremo Tribunal Federal,
“a utilizacdo de dados constantes de computador ndo configura violacdo ao disposto no art. 5°,
XI1, no que concerne a protecdo de comunicacao de dados, desde que a apreensao se faca com
base em ordem judicial adequada” (MENDES et al, 2014, p. 384).

Assim, os dados estaticos, armazenados em computador ou dispositivo congénere
gue ndo sejam objeto de apreensdo, interceptacdo ou monitoramento em troca de mensagens,
ou outra forma instantanea de comunicacdo entre usuarios em tempo real, ndo goza da
protecdo fundamental da inviolabilidade das comunica¢fes. No entanto, isto ndo quer dizer
que os dados de computador, sobretudo os dados pessoais, sejam carentes da tutela da
Constituicao.

Com efeito, o fundamento de tal protecdo s sera objeto de mera mudanca topoldgica
no rol de direitos fundamentais: ao invés de tutelados a luz do art. 5°, XII, os dados pessoais
acham-se expressamente albergados sob a protecdo do direito a privacidade (lato sensu)
igualmente positivado pelo Constituinte de 1988, com traco de fundamentalidade, no art. 5°,
X de nossa Lei Maior.

Acresce-se, ainda, a salvaguarda constitucional, a disciplina normativa do Marco
Civil da Internet, que, além de consagrar a protecdo dos dados pessoais como principio
norteador do uso da rede (art. 3°, 111), também reconhece aos usuarios brasileiros vasta gama
de direitos sobre seus dados pessoais, dentre os quais a inviolabilidade e sigilo do fluxo tanto
de suas comunicacBes pela internet (art. 7°, Il), quanto de suas comunicacdes privadas
armazenadas (inciso Il1).

Resta, destarte, que os dados pessoais, assim como as comunicac6es de dados, ndo se

acham disponiveis a livre devassa; forcando-se, como sucede com estes, que sua apropriacdo
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para fins probatdrios em processo penal seja precedida de obrigatoria, e motivada, autorizacéo
judicial, sob pena de inadmissibilidade da prova que a partir deles se pretendia constituir.

E dizer: ndo se pode admitir que os dados pessoais restassem carentes de qualquer
tutela, eis que sua criacdo e utilizacdo é parte indelével da vivéncia humana. Nesse sentido € a
licdo de José Afonso da Silva (2011, p. 208):

A tutela constitucional visa proteger as pessoas de dois atentados particulares: (a) ao
segredo da via privada; e (b) a liberdade da vida privada. O segredo da vida privada
é condicdo de expansdo da personalidade. Para tanto, é indispensavel que a pessoa
tenha ampla liberdade de realizar sua vida privada, sem perturbagdo de terceiros.
S80 duas variedades principais de atentados ao segredo da vida privada, nota
Kayser: a divulgacéo, ou seja, o fato de levar ao conhecimento do publico, ou a pelo
menos de um ndmero indeterminado de pessoas, 0s eventos relevantes da via
pessoal e familiar; a investigacao, isto é, a pesquisa de acontecimentos referentes a
vida pessoal e familiar; envolve-se ai também a protecdo contra a conservagdo de
documento relativo a pessoa, quanto tenha sido obtido por meios ilicitos. O autor
ressalta o fato hoje notério que o segredo da via privada é cada vez mais ameacgado
por investigacdes e divulgacdes ilegitimas por aparelhos registradores de imagem,
sons e dados, infinitamente sensiveis aos olhos e ouvidos.

No entanto, a mera autorizacdo judicial ndo pode ser encarada como chancela
automatica a liceidade, afastadora de qualquer inadmissibilidade quanto ao emprego de
provas digitais. E que o magistrado, além de seu inafastavel dever juridico de motivacio —
perquirindo quanto a pertinéncia e eficacia da devassa —, deve proceder também a um juizo de
ponderacdo (“Abwagung™), isto é, uma avaliacdo ponderada dos fins antes de ceder a simples

pressdo do érgao acusador.

4 O CONTROLE JUDICIAL DA PROVA ELETRONICA RESULTANTE DA
CAPTACAO DE DADOS PESSOAIS

Falando sob o prisma processual penal, José Maria Asencio Mellado (2008, p. 01)
conceitua a prova como simplesmente “[...] aquella actividad de caracter procesal cuya
finalidade consiste em lograr la conviccion del Juez o Tribunal acerca de la exactitud de las
afirmaciones de hecho operadas por las partes em el processo” *%. A projecéo concreta desta
atividade sdo os meios de prova, assim entendidos como “[...] os recursos diretos ou indiretos
para alcancar a verdade no processo, ou seja, sao 0s métodos pelos quais as informagoes sobre

os fatos (provas) sdo introduzidas no processo” (SILVA, 2010, p. 08).

12 «[...] aquela atividade de natureza processual cuja finalidade consiste em obter a conviccdo do Juiz ou do
Tribunal sobre a exatiddo das afirmagdes de fato operadas pelas partes no processo” (tradugdo livre).
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Como sucede em qualquer esfera processual, 0 documento — assim entendido como a
representacdo material de um fato — é o meio de prova que, objetivamente, ostenta maior
eficacia para fins de convencimento; no entanto, sua manifestagdo concreta ndo esta limitada
a uma projecdo fisica propriamente dita, podendo se cogitar de documento e, pois, prova
eletronica.

Qual observa Tarcisio Teixeira (2014, p. 143), “a cada dia diminui o receio em se
admitirem como prova documentos eletrénicos, haja vista sua seguranca [...] isso em razéo de
sua ampla utilizagdo, da legislagdo e da posi¢ao favoravel dos tribunais”.

Assim também Patricia Peck Pinheiro (2010, p. 213):

[...] a documentacdo em papel estd em fase de transi¢do, passando a ser eletronica,
relevante para a produgdo de provas em Direito. Aos poucos, evoluimos de um
suporte limitado, com baixa tecnologia de seguranga, para um ambiente
independente de suporte, em que é possivel replicar originais eletrénicos e de valor
original e ndo de copia. E de se saber que tudo em meio eletronico deixa rastro [...].

A prépria lei ndo cria Obice a utilizacdo da prova eletrénica (notadamente
documental). Nesse sentido € a Lei n® 11.419/2006, que trata da informatizacdo do processo
judicial e cujo art. 11 expressamente reputa como originais, para todos os efeitos legais, “os
documentos produzidos eletronicamente e juntados aos processos eletronicos com garantia da
origem e de seu signatario”.

O mesmo sucede com a lei processual penal: a par de interpretacdo conjunta dos arts.
231 e ss. do Codigo de Processo Penal, vé-se que o legislador preferiu consagrar, quanto a
prova documental, formula aberta que considera documentos “quaisquer escritos,
instrumentos ou papéis, publicos ou particulares” (art. 233); ainda consignando que “a
fotografia do documento, devidamente autenticada, se dard& o mesmo valor do original”
(paragrafo Unico).

Todavia, tal flexibilizacdo em termos de producdo probatdria (prépria do processo
penal e de sua busca pela “verdade real”) estd limitada por juizos de moralidade, bem como
pela defesa da dignidade humana.

Assim é que os dados pessoais de um dado usuario — guardados em dispositivos
computacionais caracterizaveis como meio material de prova — podem seguramente ser objeto
de intervencdo, captura e armazenamento pela autoridade policial para fins probatérios em
processo penal. Todavia, estando tais dados incluidos no @mbito de protecdo do direito

constitucional & privacidade e sua inviolabilidade, qualquer atividade da persecucdo nesse
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sentido deve ser precedida de expresso requerimento/representacéo e autorizacdo judicial, sob
pena de serem consideradas ilicitas todas as provas eventualmente obtidas.

A questdo é sobretudo relevante do ponto de vista dos dispositivos moveis,
especialmente os aparelhos celulares, que a rigor séo objeto de consumo indistinto do cidadao
médio. Tais dispositivos armazenam em si multiplas informacdes sensiveis de seu titular,
como arquivos de fotos, videos, clipes de audio, mensagens, contatos e afins, cujo acesso
incontrolado pode representar lesdo ndo apenas a sua privacidade digital, mas também a sua
vida intima e honra pessoal (a depender do contetido do arquivo devassado).

Tais dispositivos, sobretudo os smartphones **, gozam hodiernamente de
popularidade tal que ndo se cogita ao cidaddo moderno prescindir de seu uso no dia-a-dia.
Essa relacdo de dependéncia se afigura tdo aguda que no recente julgamento do caso Timothy
Ivory Carpenter v. United States, a Suprema Corte dos Estados Unidos qualificou tais
dispositivos como praticamente “parte da anatomia humana” (USSC, 2018, on-line).

A Corte ainda teve ocasido de tracar o seguinte paralelo entre as multiplas funcoes
dos smartphones e a possibilidade de que, com elas, seja possivel o rastreamento do usuério

com precisdo proxima a de uma “tornozeleira eletrénica” (idem):

[...] While individuals regularly leave their vehicles, they compulsively carry cell
phones with them all the time. A cell phone faithfully follows its owner beyond
public thoroughfares and into private residences, doctor’s offices, political
headquarters, and other potentially revealing locales. [...] Accordingly, when the
Government tracks the location of a cell phone it achieves near perfect surveillance,
as if it had attached an ankle monitor to the phone’s user. Moreover, the
retrospective quality of the data here gives police access to a category of
information otherwise unknowable **.

Além de permitir o efetivo rastreamento de um dado individuo, as proprias funcdes
de um aparelho celular — externadas através de aplicativos moveis (apps), isto €, softwares
desenvolvidos para execucao em dispositivos mobile — invariavelmente envolvem a coleta de

dados pessoais do préprio usuario (frequentemente sem o consentimento informado deste),

3 Nome dado ao aparelho celular com funcdes tipicas de um computador, a rigor composto de tela com toque
sensivel, acesso a internet e sistema operacional capaz de executar simultaneamente aplicativos proprios.

4 «Enquanto os individuos deixam seus carros regulamente, eles, de outro modo, carregam compulsivamente
seus celulares consigo o tempo todo. Um telefone celular segue fielmente seu proprietario além das vias publicas
e em residéncias particulares, consultérios médicos, sedes politicas e outros locais potencialmente reveladores.
[...] Assim, quando o governo rastreia a localizagdo de um celular, ele consegue uma vigilancia quase perfeita,
como se tivesse fixado uma tornozeleira eletrénica no usuério do telefone. Além disso, a qualidade retrospectiva
dos dados d& a policia acesso a uma categoria de informagéo que de outra forma seria desconhecida” (traducgéo
livre).
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com finalidade de personalizar seu funcionamento ou simplesmente tragar padrfes de
consumo para exploracdo mercantil.

Esse é o quadro exposto no relatorio “The OECD Privacy Framework” da
Organizacdo para a Cooperagao e Desenvolvimento Econdmico (2013, p. 82):

More recently, mobile computing devices — including “smart” phones — have
emerged. Powerful but portable, these devices are a transformative technology,
combining geolocational data and Internet connectivity to support a broad new
range of services and applications, many of which rely on (or involve) the collection
and use of personal information to generate revenue. The mobile market has
skyrocketed, with the total number of mobile subscriptions in OECD countries at
1.14 billion in 2007. Game consoles and portable gaming devices are other, more
recent ways of accessing the Internet that are becoming popular **.

Na esfera penal, a simples apreensdo de um aparelho celular potencialmente confere
a autoridade policial livre acesso a dados e informacdes de indole pessoal que permitem a
clara incriminacdo de seu proprietario. A esse titulo se pode conjecturar de provas como a
triangulacdo de sua rota ou a identificacdo de locais pelos quais tenha passado, via dados de
GPS, a fim de determinar sua possivel vinculacdo com o tempo e local do crime; bem como o
acesso ao histérico de chamadas e/ou de mensagens (via torpedos ou aplicativos proprios
como Whatsapp e Telegram) com outros integrantes de um dado grupo criminoso, dai
concluindo pela sua integracdo a empreita ilicita.

Em tais cenarios a interpretacdo mais consentdnea com a tutela juridica da
privacidade é a seguinte: os agentes da persecucdo ndo podem prescindir de adequado
requerimento/representacdo a autoridade judiciaria antes de proceder a extracdo ou analise de
dados do dispositivo (meio de prova material); cabendo-lhes, ao apreender determinado
aparelho celular ou outro dispositivo informatico, solicitar judicialmente a quebra do sigilo
dos I4 dados armazenados.

No entanto, considerando a pléiade de arquivos complexos que um mesmo
dispositivo pode apresentar, a mesma garantia constitucional da intimidade e da vida privada

— cuja natureza de direito fundamental ndo comporta interpretacéo restritiva — imp6e que por

5 “Mais recentemente, dispositivos de computagdo mével - incluindo telefones “inteligentes" - surgiram.
Poderosos, mas portateis, esses dispositivos sdo uma tecnologia transformadora, combinando dados de
geolocalizacdo e conectividade com a internet para oferecer suporte a uma ampla gama de servicos e aplicativos,
muitos dos quais dependem (ou envolvem) da coleta e uso de informacbes pessoais para gerar receita. O
mercado movel disparou, com o nimero total de assinaturas moveis nos paises da OCDE em 1,14 bilhdes em
2007. Consoles de videogame e dispositivos de jogos portéateis sdo outras formas mais recentes de acessar a
Internet que estdo se tornando populares” (tradugéo livre).
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ocasido de requerimentos desta ordem sejam fixados os limites objetivos e subjetivos da
quebra de sigilo, delimitando as espécies de arquivos que serdo objeto da devassa, a finalidade
e pertinéncia da quebra e 0s responsaveis que se encarregardo da diligéncia, inclusive peritos.
Tal exigéncia ndo constitui mero preciosismo, eis que em ambito penal os mandados
e diligéncias devem ser obrigatoriamente delimitados, ndo se tolerando mandados genéricos
ou em branco, sob pena de exacerbacdo da autoridade e ilicitude da prova. Nesse sentido é a
disciplina do Cédigo de Processo Penal a respeito da busca e apreensao, cujo art. 243 obriga
que o respectivo mandado indique com precisdo o local em que se realizara o ato e 0 nome do
respectivo proprietario ou morador; ou, no caso de busca pessoal, 0 nome da pessoa que tera

de sofré-la ou os sinais que a identifiquem, além do motivo e os fins da diligéncia.

Igual restricdo se aplica as interceptacdes de comunicacdes telefonicas, cujo pedido,
a par da Lei n°® 9.296/1996, deve descrever com clareza a situagdo objeto da investigacéo,
inclusive com a qualificacdo dos investigados (art. 2°, paragrafo Unico), bem como
demonstrar que a sua realizacao é necessaria a apuracao de infracdo penal, com indicacdo dos
meios a serem empregados (art. 4°).

Isto posto, é natural que o tratamento restritivo conferido as buscas e apreensdes e as
interceptacdes telefonicas deve ser igualmente estendido a quebra de sigilo dos dados
armazenados em dispositivos informaticos, assim como as conversas simultaneas entabuladas
através de aplicativos de mensagens.

De ha muito assim se posiciona, acertadamente, o Superior Tribunal de Justica; tanto,
que, a respeito dos dados armazenados em aplicativos de mensagens, firmou entendimento no

seguinte sentido:

[...] Os dados armazenados nos aparelhos celulares decorrentes de envio ou
recebimento de dados via mensagens SMS, programas ou aplicativos de troca de
mensagens (dentre eles o "WhatsApp"), ou mesmo por correio eletrénico, dizem
respeito a intimidade e a vida privada do individuo, sendo, portanto, inviolaveis, nos
termos do art. 5°, X, da Constituicdo Federal. Assim, somente podem ser acessados
e utilizados mediante prévia autorizacdo judicial, nos termos do art. 3° da Lei n.

9.472/97 e do art. 7° da Lei n. 12.965/14 (STJ, 2018, on-line).

[...] Atualmente, o celular deixou de ser apenas um instrumento de conversacéo pela
voz a longa distancia, permitindo, diante do avanco tecnoldgico, o acesso de
multiplas fung¢des, incluindo, no caso, a verificagdo da correspondéncia eletronica,
de mensagens e de outros aplicativos que possibilitam a comunica¢do por meio de
troca de dados de forma similar & telefonia convencional. Deste modo, ilicita é tanto
a devassa de dados, como das conversas de whatsapp obtidos de celular apreendido,

porquanto realizada sem ordem judicial (STJ, 2016, on-line).
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N&o ha, portanto, como excluir dos dados pessoais a mesma protecdo que se confere
(em especial na esfera penal) contra a devassa da vida privada pelos meios tipicos até entéo
previstos pelo direito. Trata-se de conclusdo inafastavel, eis que, mesmo diante da escassa
legislacéo a respeito do tema — vacuo progressivamente superado com o advento de estatutos
como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados — os bens juridicos e as
liberdades individuais assumem novas feicdes a medida que se desenvolve tecnoldgica e

socialmente a comunidade social. E sua salvaguarda deve ser naturalmente a mesma.

3 CONSIDERACOES FINAIS

O avanco das tecnologias de informacdo forca a adaptacdo de institutos juridicos
classicos a uma nova realidade social que, além de provocar a sagacidade do legislador,
desafiam sobretudo a atividade jurisdicional e os limites do silogismo juridico. Com efeito, ao
pretender a atividade de pacificagdo social no litigio, o juiz contemporaneo ndo pode mais se
limitar a interpretar o Direito, mas é também compelido a interpretar as proprias
circunstancias dos casos concretos.

Tais questdes se projetam com maior enlevo no ambito da privacidade e da liberdade
de comunicac0es, as quais, se de um lado enfrentam novas dimensdes e facilidades, por outro
sdo também mais facilmente violadas e aviltadas. E por essa que os dados informaticos,
notadamente os de indole pessoal, converteram-se em auténtica commodity moderna, eis que
através de sua interceptacdo, analise e manipulacdo é possivel extrair desde padrdes de
consumo até arquétipos de comportamento (politico, social, sexual e afins) de vastas legides
de usuéarios. Basta ver que temas outrora ignorados como big data, fake news e bots
operadores em rede sociais ganharam espaco de destaque tanto no noticiario quanto no
Judiciario.

Né&o se pode ignorar, porém, que afora tais questdes correntes — da maior relevancia,
sem ddvida — as novas tecnologias digitais também merecem reflexdo em termos de sua
aplicabilidade para fins penais, sobretudo no que tange a producdo da chamada prova
eletrbnica, cada vez mais explorada pelo aparato de persecucdo do estado. Com efeito, salvo
pelo emprego de técnicas alheias ao usuario comum (v.g., navegacao por software Tor ou via
Virtual Private Netword — VPN), a utilizacdo de aplicacdes em internet invariavelmente deixa

tracos de seu usuario, ndo se podendo cogitar de uma utilizacdo absolutamente anénima. Por
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essa precipua razdo, a persecucdo penal lanca méo de softwares e técnicas progressivamente
mais complexas para, a partir dos dados coletados de um determinado usuario, contra ele
produzir provas que podem ser futuramente aproveitadas em processo penal.

Como citado, pode-se conceber métodos de acdo controlada sobre aplicacfes em
internet — notadamente com a vigilancia cibernética em redes sociais e foruns de bate-papo —
ou mesmo a simples apreensdo de dispositivos informaticos, como computadores pessoais e
aparelhos mobile; dos quais, apds devida quebra, € possivel extrair vasta gama de dados
pessoais, potencialmente incriminadores num grau de precisdo sem precedentes.

A questdo é sensivel sobretudo do ponto de vista dos aparelhos celulares e
smartphones, que, tratando-se de objetos de consumo comum, séo invariavelmente portados
pela massiva maioria da populacdo. Ora, ao apreender um dado aparelho celular, a autoridade
policial pode ter livre acesso a dados e informacfes que permitem a incriminacdo de seu
proprietario, como por exemplo: a triangulacdo de sua rota ou a identificacdo de locais pelos
quais tenha passado via dados de GPS; acesso ao historico de chamadas e/ou de mensagens;
fotos e videos com produtos e objetos do crime, dentre outros.

Tais facilidades devem ser evidentemente analisadas a luz dos direitos fundamentais
do processo e das demais liberdade publicas consagradas na Constituicdo, em especial a
vedacdo do emprego de provas ilicitas. Assim é que se defendeu a imperiosa extensdo das
garantias processuais ao presente estado de vivéncia tecnolégica, de tal maneira que néo se
prescindird do necessario controle judicial da prova eletrénica — provocado, prévio e motivado

—, sem 0 qual esta se inquinara de automatica inadmissibilidade.
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