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Convidado

RESUMEN: Blockchain ha sido expuesta como una tecnologia disruptiva que ha conllevado a ser
catalogada como la nueva revolucion digital, sin embargo; dicha tecnologia ha cobrado total
relevancia para la doctrina penal y dogmatica probatoria, por cuanto la misma entre sus diversos
desarrollos, ha permitido ser la estructura base para la creacion de multiples criptomonedas, que
desafortunadamente son utilizadas por los infractores de la ley, como un instrumento criminégeno
para cometer diversas conductas delictuales. No obstante si bien dicha tecnologia se encuentra en
proceso de maduracién, la misma permite identificar fiablemente su trazabilidad a lo largo del
tiempo, obteniendo para el escenario de la actividad procesal penal, una evidencia solida que
permite determinar algun tipo de responsabilidad penal. Por ende el presente articulo permite
indicar que la blockchain frente a la ciencia penal y procesal, puede ser considera como un medio
de prueba, altamente pertinente y admisible, que cumple los requisitos de la ritualidad procesal, lo
que a luces de la visién constitucional, eleva la primacia del derecho fundamental al debido
proceso, pues de lo contrario estariamos frente a la duda de responsabilidad, lo que conllevaria por
principio constitucional, a la presuncion de inocencia del acusado.

Palavras-chave: Blockchain; Derecho penal probatorio; Evidencia digital.

ABSTRACT: Blockchain has been exposed as a disruptive technology that has led to being
classified as the new digital revolution due to its structure for registering information in a
distributed way. Nevertheless, this technology has gained entire relevance for the criminal law
doctrine and dogmatic probation. As a result of its various technological advances, Blockchain has
become, within public networks, the base structure for the creation of multiple cryptocurrencies
and other digital assets that have unfortunately been used by lawbreakers as a criminal instrument
to commit illicit activities. Although, this technology is into a process of maturing, this has even
allowed to identify a reliable traceability, obtaining for the procedural penal field, a categorical
evidence that leads to the defendant’s criminal responsibility. Therefore, this article analyzes the
use of the Blockchain, as a highly pertinent and admissible evidence for the penal and procedural
field, since, it meets the procedural requirements in accordance with constitutional laws where the
fundamental right to due process is established. Otherwise, we would be facing the doubt of
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responsibility; it would mean, by constitutional principles, the presumption of innocence.
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INTRODUCCION

El presente escrito busca realizar una aproximacion de una forma breve, en el que la
tecnologia es vista como un claro punto de inflexién en los ambitos del entorno actual, como
transformadora de diversos aspectos cotidianos, como las comunicaciones y las profesiones.

Lo que permite considerar de igual forma, que el derecho como disciplina, evoluciona
conforme los cambios que se producen en la sociedad, variaciones que surgen tanto en lo cultural,
econdmico y tecnologico, que han conllevado a que de igual forma la ciencia penal se transforme,
para adecuarse a las nuevas conductas criminales y en especial a las cometidas a través de los
avances tecnolégicos.

Permitiendo a esta ciencia, observar a la tecnologia desde otra Optica, es decir, cuando la
tecnologia es aprovechada por manos criminales en pro de su beneficio, conllevandole a ser aun
mas restrictiva, como ciencia de control social que es, como conjunto de instrumentos y técnicas
dirigida a presionar a los individuos, para obtener de ellos su buen comportamiento en sociedad.

Pues bien, como lo ha indicado uno de los tedricos del garantismo juridico, es un postulado
que no han surgido de la noche a la mafiana, sino que es el fruto de un largo proceso de gestacion,
en buscar de consolidar unos axiomas sobre los que pueda descansar el derecho represivo en las
modernas sociedades civilizadas (FERRAJOLLI, L. citado por VELASQUEZ, F. 2014, Pag 32).

Dinamicas que han conllevado a que la doctrina penal contemporanea cree nuevas
disposiciones normativas que permitan progresivamente sancionar las conductas delictuales que
van evolucionando, resaltando que para poder llegar a esa sancion punitiva, el derecho penal y su
actividad procesal deberan estar a la vanguardia en la apreciacién y valoracion del manejo de la
evidencia digital de estas nuevas tecnologias; lo que permitird que su recoleccion y cadena de
custodia para este tipo de evidencias, sirvan como prueba en juicio y determinen una sancion penal,
resaltando el derecho constitucional del debido proceso.

Es por ello que los avances tecnoldgicos sobrellevan un gran desafio para el derecho
probatorio, dado que las nuevas formas de comunicacion o transferencia de datos, pueden constituir
supuestos de hecho con determinada consecuencia juridica. Por ello, la dogmatica probatoria ha
analizado las exigencias propias de la produccion, incorporacion, contradiccion y valoracion de
elementos probatorios extraidos del mundo digital.

Lo que significa para la actividad judicial, que la integridad, proporciona principalmente
garantia de autenticidad y credibilidad a la evidencia digital.

Seguidamente se abordaran algunos de los aspectos técnicos de la tecnologia Blockchain,
de una forma sencilla pero rigurosa, en la que se mostrara una tecnologia con un valor intrinseco
de informaciodn de registros distribuidos, que le ha permitido ser empleada cada vez mas, con
diferentes fines y por diversas entidades del contexto mundial.

Por tanto, se partira de un concepto basico pero comprensible, que le permite ser
considerada como una lista de bloques validados, donde cada uno esta ligado a su predecesor hasta
Ilegar al bloque génesis (ANTONOPOULOS, 2015), para luego continuar describiendo algunas
caracteristicas y clasificaciones.
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Luego se presentaran algunos planteamientos por los cuales esta tecnologia esta siendo
utilizada para la financiacion de maltiples conductas delictuales a través de la transferencia de
criptomonedas en las redes publicas, y bajo planteamiento del autor, como las redes privadas o
federadas también puede ser objeto para la comision de diversas conductas punibles, dos
planteamientos que cobran relevancia para la dogmatica probatoria y penal, que permiten
establecer nuevos métodos de investigacion para este tipo de tecnologias que le permitan fijar
pautas para el correcto manejo de estas evidencias digitales.

Posturas que nos conllevan a reflexionar, si todos los que hacen parte del ejercicio de la
profesion se encuentran preparados para abordar este tipo de tecnologia y en especial comprender
cémo operan las nuevas modalidades delictivas que emergen con su uso o si en cambio es necesaria
una formacion adecuada, que siente bases para posteriormente conceptuar su verdadero valor
probatorio.

Finalizando con algunas conclusiones basicas que permiten plantear algunos puntos de
vista de esta tecnologia, buscando que todos los que hacen parte del estudio de las ciencias del
derecho y en especial del derecho penal y procesal, no se conviertan en convidados de piedra que
dependan de un concepto emitido por un experto, sino que, al contrario, le permitan tener una idea
béasica en sus fundamentos para una eventual valoracion o refutacion probatoria que conduzca a la
imputacion de cargos o una presuncion de inocencia.

LA EVIDENCIA DIGITAL Y SU VALOR PROBATORIO FRENTE EL DERECHO
PENAL

La tecnologia ha marcado un claro punto de modulacion en todos los ambitos del entorno
actual, herramientas que en si mismas no tiene un valor intrinseco, ya que pueden ser utilizadas
para servir a la sociedad como para ir en contra de la misma, una cosa es su fin y otra su utilidad.

Pues las mismas nos ha permitido observar que el futuro no es visionario y lejano, sino la
construccién de cambios constantes y transformadores que se constituyen dia a dia.

Esta década ha tenido los mayores cambios tecnoldgicos que no habiamos tenido antes,
han surgido de forma veloz conceptos tales como: inteligencia artificial, ciberseguridad, bigdata,
internet de las cosas (1oT), lenguajes algoritmicos, robética, blockchain, Cloud computing, entre
otras.

Y que decir de los aportes que las mismas han traido consigo para el desarrollo como
individuos de sociedad, en la que han germinado plataformas digitales para el servicio del
transporte, mensajeria, entretenimiento, hospedaje, finanzas, educacion y demas; tecnologias y
servicios un tanto disruptivos que han permitido transcender los roles de la sociedad, “esto no
quiere decir que la tecnologia sea lo que determine los cambios; la tecnologia siempre se desarrolla
en relacion con contextos sociales, institucionales, economicos y culturales”. (CASTELLS, 2002).

Continuando en tal descripcién y avances disruptivos, observamos algunas herramientas
tecnoldgicas en el ejercicio de la profesion del derecho, que han surgido bajo anglicismos tales
como legaltech, smart contract, machine learning, legal design, crowdfunding legal o Design
thinking, entre otras, las cuales viene a cambiar la forma como actualmente se ejerce la actividad
judicial, herramientas que transformaran los campos de las ciencias del derecho tanto en su
ejercicio como en su forma doctrinaria.

Es asi que todos estos cambios disruptivos generados por la tecnologia han permitido que
abogados litigantes, jueces, usuarios de la administracién de justicia y las personas del comun,
perciban a los medios electronicos en sus diversas formas, como medios que a su vez aportan
pruebas idoneas, legales, eficaces, suficientes y pertinentes respecto de los hechos, por actos y
acciones que ocurren en la vida real y que se registran, se almacenan y se transmiten en el
ecosistema digital y ciberespacio.
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Hasta aqui hemos visto el lado bueno que la tecnologia nos ofrece, pero ahora miremos el
otro lado, cuando su uso no es el adecuado, cuando el sujeto de la accidon punitiva accede a sus
beneficios para cometer cualquier tipo de conducta delictual, aprovechando su intelecto o la
ignorancia del destinatario de su objetivo.

La multiplicidad de conductas delictuales estan a lo orden del dia y cada dia son mas
progresivas con el uso de tecnologias, no mas basta dar un vistazo al libro “Los delitos del Futuro”
(GOODMAN, 2015) en el que detalla las implicaciones criminales y de seguridad de las
tecnologias emergentes como la inteligencia artificial, el blockchain, la revolucién de los datos
sociales, la biologia sintética, los mundos virtuales, la robdtica, la computacion en la nube, los
servicios basados en GPS / ubicacion, RFID / NFC, el genoma humano, biometria, informatica
movil, nanotecnologia y otros mas.

Sus constantes cambios han conllevado a que el lus Puniendi como ese derecho penal
subjetivo, bajo su potestad radicada en el Estado y revestido de poder, declare punibles
determinados comportamientos que por su gravedad atenten contra la convivencia, imponiendo
penas a titulo de consecuencia juridica.

Si la tecnologia no es utilizada con fines licitos, el derecho penal sera el contrapeso, que
permitird castigar a los responsables, sancionando las conductas cometidas y endilgando la
responsabilidad penal a sus autores o participes por la accion o la posible omision de su actuar.

Para la sociologia contemporanea, una de las condiciones basicas para asegurar la
supervivencia de las modernas organizaciones estatales en el contexto de un mundo cada vez mas
globalizado, es la presencia del Control social, como conjunto de instrumentos y técnicas dirigidos
a presionar a los individuos y obtener de ellos su buen comportamiento, con ciertas reglas de
conducta protegiendo la convivencia en comunidad, por medio de la intervencion penal que puede
extenderse a toda la fenomenologia juridica. (VELASQUEZ, 2014 Pag. 5).

Es asi que el derecho penal actiia como un muro restrictivo para aquellos que realicen
conductas delictuales beneficiandose de la tecnologia, garantizando el bien comdn y la armonia de
la conducta social a través de la norma juridica.

Como vemos estas transformaciones tecnoldgicas conllevan a reforzar cada vez mas la
dinamica de la doctrina penal contemporanea y a la creacion de nuevas disposiciones normativas
que permitan progresivamente sancionar las conductas delictuales que estan surgiendo.

Pero para poder llegar a esa sancion o mejor ese poder punitivo, que permite endilgar la
responsabilidad y lograr una debida sancién penal al responsable, debera obligatoriamente el
derecho penal y la prueba, ir de la mano por esta senda especializada, pues ya no nos referimos al
tipo de pruebas que por largos afios se ha referido la doctrina penal, si no en cambio, nos
enfrentamos a un nuevo tipo de prueba y evidencia digital, cada vez mas compleja de comprender.

Es alli que converge la debida investigacion, la recoleccion y cadena de custodia de este
tipo de evidencias, todas actuando en una misma linea en pro de servir como prueba en juicio, que
permita sancionar a quien corresponda o en su defecto presumir su inocencia, como postulados
constitucionales del debido proceso y la presuncion de inocencia.

Por ende, se resalta que, entre esa correlacion entre tecnologia y derecho penal, se hace
indispensable, el correcto uso de la evidencia digital.

Es asi que las nuevas y futuras conductas delictuales haran que la evidencia digital
generada por diversos medios electronicos, cobre mayor atencion en relacion a la evidencia fisica,
tal y como lo planted el profesor PENA (2015 p, 22) al referirse:

El derecho probatorio no puede tener un problema de legitimidad: el derecho
probatorio debe responder al reto de lograr que los ciudadanos no tengan duda,
sino confianza fundada en que los medios electronicos tienen validez, eficacia y
pertinencia, como evidencia. Ante esta realidad del uso digital extendido, no
podemos acudir a un formalismo atavico, pero tampoco desconocer que las
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formalidades son garantias sustanciales y procesales a favor de la seguridad
juridica.

La evidencia digital y su valor probatorio, conllevaran que los manuales de cadena de
custodia se mantengan en constante actualizacion, pues su finalidad sera garantizar la autenticidad
y legalidad de la evidencia digital para ser presentada ante el juez, garantizando el debido proceso.

Por tal motivo, para este tipo de pruebas deberan establecerse procedimientos
estandarizados, que garanticen la idoneidad de los métodos aplicados para la sustraccion de la
evidencia informaética, validando ante cualquier sujeto procesal o instancia judicial, que la misma
contiene un valor pertinente, conducente y (til, evitando eso si, suplantaciones, modificaciones o
simplemente su destruccién, bajo procedimientos controlados y supervisables, pues la cadena de
custodia informético-forense que se aplica a los indicios materiales o virtuales relacionados con un
hecho delictivo o no, deberan garantizar su veracidad desde su localizacién hasta su valoracion,
que no conlleve dudas que posiblemente seran resueltas a favor del procesado.

Lo permite concluir que para la ciencia del derecho penal; la tecnologia y el valor de la
prueba, seran ndcleos de transformacién para esta ciencia juridica.

FUNCIONAMIENTO DE LA BLOCKCHAIN

La tecnologia Blockchain se describié en 1991, con una publicacion realizada por Stuart
Haber y W. Scott Stornetta, denominada “How to Time-Stamp a Digital Document” (Cémo
registrar documentos digitales con huella de tiempo), documento que buscaba la idea de crear un
mecanismo para registrar de forma inmutable y confiable, todo tipo de archivos multimedia en
internet.

Luego de casi dos décadas después, para el afio 2008, la anterior idea fue utilizada por
un grupo de personas para crear un sistema de dinero electronico descentralizado entre pares, que
posteriormente se llamaria “Bitcoin”, idea que dio lugar a la creacion de multiples criptomonedas
que actualmente se encuentran en este tipo de mercados.

Sin embargo; a medida del paso de los afios, los expertos empezaron a observar que dicha
tecnologia no solo servia para el manejo de transferencia de dinero digital o mas bien para
criptomonedas, sino era mas que eso, pues es considerada como una revolucion tecnologica que
permite la creacion de diversas innovaciones, bajo el esquema de no depender de entidades
centralizadas.

Es una tecnologia de registro distribuido, en la que su estructura almacena datos y a
medida que llega una nueva informacién, la agrupa en un bloque, le asigna un cédigo y la ubica en
el orden consecutivo de la cadena, es alli que surge la denominacion “cadena de bloques” o en su
anglicismo “Blockchain”, para posteriormente ese bloque ser replicado a todos los que hacen parte
de lared, es a esa transferencia de bloques o mejor transferencia de dados, lo que se le denomina
“transacciones”.

Sin embargo; al momento de crear un nuevo bloque, utiliza técnicas criptogréaficas, que
resumen su contenido por medio de un codigo denominado hash, el cual contiene el nimero de
bloque creado, el nimero de transacciones establecidas, el codigo hash del bloque anterior, el
nuevo codigo hash asignado y la respectiva firma digital; todo empaquetado bajo un codigo hash.

Lo que permite deducir, que cada blogue de la cadena contiene el registro del cddigo hash
del bloque anterior, lo que imposibilita su alteracion, dado que si se pretendiese cambiar la
informacion, la misma deberia ser cambiada en retroceso hasta la génesis del primer bloque, y
adicional a ello y complicando aiin mas las cosas, deberia hacer lo mismo en cada una de las copias
almacenadas por cada uno de los participantes de la red, que en el caso de la red publica, son
millones de nodos participantes.
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Es por ello el alto grado de confianza y seguridad que esta tecnologia ofrece, ya que si se
realizara un ataque informatico tipo Sybil, no tendria resultado, puesto que el atacante requeriria
una mayor potencia de computo superior a todos los nodos que conservan copia en toda la red.

Ahora al momento de la creacion de un nuevo blogue de informacién, seran los
participantes de la red quienes actuardn como notarios, para validar que la informacién alli
contenida, corresponde a la verdad, lo que permite a la Blockchain, agregar a la cadena, el nuevo
bloque.

Para ejercer dicha validacion, los participantes estableceran reglas de juego denominadas
protocolos de consenso dependiendo del tipo de red, lo que permite observar que para esta
tecnologia no hay necesidad que exista un ente central que valide la informacidn, puesto que seran
todos los actores de la red quienes entre los mismos validen la informacidn y conserven una copia
del nuevo bloque, es decir como una bitacora descentralizada.

Es por ello que se considera como una tecnologia, donde la “verdad” de lo registrado, es
construida, alcanzada y fortalecida por los propios actores de la red, actuando bajo pilares de
descentralizacion, transparencia e inmutabilidad.

Algunas definiciones de los expertos indican: “se trata de un conjunto de tecnologias que
permiten crear plataformas y aplicaciones en entornos digitales descentralizados, garantizando la
seguridad y la trazabilidad a los usuarios tras el consenso de todas las partes, quedando cada accién
perfectamente registrada en cada uno de los nodos de todos los participantes de la red, llegando a
ser inalterable”. (ALLENDE, 2018).

Que en palabras del mismo autor, descompone en un lenguaje sencillo la estructura
codificada de la forma como se registra en una red publica la informacion en un bloque:

(1). Si nos referimos a una Blockchain, solo basta descargar la aplicacion para ser
un nodo.

(2) Cuando se realiza la transaccion (cualquier informacién), cada nodo
comprueba y la valida, ingresando a la lista de transacciones (esto se llama Pool)
y luego la envia a los nodos con los que esta conectado.

(3) Cada nodo va llenado su lista (pool) es decir un nodo tiene una lista de bloques
con sus transacciones internas. La informacion de cada nodo no necesariamente
debe coincidir ya que las transacciones tienen un orden distinto.

(4) Ronda: el nodo escogido por los participantes como protocolo consenso o el
sistema aleatoriamente lo hace.

(5) El nodo que empaqueta las transacciones antes de enviarlo a los deméas nodos
para validar, debe poner un hash.

(6) El protocolo interno de la blockchain acepta el bloque, si el hash es valido,
luego una vez llega el bloque a los otros nodos ellos validan la transaccion y
actualizan la copia de la cadena. (ALLENDE, 2018).

Comprendida su estructura, debemos indicar sus tipos de redes, en primer lugar tenemos
la red publica, que consiste en una red de acceso publico y anonimo, donde actualmente opera el
negocio de las criptomonedas, como por ejemplo la red de Bitcoin, donde cualquier persona en el
mundo puede ingresar y realizar transacciones o actuar como un nodo validador.

Seguidamente se encuentra la red privada la cual es similar a una Intranet, creada por una
organizacion para el registro y control de sus actividades internas, en la que se define de forma
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especifica quienes seran los actores de la red (nodos) que tendran la facultad de validar la
informacidn y la operacion registrada.

Por Gltimo tenemos la red federada, o de consorcio, por la cual diversas entidades que
comparten un mismo objetivo, actlan como nodos participantes, buscando que todas las
operaciones realizadas se registren de forma transparente y que les permita conocer la trazabilidad
de la informacién y el movimiento de sus productos, siendo el claro ejemplo las cadenas de
suministros.

En definitiva podemos observar que la vida de la blockchain para cualquier tipo de red,
depende de la validacion de informacion por parte de los nodos participantes, validacion que puede
ser realizada de diversas formas de acuerdo al tipo protocolo de consenso establecido.

Como vemos es una tecnologia que tiene unas reglas claras en toda su estructura y
operacion, que sin necesidad de un organismo central que la controle y la vigile, permite que la
informacion alli contenida esté al alcance de todos los participantes de la red, de una forma
confiable, transparente, verdadera y segura.

Es por ello que diversos actores del mercado han visto su potencial, buscando brindar
mejores experiencias de nuestra vida cotidiana, como también brindar solucion a diversos campos
en los que la confianza ha sido cuestionada, como por ejemplo en la implementacién del voto
electronico, la certificacion de la propiedad intelectual, el envio de remesas, la identidad global, la
certificacion de los registros de propiedad de tierras, la adaptacion de loT en los contratos
inteligentes (Smart Contract) y muchos mas, lo que permite deducir que vendran avances
significativos en la forma como actualmente desarrollamos nuestras actividades diarias.

Hasta aqui nos hemos referido al correcto uso de la tecnologia blockchain, la cual se
encuentra en su proceso de maduracion y por ende a medida de uso progresivo a nivel mundial,
empiezan a surgir diversos cuestionamientos de sus alcances generando incertidumbre y posturas
a diversas ciencias interdisciplinares y grupos de la sociedad.

Para las ciencias juridicas, pueden surgir diversos planteamientos tales como: cuéles seran
los mecanismos para proteger la privacidad de los datos registrados en una Blockchain o como fijar
jurisdiccion para resolver disputas surgidas en una Blockchain, o cdémo fijar estandares
internacionales para su manejo. Si bien son temas que se posiblemente se abordaran en otros
articulos, lo cierto es que son planteamientos que conllevan a indicar que la comunidad juridica
debera prepararse para avizorar y regular algunas actuaciones realizadas en la Blockchain.

BLOCKCHAIN FRENTE EL DERECHO PENAL

Comprendido lo anterior, hemos llegado al punto donde cobra real importancia la relacion
de esta tecnologia, el derecho penal y ese uso legitimo dado por los participantes de la red.

Visto lo anterior y profundizando ain méas, podemos indicar que el derecho penal y sus
ciencias auxiliares deberan empezar a comprender alin mas esta tecnologia, puesto que mientras la
comunidad en general ha empezado a utilizarla en beneficio de sus actividades, las manos
delincuenciales estan aprovechando su potencial a través de las criptomonedas para encubrir
diversas actividades criminales tales como: estafas bajo aparentes plataformas de mineria o trading,
captacién masiva de dineros a través de aparentes pre-lanzamientos de proyectos a través de
monedas ICO, uso como activo digital para realizar diversas operaciones, lavado de activos, activo
digital para la compra y venta de armas, drogas, sicarios, informacion robada, pornografia infantil,
contrabando, ataques informaticos y otros bajo el mercado que ofrece la darkweb, al igual que
actividades criminales como el criptojacking (Hurto de criptomonedas) por medio de ataques
informaticos como spyware, phishing, ransomware y otros, y como una de las tltimas modalidades
el incruste de datos ilicitos camuflados en transacciones de criptomonedas, en la que sin necesidad
de acudir a la deepweb o darkweb, utilizan la modalidad OP-Return como mecanismo para
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incrustar datos en la cadena de blogues. Tan solo basta indagar en un buscador web y su resultado
arrojara multiples noticias a nivel mundial que reflejan tal situacion.

Refiriéndonos al caso concreto de Bitcoin que opera en una red publica de la Blockchain,
su exponencial aprovechamiento por parte de las organizaciones criminales obedece al anonimato
que la misma ofrece, pues el registro alli realizado no contiene una identificacion de quien realiza
la operacion y si a ello le afladimos que dichas actividades se realicen en la Deep web o en la Dark
Web, imposibilitaran ain mas el rastreo y la identificacion de los responsables.

Es por ello que conforme sigan creciendo las redes publicas y en especial las transferencias
de criptoactivos a través de la blockchain, facilitard a las organizaciones criminales toda aquella
conducta criminal en provecho de esta tecnologia, conllevando a las autoridades a estar a la
vanguardia en tecnologia que permita su rastreo.

Acciones reprochables que posiblemente conllevara a diversas ramas de la ciencia juridica
a considerar que las criptomonedas llegaron para quedarse y por ende deberan ser claramente
reguladas, lo que para la doctrina penal, también sera un reto en el analisis de la posible tipificacion
de nuevos tipos penales cometidas bajo el uso de estas tecnologias.

Por ejemplo para el caso colombiano, a la fecha, la regulacién mas préxima a dichas
conductas criminales se encuentran incorporada al Codigo Penal colombiano, bajo la Ley 1273 del
afio 2009, por la cual se cre6 un bien juridicamente tutelado denominado “ de la proteccion de la
informacion y de los datos” con un articulado correspondiente al acceso abusivo a un sistema
informatico, interceptacidn de datos informaticos, dafio informatico, suplantacién de sitios web,
hurto por medios informaticos como transferencia no consentida de activos y otros.

Lo que permite observar que dicha normatividad posiblemente hizo un intento por regular
las conductas criminales de la época, con una redaccion en sus verbos rectores de forma amplia
tratando de abarcar diversas modalidades a futuro, sin embargo; han transcurrido varios afos, que
conlleva invitar a la dogmética penal colombiana a reflexionar si dicha normatividad es
considerablemente acorde, a las nuevas conductas criminales de esta época que merezcan la adicion
de nuevos tipos penales.

Actualmente las criptomonedas generan diversos debates en el mundo, lo cierto es que
para el poseedor de los mismos, dicho criptoactivos contiene un valor considerable, activos que
puestos en el mercado transaccional pueden llegar a ser sumas de dinero altamente considerables,
es por ende que el hurto de criptomonedas se ha vuelto otra de las conductas cometidas a través de
la Blockchain, que bajo opiniones de los expertos indican que cuando dichos hackeos se realizan a
través de la Darknet, la probabilidad de hurto de criptomonedas es mas alta, maxime cuando se
opera bajo el modelo del blockchain y la contabilidad distribuida. (LIPTON & SANDY, 2018).

Y que decir del seguimiento de la Blockchain en la Deep Web, en la cual la informacién
legal o ilegal se torna un poco mas compleja debido a que este ciberespacio se considera
literalmente como tierra de nadie, donde los datos fluyen sin control alguno, otorgando la facilidad
a las operaciones de tipo DDoS o ataque de denegacion de servicio. (HEGADEKATTI, 2016;
BAUTISTA, 2015).

Como vemos todo este tipo de actuaciones emergen por los criminales aprovechando su
anonimato en las redes publicas de la blockchain y a la falta de regulacion de las criptomonedas en
diversos paises del mundo, ofrece un banquete de ideas para un sinfin de actividades criminales
que son aprovechadas, dada la dificultad de rastreo por parte de las autoridades y la carencia de
identificacion e individualizacién del participante de la red.

Hasta este punto nos hemos referido al uso criminal en las redes publicas de la Blockchain,
sin embargo; el presente articulo también fija una postura, para indicar que también es posible la
comision de ciertas conductas punibles dentro de las redes privadas o federadas.

Suena ilégico pensar que una tecnologia ingeniosa, con cierto grado de complejidad, que
nos aporta un alto grado de confianza, que permite tener el conocimiento y la trazabilidad del
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historial de la informacion contenida, pueda ser utilizada en las redes privadas o federadas para la
comision de delitos.

Es de resaltar que Blockchain no valida la veracidad de la informacion, quien valida la
informacion, son los actores de la red, es por ello que es descentralizada, no existe un nodo central
que valide lo aprobado por los otros nodos, la validez la ejercen los nodos que hacen parte de la
red privada, lo que posteriormente permite el ingreso de un nuevo bloque de informacion a la
cadena, pero qué pasa si la informacion registrada no corresponde a la verdad y los demas nodos
la validan de forma consensuada para obtener un provecho que recaiga en alguna conducta penal.

Pues claramente se creara un nuevo bloque pero desprovisto de verdad, el cual conllevara
que la cadena secuencialmente contenga algun tipo de informacion errada.

Por ejemplo, si una superintendencia 0 una empresa 0 un consorcio de empresas,
implementa la Blockchain bajo una red privada en la cual se crea una red interna entre los
encargados del departamento de contabilidad, finanzas y auditoria, y entre ellos crean alianzas
criminales como nodos para validar informacion que no corresponde a la verdad o peor aln para
desembolsar dinero sin el lleno de los requisitos, podriamos decir que dicha accion desplegada
generaria nuevos blogques con informacion claramente visible e inmodificable, pero carente de
verdad, blogues con informacion falsa o sin el lleno de los requisitos, lo que permitiria en ultima,
lograr su resultado criminal que se vera reflejado para el sector publico en un posible peculado o
cualquier otro delito contra la administracién publica, o para el sector privado diversas conductas
punibles tales como abusos de confianza, atentados a la confidencialidad, hurtos, falsedades y
otros.

Es por ello que si en las entidades publicas se pretende combatir la corrupcion por medio
de esta tecnologia, de nada servird, si no se establecen protocolos de consenso fuertes y con
personas altamente calificadas y honestas, pues en afirmacion a lo anterior, blockchain no va a
obligar a los servidores publicos encargados, a dejar de ser corruptos, puesto que si se establecen
reglas de juego deficientes, les permitira continuar con sus actividades de forma corrupta, es asi
que si se conceden permisos de validacion a entidades o personas que no van a realizar su trabajo
de forma honesta, Blockchain no podré evitarlo.

Pero lo que si permitira, ante ese tipo de actuaciones fraudulentas o delictivas es conservar
un registro de las transacciones realizadas que permitiran identificar la génesis de la informacién y
el responsable del nodo validador.

BLOCKCHAIN: VALOR PROBATORIO FRENTE A LA PRESUNCION DE
INOCENCIA

Las pruebas son los medios que permiten tener el conocimiento de un hecho y la
responsabilidad del acusado, sin embargo; dicha prueba debera cumplir con los postulados
constitucionales y procesales establecidos, el primero garantizando derechos fundamentales y el
segundo garantizando el debido proceso.

De ahi que la constitucion enarbole las garantias que deben imperar en el ejercicio de la
actividad judicial, pues no se puede olvidar jamas, ni desconocer, que se trata de un proceso donde
el actor en todos los frentes es un ser humano. (GONZALEZ A, 2011).

Es por ello que toda prueba frente al ejercicio del derecho penal, debe cumplir con las
formalidades sefialadas, tanto constitucionales como procesales, es decir que si la prueba se acoge
a la norma, al procedimiento, a la Constitucién y los tratados internacionales establecidos, se
denominara claramente como una prueba legal.

Puesto que si la prueba viola garantias o disposiciones procesales, sera considerada como
nula, si desconoce derechos fundamentales o se obtiene por tratos crueles sera considera como
ilicita y si se obtiene desconociendo aspectos procesales, serd considerada como ilegal, sin
embargo; en esta Ultima para llegar a ser excluida debera afectar verdaderamente el debido
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proceso, pues la simple omision de formalidades y previsiones legislativas insustanciales por si
solas, no facultan la supresion del medio de prueba.

Es asi que la blockchain, por facilitar un registro como medio de prueba, representa un
hecho que ocurrié en una determinada fecha y hora, por lo tanto; aunque la blockchain no sea
responsable por el contenido de los hechos, y si, sélo por su validacion y registro, es considerada
una evidencia y prueba que materializa la inmutabilidad de los hechos a través de sus registros.

Paises como ltalia, con el decreto Ley No. 135 de 2018 se coloca a la vanguardia de las
tecnologias blockchain y de contabilidad distribuida, con una legislacion que tiene un valor
revolucionario, por cuanto dicha ley reconoce que "el almacenamiento de un documento
informatico a través del uso de tecnologias basadas en registros distribuidos, produce los efectos
legales de la validacién electronica del tiempo de conformidad con el art. 41 del Reglamento de la
UE no. 910/2014".

Es decir la norma reconoce los efectos de la validacion electrénica del tiempo a los
documentos electronicos almacenados en blockchain de conformidad con el art. 41 del Reglamento
elDAS (Reglamento (UE) nim. 910/2014). Esto significa poder obtener una "certificacion" de la
fecha y hora de existencia de una evidencia en un momento dado. Esta es la funcion tipica de los
registros, que permiten documentar con precision un hecho determinado en un momento
determinado, como por ejemplo en el registro publico de automaviles, los registros catastrales o el
registro de empresas. (Nicotra, 2019).

Ya con un avance aun mas revolucionario, encontramos a China el cual considerd por
medio de sus tribunales, que el registro de informacion de la blockchain, ofrece un sellado de
tiempo que es admisible como medio de prueba en juicio, al entender que las caracteristicas de la
tecnologia permiten un registro inalterable desde un instante temporal especifico, por cuanto en la
blockchain cada registro de transacciones genera un hash, es decir, una serie alfanumérica que
identifica de forma Unica el contenido del bloque registrado y al afiadir este codigo en el bloque
siguiente, se enlazan sucesivamente todos los bloques, uno detras de otro, y ello permite verificar
la integridad e inmutabilidad de la cadena resultante (sentencia (2018) Zhe 0192 Min Chu No.81,
en el caso Huatai Yimei).

Ahora ya refiriéndonos a Colombia podemos decir que la informacion que reposa en una
blockchain frente a la legislacion vigente, corresponde a un mensaje de dato, lo que permite indicar
que de acuerdo a los tipos de prueba que la norma sefiala, es en esencia un elemento material
probatorio con calidad de prueba documental.

Es asi que la blockchain, por facilitar un registro y ser considerada como un medio de
prueba, representa un hecho que ocurri6 en una determinada fecha y hora, por lo tanto; aunque la
blockchain no sea responsable por el contenido de los hechos, y si, sélo por su validacién y registro,
es considerada una evidencia y prueba que materializa la inmutabilidad de los hechos a través de
Sus registros.

Por tanto siguiendo la linea del presente trabajo y cobrando real importancia para el
derecho penal, podremos decir que dentro de la blockchain actian dos tipos de actores: los no
anonimos y los anénimos.

Los primeros que estan plenamente identificados en comercios donde comercializan con
criptomonedas donde se les exige soportes de su debida identificacién, que es lo que cominmente
se denomina “conozca a su cliente” o KYC (know your customer) proceso mediante el cual una
empresa identifica y verifica la identidad de sus clientes, a fin de evitar el lavado de dinero. Frente
a este topico la blockchain permite tener conocimiento de un hecho y la clara identificacion del
responsable de la conducta criminal.

Ahora en el caso de los anénimos, que son por lo general todos los actores que operan en
las redes publicas, donde algunos aprovechan su anonimato para el ejercicio de actividades ilicitas
como sucede en el protocolo de la red de Bitcoin, conlleva un mayor esfuerzo para las autoridades
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pues al ser Bitcoin una red peer-to-peer o red entre pares, es posible observar la retransmisién de
las transacciones y el registro de las direcciones IP, lo que permite aproximarse a la verdadera
identidad del originador del mensaje del dato.

Es claro que la actividad criminal busca ejercer su modus operandi donde mayormente se
ofrezca el anonimato, por ello estructuras con un conocimiento mas tecnico realizan sus
transacciones escondiendo la direccion IP bajo herramientas como por ejemplo: Tor o mediante el
uso de redes destinadas especificamente para lograr el anonimato, o en otros casos, enrutando las
transacciones hacia la darkweb.

Es por ello que ante dichos casos, sera la fuerza investigativa, la que a través del valor
probatorio que ofrece la blockchain, lo que permita definir el seguimiento de la transferencia de
criptomonedas, junto con otros elementos materiales probatorios, evidencia fisica e informacion
probatoria, que permitan rastrear y procesar al sujeto activo de una forma plenamente identificable
como el autor de la conducta punible pues de no ser asi y existiendo un minimo de duda, la misma
conllevara a ser resulta a favor del procesado, lo que ante la dptica del derecho procesal y
constitucional enalteceran el derecho fundamental a la presuncion de inocencia.

Es asi que para poder llegar a esa sancién o mejor ese poder punitivo, que permita endilgar
la responsabilidad y lograr una debida sancion penal al responsable de la conducta, debera
obligatoriamente el derecho penal y la prueba, ir de la mano por esta senda especializada, pues ya
no nos referimos al tipo de pruebas que por largos afios se ha referido la doctrina penal, si ho en
cambio, nos enfrentamos a un nuevo tipo de prueba y evidencia digital, cada vez mas compleja de
comprender, lo que permite converger una debida investigacion, recoleccién y cadena de custodia
de este tipo de evidencias, todas actuando en una misma linea en pro de servir como prueba en
juicio, que permita sancionar a quien corresponda o presumir su inocencia.

CONCLUSIONES

Si bien blockchain esta siendo vista como la gran revolucién digital, tampoco puede ser
considerada como la panacea para los registros de informacién digital, sin embargo; si es vista
como una herramienta generadora de confianza en entornos simples o complejos que brinda
seguridad entre partes determinadas o desconocidas.

La aplicacion de esta tecnologia, busca la transformacion de diversas actividades
desarrolladas en sociedad, dada su esencial estructura, en la eliminacién de un tercero de confianza,
reemplazado por todos los que hacen parte de la red, quienes mantiene, validan y alimentan la
Blockchain.

Como toda tecnologia, sirve para usos licitos o fines ilicitos, pues como se enunci6 en el
presente articulo, la blockchain a través de sus multiples servicios como las criptomonedas, ha sido
utilizada como un canal de pago para diversas actividades criminales, lo que permite concluir, que
la ciencia juridica penal en un futuro no lejano, entrara a jugar un papel importante en la fijacion
de tipos penales y protocolos para la investigacion, que conlleven a la restriccion de actividades
ilicitas que se desarrollan con este tipo de tecnologias.

Si bien es considerada como una tecnologia un tanto compleja, lo cierto es que la misma
permite tener validez juridica en el escenario de la actividad procesal penal, pues la blockchain
emite registros de transacciones por medio de un hash, lo que permite conocer su trazabilidad y dar
plena validez para ser admisible en un juicio penal, lo que claramente serd una prueba tan fiable,
que posiblemente no conllevara a dudas que permitan ser resueltas a favor del procesado.

Sin duda las decisiones judiciales que de aqui en adelante se empiecen a emitir por los
despachos judiciales con respecto todo este tipo de tecnologias, formaran lineas jurisprudenciales
que permitiran estructurar decisiones de los futuros fallos, por lo que valdria desde ya, invitar a
crear jurisprudencia especifica del tema con estructuracion previa y excelentes técnicas de
interpretacion.
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Por consiguiente, sin duda en los préximos afios veremos si blockchain cumplio su
cometido y llego para quedarse o simplemente fue una tecnologia pasajera. En cualquier caso, fue
una idea inteligente digna de ser explicada en la presente investigacion de una forma sencilla, pero
con un enfoque juridico e investigativo frente a la ciencia del derecho penal.
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