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RESUMO: Este artigo objetiva apresentar as possibilidades de aplicagdo de novas tecnologias a
servico da Nova Administracdo. A tematica se mostra relevante no contexto contemporaneo
brasileiro sobretudo diante de recentes alteracdes normativas sobre governo digital, assinatura
digital e inovacdes tecnoldgicas. Enquanto o Decreto n® 10.332/20 disrompeu padrdes burocraticos
do século XX mediante a incorporacdo da blockchain e dos smart contracts nas rotinas
administrativas, a Lei n® 14.133/21 (Lei de Licitacdes e Contratos) consagrou a virtualizacdo do
processo licitatorio e a possibilidade de celebracdo de contratos eletrdnicos. A novel ambiéncia
normativa conduz a necessidade de reflexdo sobre aspectos regulatorios, seus custos e riscos
implicados. Defende-se, por exemplo, que a terceirizacdo do manejo tecnoldgico para a iniciativa
privada ndo atende ao interesse publico, cabendo aos proprios agentes da administracdo, no
exercicio de suas funcdes, o 6nus institucional de absorver as novas rotinas. Essa internalizagéo, a
um s6 tempo, minimiza o risco de desvios de recursos publicos e de vazamentos de dados e
potencializa a eficiéncia dos mecanismos de controle. Em sintese, trata-se pesquisa de indole
documental, que se propde a analisar o uso da blockchain e dos smart contracts no ambito da
administracao publica com énfase no novo marco legal do processo licitatério a luz do postulado
fundamental da eficiéncia.

Palavras-chave: Novas tecnologias. Blockchain. Smart contracts. Nova Administragdo. Lei de
LicitacGes e Contratos. Riscos.
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ABSTRACT: This article aims to present the possibilities of applying new technologies at the
service of the New Administration. The theme is relevant in the contemporary Brazilian context,
especially in view of recent regulatory changes on digital government, digital signature and
technological innovations. While the Decree n° 10.332/20 disrupted bureaucratic standards of the
20th century by incorporating blockchain and smart contracts into administrative routines, the Law
n° 14.133/21 (Bidding and Contracts Law) enshrined the virtualization of the bidding process and
the possibility of entering into electronic contracts. The novel normative ambience leads to the
need for reflection on regulatory aspects, their costs and risks involved. It is argued, for example,
that the outsourcing of technological management to the private sector does not serve the public
interest, leaving the institutional burden of absorbing the new routines to the administrative agents
themselves, in the exercise of their functions. This internalization, at the same time, minimizes the
risk of embezzlement of public resources and data leaks and enhances the efficiency of control
mechanisms. In summary, this is documentary research, which proposes to analyze the use of
blockchain and smart contracts in the scope of public administration with an emphasis on the new
legal framework of the bidding process in the light of the fundamental principle of efficiency.

Keywords: New Technologies. Blockchain. Smart contracts. New Administration. Bidding and
Contracts Law. Scratchs.

SUMARIO: Introducdo. 1 As novas tecnologias. 1.1 A tecnologia Blockchain. 1.2 Os smart
contracts. 2 A Nova Administracdo: A analise de compatibilidade da blockchain e dos smart
contract com a Nova Lei de Licitacdes e Contratos (Lei 14.133/2021). 2.1 A Nova Administracao.
2.2 A Nova Lei de Licitagdes e Contratos e as novas tecnologias. 3 A regula(menta)cao e 0s riscos
no uso dessa nova tecnologia. 3.1 Regula(menta)¢do da blockchain e dos smart contracts. 3.2 A
regula(menta)cao estatal diminui os riscos para a Administracao?

INTRODUCAO

Em atencédo ao principio da legalidade, os processos administrativos sdo definidos com
base em diretrizes normativas que conjugam limites rigidos e flexiveis a depender do escopo
publico. Sem embargo, o Estado, ndo é imune as perturbacBes externas causadas pelas
transformacdes sociais. Isso significa que as dindmicas nos mais variados ambitos sociais, a
exemplo das tecnologias disruptivas, impdem ao Estado uma espécie de resiliéncia institucional
que seja capaz de restabelecer o equilibrio da estrutura pablica e manter integro o programa
constitucional de eficiéncia.

Sob esse viés, um processo eficiente, que alie a agilidade do procedimento a qualidade da
deciséo, pressupde a harmonizacao entre a tecnologia e os fluxos administrativos. Com efeito, ndo
ha duvida de que a tecnologia viabiliza nitidos melhoramentos no que diz respeito a qualidade do
tempo (perspectiva kairoldgica), a velocidade, a publicidade, & transparéncia, ao controle e ao
custo. Contudo, ndo se institui um ‘“governo digital” apenas por meio de regulacdo e da
virtualizagdo. Se as velhas praticas permanecerem vivas, definindo o modus operandi dos
programadores, dos executores e dos usuarios externos, metaforicamente, o Estado tera feito nada
além de implantar um motor de quatro cilindros num Benz Patent-Motorwagen®

Partindo entdo do pressuposto de que o processo ndo passa de um instrumento que se
presta a um fim, urge que os cidaddos e os agentes publicos, legitimos destinatarios do fazer estatal,
incorporem efetivamente o uso da tecnologia ao cotidiano. N&ao existe inclusao digital sem politicas
publicas inclusivas. E, num pais em que praticamente a metade da populacao sofre com a auséncia
de saneamento basico, seria utdpico rotular o Brasil como um pais digital apenas porque 0s
procedimentos publicos aboliram o uso do papel. Nesse sentido, conquanto a téo festejada inclusédo
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digital represente um consideravel avango institucional, ela ainda é muito mais excludente do que
propriamente inclusiva.

Entretanto, mui amiude, o progresso simplesmente irrompe a membrana social sem
nenhum preparo ou preocupacao (prévios) quanto as respectivas consequéncias. Vale dizer, ao
invés de proibir, as legislacdes, quando muito, limitam-se a regular as inovacdes, estabelecendo
contornos juridicos dentro das possibilidades estatais de controle. Ndo h4 como o Estado conter o
incontrolavel, obstando de maneira absoluta o “vanguardismo tecnologico” sob o argumento de
que a sociedade ndo estd pronta para internalizar os avangos. A ciéncia e a tecnologia nunca
pediram nem nunca pedirdo permissao para suplantar os padrdes tradicionais.

Destarte, se as tecnologias do processo eletronico, da blockchain e dos smart contracts
dispdem de potencial para promover avancos significativos nas rotinas publicas e na sociedade de
uma maneira geral, ndo pode o Estado ignoré-las por considera-las inacessiveis a maioria da
populacdo. Caberd ao Estado, isto sim, definir limites (para controlar excessos descabidos) e
veicular politicas publicas com o intuito de alargar o rol de cidad&os aptos a participar ativamente
dos (vazios) espacos digitais.

Mas o principal escopo desta pesquisa ndo consiste em indicar os possiveis caminhos para
a incluséo digital. Na verdade, pretende-se analisar como a blockchain e os smart contracts podem
ser utilizados em beneficio da “Nova Administragdo Publica”, com énfase no processo licitatorio.
Defende-se a sua aplicabilidade nos procedimentos e na formatacdo dos contratos administrativos,
sem perder de vista 0s necessarios instrumentos de controle, a partir de arquétipos normativos bem
definidos.

Este ensaio, resultado de uma pesquisa fundamentalmente bibliogréfica de viés
qualitativo, encontra-se dividido em trés capitulos. Os dois primeiros capitulos tém o propoésito de
investigar, separadamente, as tematicas de base do estudo. No primeiro capitulo, apresentam-se
aspectos essenciais das tecnologias da blockchain e dos smart contracts. No segundo capitulo,
analisam-se pontos nucleares da Lei n° 14.133/2021 (nova Lei de Licitacbes e Contratos
Administrativos). Finalmente, no Gltimo capitulo, propdem-se algumas reflexdes sobre 0s riscos
decorrentes do uso das noveis tecnologias e de alternativas de controle estatal.

1 AS NOVAS TECNOLOGIAS
1.1 A Tecnologia Blockchain

A primeira blockchain foi conceituada em 2008, por meio do artigo académico intitulado
de Bitcoin: um sistema financeiro eletrénico peer-to-peer. O autor ¢ um programador?, cujo
pseudénimo € Satoshi Nakamoto (suposto criador do bitcoin). Esse sistema de moeda virtual
surgiu apos a crise de confianga no sistema bancario ocasionada pelo colapso de 2008, com a bolha
imobiliaria e sua repercussdo mundial.

Uma blockchain é um banco de dados online que contém informacdes passiveis de
utilizacdo e compartilhamento numa rede aberta ao publico. A tecnologia permite que blocos de
informacdes sejam verificados e armazenados com seguranca.

O funcionamento da blockchain se d& por meio de blocos encadeados muito seguros,
que gravam um conteddo junto a uma impressao digital. Cada bloco contém um arquivo e um
hash?, algoritmo matematico para criptografia que garante a integridade da mensagem. Em teoria,
a logica é simples: o bloco posterior contém, além de suas proprias informagdes, a impressao
digital do(s) bloco(s) anterior(es). O somatorio dessas informacdes gera a propria impressao

1 Nao se sabe ao certo se se trata de uma pessoa ou um grupo de pessoas. Ou até mesmo de uma instituicdo financeira.
Quem sabe?

2 Garante uma comunicacdo ou que um arquivo ndo seja adulterado através de um exame dos hash criados antes e
depois da transmissdo de dados. Os dois hash devem ser iguais para garantir a autenticidade do bloco.
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digital dos blocos seguintes. O encadeamento dos blocos, todos com 0s seus respectivos hashes,
criam uma espécie de rede extremamente segura.

Segundo os defensores da blockchain, a tecnologia atende as exigéncias de confiabilidade
por observar padrdes de responsabilidade, de transparéncia e de seguranga. O encadeamento dos
blocos, com identidades ligadas e inalteraveis, atrai a responsabilidade para todos os atores
(chamados de mineradores) e dilui a confianca. Vale dizer, a transparéncia e a seguranca decorrem
basicamente da irreversibilidade das operacgdes e da inexisténcia de uma (Gnica) autoridade central
que valide as operagdes. Todos respondem por todos os dados em circulagdo. Essa ideia ndo deixa
de ser um consectario da globalizacdo econdmica, da desterritorializacdo e da transnacionalizacao
dos mercados, tal como anunciado por José Eduardo Faria:

(...) ao gerar novas formas de poder, autbnomas, desterritorializadas, a
transnacionalizacdo dos mercados debilitou o carater essencial da soberania,
fundado na presuncdo superiorem non recognoscens, e pds em xeque tanto a
centralidade quanto a exclusividade das estruturas juridico-politicas do Estado-
nacdo. (FARIA, 1997, p. 44)

Conforme ja salientado, a blockchain foi idealizada e concebida em virtude da falta de
confianca no sistema financeiro tradicional. A destituicdo de um 6rgao central certificador entrega
o0 controle das transacBes aos proprios usuarios, viabilizando a instituicdo de um novo sistema de
mercado (sobretudo virtual) mais transparente, preciso em informacdes e livre da possibilidade de
manipulacdo extemporanea dos dados, afinal as tentativas de alteracdo de dados pretéritos sao
levadas ao conhecimento de todos os mineradores.

Em acréscimo, como os players ndo precisam de intermediarios (terceiros) que
certifiquem as operagdes, reduzem-se, a um s6 tempo, o risco de regulacdo do negdcio e 0s custos
de transacdo. Qualquer usuério pode pesquisar, em tempo real, se uma operacdo realmente
aconteceu e foi validada.

Evidentemente, trata-se de uma tecnologia nova, ainda em fase de experimentacéo social.
Ainda ndo se sabe, por exemplo, se a cadeia de blocos esta sujeita a um limite de dados. Para 0s
usuarios da ponta, eventuais bugs poderiam embaracar reparacdes. A situacao se agrava em virtude
da auséncia de regulamentacdo da blockchain, o que leva os litigios para o Poder Judiciério, criando
um cenario de loteria judicial.

Apesar de a desconfianga sobre 0 modelo tradicional (com intermedirios certificadores)
ndo conduzir automaticamente a homologacdo social de modelos alternativos inovadores, as
sociedades precisam estar abertas as novas possibilidades. N&o existe evolucdo sem progresso, e
ndo existe progresso sem risco.

N&o obstante a popularizacdo da blockchain tenha surgido com a criptomoeda chamada
Bitcoin, é importante salientar que a tecnologia pode ser utilizada para outros tantas finalidades,
como os contratos inteligentes (smart contracts), a gestdo de dados cartorarios, musicas, obras de
arte, sistemas de votacao eleitoral e até registros médicos. O meio mais utilizado e difundido € o
Non-fungible Token (Token ndo-fungivel) — NFT.

O NFT é um certificado digital capaz de garantir originalidade e exclusividade a bens
digitais. Ele existe na forma de imagens, video, musica e texto. MilhGes de dolares (em dinheiro
eletronico) ja foram negociados, e a transagdo garante ao adquirente o direito de propriedade sobre
objetos, cujos valores sdo estimados por evidéncia no momento da negociagdo. Seu uso evita a
“pirataria” de musicas e videos e a falsificagdo de obras de arte. Recentemente, transacionou-se
uma obra de arte pintada pelo rob6 Sophia no valor de US$ 700.000,00 (setecentos mil ddlares).
De acordo com analistas do mercado de NFT, ja foram realizadas mais de cinco milhdes de vendas
de NFT Art no mundo, que totalizam um montante superior a 130 milhdes de dolares.”
(RUBINSTEINN, 2020, on-line)
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No Brasil, sem davida, a adocdo da blockchain dispde de potencial para substituir os
algoritmos de chaves publicas, inclusive aqueles utilizados no ambito da Infraestrutura de Chaves
Pablicas Brasileira (ICP-Brasil), mas isso ndo pode travar a evolucao dos arranjos sociais, publicos
ou privados. As manifestacOes estatais, seja em forma de regramentos abstratos ou medidas
concretas, ndo podem se acomodar a determinados padrdes por simples resignacdo dos agentes
publicos. N&o existem tecnologias boas ou ruins. Existem tecnologias ultrapassadas e tecnologias
modernas. Cabe ao Estado valer-se de sua autoridade para garantir a seguranga necessaria para a
internalizacdo dos inevitaveis avancos. A modernizacdo segura da Administracdo é o melhor
caminho para a racionalizacdo e a eficiéncia.

1.2 Os Smart Contracts

Por meio dos contratos inteligentes (smart contracts), os programadores prometem um
negdcio, sem qualquer participagdo humana, extremamente seguro e confidvel. O contrato
inteligente € uma nova tecnologia dissociada dos contratos eletrdnicos tradicionais pelo fato de sua
execucao ser automatica e dispensar a necessidade de intermediarios. O consenso das partes €
preestabelecido, como se fosse um contrato de adeséo.

Enquanto a execugdo dos contratos eletronicos tradicionais depende das partes, 0s
contratos inteligentes sdo autoexecutaveis, pois dispdem de autonomia suficiente para automatizar,
calcular e organizar pagamentos, com posterior fixacéo de termos e condi¢des — com validacéo no
mecanismo de consenso.

A possibilidade de fracionamento de sua execugdo sem a necessidade de intervencéo das
partes ou de terceiros é uma possibilidade extremamente interessante para a Administracdo Publica,
sobretudo nos casos de licitacdo para a aquisicdo parcelada de material de expediente. Nessas
situacBes, normalmente, o fiscal publico certifica o recebimento do material e libera o respectivo
pagamento. Pois bem, com o contrato inteligente, ndo haveria mais a necessidade de um agente
publico intermediar a entrega e autorizar o pagamento, na medida em que contrato teria autonomia
para satisfazer, de uma sé vez, as duas obrigacdes contratuais, conforme predefinicdo de suas
funcGes. Caberia ao fiscal exclusivamente supervisionar a qualidade e a quantidade do produto.

Mas as vantagens do contrato inteligente vdo além da execucdo automatica. A elaboragéo
de minuta do contrato é realizada por um programa de computador, e ndo pelas maos (faliveis) de
um agente publico.

A tecnologia também impediria a ocorréncia de eventuais auséncias de reservas
orcamentarias durante a execucdo dos contratos. Isso porque, conquanto os editais prevejam a
prévia dotacdo orcamentaria para os pagamentos, nao raro, a reserva financeira vai a zero durante
a execucdo de alguns contratos. Com os smart contracts, isso ndo mais aconteceria em virtude de
sua autoexecutoriedade, inclusive com possibilidade de bloqueio de pagamento por ocasido do
descumprimento das obrigagdes.

A execucdo de despesa publica possui uma trajetéria bem definida de liquidacdo de
valores: (1) empenho da despesa; (2) reserva orgcamentaria; (3) geracdo de nota fiscal para cada
empenho; e (4) emisséo de comprovantes da entrega de material ou da prestagéo efetiva do servigo.
Esse percurso é obrigatorio® e possibilita a expedicdo da ordem de pagamento ao fornecedor. Ha
também situacdes em que o servidor responsavel por determinada execucdo de despesa, cujo valor
é definido pelo ente publico, recebe um empenho de numerario suficiente para saldar uma
contratacdo por meio de adiantamento.

Por 6bvio, se a liquidacdo € um procedimento obrigatdrio para a execugdo de despesas, a
autoridade competente ndo pode esquivar-se do respectivo cumprimento, sob pena de violagdo ao
principio da legalidade. Deveras, o reconhecimento de que a Administracdo Publica precisa

3 Art. 62 da Lei n° 4.320/1964.
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modernizar-se ndo significa que ele deve fazer isso a revelia da legislacdo, até porque os gestores
guardam devocdo plena as leis. Exatamente por isso, impBe-se a revisdo das diretrizes constantes
da Lei n® 4.320/1964. Nao pode o Estado regular o futuro com base em arquétipos do passado. O
anacronismo legal, muitas vezes, € mais grave do que a propria anomina.

Seria, pois, o caso de o legislador patrio, por meio da técnica da deslegalizacdo, simplificar
0 procedimento de liquidagdo a luz do edital da licitagcdo. A delegacgdo de tal munus & autoridade
competente* flexibilizaria a rigidez dos procedimentos e autorizaria, consequentemente, a
internalizacéo legitima de novas tecnologias, a exemplo da blockchain nos fluxos administrativos.
Sem descuidar completamente dos canais de fiscalizacdo e controle, o Estado pode (e deve) confiar
mais em seus destinatarios (agentes publicos ou cidaddos em geral), conferindo-lhes o poder de
regulamentar suas relaces:

Modalidade andmala de transferéncia sem delegacdo € a deslegalizacdo, ou
delegificacdo, pela qual as casas legislativas abrem um espaco normativo, quase
sempre de natureza técnica, em que elas se demitem da fungdo de criar certas
normas legais para que outros entes, publicos ou privados, o fagam, sob os limites
e controles por elas estabelecidos, no exercicio da competéncia implicita no caput
do art. 48 da Constituigéo (v. quadro 1V). (MOREIRA NETO, 2014, e-book)

H& mais. Quando o Poder Publico ndo dispbe de numerério suficiente para quitar dividas
contratuais, os credores buscam o amparo do Judiciario. Por se tratar de um risco previsivel, as
propostas apresentadas em procedimentos licitatorios incluem custos adicionais, até porque, quanto
menor é o nivel de confiabilidade do devedor, maiores séo os valores por ele suportados. Maus
pagadores pagam mais pelo que querem.

Com efeito, sob a perspectiva do credor, o risco de calote inclui o custo potencial do
ajuizamento da medida judicial reparadora e da demora para a realizacdo do pagamento da divida
(satisfeita por meio de precatorio). Nesse sentido, ndo ha davida de que a utilizacdo de contratos
inteligentes no &mbito da Administracdo Publica obstaria calotes indesejaveis (na medida em que
sdo autoexecutaveis), amenizaria o risco do ajuste e, consequentemente, reduziria 0s gastos
publicos com as contratacdes, sem falar da economia indireta decorrente da reducdo do nimero de
acOes judiciais. Em sentido andlogo, Rodrigues e Teixeira (2021, p. 136) discorre sobre o
adimplemento automético da Administracéo Publica:

O exemplo de André Franco e Vinicius Bazan € nesse sentido: “o pagamento so
seria liberado para a empreiteira apds a entrega completa do projeto ou ap6s
entregas parciais. Como 0s programas seriam gerenciados pelo contrato
inteligente e registrados no blockchain, o desvio de verba se tornaria impossivel.
A obra também ndo seria superfaturada, ja que o valor inicial seria respeitado
por contrato e os atrasos gerariam penalidades”. FRANCO, André; BAZAN,
Vinicius. Criptomoedas: melhor que dinheiro. Sdo Paulo: Empiricus, 2018, p. 104.

Note-se que o prejuizo ndo aflige apenas os credores e seus stakeholders (fornecedores,
empregados etc.). O descumprimento das obrigacfes também pode prejudicar os usuarios dos
servicos publicos, comprometendo a aplicacdo de regras indispensaveis para o exercicio da
cidadania. A titulo de ilustracdo, citam-se as duas situagdes: a) o bloqueio de linha telefonica, o
que inviabilizaria um dos principais canais de comunicacao entre o cidaddo e a Administracdo; e
b) o bloqueio de automdveis alugados e o ndo fornecimento de combustivel para veiculos, o que
poderia levar a suspensdo de servigos considerados essenciais. Em sintese, quanto maiores forem
0s niveis de confiabilidade no cumprimento dos contratos administrativos, menores serdo as
chances de interrupgdes abruptas nos servigos publicos.

4 Art. 6°, VI, da Lei n° 14.133, de 1° de abril de 2021.
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De outro giro, reconhece-se que as novas tecnologias, intencionalmente ou ndo,
promovem uma assimetria informacional (ROCHA, 2021) decorrente do desequilibrio entre a
expertise técnica dos envolvidos. Por isso, cuidando-se de contratos pablicos, é imprescindivel que
a entidade responsavel pelo fornecimento dessa modalidade de contrato tenha a ingeréncia, direta
ou indireta, do Estado. O servico poderia ser fornecido pelo Servico Federal de Processamento de
Dados (SERPRO), pela DATAPREYV ou pelos setores de Tecnologia da Informacao dos érgdos de
controle. O certo é que o Estado ndo pode simplesmente terceirizar a gestdo de dados (muitos deles
sensiveis) para grandes players internacionais.

2 A NOVA ADMINISTRAGAO: A ANALISE DE COMPATIBILIDADE DA
BLOCKCHAIN E DOS SMART CONTRACT COM A NOVA LEI DE LICITACOES E
CONTRATOS (LEI 14.133/2021)

2.1 A Nova Administracdo Publica

Ha meses, os veiculos brasileiros de comunicagdo vém noticiando tratativas politicas em
torno da aprovacdo da nova reforma administrativa®. Porém, a verdade é que, até hoje, o gestor
publico sequer conseguiu implementar o modelo gerencial aprovado na reforma administrativa de
19985, Afinal, quais sdo os reais objetivos do governo brasileiro em relagio a administragéo
publica? Pretende-se racionalizar a despesa e os procedimentos em busca de eficiéncia ou somente
se objetiva realizar cortes em busca de supostos alivios orcamentarios?

Neste ensaio, ndo obstante se defenda que o interesse publico primario possui primazia
sobre interesses corporativos, o intuito precipuo de uma reforma constitucional administrativa ndo
pode ser a “reducdo de gastos a qualquer custo”. Deve-se imprimir eficiéncia a atividade publica.
Nesse diapasdo, se a tecnologia pode ser uma ferramenta importante para a racionalizacao, ela
precisa ser considerada pelos gestores publicos.

Pois bem, sabe-se que o aparelho estatal abrange os entes federativos (Unido, estados,
Distrito Federal e municipios) e seus poderes constitucionalmente instituidos: Judiciério, Executivo
e Legislativo. O Brasil € um pais estavel por ostentar governabilidade e representantes
legitimamente eleitos. Por outro lado, no quesito governancga, existe uma nitida deficiéncia na
capacidade de implementar politicas publicas e um deficit de eficiéncia da maquina administrativa.

Em tempos de industria 4.0, a governanca pressupGe a capacidade do Estado de adotar as
novas tecnologias a seu servico e a servigo do usuario. Um novo tipo de Administracdo (A Nova
Administracdo) precisa despontar, integrando as praticas do passado com as possibilidades do
futuro. Para isso acontecer, ndo ha davida de que o modelo gerencial é mais eficiente do que os
modelos patrimonialista e burocratica, em virtude da rapida mutabilidade de mercado.

N&o custa lembrar que os modelos de Administracdo passaram a ser mais discutidos em
1994, quando a primeira reforma administrativa passou a ser foco da discussdo. A época, a
eficiéncia ainda n&o era um principio constitucional’, e discutiam-se alternativas, com o intuito de
superar 0 excesso de burocracia estatal. Existia uma enorme dificuldade na contratacdo, na
execucdo do orcamento e na avaliagdo do servigo publico, e tudo isso impossibilitava a
Administracdo de apresentar um diagndstico consistente do que era oferecido a populacao.

Com a proposta do Plano Diretor da Reforma do Estado (BRASIL, 1995), as propriedades
publica e privada passaram a ser divididas entre os quatro setores. A delegacdo do servigo pablico
ndo exclusivo para o setor privado atribuiu maior dose de eficiéncia ao Estado na execucdo do
servigo publico.

5> Proposta de Emenda a Constituigdo n° 32/2020.

® Emenda Constitucional n° 19/1998.

7 Em que pese o principio da eficiéncia ja constar do ordenamento antes da reforma administrativa de 1998, conforme
previsdo do art. 6° da Lei n® 8.987/95.
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Eficiéncia significa agilidade, presteza, produtividade e economia, acréscimos de
racionalizacdo que dialogam perfeitamente com o uso de tecnologia e com a ideia de Nova
Administracdo. Para a doutrina estrangeira, essa mudanca de paradigma (de Administracdo para
Nova Administracdo) é imprescindivel para a subsisténcia do Direito Administrativo, sendo
vejamos:

Los trabajos publicados en el ambito del Derecho Administrativo en los ultimos
diez afios contienen numerosas referenciais a dos tendencias contrapuestas: por
un lado, se habla de “el fin del Derecho Administrativo”, por el otro, de “el Nuevo
Derecho Administrativo™. (...)

(.)

Por el contrario, de acuerdo com la segunda perspectiva, que defienden
principalmente los estudiosos alemanes, esta emergiendo un nuevo Derecho
Administrativo, resultante de un proceso de cambio, modernizacion y reforma.
Este nuevo, o posmoderno, Derecho Administrativo es méas abierto que el anterior,
y se centra mas en “dirigir” o “guiar” que en ordenar. Este nuevo Derecho
Administrativo es — desde este dngulo — producto del nuevo rol del Estado como
promotor, como facilitador, como um regulador del riesgo, como el timonel de la
economia y de la sociedad. Por tanto, requiere un enfoque renovado, mas
interdisciplinar. (CASSESE, 2012, p. 603)

A Nova Administragdo vem sendo sedimentada hd mais de dez anos, com a
procedimentalizacdo®, a transparéncia, a institucionalizacio e a sobreposi¢do da burocracia ao
patrimonialismo. Mas o certo é que a aproximacao do setor publico com o privado e a pratica de
atos administrativos negociais sdo sinais do que se pode chamar de empresariamento da
Administracdo. O estimulo a agBes inovadoras, como a implantacdo de novas tecnologias,
possibilita (e depende) a (da) aproximacéo do Estado com os players privados. A propria dicotomia
entre direito publico e privado, antes um critério classificatorio inabaldvel, deixou de ser
sustentavel. No velocissimo mundo contemporaneo, o direito pablico ja ndo se encontra mais tdo
distante do direito privado (CASSESE, 2012). A Nova Administracdo depende da interlocucao
com a iniciativa privada em diversos ajustes, sobretudo nos casos de contrata¢do de concessionaria,
concessionarias especiais (patrocinada e administrativa) e permissionarias de servico publico.

Ademais, o Brasil ndo é uma ilha isolada num mundo desterritorializado e desprovido de
fronteiras. A globalizacdo econémica é indispensavel para a manutencao e o equilibrio das relaces
internacionais. Se 0s outros tantos paises passam a usar determinada tecnologia racionalizadora,
urge que o Brasil providencie a internalizacdo de tecnologia analoga, sob pena de suportar o 6nus
de ser um pais obsoleto. Imagine-se, por exemplo, se, atualmente, a comunicacao entre os agentes
publicos ainda fosse realizada por meio de fac-simile. Hoje, é dificil imaginar como os fluxos
administrativos eram possiveis sem a existéncia do processo eletronico, de e-mails e de aplicativos
de mensagem instantanea. Certamente, no futuro, as pessoas terdo a mesma dificuldade de imaginar
como o passado (hoje, presente) foi possivel sem a utilizacdo de determinadas tecnologias.

Todavia, para resguardar o interesse publico, o ordenamento constitucional estabelece
algumas amarras, como € o caso do principio da legalidade. Por maior que seja o potencial
racionalizador de uma dada tecnologia, a Administracdo ndo pode antecipar-se ao legislador a
pretexto de modernizar as rotinas. Mas tal impeco néo é absoluto. I1sso porque o ordenamento legal
ampara a utilizacdo da blockchain na execucgéo de servicos publico.

Com efeito, pode-se dizer que as Leis n® 12.865/2013, n® 12.965/2014, n°® 13.709/2018 e
n° 14.129/2021 sdo plenamente compativeis com o uso publico da blockchain, quando, v. g.,
autorizam a ocultacdo do contetdo de determinado documento por meio da criptografia. Esse fato

& A procedimentalizagéo é fundamental, na medida em que faculta aos usuarios a possibilidade de acompanhar os atos
administrativos praticados.
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se da: “(...) devido a possibilidade de permitir fornecer uma prova digital imutdvel sobre a
existéncia, data de criagdo (timestamp), autoria e integridade de quaisquer documentos como
contratos e registros de qualquer natureza.” (RODRIGUES e TEIXEIRA, 2021, p. 194)

De outro giro, o Decreto n® 10.332/2020, que instituiu a Estratégia de Governo Digital
para o0 periodo de 2020 a 2022, no ambito dos 6rgdos e das entidades da administracdo publica
federal, citou expressamente a blockchain ao indicar as iniciativas necessarias para o “servigo
publico do futuro™:

Obijetivo 8 - Servigos publicos do futuro e tecnologias emergentes

Iniciativa 8.1. Desenvolver, no minimo, seis projetos de pesquisa,
desenvolvimento e inovacdo com parceiros do Governo federal, instituicfes de
ensino superior, setor privado e terceiro setor, até 2022.

Iniciativa 8.2. Implementar recursos de inteligéncia artificial em, no minimo, doze
servicos publicos federais, até 2022.

Iniciativa 8.3. Disponibilizar, pelo menos, nove conjuntos de dados por meio de
solucdes de blockchain na administracdo publica federal, até 2022.

Iniciativa 8.4. Implementar recursos para criacdo de uma rede blockchain do
Governo federal interoperavel, com uso de identificagdo confiavel e de algoritmos
Seguros.

Iniciativa 8.5. Implantar um laboratério de experimentacdo de dados com
tecnologias emergentes.

De acordo com o Decreto n° 10.332/2020, para a consecucao dos objetivos estabelecidos
na Estratégia de Governo Digital, veicular-se-do agdes de transformacdo digital de servigos,
unificacao de canais digitais, interoperabilidade de sistemas, promocao de dados abertos, protecao
de dados pessoais, uso das assinaturas eletronicas (a “tokenizagdo” para uso de criptografia),
adocdo preferencial de tecnologias, de padrGes e de formatos abertos e livres, promocdo do
desenvolvimento tecnoldgico e da inovagdo no setor publico.

Em acréscimo, no art. 4° da Lei n® 14.129/2021, identificam-se alguns conceitos
semelhantes a blockchain, como: a) dado acessivel ao publico - qualquer dado gerado ou
acumulado pelos entes publicos que nao esteja sob sigilo ou sob restricdo de acesso; b) formato
aberto - formato de arquivo ndo proprietario, cuja especificacdo seja documentada publicamente e
de livre conhecimento e implementacao, livre de patentes ou de outras restricdes legais quanto a
utilizacdo; c) governo como plataforma - infraestrutura tecnolégica que facilite o uso de dados de
acesso publico e promova a interacdo entre diversos agentes, de forma segura, eficiente e
responsavel, para estimulo a inovacdo, a exploracdo de atividade econdmica e a prestacdo de
servigos a populacao.

Percebe-se, entdo, que o Estado brasileiro, nos ultimos anos, avangou consideravelmente
em direcdo a racionalizacdo e a eficiéncia por meio da desburocratizacdo, da inovacdo, da
transformacao digital e da elevagdo progressiva da participacao do cidadao (art. 1°). E ndo hd como
negar que o fato de que o neoconstitucionalismo assentou as bases da Nova Administracgao,
instaurando uma cruzada hermenéutica que foi capaz de superar a anacrdnica e quase adversarial
dicotomia entre direito publico e direito privado. As fontes do Direito Administrativo foram
repensadas, 0 que contribuiu bastante para a internalizacdo das novas tecnologias no @mago do
servigo publico e, consequentemente, melhorias vigorosas na qualidade dos servicos publicos.

2.2 A nova Lei de LicitagGes e Contratos Administrativos e as novas tecnologias

Em 1° de abril de 2021, foi sancionada a Lei n° 14.133, que dispde sobre normas gerais
sobre Licitacdes e Contratos Publicos aplicadas a todos os entes da federacédo, salvo sociedade de
economia mista e empresa publica. Em certa medida, houve a adequacéo de algumas regras legais
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a jurisprudéncia dos Tribunais de Contas e & doutrina especializada, como aconteceu em relagdo a
incorporacdo legal do pregdo e do RDC (Regime Diferenciado de Contrata¢des) e & extin¢do da
modalidade de tomada de precos. Criou-se ainda o didlogo competitivo, categoria destinada a
contratar novas tecnologias a servigo da Nova Administragéo.

A Lei n® 14.133/21 confere um tratamento especial as novas tecnologias. Porém, para
integra-las a Nova Administracéo, é indispensavel que elas sejam acessiveis aos agentes publicos
e aos cidadaos em geral. Disso resulta a necessidade de o Estado valer-se de politicas publicas
voltadas a universalizacéo da inclusao digital.

Conforme disposto no art. 11, 1V, dan® 14.133/21, um dos objetivos do processo licitatorio
é incentivar a inovacéo e o desenvolvimento nacional sustentavel. Inclusive, o art. art. 26, § 2° do
mesmo diploma legal prescreve que, para 0s bens manufaturados nacionais e servi¢os nacionais
resultantes de desenvolvimento e inovacgdo tecnoldgica no Pais, definidos conforme regulamento
do Poder Executivo federal, pode existir margem de preferéncia de até 20% (vinte por cento).

Nesse contexto, pode-se dizer que a blockchain e os smart contracts enquadram-se no
inciso LV do art. 6° da Lei como produtos para pesquisa e desenvolvimento: bens, insumos,
servicos e obras necessarios para atividade de pesquisa cientifica e tecnoldgica, desenvolvimento
de tecnologia ou inovacao tecnoldgica, discriminados em projeto de pesquisa.

Para além de aspectos estritamente legais, ndo custa lembrar que a blockchain também é
compativel com principios administrativos. Deveras, por se tratar de uma tecnologia lastreada em
transparéncia, responsabilidade, auséncia de 6rgdo central, autoexecutoridade e seguranga, ela
atende também aos principios da eficiéncia, da seguranca juridica, da transparéncia e publicidade
dos atos, da celeridade dos meios digitais de execugdo de processos/procedimentos e da economia.

A colaboracdo do Poder Publico com a iniciativa privada é fundamental para o
desenvolvimento tecnol6gico. Nos termos do art. 81 da Lei n® 14.133/21, a Administracdo podera
solicitar a iniciativa privada, mediante procedimento aberto de manifestacdo de interesse a ser
iniciado com a publicacéo de edital de chamamento publico, a propositura e a realizagdo de estudos,
investigacOes, levantamentos e projetos de solugdes inovadoras que contribuam com questdes de
relevancia puablica, na forma de regulamento.

A iniciativa privada especializada na pesquisa, no desenvolvimento e na implementacao
de novos produtos ou servicos baseados em solugdes tecnoldgicas inovadoras certamente pode
ajudar a demonstrar a necessidade de aquisicdo da nova tecnologia pela Administracdo. Ajuda
ainda a especificar o objeto da licitacdo, com bons pardmetros de aplicacdo da técnica e preco. A
contratacdo direta pode ser uma via de contratacao (dispensa de licitacdo) ou ado¢do de modalidade
mais simples de sele¢do. Caso assim ndo proceda, incidird o entendimento tradicional do TCU
sobre o tema:

Para contratar objeto de natureza incomum e tecnhologicamente sofisticado, em
razdo dos riscos decorrentes de inadimpléncia da contratada ou da incerteza sobre
a caracterizacdo do objeto, deve o gestor preterir o pregdo em favor de outras
modalidades licitatérias cercadas de maior rigor formal. (Acérddo 555/2008-
Plenéario Relator: AUGUSTO SHERMAN)

As disposicdes constantes do art. 6° da Lei n® 14.133/2021 possibilitam a utilizagdo da
blockchain e do smart contract, auxiliando o processo licitatorio®. Dai se infere que essas novas
tecnologias podem ser Uteis para a gestdo de dados (prontuarios medicos no SUS, cadastros
eleitorais, votacdo em elei¢Oes, cartorios), para o processo licitatério e para o contrato
administrativo. O processo licitatorio serd preferencialmente digital, com armazenamento

?Os incisos XLIII, XLV e LI a LVI podem ser associados a blockchain, enquanto os incisos X A XVIII e XXIII, alinea
f podem ser associados aos smart contracts.
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eletronico (cadeia de blocos) e validagdo por meio eletronico (token)!®. A Lei admite a forma
eletronica de celebragdo do contrato administrativol. A prdpria Lei ja previu o uso da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), mas este breve ensaio discute a utilizagéo
de novas tecnologias no servico publico.

Os atos praticados no processo licitatorio sdo publicos, e 0s usuarios tém o direito de
fiscalizar. No que diz respeito aos documentos sigilosos, a blockchain garante a seguranca da
informagdo®?. A regra é o meio eletronico do processamento das fases da licitagdo, sendo a excecéo
a forma presencial, os estudos para a realizacdo das fases no processo licitatério por meio de
blockchain é uma proposta de verificacdo de adequacéo e necessidade de seu uso (8 2° do art. 17)
a ser aferida pelo estudo técnico preliminar (art. 18).

A blockchain e o smart contracts permitem a insercdo de dados para catalogacdo dos
padrdes de compras; acompanhar o pagamento, segundo a execugéo de obras, servigos e entrega
de produtos; registrar o contrato de seguro obrigatorio; banco de dados eletrénico de valores
praticados no mercado; pesquisa direta com fornecedores (arts. 19 a 23). O orgamento sigiloso
pode ser depositado em blockchain permissionada, com acesso ao 6rgao de controle interno e ao
Tribunal de Contas (art. 24). Os smart contracts podem ser aplicados em contratos com clausulas
uniformes, padronizados, possibilitando que os comandos autoexecutaveis atuem de maneira mais
eficiente, célere e segura (art. 25), sem descuidar da fiscalizacdo pelo agente publico encarregado.
Os 6rgdos de controle (interno e externo) responsaveis pela fiscalizacdo dos contratos nao
precisariam mais expedir oficios para acompanhar a execucdo, afinal “todos podem manter uma
cdpia dos arquivos atualizados, sempre em tempo real, sendo que todas essas copias permanecem
as mesmas para todos os usudrios, mesmo sem um administrador central ou versao principal.”
(RODRIGUES; TEIXEIRA, 2021, p. 22)

Dentre as modalidades estudadas, a do didlogo competitivo (art. 32) € a que mais se
adequa a contratacdo de novas tecnologias com vistas a contratacdo de objeto que envolva a
inovacdo tecnoldgica ou técnica. Conforme ja salientado, ndo ha como as especificacfes técnicas
serem definidas com precisdo suficiente pela Administracdo. Com o fim de absorver a técnica de
inovagao, o contrato cujo objeto seja uma nova tecnologia deve conter clausula de cessao de “todos
os direitos patrimoniais a eles relativos para a Administracdo Publica, hipotese em que poderdo ser
livremente utilizados e alterados por ela em outras ocasides, sem necessidade de nova autorizacao
de seu autor” (art. 93).

Hé a possibilidade de dispensa de licitagdo, contratacdo direta quando o objeto se referir
a transferéncia de tecnologia ou licenciamento de direito de uso ou de exploracdo de criacdo
protegida, nas contratagdes realizadas por instituicdo cientifica, tecnolégica e de inovacdo (ICT)
publica ou por agéncia de fomento, desde que demonstrada vantagem para a Administracao (art.
75, IV, d). Outrossim, é dispensavel a contratacdo para fins de cumprimento do disposto nos arts.
39, 3°-A, 4°, 5° ¢ 20 da Lei 10.973/2004%2 (art. 75, V).

As licitagBes internacionais permitem as partes elaborarem os editais conjuntamente (art.
52). O Estado estrangeiro, usuario da blockchain, terd uma melhor interacdo com o Brasil (peer-

10 «A exemplo da também recente Lei n. 14.063/2020, que versa sobre o uso de assinaturas eletrdnicas com entes
publicos e abrange procedimentos de entidades da administracdo direta, autarquica e fundacional pertencentes a todos
os Poderes e 6rgdo constitucionalmente autdbnomos dos entes federativos. Referida lei ja possui regulamento proprio,
o Decreto n. 10.543/2020, que estipula niveis de exigéncias para assinaturas eletrénicas, a depender do objeto da
manifestacdo. Especificamente, o Decreto determina que a formalizacdo de contratos exige “assinatura eletrdnica
avangada”, modalidade que requer cadastro dos usuarios com garantia de identidade a partir de validador de acesso
digital obtido mediante validagdo biométrica, biografica ou documental.” (NIEBUHR, 2021, 176)

1 Lei n. 14.133/2021: “Art. 91. (...)§ 3° Ser4 admitida a forma eletronica na celebragdo de contratos e de termos
aditivos, atendidas as exigéncias previstas em regulamento.”

12 ein. 14.133/2021: art. 12, VI, 82° e art. 13.

13 Versa sobre “incentivos a inovagéo e & pesquisa cientifica e tecnolégica no ambiente produtivo”.
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to-peer), facilitando o processo de escolha, celebragdo do contrato e sua respectiva execugdo. A
auséncia de um drgdo central pode ser interessante nesse tipo de processo licitatorio.

As decisdes do TCU passaram a dispor sobre o credenciamento, ora tratando como uma
espécie de inexigibilidade ora como uma espécie de contratacdo diferente. Na Nova Lei de
LicitacGes e Contratos, o credenciamento ndo € nem espécie de inexigibilidade nem modalidade de
licitacdo, e sim um procedimento auxiliar (art. 79). O credenciamento é muito utilizado na area da
salde para vincular clinicas e profissionais da salide aos servigos prestados pelo SUS'. A
blockchain pode ser utilizada no credenciamento para evitar fraudes em razéo da transparéncia dos
atos praticados por todos os credenciados, porquanto os registros de atendimento seriam puablicos.

Outro procedimento auxiliar € o de pré-qualificacdo, quando o interessado registra seu
interesse em ser contratado para executar obras ou servigos objetivamente definidos (art. 80). Nesse
caso, enquanto a blockchain poderia ser utilizada para selecionar e registrar o interessado, 0 smart
contract definiria os termos do ajuste de maneira objetiva e padronizada. O catalogo de
interessados seria publico e permitiria aos interessados fiscalizar a pré-qualificacdo em colaboragédo
com a Administracdo Pablica, em atencdo ao principio da participacdo democratica.

No que concerne aos contratos administrativos (Titulo 11 da Lei), no art. 89, ha disposicao
expressa autorizando o uso supletivo de normas de direito privado, em especial dos principios da
teoria geral dos contratos. Trata-se de mais uma regra que ratifica a possibilidade de utilizacéo da
nova tecnologia a servi¢o da Nova Administracao.

A garantia contratual prestada pelo contratado pode ser levantada automaticamente pela
Administracdo em caso de descumprimento do objeto e liberada (ou restituida) na hipétese de fiel
cumprimento das obrigacdes (art. 100). Os smart contracts e a sua funcdo autoexecutéria
possibilitam esse ajuste. Entretanto, é dificil programar o direito de exercicio das prerrogativas da
Administragdo (art. 104) nos casos de modificagéo e extingdo unilaterais, na medida em que a
blockchain decorre da confianca do consenso. Uma alternativa seria programar o exercicio
automatico desse direito quando cabivel, mas, ainda assim, haveria a necessidade de oportunizar
ao contratado o direito de se manifestar. Quanto as demais prerrogativas, nao se vislumbram
maiores problemas de execucdo de fiscalizagéo e aplicacdo de sancéo por infragdo contratual e de
ocupacao provisoria dos bens. Alias, na Gltima hipotese, inclusive, o smart contract poderia ser
programado para descredenciar as fechaduras do imével da Administracdo e impedir a entrada do
contratado ou, em se tratando de bem movel, ser programado para bloquear a utilizacdo de
automoveis, por exemplo.

O futuro das cidades é a implantacédo de inteligéncia artificial, machine learning e robos.
As cidades inteligentes precisam armazenar seus dados e compartilha-los na Administragéo Pablica
e fora dela. A blockchain vem sendo utilizada na Estdnia, pais mais digital do mundo. A Guardtime
é a idealizadora do KSI Blockchain, a qual, segundo o Governo, garante maior seguranca aos dados
e evita as insegurancas trazidas pela nuvem, 5G e tudo o resto virtualizado e terceirizado em sua
infraestrutura (TUULAS, 2020, on-line).

E indispensavel que o Estado capacite seus programadores, desenvolva uma tecnologia
propria, para aplica-la de acordo com a necessidade da Administracdo Publica. Terceirizar
integralmente a gestdo de dados publicos implica a assuncéo de riscos. Exatamente por isso, a
complexidade das novas tecnologias imp@e a estruturacdo de uma equipe com elevada expertise
técnica.

14«0 credenciamento pode ser utilizado para a contratacdo de profissionais de saude, tanto para atuarem em unidades
publicas de salde quanto em seus préprios consultérios e clinicas, quando se verifica a inviabilidade de competicéo
para preenchimento das vagas, bem como quando a demanda pelos servigos é superior a oferta e é possivel a
contratacdo de todos os interessados, devendo a distribui¢do dos servicos entre os interessados se dar de forma objetiva
e impessoal.” (AcOrddo 352/2016-Plenério | Relator: BENJAMIN ZYMLER)
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3A REGULA(MENTA)(}AO E OS RISCOS NO USO DESSA NOVA TECNOLOGIA
3.1 Regula(menta)c¢édo da blockchain e dos smart contracts

Salientou-se que a tecnologia blockchain ndo possui uma autoridade central, tornando-a
um sistema globalizado. A regulamentagdo de uma tecnologia de abrangéncia mundial, sem
qualquer preparacdo interna, pode torna-la disfuncional no &mbito do poder pablico.

Essa organizacdo coletiva das condutas a serem adotadas pelas novas tecnologias impde
aos programadores uma adequacdo as normas prescritivas associadas as obrigacfes de fazer, de
ndo fazer, de prestar declaracfes e de pagar (tributos). De qualquer maneira, convém investigar
sobre a existéncia de uma regulamentacédo especifica para cada sistema de rede social disponivel
no Brasil. Afinal, existe alguma fiscalizacdo do Estado em relacdo as condutas dos programadores
das redes sociais em atividade no Brasil?

Legislar sobre matérias afetas as relagdes sociais previne conflitos. Por outro lado, as
novas tecnologias sdo de mutabilidade rapida, j& a aprovacdo legislativa pode ser ou ndo téo
dindmica como o surgimento ou alteracdo daquelas. Em regra, a legislagdo ndo acompanha a
mutacdo tecnoldgica. Qual a melhor forma de regulamentar essa atividade no Estado brasileiro?
Para Farias (1997, p. 44) deve-se partir do seguinte pressuposto:

Essa soberania compulsoriamente partilhada, sob pena de acabar ficando a
margem da economia globalizada, tem obrigado o Estado-nacdo a rever sua
politica legislativa, a reformular a estrutura de seu direito positivo e a
redimensionar ajurisdicdo de suas instituicGes judiciais amplas e ambiciosas
estratégias de desregulamentagdo, deslegalizacdo e desconstitucionalizagéo,
implementadas paralelamente a promocdao da ruptura dos monopdlios publicos.

A Nova Administracdo permite a deslegalizacdo e facilita a interacdo entre o direito
publico e o privado, bastando a edi¢do de uma lei autorizativa. Mesmo diante dessa possibilidade,
existem no Brasil projetos de lei tramitando na Camara dos Deputados (PL n° 2.303/15 e o PL n°
2.060/19) e no Senado Federal (PL n° 3.825/19 e PL n °© 3.949/19), que visam a regulacdo para as
operacdes realizadas com criptoativos ou moedas digitais em plataformas eletrdnicas de
negociacao. Para varios paises, a blockchain ndo é passivel de regulacdo, e a criptomoeda, por
exemplo, ndo € um ativo financeiro, mas deve ser declarado junto ao Estado para contabilizacao
de renda da pessoa. Apenas poucos paises proibem a utilizacio de criptomoeda. E 0 caso do
Equador, a Bolivia, a Republica Dominicana e a China. (RODRIGUES e TEIXEIRA, 2021)

Para o Brasil, a vedacdo a utilizacdo de smart contracts e de blockchain, inclusive na
forma de criptomoeda, ndo € interessante. Porém, essas tecnologias precisam de uma regulacdo que
possibilite aos Orgdos estatais 0 acesso as informacgdes referentes as operacdes realizadas no
mercado. Essa autodeterminacdo dos particulares é fiscalizada pelo poder de policia estatal. Por
outro lado, “encontra-se na atividade regulatdria estatal também a dimensdo positiva, na forma de
fomento, promoc¢ao da atividade particular para a realizacdo de concretizavel interesse publico.”
(FRANCA, 2021, p. 192)

O fomento da atividade particular sem perder de vista o interesse publico pode
materializar-se por meio dos proprios players privados mediante obrigatoriedade no fornecimento
das informacOes exigidas pelo Estado. Uma alternativa regulatéria € o sandbox. Ao permitir
auséncia temporaria de regulacdo para demonstrar a eficiéncia da nova tecnologia, garante-se que
0 orgdo regulador avalie sua funcionalidade e fomente a concorréncia e a inovagédo. (RODRIGUES
e TEIXEIRA, 2021)

Essa medida foi adotada pelo Banco Central (BC) por meio da Resolu¢édo BCB n° 50/2020,
ao aprovar os requisitos e procedimentos para o seu sandbox regulatério. O Comité Estratégico do
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Sandbox Regulatério (CESB) foi instituido pela Resolugdo BCB n° 77°. Por se tratar de uma
iniciativa recente, a experiéncia vivenciada ao longo do ano de 2021 apresentard 0s pontos
positivos e negativos da nova tecnologia, bem como a necessidade do exercicio do poder de policia
estatal sobre as atividades envolvendo a blockchain®

3.2 A regula(menta)céao estatal diminui os riscos para a Administracao?

Durante a experiéncia com o sandbox ou qualquer outra forma de regulacdo prévia da
blockchain, a Nova Administragdo Publica ndo pode deixar de capacitar seus programadores*® para
assimilar a nova tecnologia e desenvolver a sua prépria. A analise de risco acerca da incorporacao
de uma nova tecnologia ndo perpassa apenas pelo Direito Administrativo, até porque a sistematica
interpretativa do direito brasileiro depende da interseccdo de todos os ramos por meio da
Constituicdo Federal. As escolhas da Administracdo levam a riscos inerentes a prépria atividade
administrativa, e suas consequéncias juridicas podem resultar na satisfacdo do interesse publico
ou, ao contrario, na responsabilizacdo do Estado e de seus agentes (art. 37, 8§6°, da CF/1988). O
Estado ndo pode ficar inerte, mas deve prevenir a judicializacdo em face de seus préprios atos.

Os testes e analises devem ser realizados pelos 6rgaos de controle. Assim como fez o
Banco Central em relacdo a utilizagdo da blockchain para criptomoedas. No que toca aos atos da
Administracdo Publica Federal, o controle é realizado pelo Tribunal de Contas da Unido (TCU),
que, recentemente, entendeu pela impossibilidade de utilizagdo da blockchain a servico da
Administracdo Plblica Federal (TC 001.873/2020-2Y, Acordédo 4035/2020).

O Presidente do ITI, em audiéncia publica da Comissdo de Relagbes Exteriores e de
Defesa Nacional do Senado Federal (CRE), em 2019, alertou que:

278. (...) i) a lei que instituiu a ICP-Brasil (...) ndo é adequada para os dias
de hoje’; ii)a ICP-Brasil € a Unica infraestrutura que assegura plena validade
juridica a atos e negocios eletrénicos’, pois ‘garante autenticidade, ndo repudio,
integridade e confidencialidade; e iii) no mundo de hoje, ndo h& mais espaco para
discuss@es sobre dar integridade e autenticidade, por forga de lei, a login e senha,
poisa alta probabilidade de invasdo dos computadores e das bases de dados por
hackers (...) torna esse sistema vulneravel (peca 41, p. 625-628). (...)

280. Quanto a LGPD, o ITI indicou que tecnologias criptograficas sdo
fundamentais para segarantir autenticacbes seguras no acesso a dados pessoais
e assinaturas de consentimentos decoleta, uso, compartilhamento e demais
tratamentos de dados pessoais. Ademais, o institutodemonstrou preocupagao com
a possibilidade de ataques a redes 5G/IoT mal implementadas (peca 33, p. 14-17).

Sem duvida, a blockchain e os contratos inteligentes sdo excelentes alternativas para
substituir a metodologia atual de transmissdo e armazenamento de dados e cumprimento de
contratos. Sem embargo, o TCU identificou alguns problemas: 1°) vulnerabilidade da blockchain
e auséncia de um planeamento de ciclo de vida das chaves; 2°) excesso de transparéncia da
blockchain; 3°) a exposi¢do do codigo fonte dos contratos inteligentes autoriza que pessoas mal-
intencionadas ataquem o sistema. Eis a tabela de riscos apresentada pelo TCU tratando da
utilizacdo da tecnologia blockchain pela Administracdo Publica:

Tabela 13 - Riscos de Seglnfo/SegCiber em implementagdes da tecnologia
blockchain®

15 Disponivel em: < https://www.bcb.gov.br/estabilidadefinanceira/sandbox> Acesso em: 16.05.2021.

16 Agentes publicos do quadro de pessoal da T.l. (Tecnologia da Informagéo).

UTCU. Disponivel em:  <https://pesquisa.apps.tcu.gov.br/#/redireciona/acordao-completo/%22 ACORDAO-
COMPLETO-2442373%22> Acesso em; 28 abr. 2021.
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(Fonte: TC 031.044/2019-0 — peca 55, p. 85-95, “Apéndice III”)

Quebra de primitivas criptograficas em razdo da escolha de chaves ou algoritmos
fracos.

Auséncia de estratégia do ciclo de vida das chaves.

Perda acidental de chaves criptograficas.

Exposi¢do indevida, a terceiros, das chaves criptogréficas dos nos
especializados darede.

Periodo de tempo de guarda das chaves/certificados inadequado para
verificagdo de assinatura digital.

Injecdo de software malicioso (phishing), no frontend ou no dispositivo que
executa o frontend da aplicacdo descentralizada (dApp), ludibriando o usuério a
enviar credenciais ou informagdes sensiveis.

A exposicdo do codigo fonte do contrato inteligente pode ser necessaria devido
ao seucarater contratual, mas pessoas mal-intencionadas podem utilizar essa
exposicdo para atacar a aplicacéo.

Risco no gerenciamento de chaves pelos usuarios, tendo em vista que podem
armazenar suas chaves de forma inadequada, podem compartilhar suas chaves
com terceiros, podemser roubados (hack), podem ser persuadidos por alguém a
informa-las ou podem, inclusive, perdé-las.

Problemas relacionados a visibilidade dos n6s e componentes participantes da
rede.

Ataques aos nos especializados da rede.

Vulnerabilidades no cédigo-fonte da plataforma blockchain/DLT.

Ataques em que uma interface se faz passar por uma entidade oficial e simula
executaras transagdes ou requisi¢oes desejadas pelo usuario, como ataques do tipo
Man-in-the- Middle (MITM).

Para o TCU, dentre os riscos indicados, metade se refere a criptografia, incluindo
eventuais falhas no gerenciamento de chaves criptograficas ou de certificados digitais e na
verificacdo de assinaturas digitais. H4 um dilema entre seguranca e facilidade de uso, e adverte-se
para a falsa sensacdo de seguranca a partir da adocdo de senha ou de biometria como métodos
de identificacdo do usuario, bem como de blockchain para assinatura eletronica de documentos.
Existe, outrossim, o receio de ataques a redes 5G/IoT mal implementadas, sem falar que os
certificados digitais da ICP-Brasil seriam os Unicos instrumentos juridicamente validos e capazes
de garantir a integridade e a autoria dos documentos (Secao 5.7.6).

No que diz respeito aos aspectos levantados pelo TCU, nédo se pode olvidar que nenhum
sistema do mundo estd imune a ataques. Diariamente, alguma empresa ou 6rgao governamental
sofre ou é ameacado por uma invasao indesejada. Em novembro de 2020, por exemplo, o sitio
eletrénico do Superior Tribunal de Justica foi alvo de um portentoso ataque cibernético que retirou
a pagina do ar durante alguns dias. Todavia, considera-se salutar a proposta do TCU de adotar
tecnologia propria: “(...) 0 Estado deve empregar recursos adequados para proteger suas
informacdes estratégicas, como 0s dispositivos criptograficos que produz. (...) (Se¢do 5.7.7).”
(TCU, Acordao 4035/2020).

O mau uso das tecnologias ndo acontece apenas no Brasil. Recentemente um ataque
hacker protagonizado pelo Darkside expds a fragilidade e o risco que o ransomware'® representa
para a infraestrutura industrial de seguranca, e ndo apenas para 0 mundo dos negécios (BBC
NEWS-Brasil, 2021, on-line). Esses criminosos invadiram o sistema de uma das maiores
distribuidoras de combustivel dos EUA, suspendendo as atividades até que o resgate fosse pago.
Somente depois do pagamento do resgate, a atividade foi reiniciada. Noutro caso, uma empresa
causou prejuizo de mais de dezessete milhdes de reais em criptomoedas para seus clientes por meio

18 Bloqueio online realizado por criminosos, que cobram um pagamento, geralmente em criptomoedas, para liberacéo
do acesso)
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da atividade de um CEO ficticio criado por inteligéncia artificial. A empresa prometera ganhar
dinheiro com seus robds de mineracdo de criptomoedas, desde que 0s usuarios comprassem seus
Token DTF (registro de ativos em formato digital). Apds arrecadar os mais de dezessete milhdes,
a empresa simplesmente desapareceu (HOSHINO, 2021, on-line).

Destarte, as ressalvas do TCU em relacdo ao uso das novas tecnologias sao validas, mas
ndo sdo definitivas. Na verdade, elas sdo mais instrutivas do que propriamente proibitivas. Com
isso, defende-se que a Nova Administracdo Publica, sem nenhuma ddvida, pode valer-se da
blockchain, inclusive com tecnologia propria, desde que sejam solucionadas as falhas apontadas
pelo TCU. Para Phillip Gil Franca (2021, p. 153):

A renovacdo dos aparelhos estatais que efetivam o interesse publico, ao passo do
acompanhamento dos anseios sociais, € o ponto primordial nas agendas de
desenvolvimento estatal. Assim, indicam-se alguns caminhos para que a
realizacdo da boa administracdo publica consequencialista possa ser sentida na
realidade vivida pela sociedade.

A nova tecnologia empregada no desempenho do servico publico ndo estad imune a
eventuais reclamacdes do usuario (nem mesmo do potencial usuario, assim entendido como aquele
que conhece a tecnologia, mas deixa de utiliza-la por conhecer suas falhas). A reclamacéao
proveniente desse publico é importante para o bom desenvolvimento do servico. Plausivel é a cita
de Pereira, Cristovam e Mezzaroba (2020, p. 55)

Tratando-se de norma que visa proporcionar “participacdo”, defesa e protegdo dos
direitos usuérios, soa adequado que possa ser exercida tanto por aqueles que
diretamente se utilizam/beneficiam do servico, quanto por aqueles que a ele ndo
recorrem, eis que o0 motivo da néo utilizacdo pode estar justamente ligado a forma
como € prestado o servi¢o, como, por exemplo: (i) precos/tarifas abusivos; (ii) ndo
atendimento de determinados bairros/areas/regides em municipios/estados/pais;
(iii) m& qualidade do servigco ou demora/atraso na prestacéo; (iv) dificuldade de
contratacao etc.

Outro detalhe importante é que o referido acordao do TCU foi proferido em momento
anterior a edicdo da Lei n°® 14.129/2021 e da Lei n°® 14.133/2021, sendo certo que ambas se propdem
a utilizar novas tecnologias no ambito da Nova Administracdo. A Lei n°® 14.129/2021 dispde sobre
a gestdo de riscos da implantacdo dessas novas tecnologias com vistas a identificacdo, a avaliacéo,
ao tratamento, ao monitoramento e a analise critica de riscos da prestacdo digital de servicos
publicos que possam impactar a consecuc¢do dos objetivos da organiza¢do no cumprimento de sua
missdo institucional e na protecdo dos usuarios (art. 48). Ja a Lei n°® 14.133/2021 prevé o controle
de riscos por meio da participacdo estatal e da sociedade, quando prescreve que as contratacdes
publicas deverdo submeter-se a praticas continuas e permanentes de gestdo de riscos e de controle
preventivo, inclusive mediante adocdo de recursos de tecnologia da informacdo, e, além de estar
subordinadas ao controle social” (art. 169). Para isso, instituiram-se linhas de defesa do bom
funcionamento dos processos de contragdes, e 0s atores sdo 0s agentes publicos, as unidades de
assessoramento juridico, o controle interno do proprio 6rgéo, o 6rgao central de controle interno e
o Tribunal de Contas. Estes atores agirdo sempre visando ao resultado mais vantajoso para a
Administracdo, com eficiéncia, eficacia e efetividade nas contratacdes publicas (81° do art. 169).
Em sintese, caso a nova tecnologia venha a se mostrar incompativel com a boa administragéo, as
linhas de defesa serdo acionadas para sanar o defeito.

A proposito, o Banco Central, antes de adotar o sandbox, passou por essa analise e
autorizou o uso da blockchain, embora ndo afaste a possibilidade de instituir sua propria moeda
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digital (TAIAR, 2021, on-line), diante dos altos riscos demonstrados pela circulacdo de
criptomoeda (TAUHATA, 2021, on-line).

Nem todas as redes de blockchain sdo transparentes a todos os usuarios. Ha a possibilidade
de uso da blockchain permissionada, admitindo o sigilo do contetdo da informag&o. Esse modelo
é conceituado por Teixeira e Rodrigues (2021, pp. 26 e 27):

Dentre estas, destacam-se as chamadas Blockchains Permissionadas (ou
autorizadas), modelo de blockchain em que o registro das informacgdes ndo é
publico, mas sim franqueado somente a quem tenha permissdo para tanto,
selecionando os usuarios que podem ser “nds” da rede, ou que mesmo que possam
ter acesso a ela. Numa comparacdo simpléria, as blockchains permissionadas
estariam para as blockchains “publicas” do mesmo modo que a internet esta para
as intranets de empresas privadas.

Essa blockchain permissionada, de certa maneira, pode descaracterizar a blockchain pois
possibilita a centralizacdo do controle dos blocos (TEIXEIRA e RODRIGUES, 2021, p. 27).
Assim, para atender aos parametros de seguranga exigidos pelo TCU, a blockchain permissionada
poderia ser o modelo escolhido pela Nova Administracdo®. Quanto a transparéncia, ela é
compativel com os principios da publicidade e da excec¢do ao sigilo das informacGes.

Minimizar os riscos de implementacdo de uma nova tecnologia exige a regulacdo da
atividade de modo fundamentado. Entretanto, a analise das consequéncias da atividade possibilita
0 enfrentamento dos problemas rumo a implementacdo das novas tecnologias. A Nova
Administragdo ndo pode ficar inerte, sofrendo de efeito paralisante diante de uma novidade posta
a disposicdo, mas cujas peculiaridades ainda sédo pouco conhecidas. O primeiro passo para afastar
a precaucdo paralisante foi a analise realizada pelo TCU. Com isso, a Administracdo agora pode
se prevenir contra possiveis problemas. A paralisacdo € indesejada em qualquer sociedade cujo
objetivo seja acompanhar a mutagdo tecnoldgica. Sobre o efeito paralisante da precaucéo, vale a
pena transcrever o pensamento de Cass Sunstein (2012, p. 13 e 14):

Meu objetivo aqui consiste em questionar o principio da precaucdo. Ndo porque
ele nos leve a direcBes ruins, mas porque, levando-se em conta tudo que é
relevante, o principio ndo leva a lugar algum. O principio ameaca ser paralisante,
proibindo tanto a regulacdo, quanto a inagéo e qualquer medida entre esses dois
extremos.

Ultrapassar a paralisia da precaucdo forte (SUNSTEIN, 2012) e prevenir-se contra 0s
riscos significa dar as maos para o consequencialismo moderno. O mundo contemporaneo € repleto
de perigos, e as novas tecnologias nada mais sao sendo sistemas peritos que promovem confianca
em determinado produto ou servi¢co (GIDDENS, 1991).

A Nova Administracdo Publica deve assenhorear-se da blockchain, desencaixando 0s
usuarios dos servicos publicos das antigas concepcdes de processo administrativo e atendimento
ao publico. Essa ¢ uma transformacdo iminente causada pelos riscos da modernidade, afinal,
conforme salientado por Giddens, nenhum sistema perito pode ser inteiramente perito em termos
das consequéncias da adocédo de principios peritos. (1991, p. 112) Vale dizer, ndo ha certezas sobre
as transformacoes e suas respectivas consequéncias, mas o efeito paralisante certamente é maléfico
para a sociedade.

19 Lein. 14.129/2021: “Art. 49. A auditoria interna governamental devera adicionar valor e melhorar as operacdes das
organizag0es para o alcance de seus objetivos, mediante a abordagem sistematica e disciplinada para avaliar e melhorar
a eficacia dos processos de governanca, de gestao de riscos e de controle (...)".
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CONCLUSAO

A Nova Lei de Licitacdes e Contratos (Lei n° 14.133/2021) evidencia claramente a
vontade do Brasil em instituir, em todos os seus setores, um novo tipo de Administracdo Pablica.
Na verdade, antes mesmo da publicacéo da lei, outras leis ja tratavam sobre inovacao tecnoldgica.
A Lei n° 14.129/2021 instituiu o Governo Digital, prevendo o atendimento virtual como regra e o
presencial como excecdo. Assim, o sistema de contratacdes publicas serd mais agil, econdémico e
inovador, reduzindo a burocracia. As duas leis incentivam a inovacéo e o desenvolvimento nacional
sustentavel.

Entende-se que o fomento a inovagdo tecnologica é compativel com a Nova
Administracdo que aspira ao empresariamento de suas atividades. Esse fomento legal é muito claro,
quando a legislacéo institui a modalidade de didlogos competitivos para contratacdo de solugdes
tecnoldgicas inovadoras e de alta complexidade.

Sob outra perspectiva, a Lei n® 14.133/2021 confere & autoridade a capacidade de ajustar
as condutas administrativas de acordo com as novas tecnologias, descartando procedimentos
desnecessarios. Por outro lado, ndo ha davida de que a burocracia deve permanecer na legislacdo
brasileira. Por meio da burocracia, a gestdo de riscos e 0s controles internos sao exercidos para
promover eficiéncia e efetividade as contratagdes. Dividem-se os riscos do negdcio através da
clausula de matriz de risco (art. 6°, XXVII): “(...) definidora de riscos e de responsabilidades entre
as partes e caracterizadora do equilibrio econémico-financeiro inicial do contrato (...)".

O principio da gestdo democratica € mais eficaz no controle e gerenciamento dos riscos
apresentados pela nova tecnologia. Uma vez demonstrada a compatibilidade da blockchain e dos
smart contracts com a Nova Administracdo e com a Nova Lei de Licitaces e Contratos, o didlogo
entre o Poder Publico e o particular serd extremamente importante para a internalizacdo das
tecnologias no ambito da Administracéo.

Além do mais, os 6rgdos de controle interno e externo ndo podem inibir a contratacdo de
novas tecnologias. Suas decisdes e respostas as consultas sdo relevantes, mas o “apagdo das
canetas” ndo pode se perpetuar a ponto de deixar a Administracao estatica. A Nova Administracao
é fluida e age com coragem suficiente para acompanhar a evolucgéo tecnoldgica. Analisou-se uma
decisdo do TCU contra a utilizacdo da blockchain pela Administracdo Publica Federal. Esse
precedente ndo pode inibir a autoridade de intentar a contratacdo dessa tecnologia. Ao contrério,
deve a autoridade justificar a sua necessidade por meio de estudo técnico que ratifique a
importancia da tecnologia para a boa Administracao.

De qualquer maneira, defende-se que a internalizacdo da nova tecnologia seja realizada
internamente, afastando-se a possibilidade de terceirizacdo para a iniciativa privada, com o escopo
de evitar fraudes no sistema, falhas imperceptiveis pelos fiscais do contrato e mau uso dos dados
contidos no programa. A apropriacao da nova tecnologia permite o uso do objeto de forma diversa
da apresentada pelo fornecedor e mais adequada as necessidades da Administracdo. A maxima
eficiéncia deve sempre ser perseguida!l

BIBLIOGRAFIA

BAUMAN, Zygmunt. Tempos liquidos. Tradugdo Carlos Alberto Medeiros. Rio de Janeiro:
Jorge Zahar, 2007.

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:

<http://www.planalto.gov.br/ccivil_03/constituicao/ConstituicaoCompilado.htm>. Acesso em: 13
mai. 2021.

Revista de Direito Brasileira | Florianépolis, SC | v. 29 | n. 11 | p. 71-91 | Mai./Ago. 2021



Revista de Direito Brasileira “

. Presidente (F.H.C.), Plano Diretor da Reforma do Estado, Brasilia: Presidéncia da
Republica, Camara da Reforma do Estado, Ministério da Administragdo Federal e Reforma do
Estado, 1995.

. Lei n®4.320, de 17 de marcgo de 1964. Normas Gerais de Direito Financeiro. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/leis/I4320.htm>. Acesso em: 14 mai. 2021.

. Lein®13.105, de 16 de mar¢o de 2015. Novo Cddigo de Processo Civil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13105.htm>. Acesso em: 13
mai. 2021.

. Lei n®8.666, de 21 de junho de 1993. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm>. Acesso em: 13 mai. 2021.

. Lei n®8.987, de 13 de fevereiro de 1995. Brasilia: Planalto, 1995. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L8987cons.htm>. Acesso em: 13 mai. 2021.

. Lein®9.784, de 29 de janeiro de 1999. Brasilia: Planalto, 1999. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/I9784.htm> Acesso em: 10 de mai. 2021.

. Lei Complementar n°® 101, de 04 de maio de 2000. Lei de responsabilidade fiscal.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/Icp/lcp101.htm>. Acesso em: 14 mai.
2021.

. Lein®11.079, de 30 de dezembro de 2004. Brasilia: Planalto, 2004. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/1ei/I11079.htm>. Acesso em: 13 mai.
2021.

. Lei n®13.303, de 30 de junho de 2016. Brasilia: Planalto, 2016. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2016/lei/L13303.htm>. Acesso em: 13 mai.
2021.

. Decreto n° 10.332, de 28 de abril de 2020. Brasilia: Planalto, 2020. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/decreto/D10332.htm>. Acesso em: 10
mai. 2021.

. Lein®14.133, de 1° de abrl de 2021. Brasilia: Planalto, 2021. Disponivel em: <
http://www.planalto.gov.br/ccivil 03/ at02019-2022/2021/lei/L14133.htm > . Acesso em: 13
mai. 2021.

. Supremo Tribunal Federal. Disponivel em: <http://www.stf.jus.br>. Acesso em: 13 mai.
2021.

. Superior Tribunal de Justica. Disponivel em: <http://www.stj.jus.br>. Acesso em: 13
mai. 2021.

. Tribunal de Contas da Unido, Disponivel em: <http://www.tcu.gov.br>. Acesso em: 13
mai. 2021.

Revista de Direito Brasileira | Florianépolis, SC | v. 29 | n. 11 | p. 71-91 | Mai./Ago. 2021


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

m Andre Studart Leitdo; Hélio Rios Ferreira

CASSESE, Sabino. “New Paths for Administrative Law: A Manifesto”, en International
Journal of Constitucional Law, Vol. 10(3), 2012, pp. 603-613. Traduccion de Alicia I. Saavedra
Bazaga, European University Institute, Florencia.

Confira a produtividade do Poder Judiciario durante a pandemia. Associacéo dos
Magistrados Brasileiros (AMB), 19.04.2021. Disponivel em: < https://www.amb.com.br/confira-
produtividade-do-poder-judiciario-durante-pandemia/> Acesso em: 16.05.2021.

FARIA, J. E. Direitos humanos e globalizacdo econémica: notas para uma discusdo . Estudos
Avancados, [S. I.], v. 11, n® 30, p. 43-53, 1997. Disponivel em:
https://www.revistas.usp.br/eav/article/view/8994. Acesso em: 13 maio. 2021.

FRANCA, Philip Gil. Ato administrativo, consequencialismo e compliance: Gestdo de Riscos,
Protecéo de Dados e Solucdes para o Controle Judicial na Era da 1A, 42 edigéo, rev., atual., e
ampl., Sdo Paulo: Thomson Reuters Brasil, 2019.

GIDDENS, Anthony. As consequéncias da modernidade, traducdo de Raul Fiker., Sdo Paulo:
Editora UNESP, 1991.

HOSHINO, Raquel. CEO de empresa que desapareceu com R$ 17 milhdes em criptomoedas
nao existe e foi criado por inteligéncia artificial, Revista OESTE, 23 de abril de 2021, on-line.
Disponivel em: < https://revistaoeste.com/tecnologia/ceo-de-empresa-que-desapareceu-com-r-17-
milhoes-em-criptomoedas-nao-existe-foi-criado-por-inteligencia-artificial/> Acesso em:
10.05.2021.

MOREIRA NETO, Diogo de Figueiredo. Curso de direito administrativo: parte introdutoéria,
parte geral e parte especial, 16. ed. rev. e atual., Rio de Janeiro: Forense, 2014, e-book.

NIEBUHR, Joel de Menezes. Nova Lei de Licitacbes e Contratos Administrativos, etal. 2. ed.
Curitiba: Zénite, 2021. 1. 283p.

O que é blockchain: indo além do bitcoin® Ferreira & Souza Informéatica LTDA. Disponivel
em:
<http://www.ferreiraesouzainformatica.com.br/blog/posts/lista/o_que_e_blockchain:_indo_alem_
do_bitcoin> . Acessado em: 05 de maio de 2021.

O ataque de hackers a maior oleoduto dos EUA que fez governo declarar estado de
emergéncia, BBC NEWS - Brasil, 10 maio 2021. Disponivel em: <
https://www.bbc.com/portuguese/internacional-57055618> Acesso em: 12.05.2021.

PEREIRA, Paulo Ricardo Maroso; CRISTOVAM, José Sérgio da Silva; e MEZZAROBA,
Orides. O direito de reclamacéo do usuario de servicos publicos na Lei n° 13.460/2017:
instrumento de efetivacdo do controle social da administragdo publica, Revista de Direito
Brasileira, Florianopolis, SC, v. 27, n. 10, p.51-69, Set./Dez. 2020.

ROCHA, Ameélia Soares da. Contratos de consumo: parametros eficientes para a reducéo da
assimetria informacional, Indaiatuba, SP: Editora Foco, 2021.

RODRIGUES, Carlos Alexandre; TEIXEIRA, Tarcisio. Blockchain e criptomoedas, 22 edigéo
ver. e atual., Salvador: JusPodivm, 2021.

Revista de Direito Brasileira | Florianépolis, SC | v. 29 | n. 11 | p. 71-91 | Mai./Ago. 2021



Revista de Direito Brasileira

RUBINSTEINN, Gabriel. Colecao de arte digital em blockchain é vendida por quase R$ 4
milhdes, Revista Exame — Sdo Paulo, publicado em 14.12.2020. Disponivel em: <
https://exame.com/future-of-money/blockchain-e-dlts/colecao-de-arte-digital-em-blockchain-e-
vendida-por-quase-r-4-milhoes/>. Acesso em: 13 de maio de 2021.

Sandbox Regulatdrio. Governo Federal - Brasilia, 06.05.2021. Disponivel em: <
https://www.bcb.gov.br/estabilidadefinanceira/sandbox> Acesso em: 16 mai. 2021.

SUNSTEIN, Cass R.. Para além do principio da Precaucdo, RDA — Revista de Direito
Administrativo, Rio de Janeiro, v. 259, p. 11-71, jan® /abr. 2012.

TAIAR, Estevéo. BC trabalha em criacdo de moeda digital nos moldes da chinesa CBDC,
Valor Econdmico — S&o Paulo, 19.05.2021. Disponivel em:
<https://valor.globo.com/financas/noticia/2021/05/19/bc-trabalha-em-criacao-de-moeda-digital-
nos-moldes-da-chinesa-cbdc.ghtml> . Acesso em: 22.05.2021.

TAUHATA, Sérgio. Em quatro meses, o bitcoin oscilou da euforia ao panico, Valor — Sao
Paulo, 20.05.2021, Disponivel em: <https://valor.globo.com/financas/noticia/2021/05/20/em-
quatro-meses-o0-bitcoin-oscilou-da-euforia-ao-panico.ghtml> Acesso em: 22.05.2021.

Teletrabalho ganha forca nos 6rgaos da Administracdo Publica Federal. Governo Federal -
Brasilia. 30.12.2020. Disponivel em: < https://www.gov.br/servidor/pt-
br/assuntos/noticias/2020/dezembro/teletrabalho-ganha-forca-nos-orgaos-da-administracao-
publica-federal> Acesso em: 16.05.2021.

TUULAS, Adhele. Guardtime: Moving from trust to truth in the cloud and 5G, julho de 2020.
Disponivel em: < https://e-estonia.com/category/blockchain/> Acesso em: 20.05.2021.

Revista de Direito Brasileira | Florianépolis, SC | v. 29 | n. 11 | p. 71-91 | Mai./Ago. 2021



