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RESUMO: Analisar a protecao de dados pessoais, inclusive nos meios digitais erigido a condicao
de direito fundamental na Constituicdo da Republica Federativa do Brasil de 1988 e minudenciado
pela Lei n°13.709/2018. Reconhecer as externalidades da economia digital e que o uso das
tecnologias de inteligéncia artificial(IA) para captura de dados biométricos para reconhecimento
automatizado de caracteristicas humanas para fins de seguranca publica e persecucdo penal em
espacos publicos implicam em restricGes as liberdades, a autodeterminacdo informacional e a
privacidade do cidaddo em um cenario de assimetria informacional. A complexidade do tema
referente a protecdo de dados pessoais sensiveis e 0s elevados riscos de utilizacdo destas novas
tecnologias, que apresentam reconhecidos vieses discriminatérios, exige além de legislacdo que
especifique as hipoteses de sua aplicacdo, estudos de impacto prévio e salvaguardas para a defesa
de direitos, como a inafastavel possibilidade de revisdo humana das decisbes automatizadas
enquanto postulado ético ligado a dignidade humana. A pesquisa fez uso do método dedutivo e se
embasou na revisdo bibliografica de doutrina nacional e estrangeira, além da analise comparativa
da legislacao nacional com as diretrizes da legislacéo europeia de protecdo de dados — Regulamento
(UE) n.°2016/679.

Palavras-chave: Algoritmos de inteligéncia artificial. assimetria informativa. direito fundamental.
protecdo de dados pessoais.

ABSTRACT: To analyze the protection of personal data, including in digital media, established as
a fundamental right in the Constitution of the Federative Republic of Brazil of 1988 and detailed
by Law No. 13,709/2018. Recognize the externalities of the digital economy and that the use of
artificial intelligence (Al) technologies to capture biometric data for automated recognition of
human characteristics for the purposes of public safety and criminal prosecution in public spaces,
imply restrictions on freedoms, informational self-determination and citizen privacy in a scenario
of information asymmetry. The complexity of the issue of protection of sensitive personal data and
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the high risks of using these new technologies, which have recognized discriminatory biases,
require, in addition to legislation that specifies the hypotheses of their application, prior impact
studies and safeguards for the defense of rights, as the inescapable possibility of human review of
automated decisions, as an ethical postulate linked to human dignity. The research made use of the
deductive method and was based on the literature review of national and foreign doctrine, in
addition to the comparative analysis of national legislation with the guidelines of European data
protection legislation - Regulation (EU) No. 2016/679.

Keywords: Atrtificial intelligence algorithms; informational asymmetry; fundamental right;
personal data protection.

SUMARIO: Introducdo. 1 Revolucdes industriais e cidades inteligentes. 2 Cameras de
reconhecimento facial — contexto cidades inteligentes. 2.1 Reconhecimento facial e decisfes
automatizadas adotadas por algoritmo de machine learning. 3 Anomia normativa referente as
decisdes automatizadas adotadas para as hipdteses do art. 4, 111, letras a, b, ¢, d, da LGPD. 4. A
Emenda Constitucional N°115/2022, de 11/02/2022, introduz novo direito fundamental as
clausulas pétreas? 5 Contaminacdo das liberdades pelas novas tecnologias. 6 DecisfGes
automatizadas e Direito a ndo discriminacgdo. 7 Principio antropocéntrico a intervencdo humana
sobre decisdes automatizadas conduzidas inteiramente por maquina. Consideracoes. Referéncia.

INTRODUCAO

O presente trabalho tem por escopo analisar criticamente o regramento normativo em
nosso pais referente a protecdo de dados pessoais, inclusive nos meios digitais, € compara-lo com
as disposicdes da Unido Europeia a respeito do tema, destacar os riscos socias decorrentes da
aplicagdo das tecnologias de Inteligéncia artificial em ambientes publicos, notadamente em caso
de utilizagdo dados biométricos para fins de seguranca publica e atividades de investigagdo e
repressao de infracdes Penais. Referendar a necessidade de se prever em lei a revisdo humana das
decisdes automatizadas como imperativo ético para exercicio do Direito a ndo discriminagao.

Assim, na primeira sec¢ao estabelecer uma linha cronoldgica genérica para contextualizar
os periodos histdricos e avangos tecnologicos respectivos conforme as Revolugdes Industriais
consideradas na modernidade e poés-modernidade até o surgimento da economia digital ou atual
Sociedade de Dados(Data Driven Economy') ou ainda por outro enfoque como Capitalismo de
Vigilancia (ZUBOFF, 2019).

Na segunda secdo, comentar o funcionamento das cidades inteligentes (smart cities) e de
grandes adensamentos urbanos, emergindo as novas tecnologias e especialmente a Tecnologia de
Reconhecimento Facial (TrF) como uma alterativa sedutora para o exercicio de poder de policia
mais efetivo. Problematizar os riscos insitos a liberdade e a privacidade dos cidadaos diante do
potencial carater discriminatorio (machine bias) perpetrado pelos algoritmos de inteligéncia
artificial (IA) que se utilizam de tratamento automatizado dados biométricos, considerados dados
pessoais sensiveis.

Em séquito, estabelecer a premissa de que os algoritmos de inteligéncia artificial
utilizados para o reconhecimento facial em verdade ndo adotam uma decisdo, do azo que ndo
possuem livre arbitrio para agir com independéncia, ao operar de forma condicionada e baseado
nos dados de treinamento com os quais seu sistema foi valorado pelo programador.

Na terceira se¢ao, comentar sobre a anomia normativa referente a decisdes automatizadas
a serem adotadas nos contetidos previstos pelo art. 4, II1, letras a, b, ¢, d, da LGPD, destacando as

1 Disponivel em: https://www.intereconomics.eu/contents/year/2019/number/4/article/data-driven-economy-
challenges-and-opportunities.html. Acesso em 15.fev.2022
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hipoteses das letras “a”(seguranga publica) e “d”(atividades de investigagdo e repressdo infragdes
Penais), ligadas mais diretamente ao uso das tecnologias de reconhecimento facial para locais
publicos, que permanecem sujeitas a futura legislacao, e que deverao enquanto ndo sobrevier a lei
propria, ser equacionadas subsidiariamente pela Lei n°13.709/2018.

Referendar a inseguranga juridica da sociedade, pois embora existam projetos legislativos
em discussdo atualmente no Senado Federal, verifica-se que o Poder Publico esta antecipadamente
a implementar a franca expansao dos usos das tecnologias que utilizam algoritmos de inteligéncia
artificial para reconhecimento automatizado de caracteristicas humanas, sem que estejam
asseguradas previamente salvaguardas especificas em norma legal, a fim de proteger as liberdades
e direitos dos cidaddos.

Na quarta se¢do, declinar sobre a constitucionalizacdo da prote¢ao de dados pessoais,
inclusive nos meios digitais (conforme EC-n°115/2022), elevando o direito a protecdo de dados
pessoais a condicao de direito fundamental (Art. 5°, inciso LXXIX, CF/88).

Na quinta se¢do, comentar a ideia de contaminagao das liberdades pelas novas tecnologias,
como a tecnologia de inteligéncia artificial para reconhecimento facial e enaltecer o principio da
precaucao como vetor a guiar os debates legislativos concernente ao tema, que deve ter por escopo
o bem-estar social, para que que o resultado do tratamento de dados pessoais seja 0 menos gravoso
para resguardar os direitos dos cidadaos.

Na sexta se¢do, estabelecer a necessidade de se prever em legislagcdo a possibilidade de
revisdo humana das decisdes automatizadas como imperativo ético para a ampla defesa do Direito
a ndo discriminacdo (Art. 6° da LGPD) e possibilitar a apreciagdo por pessoa natural sobre o
desfecho de um processo decisorio conduzido inteiramente por maquina.

E na sétima e tltima se¢do objetiva reconhecer a aplicagdo do principio antropocéntrico a
legitimar a intervengdo humana sobre decisdes automatizadas conduzidas inteiramente por
maquinas como corolario do art. 5°, inciso LXXIX (protecdo de dados pessoais), € inciso LV (ampla
defesa), quando envolver a protecdo de dados pessoais sensiveis, sob pena de se compactuar com
a erosdo da autodeterminacao e da dignidade da pessoa humana.

Justifica-se a pertinéncia tematica em face de seu pleno desenvolvimento junto a realidade
social e juridica brasileira e mundial, para compreender a ubiquidade da Economia de Dados(Data
Driven Economy) que se utiliza massivamente de dados pessoais como ativo estratégico para as
mais diversas finalidades(por exemplo, para seguranca publica e atividades de investigacdo e
repressao infragdes Penais), operando muitas vezes em evidente ofensa a protecdo de dados
pessoais, a autodeterminagdo informativa e ao direito a privacidade dos cidaddos, ndo nos
olvidando de reiterar o carater discriminatorio dos algoritmos de inteligéncia artificial.

A metodologia utilizada na elaboragao do artigo foi uma pesquisa juridico-dogmatica com
raciocinio dedutivo e técnica de pesquisa legislativa e bibliografica, partindo-se do texto
normativo da Lei n°13.709/2018(Lei Geral Protecdo Dados), engrandecida pela Emenda
Constitucional n°115/2022 e demais vetores axioldgicos constitucionais, além da analise
comparativa de previsoes da General Data Protection Regulation(Regulamento (UE)
n.°2016/679), norma comunitdria europeia que serviu de inspiragdo para a LGPD, para concluir
que se faz imprescindivel reconhecer valores éticos imanentes que inviabilizam que decisdes
automatizadas de alto risco social, produzidas por sistemas de inteligéncia artificial com viés
discriminatorio possam prejudicar a vida das pessoas, sem que lhes seja garantido em seu direito a
ampla defesa a participagdo humana no processo revisional.

1 REVOLUCOES INDUSTRIAIS E CIDADES INTELIGENTES (smart cities)

Pode-se dizer que a Primeira Revolugao Industrial teria surgida na metade do século XVIII
(1760 — 1840) e foi possibilitada basicamente pela maquina a vapor para mecanizar a producao;
que a Segunda, no século XIX (1850-1945) envolveu predominantemente o desenvolvimento de
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industrias quimica, elétrica, de petréleo e aco, além do progresso dos meios de transporte e
comunicag¢do; a Terceira no século XX(1950 — 2010) fora marcada pela substituicdo gradual da
mecanica analogica pela digital, pelo utilizagdo de microcomputadores e criagao da internet (1969)
e o incremento da tecnologia da informagdo e da comunicacao.

Atualmente, no primeiro quarto do Século XXI, a Quarta Revolucdo Industrial
(SCHAWAB, 2016, prefacio e I capitulo),, nominada como Revolugdo 4.0 — teria como marco
temporal inicial ano de 2011 e se consubstancia na confluéncia de todas as tecnologias no estado
da arte existentes e que efetivamente estdo transformando a sociedade mundial em um novo
panorama envolvendo a robotica, uso de inteligéncia artificial nos mais diversos usos como os
algoritmos que geram decisdes automatizadas, tecnologia de reconhecimento facial (TrF), agentes
artificiais-Bots, Internet das coisas (lot); Tecnologia 5G, desenvolvimento de computadores
quanticos; coleta massiva e armazenamento de dados pessoais para predigdes politicas publicas
(fins estatisticos; demograficos) etc..

Por corolario do paradigma da economia digital inserido com a Quarta Revolugao, surge
concomitantemente o conceito de Cidades inteligentes - smart cities, que incorporam aos centros
urbanos o uso integrado destas novas tecnologias a infraestrutura baseada lato sensu em TIC's,
com a modernizacdo dos mecanismos de atuagdo e estratégias para melhorar a eficiéncia da
administracdo publica e de servi¢os urbanos de forma célere, econémica e sustentavel, no intuito
almejado de valorizar a qualidade de vida (JOAO, SOUZA e SERRALVO, p.4, 2019).

Solugdes tecnologicas integradas (interconexao de bens e servigos) passam a ser adotadas
pela administracdo publica e iniciativa privada para superar desafios de planejamento e gestdo
decorrentes de urbanizacao nas grandes cidades com relagdo a infraestrutura e as politicas publicas
em setores estratégicos para o desenvolvimento como, por exemplo: o fornecimento de energia;
logistica de transportes, iluminagdo publica, prestacdo de servicos de saude, cadastros para tutela
de aposentados e pensionistas em sistema de previdéncia (“prova de vida), na analise de credito,
seguranga publica, persecucdo criminal, etc.

Enfim, aludidas solucdes integradas tém por escopo superar com a utilizacdo das novas
tecnologias digitais dbices técnicas e conjunturais para fornecer servigcos mais eficientes decorrente
do continuo adensamento urbano e incremento econdémico.

E por outra perspectiva, a utilizagdo deste aparato tecnoldgico -que pressupde coleta e
tratamento massivo de dados pessoais para treinamento, andlises estatisticas e predigdes
comportamentais pelos algoritmos de inteligéncia artificial(IA), resta implicada a diminui¢do da
liberdade(de expressdo, de informagdo, de comunicacao, de opinido) e da privacidade(intimidade,
honra, imagem) do cidadao, nisso incluidos ofensa ao seu direito fundamental a autodeterminacao
informativa(ADI 6389-STF) e a protecao de seus dados pessoais, inclusive nos meios digitais (EC-
n°115/2022).

Nao nos olvidando sobre o potencial carater discriminatdrio (machine bias) que pode ser
perpetrado pelos algoritmos de inteligéncia artificial (IA) decorrente de decisdes baseadas
unicamente em tratamento automatizado de dados e consequente lesdo a direitos.

A fim de conciliar as externalidades negativas envolvendo restrigdes de direitos em
decorréncia da nova ordem socioecondmica e o desenvolvimento tecnoldgico insito, entende-se
que o assunto enfocado deve ser regulado por legislagao especifica, compativel com o que dispdem
os principios do art.6° e incisos I a X, da LGPD(Lei n°13.709/2018) e devera ser interpretado

2 Apos a internet e a internet moével terem dado a largada para a terceira revolugdo industrial, as tecnologias de
Inteligéncia Artificial (1A), direcionadas por big data, estdo desencadeando uma quarta revolucéo industrial. (...): A
convergéncia de IA e big data comegou no inicio dos anos 2000. Quando 0 Google e 0 Baidu — 0s novos mecanismos
de busca da época — passaram a utilizar sistemas de recomendacao para propagandas alimentados por 1A, e descobriram
que os resultados eram ainda melhores que o esperado. E quanto mais dados coletavam, melhores eram os resultados.
Mas, naquele momento, ninguém percebeu que isso poderia ser aplicado também em outras areas. Conforme Yang
Qiang, entrevistado por Wang Cha. Disponivel em: https://pt.unesco.org/courier/2018-3/quarta-revolucao. Acesso em
15.Fev.2022.
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conjuntamente com os valores da Constitui¢ao Federal de 1988 e contetidos axiologicos imanentes
que auxiliem a efetividades de valores voltados para assegurar o exercicio de direitos fundamentais
e a dignidade da pessoa humana.

2 CAMERAS DE RECONHECIMENTO FACIAL - CONTESTO CIDADES
INTELIGENTES (smarts cities)

Dentro do contexto do funcionamento das cidades inteligentes e de grandes adensamentos
urbanos, a Tecnologia de Reconhecimento Facial (TrF) ¢ apontada como alterativa sedutora para a
protecdo e expectativa de seguranca da sociedade diante da ubiquidade e capilaridade de vigilancia
e de exercicio de poder de policia mais efetivo com diversos usos possiveis, como, por exemplo,
na identificagdo de pessoas em aeroportos; de foragidos da justica; procurar suspeitos em bases de
dados; identificar vitimas de trafico de seres humanos ou de exploragao sexual; abuso de menores;
na persecu¢do penal, monitoramento eletronico de condenados pelo sistema judiciario e outros.

Como ¢ cedi¢co, a LGPD(Lei Geral de Protecdo de dados — 13.709/2018) considera como
dado pessoal toda informacao relacionada a pessoa natural identificada ou identificavel (art. 5, I).
E as Tecnologias de Reconhecimento Facial (TrF) ao escannear, medir, fotografar, capturar partes
do corpo humano, formas e padrdes de superficie (LEE-MORINSON, 2019), estdo compreendidos
dentro de dados pessoais sensiveis, enquanto dados biométricos (PUGLIESE, 2010), a rogo do art
5°, 11, da LGPD, para exercer com grande probabilidade de acerto a tarefa de identificacdo de
pessoas para finalidades ligadas predominantemente a seguranca publica e atividades de
investigacao e repressao a infragdes Penais.

Entre as diferengas basicas de arquitetura do sistema de funcionamento dos algoritmos, a
doutrina faz referéncia a (i) Sistema Analytics — composto por dados ja estruturados, onde
algoritmos fazem previsdes (relacionadas com a projecdo de dados passados no futuro) sobre a
analise de informagdes e cruzamentos conforme amostras prévias integrada por dados em que
pardmetros sdo inseridos a priori. E o (i) Sistema Machine learning — em que os algoritmos s@o
capazes de predizer (trabalham com estimativas e probabilidades do que se espera acontecer no
futuro se utilizando da matematica e da estatistica) e generalizar padrdes apreendidos a partir de
um conjunto de dados utilizados para “treinar” seu sistema (WOLKART, 2019, p. 706).

Ao que nos interessa, na vertente dos algoritmos que utilizam a tecnologia de machine
learning o sistema tem a capacidade de aprender em interagdo com ambiente externo no qual
realiza as correlagdes estabelecidas em sua programagao, para reconhecer padrdes com base em
dados nao organizados como fotos, videos ou textos. A maioria dos softwares de identificagcdo de
reconhecimento facial funciona dentro do género machine learning, e depende de grande
quantidade de dados disponiveis da rede virtual para calibrar suas inferéncias, espécie denominada
deep learning (Pinto, 2019, p.45/46).

Em sintese, algoritmos de inteligéncia artificial para reconhecimento automatizado de
caracteristicas humanas em ambientes publicos, como o reconhecimento facial, possibilita a
captura de imagem do cidaddo, que sera confrontando com banco de dados do software para
verificar ou autenticar sua identidade. E tem escopo responder ao questionamento: A qual pessoa
(identidade) pertence essa face coletada? 3.

2.1 Reconhecimento facial e decisdes automatizadas adotadas por algoritmo de machine
learning

3 Recentemente, mafioso italiano (G. Gammino), foragido ha 20 anos da justica, foi preso na Espanha apds aparecer e
ser identificado no Google Maps, street view. Disponivel:
https://epocanegocios.globo.com/Mundo/noticia/2022/01/mafioso-italiano-foragido-e-preso-na-espanha-apos-
aparecer-no-google-maps.html. Acesso em: 5 ja.2022.
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Pode-se estabelecer para fins de melhor compreensao do processo que existem 6 (seis)
etapas do percurso para que maquinas executem as decisoes automatizadas para efetivar o
reconhecimento facial, respectivamente: (i) a maquina coleta dados de imagens automaticamente
por cameras apontadas aos transeuntes em via publica (dados de entrada); (i1) o modelo analisa
essas imagens comparando-as com imagens de seu banco de dados que foram previamente
utilizados para treinar o sistema antes de coloca-lo para funcionar de forma institucionalizada (por
exemplo, imagens disponiveis dos foragidos da justica®), a fim de que faga a associagdo
determinada como correta pelo programador; (iii) executado o cruzamento entre a imagem
capturada e as existentes em seu banco de dados, se for encontrada uma relagdao coincidente, a
maquina faz a predicdo e detecta que ali possivelmente estd um foragido, com base na alta
probabilidade de seu repertorio; (iv) em seguida, a maquina julga e sinaliza o suspeito para o
operador; (v) com base nessa operagdo adotar-se-4 uma agao que pode ser humana ou automatizada
para determinar a deteng¢do do cidadao, que podera estar correta ou incorreta; (vi) conforme o
resultado do procedimento (correto ou incorreto), a depender de uma analise humana posterior dos
acontecimentos, a maquina sera realimentada (dados em feedback), para reforgar ou refutar aquele
julgamento (REIS, 2021, p.85/86).

Como se depreende do acima exposto, em termos proprios a maquina em verdade ndo
adota uma decisdo vez que nao tem possibilidade de escolher em fung¢ao da préopria convicgdo, nao
tem independéncia moral para agir de acordo com sua consciéncia ou julgar com esteio em valores
éticos ou de equidade sobre qual seria a solugdo mais adequada para a situacao enfrentada.

Vez que o algoritmo que comanda seu funcionamento ¢ programado para lhe determinar
qual serd a decisdo correta naquele contexto, ja que opera de forma condicionada e conforme os
dados de treinamento previamente inseridos no seu sistema, calibrado pelo interesse estabelecido
pelo programador (REIS, 2021, p.84).

No mesmo sentido, apontam MARQUES e NUNES (2018), ao se referir as escolhas subjetivas e
vieses ocultos inerentes a atuagcdo do programador, desenvolvedor do algoritmo:

Essas escolhas, portanto, fazem com que sempre haja pontos cegos nos
algoritmos, os quais refletem os objetivos, prioridades e concep¢fes de seu
criador, de modo que os modelos sdo, a todo tempo, permeados pela subjetividade
do sujeito que os desenvolve (MARQUES e NUNES, 2018, p. 4)

No caso de dados pessoais sensiveis, como o sdo os dados biométricos, o consentimento
do titular para tal tratamento em tese deveria ser livre, informado e inequivoco e em vista de
finalidade especifica (5, XII LGPD), conscio sobre quais procedimentos estao sendo aplicados, em
respeito a autodeterminacdo informativa (art, 2, II) e aos seus direitos de personalidade. Ou seja,
o consentimento especifico representa a autonomia de atuacdo do titular e ndo autoriza o uso
irrestrito para tratamento de seus dados seja por institui¢des publicas ou privadas.

Porém, o consentimento ¢ relativizado quando o tratamento incidir nas exce¢des II, art.
11, LGPD (prote¢do da vida fisica do titular ou terceiro; aplicagdo politicas publicas previstas em
lei; prevenir fraudes; cumprimento obrigacao legal ou regulatoria).

Outrossim, existem temas regulados subsidiariamente, no sentido de que a LGPD nao se
aplica ao tratamento dados pessoais para fins exclusivos de (i) seguranca publica, (ii) defesa
nacional, (iii) seguran¢a do Estado e (iv) atividades de investigacdo e repressdo infracdes Penais
(LGPD, art. 4, 111, a, b, c, d), estando tais temas sujeitos a futura legislagdo (4, §1°), e que deverao
enquanto ndo sobrevier a lei propria prever medidas proporcionais € necessarias ao interesse
publico, observado o devido processo legal e os principios gerais de protegdo (2 a 6° LGPD) e os
direitos do titular (17 a 22 LGPD).

4 Por exemplo: Disponivel: https://www.mpdft.mp.br/portal/index.php/conhecampdft-menu/programas-e-projetos-
menu/foragidos-da-justica. Acesso em 11 mai.2022.
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E que cabe a Autoridade Nacional de Protecdo de Dados — ANPD a tarefa de regulamentar
e fiscalizar, na falta de lei especifica, tratamento de dados ndo sujeito inteiramente a LGPD,
mediante opinides técnicas ou recomendagdes e solicitar Relatorios de Impacto a Protecdo Dados
Pessoais-RIPDP (art. 4,§3°).

E aludido RIPDP -relatorio pelo qual o controlador registra seu processo de tratamento de
dados e as medidas para mitigar os riscos aos direitos dos titulares dos dados, embora importante,
nao teve seu procedimento previsto na LGPD e também deve ser objeto de legislacao posterior.

Assim, enquanto a anomia normativa persistir (auséncia de legislagdo especifica nas
hipoteses referidas), tais temas ficam sujeitos aos elementos genéricos previsto art. 20, LGPD
quanto a eventuais decisdes automatizadas adotadas nas searas do art. 4, III, letras a, b, c, d, da
LGPD.

3 ANOMIA NORMATIVA REFERENTES AS DECISOES AUTOMATIZADAS
ADOTADAS PARA AS HIPOTESES ART. 4, I11, letras a, b, ¢, d, da LGPD

Como preconizado, diante da auséncia de legislacao especifica nas hipdteses referidas, e
nos atendo as hipéteses das letras “a”(seguranga publica) e “d”(atividades de investigacdo e
repressao infragdes Penais), tais temas estdo sujeitos a futura legislacdo (4, §1°), e que deverdo
enquanto ndo sobrevier a lei préopria, prever medidas proporcionais e necessarias ao interesse
publico, observado o devido processo legal e os principios gerais de protecdo (2 a 6° LGPD) e os
direitos do titular (17 a 22 LGPD).

E de se observar a inseguranga juridica da sociedade concernente a regulagdo da
Inteligéncia Artificial -assunto cuja aplicag@o e usos estdo diretamente ligado aos temas sujeitos a
futura legislag¢do- e que atualmente tramitam no Poder Legislativo, respectivamente, o Projeto de
lei n°21/2021(Redacao Final assinada pela Relatora, Dep. Luisa Canziani (PTB-PR), aprovado na
Camara® e entrado no Senado Federal, e o Projeto de Lei n°5051, de 2019 no Senado (autoria do
Sen. Styvenson Valentim (PODEMOS/RN), tramitando no Senado® que buscam cada qual
regulamentar e estabelecer os principios para o uso da Inteligéncia Artificial no Brasil.

E no Poder Executivo, temos a Estratégia Brasileira de Inteligéncia Artificial - EBIA’,
documento do Governo Federal, de julho de 2021, que enaltece os sistemas de reconhecimento
facial e de policiamento inteligente para seus usos, e estabelece dentre as agdes estratégicas, a
utilizacdo €tica para uso da [A; mecanismos para célere apuragdo de denuncias e reclamacdes sobre
violagdes de direitos em decisdes realizadas por sistemas de IA; analise de impacto nos casos de
uso da IA que afetem diretamente o cidadao e demais elementos (p. 45) etc..

Contudo, ressalta-se que tais iniciativas (legislativa e administrativa, respectivamente)
embora importantes, ndo possuem for¢ca cogente apta a preencher a lacuna no tocante a (i)
seguranca publica, (i1) defesa nacional, (iii) seguranca do Estado e (iv) atividades de investigagcdo
e repressao infracdes Penais (LGPD, art. 4, 111, a, b, c, d).

E que atualmente, no que se refere a seguranca publica (letra a), e atividades de
investigacao e repressao infragdes penais (letra d), verifica-se a franca expansao da implantacao de
usos das tecnologias que utilizam algoritmos de inteligéncia artificial para reconhecimento
automatizado de caracteristicas humanas de Reconhecimento Facial apenas com amparo nas
previsdes gerais acima referidas da LGPD.

5 Disponivel:https://www.camara.leg.br/internet/ordemdodia/integras/2082600.htm. Acesso:13 mai. 2022.

5 Embora ainda esteja em discussao inicial, o projeto de lei do Senado, diferentemente do oriundo da Camara, prevé
em seu art. 4° que: Os sistemas decisorios baseados em Inteligéncia Artificial serdo, sempre, auxiliares a tomada de
decisdo humana. Disponivel:https://www25.senado.leg.br/web/atividade/materias/-/materia/138790. Acesso: 13 mai.
2022.
7 Disponivel: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arguivosinteligenciaartificial/ia_estrategia_documento_referencia_4-979 2021.pdf.
Acesso em: 13 mai. 2022.
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Conforme informagdes disponiveis de 2021, a Policia Federal anunciou recentemente a
implementagdo do sistema ABIS (Solugcdo Automatizada de Identificagio Biométrica), que
realizard coleta, armazenamento e o cruzamento de dados da impressao digital e reconhecimento
facial, a fim de permitir a identificacdo de individuos 8.

Tal sistema foi planejado para contemplar dados de 50,2 milhdes de individuos, em 48
meses, sendo vidvel ampliagdo posterior que pode resultar em dados de até 200 milhdes de pessoas.
O sistema comecga a operar com aproximadamente 22,2 milhdes de dados. E os Estados da
federacdo seguem na mesma senda e comegam a adotar a mesma politica de vigilancia pelos
instrumentos de inteligéncia artificial voltados para o reconhecimento facial °.

Como se depreende, embora uso de inteligéncia artificial para reconhecimento
automatizado de caracteristicas humanas em espagos publicos, como o reconhecimento facial,
estejam sendo amplamente implementados em todo o pais, ainda ndo existe legislagdo compativel
para regulamentar o mister ou definidos padrdes técnicos (art, 46, §1°, LGPD) para sua utilizagao
pela ANPD, considerando-se o alto risco de possivel viés discriminatorio.

Por outro vértice, impende referir que na Europa, cuja legislacdo protetiva de dados
pessoais (2016/679 - Regulamento Geral de Protegdo de Dados®) serviu como referéncia para a
elaboracdo da nossa lei n° 13.853/19-LGPD, adota-se como regra geral a proibi¢do de
processamento automatizado(item, 26, Documento P9 TA(2021)0405)!, tornando licita sua
utilizacao apenas nos casos expressamente elencados; e previsao que inclui de forma explicita os
direitos a interven¢do humana e a contestagao de decisdo automatizada como parte de salvaguardas
minimas nos casos em que as decisdes automatizadas sdo permitidas (art. 22 da RGPD-decisdes
automatizadas caso a caso, incluindo cria¢do de perfil).

E as autoridades responsdveis pela supervisdo de aplicagdo das legislagdes de protecdes
de dados pessoais, respectivamente European Data Protection Board e European Data Protection
Supervisor'?, se posicionaram em junho de 2021 pela proibicdo de utilizagdo de algoritmos de
inteligéncia artificial para reconhecimento automatizado de caracteristicas humanas em ambientes
publicos, como o reconhecimento facial, e também em qualquer contexto por seus elevados riscos,
principalmente para minorias, conforme razdes abaixo expostas:

Levando em conta os riscos extremamente altos impostos por identificacdo
biométrica remota de individuos em espagos publicos, a EDPB e a EDPS clamam
por um banimento geral em qualquer uso de inteligéncia artificial para
reconhecimento automatizado de caracteristicas humanos em espagos publicos,
como reconhecimento facial, padrao de caminhada, digitais, DNA, voz, digitacao
ou outros sinais biométricos ou comportamentais, em qualquer contexto.

Similarmente, a EDPB e a EDPB recomendam o banimento® de sistemas de

8 BRASIL. Ministério da Justica e Seguranga PuUblica. Policia Federal implementa nova Solugdo Automatizada de
Identificagdo Biométrica. 2021. Disponivel em: https://www.gov.br/pf/ptbr/assuntos/noticias/2021/07/policia-federal-
implementa-nova-solucao-automatizada-deidentificacao-biometrica. Acesso em: 10 mai. 2022

9 Sob criticas por viés racial, reconhecimento facial chega a 20 estados. Folha de S. Paulo, 09 jul. 2021. Disponivel
em: https://www1.folha.uol.com.br/cotidiano/2021/07/sob-criticas-por-vies-racial-reconhecimento-facialchega-a-20-
estados.shtml. Acesso em: 11 mai. 2022.

10 Disponivel: https://dsgvo-gesetz.de/art-22-dsgvo/. Acesso: 16 mai. 2022.

1 Resolugdo do Parlamento Europeu, de 6 de outubro de 2021, sobre a inteligéncia artificial no direito penal e a sua
utilizacdo pelas autoridades policiais e judiciérias em casos penais. Disponivel:
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_PT.html. Acesso. 17 mai. 2022.

12 Disponivel em: https://edpb.europa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-
features-publicly-accessible_en. Acesso em: 11 mai.2021.

13 Qutras paises e localidades vem adotando o banimento do reconhecimento facial por érgdos publicos. Disponivel
em:https://olhardigital.com.br/2020/06/25/noticias/boston-proibe-uso-de-reconhecimento-facial-por-orgaos-
publicos/. Acesso em 18 mai. 2022. No mesmo sentido: Disponivel em:
https://tab.uol.com.br/noticias/redacao/2020/01/16/cambridge-bane-reconhecimento-facial-entenda-por-que-temos-
de-pensar-nisso.htm. Acesso em: 18 mai. 2022.
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inteligéncia artificial que utilizam biometria para caracterizar individuos em
grupos baseados em etnicidade, género, orientagdo politica ou sexual, ou
quaisquer outros critérios em que a discriminagdo ¢ proibida pelo Artigo 21 da
Carta de Direitos Fundamentais. (tradugdo nossa)

[.]

Portanto, a Unido Europeia baseada em uma interpretacdo precaucionaria entende
atualmente que a tecnologia de identificacao biométrica em espagos publicos apresenta elevados
riscos e viola a esséncia de direitos fundamentais e das liberdades do cidaddao em uma dimensao
que esvazia o direito de estar andnimo nestes espacos socializantes contrariando os valores
fundamentais da Unido Europeia, nao se justificando (irrazoabilidade) tal intrusdo nas liberdades
por razdes genéricas de seguranga publica ou persecu¢do criminal.

4 A EMENDA CONSTITUCIONAL N°115/2022, de 11/02/2022, INTRODUZ NOVO
DIREITO FUNDAMENTAL AS CLAUSULAS PETREAS?

A publicagdo recente da Emenda Constitucional n°115/2022%, reconheceu a necessidade
de positivar a protecdo de dados pessoais, inclusive nos meios digitais, com o status de direito
fundamental, conjuntamente ao demais direitos previstos pelo Art. 5° da CF/1988. E uma vez
reconhecido a protecdo de dados pessoais como direito fundamental, necessdrio sejam
compreendidos a tal status algumas caracteristicas cldssicas enaltecidas mais ou menos de forma
unanime pela doutrina e que sdo incorporados ao arcabougo normativo da sociedade ao longo do
seu desenvolvimento, respectivamente: a historicidade, inalienabilidade, irrenunciabilidade,
imprescritibilidade, relatividade e universalidade.

Em linhas gerais, necessario referendar que a historicidade dos direitos fundamentais se
relaciona com o fato de que eles ndo surgem ocasionalmente, sdo dindmicos e em regra evoluem
conforme o momento histérico e cultural, bem como decorrem de lutas politicas e conquistas
sociais por novas liberdades; a inalienabilidade esta relacionada a dignidade da pessoa humana,
ndo podendo se transigir com os direitos fundamentais; a nogao da irrenunciabilidade dos direitos
fundamentais estabelece que, em regra, eles ndo podem ser renunciados pelo seu titular, vez que
ostentam eficacia objetiva de modo proteger ndo apenas o sujeito, mas a toda coletividade; sao
imprescritiveis por que seu ndo exercicio ndo acarreta a perda da exigibilidade pelo decurso do
tempo; sdo relativos, vez que nenhum direito fundamental pode ser considerado absoluto devendo
ser interpretado e aplicado conforme os limites faticos e ponderado com demais valores
constitucionais, notadamente outros direitos fundamentais; e ao derradeiro, sdo universais no
sentido de que a titularidade € inerente a condicdo humana, estendendo seus atributos de forma
irrestrita a todos os cidaddos tanto o exercicio como a protecao dos direitos reconhecidos como
fundamentais (MARCHINHACKIP, 2012,173-174).

No caso especifico analisado, além da fundamentabilidade reconhecida pela EC
n°115/2022, entende-se que o direito a protegdo de dados pessoais passa a integrar as cldusulas
pétreas (art 60, §4°, IV, CF/1988) e, portanto, estdo imunes a qualquer supressao de seu predicado
normativo, vez que seu conteudo axioldgico ressalta valores ja protegidos pela Constituicao
Federal de 1988.

A ratificar tal entendimento de ficar a salvo de qualquer supressdo posterior, confirma
Gonet Branco® (BRANCO, 2017) sobre a possibilidade de declaragdo de novos direitos

14 EMENDA CONSTITUCIONAL N° 115/2022, de 11/02/2022(...)

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do seguinte inciso LXXIX:

"Art. 5° (...)

LXXIX - ¢é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais, inclusive nos meios digitais.

15 Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/21/edicao-1/clausulas-petreas, Acesso em 15. Fev.
2022.
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fundamentais via Emenda a Constitui¢do de 1988 e aduz que a inclusdo como cldusula pétrea
podera ou ndo ocorrer, conforme o caso:

E dado também indagar se o direito fundamental criado pelo constituinte de
reforma h4 de integrar o rol das clausulas pétreas. Uma vez que a cldusula pétrea
visa a proteger o nucleo essencial de direitos que o constituinte originario quis ver
inabalado, um direito que ndo foi por ele levado em conta ndo cabe no conceito
de clausula pétrea.

[..-]

Pode ocorrer, todavia, de uma emenda vir a acrescer o rol dos direitos
fundamentais uma regra nova que explicite um direito fundamental
implicitamente contido em disposi¢ao do constituinte originario. Nesse caso, a
emenda ndo estara criando um novo direito, mas estard realcando um direito ja
existente, extraindo-o da regra mais ampla da Constitui¢ao originaria. O problema
da criacao do direito ndo se pde nessa circunstancia. A nova regra ndo podera ser
abolida, ja que, se o for, o sentido da norma do constituinte origindrio sofrera dano.

A rogo do colacionado, temos que o status de direito fundamental a protecdo de dados
pessoais, mormente dados sensiveis (como o sdo os dados biométricos utilizados em
reconhecimento facial) se encontra protegida por clausula pétrea e ndo podera ser abolida ou sofrer
retrocesso ainda que por nova Emenda Constitucional. E tal imutabilidade decorre da constatagao
de que seu conteudo axiologico visa explicitar valores albergados pelo constituinte origindrio,
notadamente as liberdades de expressdo, de manifestacio do pensamento, da informagdo, de
comunicacdo e de opinido; bem como do direito a privacidade, inviolabilidade da intimidade,
honra, e imagem das pessoas; direitos fundamentais enaltecidos no Art. 5° CF/1988.

Assim, estes direitos fundamentais primevos referidos acima foram engrandecidos pelo
reconhecimento do direito a protecdo de dados pessoais, inclusive nos meios digitais, como direito
fundamental pelo poder constituinte derivado, vez que visam resguardar os dados sensiveis dos
cidadaos diante de nova realidade socioecondmica da Economia de Dados(Data Driven Economy)
ou ainda por outro enfoque, como Capitalismo de Vigilancia (ZUBOFF, 2019), enquanto estado da
arte do desenvolvimento tecnologico e econdmico atual, que se baseia na coleta e utilizacao
massiva de dados pessoais como um ativo independente e estratégico.

Por corolario, referenda-se que a partir da promulgagdo da Emenda Constitucional
(ocorrida em 12/02/2022) o contetdo normativo depreendido do direito fundamental a protegdo de
dados pessoais, inclusive nos meios digitais, também esta apto a servir de parametro de controle
de constitucionalidade de leis e normas infraconstitucionais incompativeis, suscitados tanto pelo
sistema difuso(via Recurso Extraordinario, 102, II1, a, b, ¢, CF/88) quanto pelo concentrado(agao
direta inconstitucionalidade, art. 102, I, a, CF/88), que deverdo ser dirimidos pelo Supremo
Tribunal Federal, caso provocado a decidir.

Complementarmente, cabe aduzir que a Emenda Constitucional N°115/2022% ainda fixou
a competéncia material para a Unido (art. 21, inciso XXVI) organizar e fiscalizar a protecao e o
tratamento de dados pessoais, nos termos da lei; e também conferiu competéncia privativa para a
Uniado para legislar sobre protecao e tratamento de dados pessoais (Art. 22, inciso XXX), evitando-
se a dispersdo e falta de uniformidade na produgdo legislativa e aumentando a seguranga juridica

16 EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022.

(-.)

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido do seguinte inciso XXVI:
"Art. 21. (...)

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei." (NR)
Aurt. 3° O caput do art. 22 da Constituicio Federal passa a vigorar acrescido do seguinte inciso XXX:
"Art. 22. (...)

XXX - protecdo e tratamento de dados pessoais.
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com relagdo a protecdo de dados pessoais, inclusive nos meios digitais.

O reconhecimento do direito a prote¢do de dados pessoais como direito fundamental, via
Emenda Constitucional n°115/2022, engrandecendo posicionamento anterior do Supremo Tribunal
Federal, no julgamento da ADI-STF n°63877, que reconheceu o direito a autodeterminagdo
informativa, foi um passo essencial no processo de consolidagdo da protecao de dados pessoais em
nosso pais para fortalecer a resguardar as amplas previsdes da LGPD, notadamente em um cendrio
de assimetria informacional entre os agentes de tratamento de dados (controlador e operador) e a
pessoa natural, titular dos dados pessoais.

E cedico que a Lei Geral de Protecdo de Dados, Lei n°13.709/2018, criada sob influéncia
da RGPD ou GDPR-EU(Regulamento(UE) n.°2016/679), previu diversos elementos importantes,
como por exemplo: seus principios(art 1°); fundamentos(art 2°); o consentimento do titular(art. 7°);
que o tratamento de dados pessoais deverdo observar a boa-fé e demais principios (art 6°, incisos
de I a X); definir o legitimo interesse do controlador(art. 10); término do tratamento de dados (art.
15); tratamento de dados sensiveis (art. 17), direitos do titular de dados(art. 18); direito a revisao
de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade (art. 20); tratamento de dados pelo
poder publico (art. 23); da responsabilidade e ressarcimento de danos (art 42) etc.

Porém, no contexto do reconhecimento do direito a prote¢ao de dados pessoais elevado a
categoria de direito fundamental pela Constituicdo Federal de 1988, parece-nos que a utilizacao
dos dados biométricos, insitos na captura dos dados para o reconhecimento facial, carece de
regulamentacdo especifica para estabelecer formas mais restritivas de utilizacdo de algoritmos de
inteligéncia artificial para reconhecimento automatizado de caracteristicas humanas em ambientes
publicos, conforme os contextos a serem previstos, diante de seus elevados riscos, notadamente
para minorias, € grupos sociais marginalizados, consoante posicionamento referendado pela EU e
referido anteriormente.

5 CONTAMINACAO DAS LIBERDADES PELAS NOVAS TECNOLOGIAS

De forma reflexiva, pode-se dizer que os direitos e liberdades de terceira dimensao ou
geracdo, ligados ao valor da solidariedade, como a preservacdo do meio ambiente, direito a paz,
qualidade de vida, a liberdade informatica ou direitos no ambito das Novas Tecnologias Informacao
e Comunicagdo-NTIC e outros, se apresentam como uma resposta ao chamado fendmeno da
contaminagdo das liberdades, que consiste na degradagdo que estd a acoimar os direitos
fundamentais diante de determinados usos das novas tecnologias (LUNO, 2012, p.56).

Aduz Perez Lufio, com relagdo a tais direitos de 3* dimensdo que se faz necessario
reconhecer a todos os cidaddos a legitimagdo para se defender de violagdes a bens coletivos ou
interesses difusos que, por sua propria natureza, nao podem ser protegidos apenas pela 6tica de
lesdo individualizada, exigindo-se, portanto, uma mudanca dos instrumentos juridicos aptos a
protecdo da sociedade, superando a concepgio de tutela de um processo judicial individual (LUNO,
1991, p 215).

17 ADI 6387 MC-REF/DF- Trecho destacado da Ementa(07/05/2020): [..] “l.Decorréncias dos direitos da
personalidade, o respeito a privacidade e a autodeterminagdo informativa foram positivados, no art. 2°, 1 e Il, da Lei
n°13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), como fundamentos especificos da disciplina da protecédo de
dados pessoais. 2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa natural, o
tratamento e a manipulagdo de dados pessoais hdo de observar os limites delineados pelo &mbito de protecdo das
clausulas constitucionais assecuratérias da liberdade individual (art.5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos.”[...]. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629. Acesso: 25.Fev.2022.
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Em alusdo ao Relatorio de Impacto a Protecdo de Dados (RIPD) da nossa LGPD®, relata-
nos Maria Cecilia Oliveira Gomes (GOMES, 2019, p. 176) que sua origem remonta ao revogado
Privacy Impact Assessment (PIA) da Diretiva 95/46/EC, e que este instrumento se converteu no
atual DPIA(Data Protection Impact Assessment), relatorio mandatério para processamento de
dados que possam gerar altos riscos aos direitos e liberdades pessoas naturais, conforme
Regulamento 216/679 e General Data Protection Regulation, art. 35%.

Denota-se que desde a origem que aludidos relatorios de impacto a prote¢ao de dados
pessoais tanto aqui como na Europa decorrem de uma perspectiva acautelatoria, confirmada pelo
nosso art. 6, inciso VIII da LGPD, que estabelece o principio da prevencao no tratamento de dados
com a adoc¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais.

Na mesma linha, aprofundando o carater acautelatorio, Isadora Leardini Vidolin
(VIDOLIN, 2021), ao comentar o tema, entende o risco como a eventualidade de sofrer um dano e
alerta para a necessidade de aplicacdo também do principio da precaugdo diante do fendémeno da
coleta indiscriminada de dados pessoais e da vigilancia que a Inteligéncia Artificial proporciona.

E possivel vislumbrar a aplicagio pratica do principio da precaugdo na atuagdo da
Autoridade de protecdo dados (no caso brasileiro, art 55-A da LGPD, Autoridade Nacional de
Prote¢dao de Dados), o qual deve predizer suas convicgdes e orientagdes de carater regulatério e
técnico conforme apurar os estudos de avaliagdo e precificagdo de altos riscos de impacto na
privacidade e prote¢ao de dados. E a LGPD ainda prevé em seu Art. 55-J, em especial, que a ANPD
tenha dentre outras, a atribuicao de: “Editar regulamentos e procedimentos sobre protecao de dados
pessoais e privacidade, bem como sobre relatdrios de impacto a protecdo de dados pessoais para
0s casos em que o tratamento representar alto risco a garantia dos principios gerais de protegao de
dados pessoais previstos nesta Lei”.

Parece-nos que o principio da precaugdo embora ndo previsto expressamente na LGPD,
permeia indelevelmente a avaliagdo e precificagdo de riscos que possam implicar impacto na
privacidade e protecao de dados pessoais, consoante a elaboragao técnica do RIPD e na atuagao
regulatoria da Autoridade Nacional de Protecdo de Dados, notadamente para os casos de utilizagao
de dados biométricos para fins de reconhecimento facial.

Pois, para os usos em que a inteligéncia artificial pode ser potencialmente lesiva, como a
tecnologia de reconhecimento facial, o principio da precaucdo permite que a regulagdo envidada
seja aplicada visando o bem-estar social a fim de que o resultado do tratamento de dados seja o
menos gravoso para a sociedade (MULHOLLAND, 2020, p. 18).

Conforme aduz Cavoukian (2010) com relacdo as tecnologias da informagdo, a
privacidade deve se tornar parte integrante da organizagdo, prioridades, processos de design e
operacgoes de planejamento e como objetivo principal do processo de construgdo de software e as
cautelas devem ser consideradas durante o todo o ciclo de vida do sistema (Privacy by design).

Depreende-se que a sociedade deve avangar do conceito de autodeterminacao
informacional (informational self-determination) para a dire¢do de arquitetura de precaucdo de
danos (informational — induced-harms), onde embora nem todos os dados podem ser considerados
pessoais, todo processamento automatizado de informagdes deve desencadear pelo menos uma
obrigacdo de avaliar efetivamente os impactos pretendidos e incidentais provaveis de
processamento de dados sobre a vida das pessoas (PURTOVA, 2018).

18 LGPD, Art. 5, XVII - relatério de impacto a protecdo de dados pessoais: documentagido do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;

19 GDPR, art. 35. 1. Quando um certo tipo de tratamento, em particular que utilize novas tecnologias e tendo em conta
a sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar o tratamento, a uma avaliagdo de
impacto das operacOes de tratamento previstas sobre a protecdo de dados pessoais. Se um conjunto de operagdes de
tratamento que apresentar riscos elevados semelhantes, pode ser analisado numa Unica avaliagdo
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6 DECISOES AUTOMATIZADAS E DIREITO A NAO DISCRIMINACAO

E cedico que o Art. 6° da LGPD prevé que as atividades de tratamento de dados pessoais
deverdo observar a boa-fé e demais principios inseridos, com destaque para o inciso IX, que busca
garantir a ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos.

N&o obstante a previsdo legal, decisbes automatizadas decorrentes de padrbes sociais
discriminatorios (machine Bias) podem ser replicados aos algoritmos e prejudicar grupos
vulneraveis. Como exemplo paradigmatico, o caso da Rekognition(servigo reconhecimento facial
da Amazon)? apresentou viés(Bias) racista, ao discriminar o género feminino e etnia de mulheres
negras. No mesmo sentido o Twitter foi acusado adotar algoritmo discriminatorio em postagens de
fotos em que pessoas negras tendiam a ser minimizadas no feed da rede social (MONTEIRO, 2020,
p.13).

O exercicio do direito a revisdo humana na valoracdo dessas decisdes enviesadas é
fundamental para restaurar os direitos violados, nisso inclui o art. 18, Ill, LGPD, que prevé o direito de
correcdo ou direito de retificacdo de informacGes errbneas a respeito do titular de dados, como podem
ocorrer com dados coletados em massa do ambiente digital levando-se em conta apenas o Internet Protocol
(IP) ligado ao titular, que pode néo ser o usudrio exclusivo do endereco ou ser objeto de fraude.

E o art. 20 da LGPD, que garante que o titular dos dados tem direito a solicitar a revisdo
de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade .

E importante dirimir que sistemas de auxilio de decisdo, que se utilizam de insumos
tecnologicos automatizados para amparar tomada decisdo por responsavel Humano, desde que este
efetue trabalho cognitivo adicional, ndo atrai a aplica¢do do art. 20, ndo ensejando portando direito
a revisao da decisdo.

E de se observar que a Perfilizagdo ou Profiling, entendido como a sintese de hébitos,
preferencias pessoais e outros registro de vida da pessoa, pressupondo que a pessoa tomara decisdes
com base em padrao predefinido (DONEDA, 2006, p. 14/15) também restou prevista na parte final
do caput do art. 20, comportando igualmente direito a revisdo decisdes automatizadas com base
em tratamento dados pessoais. Exemplo desta hipotese legal € a de Empresas de analise de credito
que praticam operagdes automatizadas para classificar individuos conforme critérios eleitos como:
capacidade de pagamento, o local onde fazem compras, o endereco de residéncia etc., violando sua
privacidade e possivelmente restringindo indevidamente acesso a credito, oportunidades de
emprego etc.

Assim, em sintese, o direito a revisdo das decisdes automatizadas tem por escopo permitir
alterar/retificar o desfecho de um processo decisorio conduzido inteiramente por maquina
maculado por viés discriminatdrio; ndo se olvide que os preconceitos socioculturais que vicejam
na sociedade acabam sendo replicados para a relagdo homem-maquina estabelecida na génese entre
o programador e o algoritmo por ele desenvolvido(O’NEIL, 2016).

20 Disponivel em: https://exame.com/tecnologia/impreciso-com-negros-sistema-de-reconhecimento-facial-da-
amazon-e-suspenso/. Acesso em:15 mai. 2022.

2L Art. 20, da LGPD ainda prevé o Direito a explicacio em seu paragrafo 1°, e o paragrafo 2°, possibilidade de a ANPD
auditar o tratamento de dados por informagdes negadas pelo controlador. [...]:

§1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a respeito dos critérios e
dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagdes de que trata o § 1° deste artigo baseado na observancia de segredo
comercial e industrial, a autoridade nacional podera realizar auditoria para verificagdo de aspectos discriminatorios em
tratamento automatizado de dados pessoais.
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Contudo, o direito a revisdo das decisdes automatizadas atualmente na lei ndo exige que
a decisdo revisora seja objeto de intervengdo humana®?. A previsdo de que a revisdo deveria ser
feita por “pessoa natural” foi suprimida do §3°, art. 20, da LGPD (redagdo original), conforme
Mensagem 288/2019 e Veto Presidencial ndo derrubado pelo Congresso Nacional, sob os
fundamentos de que: (i) revisao humana torna inviavel negécios em que a conformidade seria muito
onerosa; (ii) revisao humana impactaria analise de credito em novos modelos de negocio pelas
Institui¢cdes Financeiras.

Pela vigente legislacdo brasileira da LPGD o direito a revisao das decisdes automatizadas
nao condiciona que a decisdo revisora seja objeto de intervengdo humana; ou seja, a revisao em
tese pode também ser automatizada, porém, nesta hipotese, parece-nos que estaria a deslegitimar o
devido processo legal administrativo 2° e o direito a prote¢do de dados pessoais do ofendido e
demais direitos insitos.

7 PRINCIPIO ANTROPOCENTRICO A INTERVENCAO HUMANA SOBRE DECISOES
AUTOMATIZADAS CONDUZIDAS INTEIRAMENTE POR MAQUINA

Nao obstante a supressdo do §3° art 20 LGPD do texto legal vigente, que garantia
expressamente que a revisdo da decisdo fosse procedida por “pessoa natural”, os valores
constitucionais imanentes do art. 5°, inciso LXXIX 2* (prote¢io de dados pessoais), e inciso LV
(ampla defesa, em processo judicial ou administrativo) combinados garantem suporte normativo a
fazer prevalecer os direitos fundamentais referidos e exigem de forma implicita o direito a
participacdo humana sobre decisdes automatizadas produzidas inteiramente por maquinas quando
envolver a protecdo de dados pessoais, sob pena de se compactuar com a erosao da
autodeterminagdo e da dignidade humana.

E paradigmatico referendar que a Unido Europeia, através da Resolugdo
P9 TA(2021)0405, em seu considerando letra “E”?°, estabelece o que ora se denomina de principio
antropocéntrico por entender que as tecnologias de inteligéncia artificial(IA) devem ser
desenvolvidas e aplicadas de forma que o homem seja o centro das agdes, cujas criagdes sao
colocadas a seu servico; em sintese, feitas para a respeitar a condicdo humana e os direitos
fundamentais.

E como sustentamos em linhas anteriores, os sistemas de inteligéncia artificial no estado
da arte do desenvolvimento tecnoldgico ndao adotam uma decisdo vez que nao tem condi¢des de
dirimir em fun¢do da propria convicgao (livre arbitrio) ou julgar os nuances das relagdes sociais e
ponderar com esteio em valores éticos ou senso de justica para adotar a solucao mais adequada ao

2 De forma diversa, o ART.20 da RGPD-EU, tem como regra geral a proibicdo do processamento de decisdes
automatizadas. E considera licito no art.22(2) sua utilizagdo apenas nas hipdteses elencadas e inclui de forma explicita
os direitos a interven¢@o humana e a contestagao a decisdo automatizada como parte de salvaguardas em que a decisdes
automatizadas sdo permitidas.

2 Constituicdo Federal 1988.

art. 5°, inciso LV, disciplina que “aos litigantes, em processo judicial ou administrativo, e aos acusados em geral sdo
assegurados o contraditorio e ampla defesa, como 0s meios e recursos a ela inerentes.”

2 EMENDA CONSTITUCIONAL N° 115/2022, de 11/02/2022(...)

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do seguinte inciso LXXIX:

"Art. 5°(...)

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais

% Resolucio do Parlamento Europeu, de 6 de outubro de 2021, sobre a inteligéncia artificial no direito penal e a sua
utilizacdo pelas autoridades policiais e judiciarias em casos penais.

[..]

Letra “E”. Considerando que a tecnologia de IA deve ser desenvolvida de forma antropocéntrica, ser digna de confianga
publica e estar sempre ao servi¢o dos seres humanos; considerando que os sistemas de IA devem garantir que séo
concebidos de modo a que possam ser sempre desligados por um operador humano; Disponivel:
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_PT.html. Acesso. 17 mai. 2022
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caso concreto.

O algoritmo que comanda o funcionamento dos mecanismos de inteligéncia artificial ¢
refém da programacdo que lhe determina qual serd a decisao correta de forma condicionada e
adstrita a amostragem dos dados de treinamento e de dados externos a que teve acesso, que foram
valorados pelo programador de seu sistema operacional (MARQUES e NUNES, 2018).

Além do que, referidas decisées automatizadas sdo valoradas por critérios ndo
transparentes a cargo do programador e possivelmente produzidas em contextos sociais
discriminatorios (machine Bias) e replicadas como corretas para o caso sob analise.

Na opinido de O’Neil(O’NEIL, 2016, p. 14) a chamada opacidade do sistema permite que os
algoritmos de Inteligéncia Artificial operem sem transparéncia, sendo cognoscivel apenas por especialistas
e programadores computacionais. Assim, se ndo houver previsao legal especifica de revisdo humana, as
decisbes automatizadas dos algoritmos dificilmente serdo submetidas a escrutinio de pessoa natural
(accountability), salvo quando constatado o prejuizo pelo préprio prejudicado na esfera judicial,
perpetuando os vieses discriminatérios pela realimentacdo do sistema (feed back) com potencial difuso de
produzir dano.

Ao se aventar que as revisdes sejam procedidas apenas por sistemas autdnomos, restaria
prejudicada outrossim o disposto no artigo 20 da LINDB?, que procura assegurar a transparéncia e
participacdo popular nas decisdes administrativas e ofensa ao Decreto 10.472/20, art. 2° inciso 1V?, que
estabelece que compete a ANPD: (in verbis) fiscalizar e aplicar san¢Ges na hipotese de tratamento de dados
realizado em descumprimento a legislacdo, mediante processo administrativo que assegure o contraditorio,
a ampla defesa e o direito de recurso”.

Quanto as caracteristicas do processo administrativo ou judicial, aplicaveis que devem ser
igualmente aplicadas ao processo de revisdo humana de decisdes automatizadas, o Ministro Gilmar Mendes,
no julgamento do Mandado de Seguranga perante 0 Supremo Tribunal Federal (STF, MS 24.268/MG, rel.
Min. Ellen Gracie, j. 17.09.2004 %) elucida os desdobramentos da garantia do art. 5°, LV, da CF/88, que
englobam dentre outras consideragdes, que o administrado exercite direitos, dentre eles:

[...]

Direito de ver seus argumentos considerados (Recht auf Beruckichtigung), que
exige do julgador a capacidade, apreensdo e isencdo de &nimo
(Aufnahmefahiggkeit und Aufnahmebereitschaft) para contemplar as razdes
apresentadas [...].

Sobre o direito de ver os seus argumentos contemplados pelo 6érgéo julgador
(Recht auf Bertickichtigung), que corresponde, obviamente, ao dever do juiz ou
da Administracdo de a eles conferir atengdo (Beachtenspflicht), pode-se afirmar
que envolve ndo s6 o dever de tomar conhecimento (kenntnissnahmepflicht),
como também o de considerar, séria e detidamente, as razdes apresentadas
(Erwagungspflicht) [...]

Portanto, ao se desconsiderar o principio antropocéntrico e permitir a revisdo da decisao
automatizada por outra decisdo revisora automatizada, a nova decisdo tem razoavel possibilidade de estar
igualmente enviesada posto que fora igualmente valorada por critérios estabelecidos pelo programador do
algoritmo revisor, que ademais pode também ter sido alimentado com dados discriminatérios (machine
Bias).

Assim, vislumbra-se que a exigéncia substantiva do art. 5, LV (em processo administrativo ou
judicial), da CF/88 de que o julgador/revisor do caso tenha a capacidade, apreensdo e isencdo de animo,
bem como de que leve em consideracdo séria e detidamente os argumentos ventilados pelo prejudicado,
simplesmente ndo podem ser exigidos para decisdes automatizadas produzidas por algoritmos de tecnologia

DECRETO-LEI Ne° 4.657, DE 4 DE SETEMBRO DE 1942, Disponivel:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm. Acesso:17 mai 2020.

Decreto 10.474/20. ANEXO I, [...]; Disponivel em: https://www.in.gov.br/en/web/dou/-/decreto-n-10.474-de-26-de-
agosto-de-2020-274389226. Acesso em: 19. Mai. 2022.

28 Disponivel: https:/redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=AC&docID=86111. Acesso: 13 Mai. 2022.
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de inteligéncia artificial, vez que a avaliacdo da adequacdo das predi¢es, juizo de ponderagdo e senso de
equidade para adaptar a regra a situagdo do caso se caracterizam como faculdades humanas.

Estar-se-ia a ferir consideracdes elementares de dignidade da pessoa humana em caso de decisGes
automatizadas que comportem elevados riscos sociais, como as que podem implicar na deten¢do injusta
decorrente de captura de dados biométricos para o reconhecimento facial de cidaddos, ainda que para fins
de seguranca publica e persecucao penal.

Mormente por que as decisGes automatizadas incorretas no ambiente digital podem impactar
parcela significativa da populacéo, dar ensejo a estigmatizagdo das pessoas e outras consequéncias deletérias
para 0s grupos sociais que venham a ser vitimas de eventual viés algoritmico de género (feminino), de etnia
(mulheres negras), de classe social %.

Além destas consideragcdes, ha uma importante funcdo preventiva na revisdo de decisdes
automatizadas com participacao de pessoa humana ainda na esfera administrativa, especialmente quando a
revisdo tem por escopo frear a continuidade da lesdo (por exemplo: restricdo a acesso a tratamento salde;
negativa de fornecimento de medicamentos pelo SUS etc), ja que se revela mais célere, econémico e
razoavel ao lesado se socorrer pela via administrativa do que a uma demanda judicial (assegurado no art. 22
LGPD), estar sujeito aos custos da demanda e a producdo de provas em que a opacidade dos algoritmos de
inteligéncia artificial dificultardo de sobremaneira a defesa de seu direito.

CONSIDERACOES

A economia digital ao se utilizar do aparato tecnoldgico disponivel no estado da arte
promove a coleta e tratamento massivo de dados implicando na diminui¢do das liberdades (de
expressdo, de informagdo, de comunicagdo, de opinido) e da privacidade(intimidade, honra,
imagem etc) do cidaddo, bem como ofensa ao direito fundamental & protecdo de dados pessoais e
a autodeterminagdo informativa, com potencial carater discriminatdrio decorrente no tratamento
de dados pessoais sensiveis.

O direito fundamental a prote¢do de dados pessoais, inclusive nos meios digitais,
introduzido pela Emenda Constitucional n°115/2022 a Constituicdo Federal de 1988, passa a
integrar as clausulas pétreas e, portanto, estdo imunes a qualquer retrocesso de seu predicado
normativo, além de servir de parametro de controle de constitucionalidade.

Compete a ANPD, a rogo da LGPD(46, §1°) estabelecer padrdes técnicos minimos, para
que agentes de tratamento de dados publicos e privados compatibilizem solugdes técnicas aos
objetivos definidos pela entidade reguladora, voltados ao interesse da sociedade, notadamente
garantir liberdade aos cidaddos e privacidade de seus dados pessoais sensiveis.

Os valores constitucionais imanentes do art. 5° inciso LXXIX (protecdo de dados
pessoais, inclusive meios digitais), e inciso LV (ampla defesa, em processo judicial ou
administrativo) garantem a prevaléncia dos direitos fundamentais e exigem o direito a participacdo
humana sobre decisdes automatizadas produzidas inteiramente por maquinas quando envolver
tratamento de dados pessoais sensiveis, como 0s que envolvem a biometria para reconhecimento
facial, sob pena de se compactuar com a erosdo da autodeterminagao, restri¢ao de direitos e ofensa
a dignidade humana(art, 1, III).

Como imperativo ético a tecnologia de IA deve ser desenvolvida respeitando-se o
principio antropocéntrico, revelando-se insustentavel que a revisdo de decisdes automatizadas que
lesem direitos e prejudiquem a vida das pessoas ndo seja acompanhada por pessoa humana natural,
vez que as tecnologias de inteligéncia artificial ndo possuem habilidades para avaliar a adequagao
das predi¢des, bem como senso de equidade ou juizo de ponderacdo para adaptar a regra

2 Intimeros casos tém sido relatados globalmente sobre erro de identificacdo, alguns com danos relevantes como o
recente caso no Rio de Janeiro (julho/2019): uma mulher foi detida por engano em Copacabana e levada a delegacia
do bairro, ap6s as cameras de reconhecimento facial darem positivo. Disponivel: https://gl.globo.com/rj/rio-de-
janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-rj-falha-e-mulher-e-detida-por-
engano.ghtml. Acesso em: 14 mai. 2022.
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preexistente a situagdo do caso concreto, vez que opera por critérios ndo transparentes e valorados
conforme interesse do programador e sujeitas a vieses discriminatorios.

A determinacao em quais hipoteses a revisao da decisao automatizada pode ou nao ser
feita sem a percepg¢do e cogni¢ao humanas devem ser reguladas de forma restritiva e tipificadas
expressamente em lei, avaliando-se a pertinéncia da aplicagdo e os riscos envolvidos, devendo-se
de em qualquer hipotese resguardar a dignidade humana do contexto de automacao.

Diante da contaminagao das liberdades pelas novas tecnologias, a sociedade deve avangar
do conceito de autodeterminagdo informacional para a de arquitetura de precaugdo de danos, vez
que todo processamento automatizado de dados pessoais deve desencadear ao menos a obrigacao
de se avaliar mediante relatorios proprios os impactos pretendidos e incidentais provaveis de
processamento de dados sobre a vida das pessoas.
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