Organizagdo Comité Cientifico
Double Blind Review pelo SEER/OJS
Recebido em: 02.12.2017

fc

M Revista de Direito, Governanga e Novas Tecnologias Aprovado em: 30.12.2017
COMPARTILHAMENTO DE DADOS PESSOAISE A ADMINISTRACAO PUBLICA
BRASILEIRA

* José Renato Gaziero Cellal
** Rafael Copetti?

RESUMO

O artigo analisa a protecdo de dados pessoais no Brasil e tem como objetivo demonstrar, por
meio do método hipotético-dedutivo, se a garantia individual da privacidade, em especial
relativamente aos bancos de dados em poder dos 6rgdos da administracdo publica federal
brasileira, com as inovac¢des normativas trazidas pelo Decreto Federal n® 8.789, de 29 de junho
de 2016, pode ser mitigada em virtude de interesses econdmicos dos 6rgaos publicos e atenuada
em nome da agilidade e resultados deco

rrentes do compartilhamento dos dados armazenados, evitando a viola¢éo por meio de acordos
de cooperacéo.

Palavras-chave: Protecdo de dados pessoais; Tratamento; Decreto Federal; Compartilnamento
de dados; Poder Judiciario.

PERSONAL DATA SHARING AND THE BRAZILIAN PUBLIC ADMINISTRATION

ABSTRACT

This article analyzes the personal data protection in Brazil and aims to demonstrate, through
the hypothetical-deductive method, if the privacy individual guarantee, specially that ones
related with the bank data of the brazilian federal public administration offices, with the
normative innovations brought by Federal Decree No. 8,789, dated June 29, 2016, may be
mitigated by economic intererests of public bodies and attenueted in the name of the agility and
results from data bank sharing, avoiding the violation by cooperation agreements.
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A protecéo de dados pessoais ndo tem sido motivo de preocupacéo na elaboragéo de
textos normativos no direito brasileiro. Um exemplo recente é o Decreto Federal n° 8.789/2016,
que dispbe sobre o compartilhamento de bases de dados na administragdo publica federal,
editado, em 29 de junho de 2016, pelo Poder Executivo Federal brasileiro. A referida assertiva
decorre do fato de que sua justificativa esta atrelada exclusivamente a questfes de eficiéncia e
simplificacdo administrativas.

Percebe-se, também, que 6rgdos da Administracdo Publica e de outros Poderes, fazem
acordos de compartilhamento de informacdes e dados pessoais sem que exista um regramento
claro e um respeito a privacidade. Exemplo tipico é o acordo de cooperacéo firmado entre o
Tribunal Superior Eleitoral e 0 SERASA S/A, no qual dados sensiveis dos eleitores seriam
repassados a empresa citada.

Assim, o problema de pesquisa decorre se, diante da auséncia de regulagdo
relativamente ao uso e tratamento dos dados, se o texto do Decreto Federal n° 8.789/2016 tem
como caracteristica a possibilidade de garantir a ndo ocorréncia de situacGes de
compartilhamento indiscriminado de dados pessoais como a ocorrida no acordo de cooperagao
técnica firmado entre a Justica Eleitoral e a empresa de analise de crédito acima identificada.

O artigo, portanto, visa a responder se a garantia individual da privacidade, em especial
relativamente aos bancos de dados em poder dos 6rgdos da administracdo publica federal
brasileira, pode ser mitigada em virtude de interesses econémicos dos 6érgdos publicos e
atenuada em nome da agilidade e resultados decorrentes do compartilhamento dos dados
armazenados pelos 6rgdos citados.

Diante desse problema, visa-se a confirmar a hipétese de que a aplicacdo dos ditames
do Decreto Federal n° 8.789/2016 ndo garante protecdo adequada e se torna temeraria na medida
em que coloca em risco a garantia individual de protecdo da privacidade, pois ndo assegura a
ndo ocorréncia do repasse de dados pessoais em acordos entre 6rgaos publicos, ratificando o
argumento da urgéncia de uma lei especifica de protecéo de dados no direito brasileiro.

Com efeito, a tecnocracia, com seus ideais de eficiéncia, enxerga no compartilhamento
de bancos de dados um bem em si mesmo. Diante desse posicionamento reducionista, resulta,
aos olhos delirantes dos burocratas, inquestionavel a decisdo governamental que se enveredou
para esse perigoso rumo de intercdmbio de dados pessoais, cuja implementacdo, sem que se

considerem contrapesos e salvaguardas, pode levar a drasticos efeitos colaterais.
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2. COMPARTILHAMENTO DE BASES DE DADOS NA ADMINISTRACAO
PUBLICA FEDERAL: O DECRETO FEDERAL N° 8.789/2016

Com a evolugdo e aplicagdo das novas tecnologias nos diversos setores sociais, 0S
individuos estdo cada vez mais expostos nas suas relagdes, sejam elas privadas ou publicas. As
informacdes sdo coletadas de diferentes formas, na navegacdo ou cadastros em paginas da
internet, fornecidas diretamente pelo usuario, em bancos de dados de diversas fontes ou como
requisitos para a obtencdo de determinado servi¢o ou documento perante o Poder Publico.

Um exemplo tipico é o fornecimento de dados biométricos pelos cidaddos que
solicitam a emisséao do titulo de eleitor nos Cartorios Eleitorais brasileiros. O individuo, além
de fornecer informac6es de carater pessoal — nome, filiacdo, data de nascimento, sexo, endereco
residencial ou comercial, tempo de vinculo com o municipio, se possui ou ndo irmao gémeo,
telefones, escolaridade e profissdo — tem sua assinatura coletada digital e fisicamente.

Uma fotografia e as digitais dos dez dedos das maos sdo coletadas, muito embora
apenas a identificacdo na urna eletrdnica seja realizada por meio dos dedos polegares ou
indicadores. Deve-se lembrar que 0 voto € obrigatério para todas as pessoas maiores de 18 anos
e menores de 70 anos, conforme o ordenamento constitucional brasileiro.

Tanto os dados coletados pela Justica Eleitoral, 6rgdo do Poder Judiciario Federal,
guanto os coletados por outros entes da Administracdo Publica, devem receber protecéo juridica
adequada. N&o apenas a coleta, mas da mesma forma o armazenamento e o tratamento de dados
necessitam de tutela juridica.

Afinal, trata-se de dados pessoais relativos a personalidade da pessoa, a aspectos da
vida privada e que podem comprometer a imagem do individuo perante terceiros, sua moral e
estrutura psiquica quando indevidamente utilizados ou tornados publicos.

Especial atencdo € necessaria a possibilidade de compartilhamento desses dados
pessoais por 6rgdos publicos. Diz o caput do artigo 1° do Decreto Federal n° 8.789, de 29 de

junho de 2016  (disponivel em  http://www.planalto.gov.br/ccivil_03/ ato2015-

2018/2016/decreto/d8789.htm), que dispde sobre o compartilhamento de bases de dados na

administracdo publica federal brasileira:

Art. 1° Os 0rgdos e as entidades da administracdo publica federal direta e indireta e as demais entidades
controladas direta ou indiretamente pela Unido que forem detentoras ou responsaveis pela gestdo de
bases de dados oficiais disponibilizardo aos drgdos e as entidades da administracdo publica federal
direta, autarquica e fundacional interessados o acesso aos dados sob a sua gestdo, nos termos deste
Decreto.
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Segundo o governo federal brasileiro®, a medida seria um importante passo para
promover eficacia na gestdo de politicas puablicas, reducdo de gastos e conveniéncia aos
cidaddos, com a reducdo da redundancia de informagGes e do custo operacional para o seu
compartilhamento.

Seja como for, os dados que serdo compartilhados entre 6rgaos e entidades federais
sdo, em sua maioria, dados pessoais. Se, de um lado, a iniciativa pretende alcancar eficiéncia,
de outro, parece estar desatenta a protecdo devida a essas informacdes.

O Decreto Federal n° 8.789/2016 facilita o compartilhamento de bancos de dados entre
Orgdos e entidades da administracdo publica federal brasileira. A possibilidade desse
compartilhamento desses dados ndo é a novidade, posto que anteriormente ela ocorria por meio
de convénios e acordos. O que o decreto faz é dispensar a necessidade desses convénios e,
assim, simplificar a transferéncia de dados, criando uma base Unica para toda comunicacao de
dados em nivel federal, composto por mais de 20 ministérios, inimeras secretarias e mais de
150 autarquias, fundacGes e agéncias reguladoras.

A motivagdo do decreto ¢ a de que o compartilhamento serve a “amplificagdo de oferta
de servigos publicos”, “formulacdo e monitoramento de politicas publicas”, “fiscalizagcdo de
beneficios” ¢ “melhoria da fidedignidade de dados” (artigo 2°). Na prética, isso significa
explorar as oportunidades do big data®, ja que o decreto expressamente incentiva a analise de
dados por meio da criacdo de mecanismos de conferéncia de dados, “preferencialmente
automatica”, por parte de 6rgdos competentes pela concessdo, pelo pagamento ou pela
fiscalizacdo de beneficios (artigo 5°).

No entanto, relativamente a protecdo da privacidade a iniciativa é pifia, ja que tao
somente traz a mencdo de que devem ser protegidos os dados relativos aos sigilos fiscais e
bancarios. Sobre o que acontece com o sigilo telefonico — os registros de chamada aos quais a
Agéncia Nacional de Telecomunicacdes - ANATEL pode ter acesso, por exemplo, ndo diz nada.

O decreto também ndo impde limites expressos a extensdo do cruzamento de dados

3 Cf. http://www.planejamento.gov.br/assuntos/logistica-e-tecnologia-da-informacao/politicas-publicas-serao-
monitoradas-com-compartilhamento-de-dados-entre-orgaos-do-governo, acesso em 22 ago. 2017.

4 Gigantescas massas de dados armazenados em sistemas que agregam intimeras informagdes de variadas fontes.
Esses gigantes bancos de dados podem ser analisados e estudados de maneiras inovadoras, facilitando a extracéo
de informagdes e correlagdes antes indisponiveis ou de dificil acesso.
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entre os variados 6rgdos e entidades do Estado e a classificagdo das informacgdes que podem ser
obtidas.

Quando um individuo fornece dados a uma determinada reparticdo publica ou é
pessoalmente associado a informacdes, ele o faz para um determinado propdsito, quase sempre
vinculado a area de atuacdo daquela entidade. Ao quebrar as barreiras entre os diferentes 6rgaos
e entidades do Estado e permitir o compartilhamento, dados podem ganhar novo propdsito para
além do que foram coletados inicialmente.

E nesse sentido que o acordo de cooperagio técnica firmado entre o Tribunal Superior
Eleitoral (TSE), 6rgdo do Poder Judiciario, e 0 SERASA S/A, empresa privada, causam

preocupacao e estimulam o aprofundamento do estudo do tema.

3. ACORDO DE COOPERAGCAO TECNICA TSE 7/2013

O caso envolvendo o TSE e a empresa SERASA S/A, o qual envolve a temética da
privacidade e protecdo de dados pessoais no Brasil, gerou repercussdo midiatica e juridica. O
fato ganhou notoriedade essencialmente pela potencial vulnerabilidade e divulgagédo de dados
pessoais de aproximadamente 142 (cento e quarenta e dois) milhdes de eleitores, violando a
garantia constitucional da privacidade.

Trata-se do Acordo de Cooperagdo Técnica TSE n° 7/2013, firmado em 16 de julho de
2013 e publicado no dia 23 do mesmo més, no qual ao TSE incumbia prestar “informagdes
contendo o nome do eleitor, nimero e situacdo da inscri¢do eleitoral, além de informac6es sobre
eventuais oObitos e validacdo do nome da mée e data de nascimento (...)”. (TSE, 2013a, grifo
nosso).

A entidade poderia, ao receber as informacGes do 6rgdo eleitoral, nos termos do
paragrafo primeiro da clausula 1° (TSE, 2013a), disponibiliza-las a seus clientes quando
realizassem consulta ao banco de dados da empresa.

Em contrapartida, 0 SERASA S/A (SERASA EXPERIAN) iria emitir ao TSE 1.000
(um mil) certificados digitais modelo e-CPF A3, o qual possibilitaria, em esséncia, que
determinados documentos pudessem tramitar e serem validamente assinados digitalmente por
integrantes do TSE.

Convém salientar que a instituicdo SERASA S/A (SERASA EXPERIAN) é uma

empresa privada que presta uma série de servigos entre 0s quais se destaca a anélise de

Rev. de Direito, Governanga e Novas Tecnologias| e-ISSN: 2526-0049| Maranhdo | v.3 | n. 2 | p. 39 -58 | Jul/Dez. 2017.

43



L3

José Renato Gaziero Cella e Rafael Copetti

condi¢des econdmico-financeiras de determinada pessoa para a concessdo de crédito, como
empréstimos ou parcelamentos em compras realizadas.

A empresa “dinamiza a expansdo dos negocios com seguranca e rentabilidade,
apontando os melhores caminhos para a tomada de decisdo em crédito, marketing e certificacéo
digital a empresas de todos 0s portes e setores”. Aos consumidores, fornece ferramentas que
possibilitam a verificacdo de seus relatorios e scores de crédito e a protecdo contra fraudes de
identidade. (SERASA, 2015).

Entre os propositos, refere a empresa, a qual salienta que “¢ parte do grupo Experian,
lider mundial em servicos de informacdo que fornece dados e ferramentas de andlise a clientes
ao redor do mundo” (SERASA, 2015), também se encontra a identificagdo de potenciais
consumidores a determinado empreendimento. Neste aspecto, a empresa auxilia “as
organizagcOes em suas agdes de marketing e vendas, a fim de que possam conhecer e localizar
seu publico-alvo, utilizar seus canais de comunicacao e medir os resultados das suas acfes para
aprimora-las continuamente” (SERASA, 2015).

Tendo em vista a repercussdo que o fato gerou ap6s a sua publicacdo, a entdo
Presidente da Corte Eleitoral, Ministra Carmem LdUcia, em 09 de agosto de 2013, avocou 0s
autos para exame e, com base na falta de amparo legal para que o acordo fosse firmado, declarou
a nulidade do ato. Destaca-se gue este ainda ndo havia produzido efeito, pois as informacdes
ndo haviam sido disponibilizadas a empresa privada citada.

O acordo havia sido assinado pelo Diretor-Geral do TSE, ap6s ouvidas as unidades
competentes, incluindo a propria Corregedoria Geral Eleitoral, com base no art. 116, inc. XI,
do Regulamento Interno da Secretaria do Tribunal Superior Eleitoral, o qual lhe atribuia
competéncia para firmar acordos, convénios ou ajustes.

Né&o obstante, a presidente do TSE sustentou que o acordo firmado carecia de previsao
legal para ser firmado e produzir efeitos. E, nesse sentido, a nulidade poderia ser decretada em
virtude da respectiva antijuridicidade, ndo sendo necessaria a analise da conveniéncia e
oportunidade do ato administrativo.

Entre os fundamentos adotados (TSE, 2013b, p. 4-5) foi afirmado, sustendo-se a regra
da inacessibilidade da base de dados eleitoral conjugada com o principio constitucional da
privacidade, que o “cadastro eleitoral ¢ patrimonio dos cidaddos brasileiros. Em especial,
patriménio dos eleitores nacionais. E o seu fundamento é a confianga na Justica Eleitoral e na

inexpugnabilidade dos dados a ela confiados”.
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Como decorréncia da decisdo foi alterado o texto normativo que permitia ao Diretor-
Geral do TSE assinar acordos de cooperacao técnica sem que seja por delegacédo da Presidéncia
do Tribunal. Ainda, foi determinada a formagdo de um grupo de trabalho para revisdo dos
acordos de cooperacdo vigentes e tinham como objeto o cadastro de eleitores ou dados a eles
relativos.

Referido episddio é paradigmatico para demonstrar ndo s6 a relevancia das
informac0des constantes nos cadastro eleitoral brasileiro, mas principalmente a existéncia de um
regramento protetivo e claro referente aos dados pessoais.

Um cadastro com quantidade substancial de dados pessoais deve receber protecéo
legal adequada. Ademais, as responsabilidades por eventual violacdo devem estar
especificadas, notadamente nas situacdes em que sdo utilizados ou compartilhados de forma

nédo permitida ou com finalidade diversa ao inicialmente previsto e autorizado pelo cidadéo

4. A INSUFICIENTE PROTECAO DE DADOS NO BRASIL

Frente a situacdes como a descrita o item anterior, possivel destacar que o decreto é
marcado por uma grande lacuna e ndo contribui satisfatoriamente para o tema, ja que néao
menciona em nenhum momento o termo “dados pessoais” — optando por falar em “dados
cadastrais” e “dados individualizados™.

A especificacdo da finalidade e a limitacdo do uso sdo principios basicos de leis
internacionais dessa matéria e também do Projeto de Lei para a Protecdo de Dados Pessoais que
tramita perante o Congresso Nacional®. A nocdo subjacente € a de que o uso de informagdes
pessoais deve servir a finalidade comunicada na coleta e a outros propdsitos compativeis, nos
limites do consentimento do individuo.

Com efeito, a finalidade integra os principios enumerados por Rodota (2008, p. 60)

como norteadores da protecdo de dados pessoais, quais sejam:

principio da correcéo na coleta de dados e no tratamento das informagdes;

principio da exatiddo dos dados coletados, acompanhado pela obrigacdo de sua
utilizacdo;

principio da finalidade da coleta de dados, que deve poder ser conhecida antes que
ocorra a coleta, e que especifica na relacdo entre os dados colhidos e a finalidade
perseguida (principio da pertinéncia); na relagdo entre a finalidade da coleta e a

5 Projeto de Lei n° 5.276/20186, disponivel em
http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378, acesso em 05.jun.2017.
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utilizacdo dos dados (principio da utilizagdo n&o-abusiva); na eliminacdo ou na
transformacdo em dados an6nimos das informacBes que ndo sdo mais necessarias
(principio do direito ao esquecimento);

principio da publicidade dos bancos de dados que tratam as informagdes pessoais,
sobre 0s quais deve existir um registro publico;

principio do acesso individual, com a finalidade de conhecer quais sdo as informagdes
coletadas sobre si proprio, obter a sua copia, obter a correcdo daquelas erradas, a
integracdo daquelas incompletas, a eliminagdo daquelas coletadas ilegitimamente;
principio da seguranca fisica e logica da coleta dos dados.

E por isso que um programa de compartilhamento de dados néo pode s ser justificado
em termos de eficiéncia de gestdo do Estado, como o governo até agora o fez. Ele precisa
instituir garantias aos individuos afetados, sob pena de ja nascer em descompasso com as
discussGes mais recentes sobre protecdo de dados pessoais, que inclusive vé ocorrendo no
Congresso Nacional.

Ressalte-se que, independentemente da defini¢do de privacidade que se adote, deve-se
ter uma ampliacdo da tutela da esfera privada dos sujeitos em virtude do tipo e quantidade de
informac@es que sdo coletas e, como consequéncia, gerado um dano ao individuo.

Para melhor exemplificacdo, Rodota (2008, p. 129) traz efeitos do panorama
tecnoldgico essenciais a privacidade, ¢ a define de forma singela como “o0 direito de manter o

controle sobre as proprias informacées” (RODOTA, 2008, p. 92):

a) impBe como direito fundamental;

b) especifica-se como direito a autodeterminagdo informativa e, mais precisamente, como direito a
determinar as modalidades de construcéo da esfera privada na sua totalidade;

c) apresenta-se, por fim, como precondicdo da cidadania na era eletrénica e, como tal, ndo pode ser
confiada unicamente a logica da auto-regulamentac&o ou das relag6es contratuais.

A justificativa trazida pelo autor para estipular tais caracteristicas inerentes a
privacidade € a de que “a descri¢do de um novo panorama tecnolédgico e as transformagdes que
traz consigo, se apresentam como um caminho que deve ser percorrido para a plena
compreensdo dos efeitos sociais resultantes das tecnologias da informagdo e da comunicagdo”
(RODOTA, 2008, p. 127).

Ou seja, “como vivemos em um mundo onde as informagdes estdo divididas com uma
pluralidade de sujeitos e a coleta de informagdes que anteriormente era realizada atraves de
cessdes vindas de relagdes interpessoais e agora ocorre através de transacGes abstratas, passa-
se de um mundo no qual o problema era o controle do fluxo das informagdes que saiam de

dentro da esfera privada em direcéo ao exterior, para um mundo no qual o problema é o controle
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das informacdes que entram, tal como demonstra a autodeterminacdo do direito de néo saber,
pela atribuicdo dos individuos do poder de recusar interferéncias em sua esfera privada”
(RODOTA, 2008, p. 128).

Todavia, assumindo os efeitos e seguindo os aspectos da privacidade trazidos por
Rodota, a definicdo do direito a privacidade compativel com a era moderna-tecnoldgica se da
como o direito fundamental a autodeterminacédo e ao controle informativo, decidindo, em sua
totalidade, os dados informativos que constroem, adentram e saem da esfera privativa,
apresentando-se como precondicéo da cidadania na era moderna, ndo sendo restrito a I6gica da
auto-regulamentacédo ou das relacdes contratuais, justificando-se a compreensdo dos efeitos
sociais resultantes das tecnologias da informacdo e da comunicacdo e de um conjunto de
condicionamentos.

Porém, como “vivemos em um mundo no qual aumenta o valor agregado das
informac@es pessoais, onde a referéncia ao valor da pessoa em si e de sua dignidade passou a
ser secundario em relagdo a transformagéo da informagdo em mercadoria” (RODOTA, 2008,
p. 128), o desafio para aplicagdo do direito a privacidade é constante.

Informacdes de todos os tipos sdo coletadas mediante programas ou objetos de
interacdo social. Seja pelo computador ou pelo smartphone, o acesso a uma rede social ou a
algum sitio eletrénico da internet, na maioria das vezes se realiza uma pequena coleta de dados
por meio de cookies® de quem o esta utilizando ou acessando para com algum objetivo proposto
(expressamente) pelos desenvolvedores, e aceito (tacita ou expressamente) pelos usuarios.

“O aumento da quantidade de informag@es pessoais coletadas por institui¢cdes publicas
e privadas atraves de aplicativos de smartphones ou no acesso em rede, de forma geral, visa
sobretudo a dois objetivos: por parte dos poderes pubicos, a aquisicao de elementos necessarios
a gestdo de programas de intervencdo, e o desenvolvimento de estratégias empresariais
privadas; conjuntamente ao controle da conformidade da populacéo a gestdo politica dominante

ou aos comportamentos prevalecentes” (RODOTA, 2008, p. 28).

6 «“Um cookie é um pequeno texto que os sites podem enviar aos navegadores, anexado a qualquer conexdo. Nas
visitas posteriores o navegador reenvia os dados para o servidor dono do cookie. Um cookie é transmitido até que
perca a validade, que é definida pelo site. Os sites geralmente usam os cookies para distinguir usuarios e memorizar
preferéncias.” Cf: http://br.mozdev.org/firefox/cookies. Acesso em 28.out. 2016.
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Assim, a caracterizacdo da organizacdo social como uma sociedade com bases na
acumulacdo e circulacdo das informacdes torna-se clara, trazendo novas situacées e tipos de
poder. Este, contudo, problematico ao ser legitimado e fundado na informacé&o.

Tais desafios dao-se, “primeiramente, em virtude e a dificuldade de individualizar
certos tipos de informacdes das quais o cidaddo estaria disposto a renunciar definitivamente a
controlar o seu tratamento e a atividade dos sujeitos que a utilizam, pois publicidade e controle
ndo sdo termos contraditdrios, como sdo publicidade e sigilo. Em segundo lugar, a nova situagdo
determinada pelo uso de computadores no tratamento das informagdes pessoais faz-se mais
dificil caracterizar o cidaddo como simples ‘fornecedor de dados’, sem que a ele caiba algum
poder de tutela e tratamento dessas informagdes” (RODOTA, 2008, p. 36).

“As informacdes coletadas, além fazer as organizacgdes publicas e privadas capazes de
planejar e executar 0s seus programas, ainda permitem o surgimento de novas concentragdes
de poder ou o fortalecimento de poderes ja existentes” (RODOTA, 2008, p. 37).

Dai a importancia da protecdo juridica da privacidade, da vida privada ou da

intimidade, cuja definicdo é trazida por Doneda (2006, p. 101):

Ao se tratar da privacidade, ha de se fazer antes de tudo um esclarecimento inicial
sobre a terminologia utilizada. A profuséo de termos utilizados pela doutrina brasileira
para representa-la , propriamente ou ndo, € consideravel; além de ‘privacidade’
propriamente dito, podem ser lembrados os termos: vida privada, intimidade, segredo,
sigilo, recato, reserva, intimidade da vida privada, e outros menos utilizados, como
‘privatividade’ e ‘privaticidade’, por exemplo. O fato da doutrina estrangeira apontar
igualmente para uma multiplicidade de alternativas certamente contribui, induzindo
juristas brasileiros a experimentar diversas destas.

De acordo com Limberger (2007, p. 116), a intimidade como direito fundamental tem
sua génese na “[...] dignidade humana e esta vinculado a propria personalidade, sendo seu
nacleo central. Como direito que é da expressdo da propria pessoa, desfruta da mais alta
protecdo constitucional”. Para a autora, “[...] As exigéncias do mundo tecnologico atual
fizeram com que o direito tutelasse essa nova face da intimidade. A intimidade deriva da
dignidade humana, é um direito fundamental que integra a personalidade. Das relacdes da

informatica e a intimidade se desenvolve a autodeterminagdo informativa. [...]”

(LIMBERGER, 2007, p. 119).
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Para Rodota (1995, p. 122), a privacidade ¢ “[...] o direito de manter o controle sobre
as proprias informacdes e de determinar as modalidades de construcdo da prépria esfera privada
[...]".

No direito brasileiro, o direito a privacidade pode ser entendido como um direito da
personalidade de matiz constitucional, com expressa previsdo no artigo 5°, inciso X, da
Constituicao da Republica.

Infraconstitucionalmente, a protecdo da privacidade se consubstancia na clausula geral
estabelecida no artigo 21 do Codigo Civil. Ainda, destaca-se que as previsdes legislativas
especificas para a protecdo de dados sdo escassas. Tem-se, na Lei Federal n° 8.078/1990 -
Codigo de Defesa do Consumidor, a regulamentacdo dos bancos de dados e cadastros de
consumidores em Unico dispositivo, o artigo 43. Além disso, ha a regulamenta¢do do chamado
cadastro positivo pela Lei Federal n® 12.414/2011, que disciplina a formacdo e consulta a
bancos de dados com informagbes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacéo de historico de crédito.

No presente estudo, assim se define privacidade:

[...] um direito fundamental, em sentido amplo, capaz de recepcionar em seu bojo a
protecdo da vida privada, da intimidade, da imagem, da honra e dos direitos-base
vinculados ao conceito de direitos de privacidade na internet, significa dizer que, na
contemporaneidade, o direito de navegar na internet com privacidade, o direito de
monitorar quem monitora, o direito de deletar dados pessoais e o direito de proteger a
identidade online devem ser tutelados, explicita e expressamente, como um dos pilares
de garantia da eficcia do direito fundamental & privacidade em sentido amplo.
(FORTES, 2015, p. 188).

A protecdo dos dados no sistema normativo da Unido Europeia (UE) é tratada por meio
de um sistema de regulamentos e diretivas, na qual é possivel encontrar aspectos pioneiros no
regramento da matéria. Ha registro de legislacdes, por exemplo, na Alemanha e Suécia desde a
década de 1970. Portugal, em 1976, e, posteriormente, Espanha, em 1978, foram os primeiros
paises a elevar a protecdo em nivel constitucional, trazendo previsdes expressas nas suas
respectivas Cartas.

Atualmente, as Diretivas 95/46/CE e 2002/58/CE, e Regulamento 45/2001, trazem
diretrizes para os paises integrantes da UE. Ganham destaque também os Relatérios e
Comunicagbes de acompanhamento da implantacdo e eficiéncia das normativas (FORTES,
2015, p. 132-133).
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Cabe mencionar que desde o inicio de 2012 foi formada a Comissdo Europeia para
regulamentacédo sobre a protecdo de dados pessoais. Entre 0s objetivos expostos ha referéncia

de que:

La Comision europea quiere modernizar la legislacion europea de proteccion de datos para garantizar
la intimidad de los consumidores y hacerla compatible con la libre circulacion de datos en la UE . [...]
Las empresas s6lo estaran autorizadas a enviar informacidn personal fuera de la UE a paises con un
nivel similar en sus sistemas de proteccion de datos. Se trata ademas de mejorar y simplificar los
mecanismos de transferencia internacional de datos. [...]

El objetivo de la nueva estrategia es consolidar un enfoque comln en toda la UE. Las divergencias
actuales no permiten determinar con nitidez la legislacion aplicable en cada caso. Por eso es necesario
armonizar las normas y reforzar el poder de las autoridades de proteccion de datos con el principio de
cooperacion y coordinacion. (COMISION EUROPEA, 2010).

Referidas premissas servem ao mesmo tempo como alerta a constante mutagdo e
evolucéo da tecnologia e da forma como os dados podem ser armazenados e manipulados. E
importante, ainda, considerar a facilidade do intercambio de informacdes e procurar meios para
que essa circulacdo atenda a requisitos de seguranca e preservacao da privacidade.

A utilizacdo dos recursos tecnoldgicos alterou significativamente a circulacao, a forma
de compartilhamento e o armazenamento de dados. A digitalizacdo de documentos e o
arquivamento de informacgdes em bancos de dados digitais é cada vez mais significativo.

Nesse contexto, a protecdo de dados pessoais nos sistemas juridicos em geral necessita
de uma analise mais criteriosa, principalmente no sistema juridico brasileiro, no qual ndo se
tem uma legislacao especifica acerca da protecao dos dados pessoais.

Ao contrario da legislacdo encontrada em paises da Europa, ndo ha no sistema juridico
brasileiro, por exemplo, uma autoridade responsavel e independente, dedicada a preservar o
consentimento e o0 uso de dados pessoais mediante a supervisdo do cumprimento das obrigacoes
dos responsaveis pelo tratamento de dados, as quais possuem previsao especifica (GALINDO,
2013, p. 136).

De acordo com a normativa europeia, em caso de descumprimento, qualquer cidadao
pode reclamar a autoridade de protecdo dos dados, a qual estaréd apta a instaurar procedimento
administrativo e aplicar san¢fes ao responsavel. Referida caracteristica, conforme Galindo

(2013, p. 137), é relevante, pois:

...se completd este cuadro de derechos y obligaciones con la atribucion legal a la
autoridad de proteccion de datos de su obligacion de velar por el cumplimiento de las
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medidas conducentes a evitar la modificacion de los datos personales por la utilizacién
de las técnicas de seguridad de las TIC consideradas mas adecuadas en cada momento.

A existéncia de autoridade responsavel pela protecdo dos dados, com atribuicGes claras
e voltadas a ndo transgressao dos dados pessoais, afigura-se, portanto, um relevante mecanismo.

A autodeterminacdo informativa é um direito que orienta até hoje a protecao de dados
pessoais na Alemanha e exerce grande influéncia em paises do sistema juridico romano-
germanico. “Concebido como um direito fundamental (...), o direito a autodeterminagdo
informativa proporciona ao individuo o controle sobre suas informagdes” (DONEDA, 2006, p.
196-197).

Em um julgamento (BverfGE 65,1) emblematico do Tribunal Constitucional Federal
da Alemanha, de 15 de dezembro de 1983, averiguou-se a constitucionalidade da lei que
ordenava o recenseamento geral da populacdo, com dados sobre a profissdo, moradia e local de
trabalho para fins estatisticos.

Segundo o Tribunal Constitucional Federal da Alemanha, em virtude das condic¢des
do moderno processamento de dados, o direito geral da personalidade contido no artigo 2 |1 GG,
em conjugacdo com o artigo 1 | GG, passa a abranger a prote¢cdo do individuo contra
levantamento, armazenagem, uso e transmissao irrestritos de seus dados pessoais, que somente
podem ser utilizados, em principio, com sua autorizagdo. Essa norma consubstancia um direito
geral a autodeterminacdo sobre a informacdo, que somente é restringivel se houver a
contraposi¢cdo de um interesse predominante da coletividade (SCHWABE, 2005, p. 233-235).

Na construcao dessa norma concreta, o Tribunal Constitucional Federal da Alemanha
considerou que o direito ao livre desenvolvimento da personalidade abrange o poder do
individuo de decidir, por si proprio, quando, quais € em que limites os fatos pessoais serdo
revelados, poder que, diante da evolucao tecnoldgica atinente ao processamento automatico de
dados, depende de uma protecdo especialmente intensa (SCHWABE, 2005, p. 237).

A faculdade contemporénea e futura de armazenamento ilimitado, transmisséo
instantanea e consulta irrestrita de dados atentaria contra a autodeterminacéo individual, uma
vez que ndo mais possibilitaria a determinacdo, com seguranca, de quais informacdes sobre a
sua pessoa sao conhecidas, nem por quem sdo acessadas, inibindo substancialmente a liberdade
de planejar ou decidir com autodeterminacdo (SCHWABE, 2005, p. 237).

Esse direito a autodeterminacdo informativa, porém, ndo é absoluto, mas restrito

quanto as informac@es de interesse geral predominante, quer dizer, limitvel excepcionalmente
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quando imprescindivel para a consecugdo de um interesse publico. Tais restricbes exigem uma
base constitucional que possibilite o conhecimento, pelo cidadédo, de forma clara e reconhecivel,
dos pressupostos e da extensdo das limitacGes, atendendo ao principio da transparéncia do
Estado de Direito (SCHWABE, 2005, p. 237-239).

O nucleo da autodeterminacédo informativa, enquanto relacionada ao aspecto basico do
direito a intimidade, constitui-se na faculdade que a pessoa detém de escolher sobre a
divulgacéo e a revelagédo de informacGes que diretamente a ela se referem.

Para Doneda (2006, p. 201) a terminologia mais adequada ¢ tao somente “protegao de
dados pessoais”, pois estaria englobada tanto a problematica da privacidade quanto a da
informacao, que teria como ponto de referéncia os direitos da personalidade e estaria isenta de
uma acepcao patrimonialista ou contratual, a0 mesmo tempo em que ndo remonta ao direito a
liberdade em uma acepc¢do demasiadamente ampla.

A critica do jurista citado reside basicamente em trés fatores. O primeiro € acerca da
correta definicdo do que seja autodeterminacdo, pois em determinado sentido poderia dar ao
individuo a oportunidade de controlar as informacbes que lhe digam respeito dentro de
parametros quase ilimitados (DONEDA, 2006, p. 198).

Ja para uma segunda leitura, em chave liberal, a autodeterminacéo concentrar-se-ia no
ato do consentimento da pessoa para o tratamento de seus dados pessoais e assumiria contornos
negociais, afastando a matéria do ambito dos direitos da personalidade (DONEDA, 2006, p.
198).

Por fim, outro fator seria a possibilidade de se ter a impressdo de que as pessoas teriam
um direito de propriedade sobre suas informacdes, 0 que as transportaria para o campo das
situacOes patrimoniais (DONEDA, 2006, p. 198-199).

Outro aspecto a ser delimitado é a importancia da existéncia de um 6rgdo responsavel
pela protecdo dos dados pessoais. Trata-se de 6rgdo com diversas atribuicdes sociais, politicas
e juridicas, pois, como se observa em experiéncias europeias, além de fiscalizar, controlar e
aplicar sancOes a violacdo dos dados pessoais, cabe a promocdo de acOes educativas e de
informacdo tanto para cidaddos quanto para 6rgaos publicos.

E preciso delimitar as atribuigdes, estrutura, composico e observar uma autonomia
financeira e politica a esse 6rgdo. A vinculagdo a 6rgaos governamentais e ligados ao Poder

Executivo ndo é desejavel. Ainda, a dependéncia ao Poder Legislativo, Judiciario ou outros da
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estrutura juridico-administrativa (Ministério Publico, por exemplo) também podem
comprometer a seguranca dos dados, notadamente pelo interesse em determinadas demandas.

O novo 6rgdo deve ter autonomia e meios efetivos de executar sangdes aos infratores,
além de organizar as politicas para a conscientizacdo quanto a utilizacdo e guarda de dados
pessoais.

Ademais, sua composicdo devera ser hibrida e seus integrantes oriundos de diversos
segmentos sociais. Ao mesmo tempo em que é importante que se tenha um 6rgdo com
conhecimentos técnicos acerca da criacdo e manutengdo de banco de dados é importante que
haja uma interdisciplinaridade em seu Conselho administrativo.

Nesse sentido, referidos integrantes poderao advir de diferentes areas do conhecimento
contribuindo para uma melhor regulamentacdo da legislagdo protetiva e adequacéo a realidade
das relacOes sociais e institucionais.

Ao falar sobre a independéncia de uma autoridade de protecdo de dados, Doneda
(2006, p. 393) afirma que referida caracteristica pressupde a presenca de “mecanismos de
nomeacao de seus membros, geralmente limitando a discricionariedade na sua escolha (através,
por exemplo, da exigéncia de determinada formagao ou atuagdo profissional)”’, além ‘“da
incompatibilidade de sua atuacéo com outras atividades, atuais ou mesmo pregressas (e também
futuras [...]), além da limitagcdo temporal de seu cargo” (DONEDA, 2006, p. 393).

Ainda, a independéncia pressupde “a auséncia de ingeréncia governamental sobre seus
atos, que se pode obter situando tais 6rgdos fora de uma posicdo hierarquica em relacdo ao
governo” (DONEDA, 2006, 393-394).

Além da especificidade referente a matéria e da funcdo de velar pelo fiel cumprimento
e respeito a lei, interpretando-a e aplicando-a, o ente independente deve ser dotado de poderes
para inspecionar e aplicar sangdes. E preciso que os responsaveis pelos arquivos mantenham
referido 6rgao informado acerca das caracteristicas de seu banco, além de, sendo o caso, quando

requisitados, deem acesso aos dados que nele constam.

5. AFRAGILIDADE DA PROTEQAO DE DADOS E O DECRETO FEDERAL
O Decreto Federal n° 8.789/2016 tem implicacdes diretas sobre o tema da protecao dos

dados pessoais.
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A argumento da eficiéncia é louvavel, todavia é preciso analisar se os direitos
fundamentais do cidaddo serdo preservados e, especialmente para o tema objeto desse artigo, a
privacidade.

Os 06rgéos da administracdo publica federal do Brasil administram o maior cadastro de
cidaddos de toda América Latina, cuja base de dados que poderad ser compartilhada, se ndo
acompanhada de salvaguardas efetivas aos direitos dos individuos, é deveras preocupante, de
maneira que é preciso que se reflita acerca do controle dos dados relativos a personalidade do
individuo (sexo, escolaridade, residéncia, data de nascimento, filiagcdo, entre outros), assim
como os biométricos (assinatura digital, foto e impressdes digitais dos dedos de ambas as méos)
por 6rgdos do Estado, especialmente no caso brasileiro que, como referido, ndo disciplina
juridicamente a matéria.

O compartilhamento de informacdes facilita o acesso a detalhes privados da vida dos
cidaddos. Ainda mais na sociedade atual, permeada por dispositivos informaticos que permitem
0 processamento de milhares de informac@es a partir de apenas um click e possibilita que a
informagdo circule ao redor do mundo com celeridade impressionante.

As tecnologias utilizadas, combinadas com outras informagdes, como, por exemplo, a
utilizacdo de senhas de acesso e dados biométricos, fazem com que se individualize o usuario
e seja possivel tracar um perfil baseado nas suas atividades diarias e movimentacgdes financeiras.

Trata-se de dados cujo interesse é de grande relevancia e possuem imensuravel valor,
de maneira que a auséncia de uma legislacdo protetiva dos dados pessoais torna ainda mais
temerario o seu compartilhamento. E preciso a observancia dos principios protetivos na coleta,
tratamento e armazenamento desses dados. Além disso, uma definicdo clara de
responsabilidades e funcGes, em outras palavras, um sistema de salvaguardas ao direito
constitucional da privacidade.

Compartilhar essas informac@es tem um grande potencial de fragilizar os sistemas de
protecdo de dados pessoais passiveis de ser implantados, na medida em que uma possivel
vulneracdo permitird o acesso indevido a todos os dados relevantes, inclusive dados sensiveis,
do cidaddo. Ainda, sdo disponibilizadas as autoridades estatais informacdes que ndo lhes seria
legitimo aceder, com a elevagdo de exercicio de controles nem sempre utilizados de forma
adequada (CELLA, ARNS DE OLIVEIRA, 2015).
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No que tange a imposicdo de sancdes em caso de eventual transgressao aos limites
objetivamente definidos na legislacdo, cabe destacar que ndo basta apenas a aplicacdo de
sangdes pecuniarias e cujo arbitramento fique ao alvitre do julgador.

E preciso que sejam estabelecidos balizas na propria lei de forma proporcional &
gravidade da violacdo a privacidade, de forma que tanto quem ira concretizar a norma ou aquele
que a viola tenha possibilidade de saber as consequéncias dos atos. Do contrario, corre-se 0
risco de patrimonializar o direito & privacidade, o qual, na realidade, estd diretamente
relacionado a personalidade do individuo.

6. CONCLUSAO

O tema da privacidade tem relacao direta com o nivel de desenvolvimento tecnologico
da sociedade. Conforme se prolifera o uso das novas tecnologias no meio social, aumenta a
necessidade de se pensar as relagdes de poder, transparéncia e autonomia individual na
sociedade.

O uso de produtos tecnoldgicos tem crescido significativamente nos ultimos anos e
tem sido influenciado a rotina das pessoas. Estas passam varias horas em frente a tela do
computador, de um smartphone ou tablet. Utiliza-se as redes sociais e blogs para comunicagéo
e divulgacdo de informac6es. As informacdes sdo buscadas e armazenadas em diversas fontes
do ciberespaco ou meio digital.

Na era da informacdo o tema protecdo dos dados pessoais ganha ainda mais relevancia,
pois a facilidade do acesso a dados e informac0es e a utilizacdo de recursos e midias sociais 0s
deixam vulneraveis.

E preciso que os instrumentos normativos estejam em consonancia com a aludida
mutabilidade social oriunda célere evolugdo tecnoldgica. E importante que as normativas
acompanhem as novas descobertas cientificas, devendo, quando menos, existirem diretrizes
transparentes e objetivas que permitam a adaptacdo legislativa.

O sistema juridico de protecdo dos dados pessoais deve ser constituido de uma
estrutura solida que dé transparéncia e que estabeleca um sistema de identificacdo e
armazenamento de dados com salvaguardas. E necesséaria uma definicao clara acerca de quem
controla, quem fiscaliza, quem ¢é responsavel e a forma como os dados podem ser

compartilhados.
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O Decreto Federal n° 8.789/2016, por exemplo, em nome de economia e simplificacdo
da atividade administrativa, promove a abertura de bases de dados do governo federal brasileiro,
suas autarquias e entidades controladas, sem as necessarias salvaguardas referentes a protecdo
da privacidade e dos dados pessoais.

No presente estudo foi verificado que o sistema juridico brasileiro ndo apresenta as
salvaguardas necessarias a protecao da privacidade, confirmando-se a hipétese inicial de que
de que a aplicacdo dos ditames do Decreto Federal n° 8.789/2016 ndo garante protecdo
adequada e se torna temeraria na medida em que coloca em risco a garantia individual de
protecdo da privacidade, pois ndo assegura a ndo ocorréncia do repasse de dados pessoais em
acordos entre 6rgdos publicos, ratificando o argumento da urgéncia de uma lei especifica de
protecdo de dados no direito brasileiro.

O caso envolvendo o TSE e a empresa SERASA S/A é emblematico e serve para
acender alerta acerca do uso e tratamento indiscriminado de dados de carater pessoal. Ainda,
observa-se que a auséncia regulamentacdo de regulamentacdo especifica gera inseguranca e
coloca em risco a privacidade dos cidaddos que fornecem suas informacdes pessoais, muitos
vezes compelidos por motivos diversos, como por exemplo, a obtencédo do titulo de eleitor.

E premente a necessidade de um regramento especifico e que delimite as
responsabilidades pelo uso irrestrito e desarrazoado por aqueles titulares e responsaveis pelos
bancos de dados, sejam eles publicos ou privados.

N&o ha no Decreto Federal citado salvaguardas higidas a garantir e evitar que casos
semelhantes como o caso envolvendo a Justica Eleitoral e a grupo privado voltem a se repetir,
colocando em risco a protecdo do cidadao.

O compartilnamento de dados pessoais pelos 6rgdos da administracdo publica federal
brasileira, nos moldes do Decreto Federal n° 8.789/2016, compromete o direito a privacidade
do cidaddo. A norma em referéncia permite o compartilhamento de dados sensiveis do cidaddo
ao mesmo tempo em que ndo existem parametros acerca do controle e responsabilidade no
tratamento dessas informagoes.

O uso indiscriminado desses dados, além de vulnerar direito fundamental, facilita o
controle e monitoramento dos cidad&os.

Os dados e informacdes pessoais devem ter um controle mais amplo pelo proprio
individuo, o qual necessita ter acesso as informagdes armazenadas nos bancos de dados a seu

respeito, podendo exigir a sua retirada ou alteracdo e atualizacdo. Busca-se, em ultima anélise,
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a correcdo dos dados, conhecimento pelo individuo acerca da existéncia de cadastro e do que
consta a seu respeito.

Ademais, a criacdo de uma autoridade independente pode contribuir, a exemplo do
direito europeu, para a efetivacao protecdo dos dados. Nos moldes apresentados trata-se de ente
multidisciplinar, mas ao mesmo tempo especializado no tema, sem subordinacdo a 6rgdos
estatais e privados.

Outra vantagem de referida autoridade € resolver as demandas ainda no ambito
administrativo, sem necessidade de se recorrer ao Poder Judiciério. Todavia, é preciso que tanto
procedimento, funcdes, sancdes e demais atribuiches estejam previstas em legislacdo
especifica.

Portanto, é imprescindivel a instituicdo de uma legislacao protetiva dos dados pessoais
no sistema juridico brasileiro para garantia da privacidade dos cidaddos. E a partir de
parametros claros, transparentes, e com a especificacdo de principios, direitos e deveres acerca
do tema que normativas como o Decreto Federal n° 8.789/2016 podem obter éxito sem que se
vulnere dados pessoais ou, quando menos, coloque-0s em risco em razdo de uma protegédo

deficiente.
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