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RESUMO

O objetivo da presente pesquisa € examinar a protecdo aos direitos da personalidade, em
especial o da privacidade, em relacdo aos dados pessoais sensiveis no monitoramento de e-
mails corporativos no ambiente do trabalho. Para o desenvolvimento da pesquisa realizou-se a
analise da doutrina, legislacdo e da jurisprudéncia nacional. Verificou-se que na sociedade
atual € necessario um reenquadramento do conceito de privacidade. A importancia da
protecdo desses dados na Sociedade da Informagdo é evidente e, o General Data Protection
Regulation da Unido Europeia nos mostra isso, mas, infelizmente, entendemos que 0S nossos
Tribunais ndo tratam a materia com a profundidade necessaria.

Palavras-chave: Sociedade da informacéo, direitos da personalidade, e-mail corporativo,
dados pessoais sensiveis, direito a privacidade

THE RIGHT TO PRIVACY OF PERSONAL DATA AND CORPORATE E-MAIL: A
VIEW UNDER THE ASPECT OF PERSONALITY RIGHTS IN THE
INFORMATION SOCIETY

ABSTRACT

The objective of this research is to examine the protection of personality rights, especially
privacy, in relation to personal data in the monitoring of corporate emails in the work
environment. For the development of the research the analysis of doctrine, legislation and
national jurisprudence was made. Nowadays, a re-framing of concept of privacy is necessary.
The importance of protecting such data in the Information Society is evident and the
European Data Protection Regulation of the European Union confirms that, but unfortunately
we can see that our Courts do not treat the matter to the depth it deserves.

Keywords: Information society, personality rights, corporate email, personal data, right to
privacy.
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1. INTRODUCAO

Vivemos atualmente imersos em enormes mudancgas sociais trazidas pelo avango da
Sociedade da Informacéo, cujo Direito ainda ndo consegue acompanhar totalmente.

Novos conflitos aparecem e tais conflitos impulsionam mudancas legislativas e
jurisprudenciais a todo momento. Por vezes antigos conflitos sdo vistos de maneira diferente
pelo Poder Judiciario que modificam a nossa propria forma de viver no mundo liquido que
nos encontramos.

A Sociedade da Informagdo provoca a mudanca do paradigma tecnoldgico, cultural,
social, comportamental e laboral a todo instante, pois essa é a sua propria natureza.

A mudanca desse paradigma nem sempre é célere, mas no mundo globalizado em
gue nos encontramos 0s efeitos parecem como uma onda a crescer a medida que a
observamos. O Direito tem uma tendéncia a ser mais estatico do que dinamico pela sua
natureza conservadora e, por isso, tem certa dificuldade em renunciar aos antigos
mandamentos, sendo cauteloso no que tange a transformacéo.

Os Direitos da Personalidade foram firmemente fixados com a Declara¢do Universal
dos Direitos Humanos em 1948, porém sua compreensdo evoluiu com o tempo para englobar
mudancas sociais das mais variadas. Atualmente os Direitos da Personalidade enfrentam um
grande desafio no que concerne ao conceito de privacidade na Sociedade da Informacéo.

A privacidade sempre mereceu destacada protecdo no nosso ordenamento juridico,
sendo alcada a direito fundamental além da protecdo especifica no Codigo Civil. Essa
protecdo a privacidade encontra varios desafios a medida que o conceito de privacidade acaba
por se modificar com o advento da Sociedade da Informacdo. Nas palavras de Manuel
Castells, a “sociedade contemporanea atravessa uma verdadeira revolucao digital em que séo
dissolvidas as fronteiras entre telecomunicacGes, meios de comunicacdo de massa e
informatica.”, ou seja 0s meios de comunicacdo digital importam na destruicdo de antigos
muros conceituais que hoje ndo conseguem resistir mais aos anseios dessa rapida mudanca.

O préprio conceito de e-mail (“electronic mail” ou “carta eletronica”) nasce da velha
epistola de papel, eivada de sentimentos e segredos. Hoje a comunicacdo eletrdnica tem um
carater muito mais informativo, dada a velocidade do meio, porém sem deixar de lado o seu
carater intimo, razdo pela qual merece protecdo especial da nossa legislacéo.

Porém, como veremos ainda existem problemas referentes a diferenciacdo na

protecdo a privacidade relativa a e-mails particulares e e-mails corporativos.
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Serdo examinados casos concretos a esse respeito, conforme o pensamento da
jurisprudéncia laboral bem como possiveis problemas referentes a essa protecéo.

Também analisaremos de maneira bastante rapida uma mudanca paradigmatica
legislativa em que h&d um reforco da protecdo aos dados privados, colocando a vida e dados
privados do individuo como centro dessa protecdo. Essa mudanca tem ocorrido de maneira
lenta no Brasil, mas na Europa ja ha mais de uma década se busca uma maior protecdo desses
dados digitalis.

Novamente, devemos apresentar esse artigo como um inicio de discussdo a respeito
dessa protecdo aos direitos da personalidade em que usamos a titulo de comparagdo trés
aspectos: 1) Os conceitos sobre direitos da personalidade e suas prote¢des; 2) Os julgados do
nosso Tribunal Superior do Trabalho; e 3) Uma nova forma de pensar a protecdo dos dados

privados advindos das mudancas legislativas ocorridas na Comunidade Europeia.

2. Breves apontamentos sobre aspectos dos Direitos da Personalidade

Para iniciarmos o presente trabalho, é importante delimitarmos alguns conceitos
basicos a comecar sobre o proprio conceito de direitos da personalidade, a qual nos
socorremos a BITTAR (2003, p. 11):

Sdo prerrogativas de toda pessoa humana pela sua propria condigdo,
referentes aos seus atributos essenciais em suas emanagdes €
prolongamentos, sdo direitos absolutos, implicam num dever geral de
abstencdo para a sua defesa e salva- guarda, sdo indisponiveis,
intransmissiveis, irrenunciaveis e de dificil estimac¢ao pecuniaria. Outrossim,
sdo inatos (origindrios), absolutos, extrapatrimoniais, imprescritiveis,
impenhoraveis, vitalicios, necessdrios e oponiveis erga omnes, segundo a
melhor doutrina e o artigo 11 do Cédigo Civil.

Dessa feita, temos que os direitos da personalidade fazem parte da prépria natureza
humana, da imagem que o homem tem de si e por isso inatos, cabendo ao Estado meramente
positivar tais direitos para protecéo face o poder publico e entre particulares (BITTAR, 2003,
p.7).

Portanto, os direitos da personalidade ndo podem sofrer limitacdo voluntaria, a ndo
ser em hipoteses previstas em lei.

Por essa razdo, a protecdo ao direito da personalidade no que tange a troca de

correspondéncia tem inegavel importancia, eis que essa troca de correspondéncia, seja
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eletrobnica ou ndo, vai além da funcionalidade, muitas vezes carrega sentimentos e
intimidades, conforme bem nos lembra FARIAS (2000, p. 240):

“a intimidade, como exigéncia moral da personalidade para que em determinadas
situagBes seja o individuo deixado em paz, constituindo um direito de controlar a
indiscricdo alheia nos assuntos privados que so a ele interessa, tem como um de seus
fundamentos o principio da exclusividade, formulado por Hannah Arendt com base
em Kant. Esse principio, visando a amparar a pessoa dos riscos oriundos da pressao
social niveladora e da forca do poder politico, comporta essencialmente trés
exigéncias: “a soliddo (donde o desejo de estar s6), o segredo (donde a exigéncia de
sigilo) e a autonomia (donde a liberdade de decidir sobre si mesmo como centro
emanador de informag@es)”.

Por fim, devemos apontar ainda que existem trés grupos em que os direitos da
personalidade podem ser classificados: direitos a integridade fisica, direitos a integridade
intelectual e direitos a integridade moral (FRANCA, 1988, p. 1029), sendo certo que o direito
a vida privada, vinculado a integridade moral do individuo, sera objeto de analise mais

aprofundada.

3. Direito a Privacidade

Entre os diversos direitos da personalidade, o direito a vida privada talvez seja aquele
que mais sofreu abusos com o avanco da sociedade da informacéo, posto que foi naturalmente
mitigado por conta da virtualizacdo das relacdes sociais e da velocidade com que essas
relacbes se transformaram. De certa forma o ser humano cuja dignidade é principio
constitucional matriz (PIOVESAN, 2000, p. 54) viu o espaco privado diminuir a medida que
a era digital avancou.

Essa diminuicdo da esfera da privacidade condiz parcialmente com a teoria dos
circulos concéntricos de Heinrich Hubmann, que preconiza o sentimento de privacidade como
circulos com graus diferentes de densidade em que o circulo maior se refere a privacidade, o
circulo intermediario ao segredo e o menor, nuclear, se refere a intimidade (SZANIAWSKI,
1993, p. 337). Posteriormente tal teoria foi mais desenvolvida por Heinrich Henkel que
formou os circulos concéntricos de maneira a ter na esfera mais interior o segredo, na esfera
intermedidria a intimidade e na esfera mais externa a privacidade stricto sensu.

Por esse pensamento, a esfera mais externa seria a da privacidade que conteria as
relacGes mais rasas, em que o interlocutor do sujeito de direitos teria acesso a certos dados
comuns a todos que tenham algum tipo de contato relativos a convivéncia normal do mundo

moderno e gque excluiria apenas aqueles que ndo tem contato algum com o referido sujeito de
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direitos enquanto a esfera intermedidria, da intimidade, conteria dados disponiveis ao circulo
mais intimo de convivéncia contendo aqui informacdes relativas a sigilo familiar, profissional
e algumas ligacOes telefonicas. Ja a esfera do segredo, a esfera mais intima, abrangeria
informagdes que ndo sdo normalmente compartilhadas com outros individuos como por
exemplo a opcéo sexual e politica.

Tém-se, por impositivo 16gico, que quanto mais interna for a esfera, maior devera ser
sua protecdo e portanto maior podera ser o dano no caso de sua violagdo. O problema comeca
a surgir quando os limites entre esses niveis de privacidade deixam de ser claros por conta de
fatores tanto internos quanto externos referentes as mudancgas sociais de nossa sociedade

liquida.

4. O Direito a Privacidade e a Vigilancia Liquida.

Como fator intrinseco, em verdade, abrimos méo de certos direitos ao adentrarmos
no mundo digital. Conforme foi muito bem anotado por BAUMAN (2013, p. 30), o velho
pesadelo pan-0ptico de “Nunca estar sozinho” foi substituido pela esperanca de “Nunca mais
vou ficar sozinho” e tal mudanca de pensamento gera um inevitavel questionamento sobre
como (e se) deve ser limitado o espaco privado a partir da prépria autonomia da vontade, que
nos coloca na posicao de vulnerabilidade orwelliana, mas ao mesmo tempo nos da acesso a
sociedade digital.

Abrimos mao de parte de nossa privacidade para participarmos ativamente de uma
sociedade que exige a nossa visibilidade ndo apenas como paga pelos beneficios do consumo
mas também como valoracdo do individuo no meio ambiente virtual. Mas como isso ocorre e
o nivel de autonomia que nos leva a sacrificar parte de nossa privacidade em favor de um
ingresso na sociedade da informacdo ainda é uma questdo de dificil exame. O grande
problema se da também no nivel de consciéncia que temos do sacrificio que fazemos por
conta justamente de uma anomia sobre a privacidade e a multitude de ferramentas de
interacdo social presentes na internet.

H& uma clara diminuicdo do grau de densidade da privacidade nas relaces sociais
pela rede e, de acordo com BAUMAN (2013, p. 28), o sacrificio da privacidade pode ser o
pagamento do preco por maravilhas oferecidas ou uma irresistivel pressdo social de sacrificar

a autonomia pessoal no que tange ao manejo de sua propria privacidade a ponto de apenas
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alguns poucos individuos conseguirem resistir, relegando a maioria de nés a condi¢do de
ovelhas oferecidas em troca.

Portanto, é bastante facil de se imaginar situacdes tanto em que o individuo de bom
grado diminui o circulo de protecéo a sua vida privada, visando ganhos numa sociedade que
valoriza a exposicdo e também casos em que ele ndo tem consciéncia do sacrificio dessa
privacidade, agindo sem uma escolha consciente dos limites ampliados por ele mesmo.

Vale apontar que essa vontade do individuo em se expor ndo é absoluta. Muitas
vezes o individuo sacrifica sua privacidade no mundo virtual de modo parcial, ou seja, ele
abre méo de certos aspectos e informagdes relativas a informacdes e dados privados, mas ndo
necessariamente todos os dados. Alguns dados muito embora o usuario o coloque no meio
ambiente virtual ndo espera, conscientemente, que sejam utilizados a revelia da sua vontade.

Importante também ressaltarmos que ha hoje uma tendéncia de definirmos melhor a
privacidade no ambiente virtual, em especial no que tange os chamados dados sensiveis, que
merecem uma melhor definicdo frente a sociedade da informagdo e os direitos da
personalidade.

A esse respeito urge tracarmos linhas demarcatorias, ainda que frageis, para que
possamos estudar no campo teodrico a construgdo do que seriam os dados sensiveis no ambito
dos direitos da personalidade na sociedade da informacdo sob os auspicios da doutrina e

legislacao.

5. Dados sensiveis na Sociedade da Informacéao

Surge uma nova categoria de dados relativos a personalidade em resposta a
fragilizacdo dos direitos da personalidade, mormente o direito a privacidade, no ambiente da
sociedade da informacdo. Essa categoria que a doutrina e a legislacdo chama de dados
sensiveis € melhor definido como determinado dado de informacdo que, conhecido e
processado, poderia potencialmente ser utilizado de maneira discriminatoria ou especialmente
lesiva representando maiores riscos potenciais para o individuo do que na média o seriam
dados ndo sensiveis (DONEDA, 2006, p. 160).

Dessa feita, informacGes que afetariam o individuo de maneira, que poderia causar
grande perturbacdo em sua vida pessoal e social seriam chamados de dados sensiveis e tais
sdo definidos no General Data Protection Regulation europeu que entrou em vigor em 25 de

maio de 2018 da seguinte forma:
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Artigo 9 (1) - E proibido o tratamento de dados pessoais que revelem a
origem racial ou étnica, as opiniGes politicas, as convicgOes religiosas ou
filosoficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos & saude ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa. (PARLAMENTO EUROPEU E O
CONSELHO DA UNIAO EUROPEIA, 2016)

Essa compreensdo de especificidade dos dados sensiveis esta presente também no
projeto de lei 5.276/16, apensado ao projeto de lei 4.060/12 que aguarda apreciacdo pelo
Senado Federal e trata sobre protecdo de dados pessoais, em seu artigo 5°, inciso I11° define
dados sensiveis como os dados pessoais sobre origem racial, étnica, opinides religiosas,
politicas e filosoficas bem como dados sobre salde, vida sexual, genética e biométrica do
titular e filiacGes a organizacdes politicas, sindicais e religiosas.

Dessa forma pode-se perceber que hd um movimento no sentido de criar protecdes
especificas para informacOes privadas sensiveis, ainda que essa protecdo ndo possa ser
absoluta, tanto a legislacdo europeia como o projeto de lei brasileiro tendem a proteger o
nucleo dos dados sensiveis, salvo algumas excecdes como no caso de haver consentimento
livre, inequivoco, informado, expresso e especifico do titular para o uso desses dados. Nas
mesmas bases o General Data Protection Regulation europeu também exige aprovacao
explicita do titular para o processamento desses dados e, entre outras exce¢Ges menos
abrangentes, cria a excegdo para o0 caso desse tratamento se referir a dados pessoais que
tenham sido manifestamente tornados publicos pelo seu titular. Tanto no corpo legislacédo
como nas excecdes ao uso dessa categoria de dados privados é inegavel que a vontade do
legislador € de que os dados sensiveis merecem protecdo especial e devem ser tratados como
uma categoria a parte no direito a privacidade, uma categoria mais fragil pela sua natureza e
que, portanto, é merecedora de uma protecdo legal mais robusta vinculando-se as excecoes
do uso de dados sensiveis por terceiros a casos muito especificos e ao aspecto volitivo do
titular do direito, ou seja, como regra a protecdo aos dados sensiveis atende a protecdo da
privacidade do individuo como valor inicial degradando-se apenas nos casos previstos em lei

e pela expressa e inequivoca vontade do titular. Ha que se notar que ndo ha nas legislactes

* Art. 5° - Para os fins desta Lei, considera-se: (...) III - dados sensiveis: dados pessoais sobre origem racial ou
étnica, as convicgBes religiosas, as opinides politicas, a filiagdo a sindicatos ou a organizacdes de carater
religioso, filosdfico ou politico, dados referentes a sadde ou a vida sexual e dados genéticos ou biométricos;
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aqui apresentadas nenhuma hipotese especifica de suspensdo da protecdo dos dados sensiveis
no que tange a correspondéncia eletronica corporativa.

A esse respeito podemos agora levar a discussdo da relativizacdo da privacidade na
relacdo trabalhista, mais especificamente na falta de privacidade no uso de e-mail corporativo

pelo empregado.

6. Privacidade no Ambiente de Trabalho.

O poder diretivo do empregador é um elemento essencial do vinculo trabalhista e
tem, pelo outro lado, o dever de subordinagdo do empregado e se encontra positivado no
artigo 2° da Consolidacio das Leis Trabalhistas * .

Tal poder diretivo supde que o empregador pode fiscalizar, comandar e disciplinar o
empregado no ambiente de trabalho portanto ele “tem direitos ndo sobre a sua pessoa, mas
sobre o0 modo como a sua atividade é exercida.” (NASCIMENTO, 1997, p. 432). Tal relacdo,
é claro, ndo pode ofender os principios constitucionais como da protecdo da dignidade da
pessoa humana e, no nosso caso em estudo, sua ramificacdo na privacidade relacionada aos
direitos da personalidade. Ha limites, por 6bvio ao exercicio do poder diretivo do empregador.

Relativamente ao uso de e-mail privado do empregado, ndo se questiona que € defeso
ao empregador examinar seu conteudo, porém no que tange ao chamado e-mail corporativo o
entendimento é diverso de acordo com a maioria dos julgados e doutrinadores.

Vale a pena fazer um pequeno adendo para diferenciar o e-mail particular do e-mail
corporativo. O chamado e-mail particular em detrimento ao e-mail corporativo, é aquele que o
individuo mantém independente da sua relacdo com o empregador, cujo fornecedor é diverso
e 0 proprio mantenedor é outro que ndo o seu empregador. E o e-mail que tem outra empresa
como fornecedora, mantenedora e servidora de tecnologia e que ndo aquela a quem o
empregado presta servicos laborais. S&0 comuns no Brasil os servidores de e-mail empresas
como Terra, Universo Online, Microsoft (Hotmail) e Google (Gmail). O e-mail corporativo é
aquele em que o empregador fornece o cadastro e os meios de acesso ao empregado (em geral
por meio de login e senha), bem como mantém e dirige o servidor de e-mail. Dessa forma, o
e-mail corporativo € fornecido ao empregado como ferramenta de uso voltado ao labor e
vinculado a atividade exercida pelo empregado. Nesse passo € interessante trazer o

pensamento doutrinario a esse respeito:

* Art. 2° - Considera-se empregador a empresa, individual ou coletiva, que, assumindo os riscos da atividade
econdmica, admite, assalaria e dirige a prestacdo pessoal de servigo.
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“durante o horario de trabalho 0 empregado estd a disposicdo do
empregador. Deve produzir aquilo que o empregador Ihe pede. Logo, pode
ser fiscalizado para verificar se ndo estd enviando e-mails para outras
pessoas sem qualquer relagdo com o servico, pois estd sendo pago para
trabalhar e ndo para se divertir.” (MARTINS, 2005, p. 228)

Importante ressaltar, portanto, que o poder diretivo do empregador é focado na
realizacdo da prestacdo e ndo sobre a pessoa do empregado, ndo devendo, em tese, levar em
conta o contetido sensivel do e-mail.

Ainda assim, € praticamente pacifica a jurisprudéncia no que tange a desobrigacao de
protecdo a privacidade, por parte da empresa fornecedora do servidor de e-mail. O
pensamento corrente é que o empregador tem apenas o dever de informar o empregado que o
e-mail corporativo podera ser examinado e vigiado a qualquer tempo, ou seja, o poder diretivo
do empregador se estende ao uso do e-mail corporativo, sendo muito comum o pensamento de
que “a fiscalizagdo do e-mail corporativo insere-se no direito potestativo do empregador, ndo
havendo que se falar em violagio de correspondéncia ou invasdo de privacidade” °

N&o ha, portanto, uma analise concreta da violacdo do direito da personalidade
quando se trata do e-mail corporativo, bastando saber que o e-mail corporativo é, em sua
totalidade, um apéndice do poder diretivo do empregador. Por esse raciocinio, 0 empregado
abre mao da sua privacidade ao dispor do mail corporativo, de maneira técita, sob qualquer
aspecto. Ele concorda com os termos de conduta do empregador e, deixa aos auspicios do
empregador, o uso pessoal ou ndo que faz do e-mail, mera ferramenta laboral fornecida pelo
empregador. De fato, fica entendido muitas vezes que o empregado ndo pode usar 0 e-mail
corporativo de maneira pessoal conforme se depreende da seguinte decisdo: ”Nado houve
invasdo da privacidade do empregado, porquanto esse meio de comunicacao estava restrito ao
uso profissional, cujo conteddo é de interesse do empregador e de responsabilidade do usuario
do sistema. (sic)” °.

As decisbes aqui mencionadas sdo amostras do pensamento pacificado do Tribunal
Superior do Trabalho no que tange a inadequacdo da protecao a privacidade no uso de e-mails

corporativos.

® Raciocinio encontrado no julgado: BRASIL. Tribunal Superior do Trabalho. AIRR 81100-26.2007.5.02.0462.
22 T. Rel. Delaide Miranda Arantes. Publicado em 05/04/2015.

® Outro exemplo do pensamento a esse respeito, encontrado dessa vez em: BRASIL. Tribunal Superior do
Trabalho. AIRR 1461-48.2010.5.10.0003. 32 T. Rel. Alexandre de Souza Agra Belmonte. Publicado em
27/02/2015.
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Por outro lado, nenhuma das decisdes estudadas levou em conta as caracteristica
especificas da protecdo ao direito da personalidade, mormente no que tange a dados sensiveis,
enquanto direito inaliendvel, irrenuncidvel e indisponivel e também a penetracdo do uso de
ferramentas informacionais como uma nova realidade. O uso de e-mail hoje ndo é mais visto,
por quem quer que o use, como uma ferramenta especifica de labor, por exemplo, mas como
uma realidade quase intuitiva de conexdo do mundo virtual. A expressdo de PECK (2016, p.
97) de que ndo existe mais hipossuficiente na forma como era tratado e enxergado ha 30 anos
na tecnologia digital e privacidade deve ser entendida de maneira restritiva, pois a0 mesmo
tempo que ja ndo podemos tratar todo usuario como um desconhecedor completo dos limites
de uso da informatica na sociedade digital, também devemos compreender que certas
ferramentas digitais se tornaram parte essencial da vida social. A diferenciacdo crua entre e-
mail particular e e-mail corporativo talvez ndo seja tdo simples como faz pensar 0s nossos
Tribunais, mormente como normalmente acontece de se proibir o uso de e-mail particular no
ambiente de trabalho. Nos casos estudados é patente 0 uso de e-mail corporativo como se
fosse e-mail particular’ . N&o obstante esse apontamento, ainda temos a questido da
hipossuficiéncia na propria relacdo de emprego, como bem apontam DE SICCO e BARRETO
JUNIOR (2009, p.46) no que tange justamente a questdo da pressio do empregador e o aceite
do empregado ao uso de e-mail corporativo e a perda de sua privacidade ao usa-lo:

A importdncia do emprego para o trabalhador ¢é indiscutivel, e, por esse
motivo, cede a determinadas violagdes em sua liberdade, a subordinagdo e
muitas vezes a coacdo econdmica que o empregador exerce. A cada dia,
pois, os trabalhadores estdo mais vulneraveis as violagdes de seus direitos
humanos.

Os autores concluem ainda que a sombra do desemprego povoa a mente dos
trabalhadores o0 que d& azo ao abuso de direitos individuais por parte dos empregadores em
muitos casos (DE SICCO; BARRETO JUNIOR, 2009, p. 46).

Essa concluséo, examinada sob a luz dos julgados sobre o tema nos leva a pensar que
o problema da violacdo do direito a privacidade deve ser visualizado de maneira mais
complexa, sobretudo por se tratar de um direito fundamental do ser humano. E nesse contexto

que a Unido Européia comecou a tratar da privacidade no meio digital.

” Nesse sentido, a pesquisa desenvolvida demonstra esse entendimento pacificado que exemplificamos com os
seguintes julgados: BRASIL. Tribunal Superior do Trabalho. AIRR - 20584-95.2014.5.04.0023. 6% T. Rel.
Aloysio Corréa da Veiga. Publicado em 17/02/2017; BRASIL. Tribunal Superior do Trabalho. AIRR - 366-
23.2014.5.09.0018. 52 T. Rel. Antonio José de Barros Levenhagen. Publicado em 30/09/2016; BRASIL. Tribunal
Superior do Trabalho. AIRR - 374-12.2011.5.01.0023. 28 T. Rel. Claudio Armando Couce de Menezes.
Publicado em 26/06/2015.
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7. Unido Européia e a Questdo de Privacidade Digital

A questdo da protegéo da privacidade nos e-mails corporativos varia muito entre os
paises. Nao é objeto do presente artigo aprofundar o Direito Comparado nesse ponto, porém
faz-se necessario, para construir o raciocinio, explicar ainda que de maneira sucinta a mutacao
no pensamento a respeito do tratamento de dados digitais e a privacidade.

N&o vamos examinar 0s casos dos Estados Unidos da América, cujo pensamento a
respeito do uso de e-mail corporativo € bastante proximo ao dos nossos Tribunais, ou seja,
espera-se que ndao haja expectativa de protecdo a privacidade no uso de e-mail corporativo
posto que o individuo espera uma invasdo na sua esfera privada quando usa um e-mail
corporativo. Porém devemos notar que mesmo nos Estados Unidos da América comeca a
surgir uma preocupacao referente a protecdo de dados pessoais em decorréncia do uso
indevido desses dados para finalidades outras que ndo informadas aos usuarios, como ocorreu
recentemente no caso do Facebook e a empresa de consultoria Cambridge Analytica em que
foram expostos cerca de 40 milhdes de dados de usuarios do Facebook por intermédio de um
simples aplicativo que encontrou uma falha sisttmica na rede social permitindo que a
Cambridge Analytica tivesse acesso ndo apenas aos dados dos usuarios que usaram O
aplicativo, mas também de seus amigos com a complacéncia do Facebook (WESTBY, 2018).
Esses dados foram posteriormente utilizados para fazer um perfil eleitoral com o intuito de
criar estratégias de marketing para ajudar o candidato republicano Donald Trump. O ponto
essencial aqui é perceber que dados privados, ainda que no caso nem mesmo sejam dados
sensiveis, foram utilizados sem a anuéncia dos usuérios e tal fato criou enorme discussao nos
Estados Unidos da América sobre os limites do uso de dados privados no meio ambiente
digital.

O assombro dos norte-americanos se deu em muito pela utilizacdo de dados privados
que ndo foram fornecidos pelos usuarios de forma direta, mas também se percebe que o
cuidado com dados privados deve ser levado muito mais a sério, conforme se nota da seguinte
assertiva da conceituada revista Forbes (WESTBY, 2018):

American’s are finally, finally coming to understand the power of Big
Data.(...) They are starting to understand that their own preferences and
those of their friends and family can be hoovered up and stored in perpetuity
and fed through algorithms to produce manipulative messaging intended to
move beliefs and influence actions.
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Porém mais clara é a mudanca do pensamento sobre protecdo de dados no caso da
Unido Europeia, que vamos examinar um pouco mais.

Existe uma preocupacdo da Unido Europeia com os chamados dados sensiveis e seu
uso pelas corporacbes. Foi adotada em 1995 pela Unido Europeia a chamada Directive
95/46/EC (EUR-LEX ACCESS TO EUROPEAN LAW, 1995) cujo escopo é a protecdo de
dados pessoais contendo entre alguns pontos o uso de dados apenas se O USUArio assim
permitir e ainda assim apenas se necessario ao objetivo perseguido. Como se V&, ja em 1995
havia uma enorme preocupacdo com o desvio de finalidade do uso de dados pessoais
sensiveis, focando muito mais na questdo em si, de quais dados sdo sensiveis e como deve ser
usado do que no veiculo utilizado.

De fato esse quadro devera ser modificado ainda mais na Europa, pois em 25 de
maio de 2018 entrou em vigor o General Data Protection Regulation (COUNCIL OF
EUROPEAN UNION INTERINSTITUTIONAL FILE, 2016), adotado pelo Parlamento
Europeu em 27 de abril de 2016 e que ira substituir a Directive 95/46/EC elevando ainda mais
a protecdo a privacidade de dados digitais.

A titulo de melhor compreender essa reforma, faz-se necessario entender também o
que sdo os dados pessoais objeto de protecdo, e a esse ponto nos reportamos a definicdo dada
pelo propria Comissdo Europeia que tratou do assunto:

“Personal data is any information relating to an individual, whether it relates
to his or her private, professional or public life. It can be anything from a
name, a photo, an email address, bank details, your posts on social
networking websites, your medical information, or your computer's IP
address. The EU Charter of Fundamental Rights says that everyone has the
right to personal data protection in all aspects of life: at home, at work,
whilst shopping, when receiving medical treatment, at a police station or on
the Internet.” (COUNCIL OF EUROPEAN UNION
INTERINSTITUTIONAL FILE, 2016)

Podemos observar claramente que existe uma enorme preocupacdo com a
privacidade dos dados em si (notemos como ha enorme conotacdo na igualdade de protecédo
aos dados, seja em local pablico ou ambiente de trabalho), e essa preocupacdo tomou uma
nova dimensdo com o General Data Protection Regulation que, por exemplo, cria obrigacdes
referentes ao uso de dados pelos controladores e também cria uma categoria especial,
conforma ja explicado, de dados sensiveis. O direito ao esquecimento é uma dessas

obrigacOes, salvo excecOes impostas no item 65 que inclui a necessidade de reter dados para
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defesa legal, por exemplo. Outro dado importante é que o General Data Protection Regulation
exige uma anuéncia clara do usuario para o uso de dados particulares.

Todo esse arcabougo protetivo visa diminuir o abuso ao direito fundamental a
privacidade e, cabe notar mais uma vez, tem como escopo informacao sensivel e privada.

Essa experiéncia europeia foi trazida aqui para demonstrar como, a0 menos na
Europa, busca-se a protecdo da privacidade do individuo, ainda que subjetivamente ele
expanda o esfera da sua intimidade para fora do seu alcance. E, principalmente, como o olhar
juridico esta nos dados em si, e ndo em como eles vieram ao controlador dos dados.

Nesse passo, é patente o conflito com os julgados e a doutrina brasileira que apenas
observa a proveniéncia da violacdo dos dados privado.

8. Considerac0es Finais

O presente artigo apenas tenta tracar um panorama atualizado da relacdo entre os
direitos da personalidade, mais especificamente o direito a privacidade, e a possibilidade de
sua violacao pelo empregador no que tange o uso de e-mail corporativo.

A esse respeito a primeira conclusdo que podemos tirar € que ha, de fato, uma
diminuicdo na densidade da esfera de privacidade quando se utiliza um e-mail corporativo
para atividades privadas. Dessa forma, dependendo do regulamento do empregador pode ser
até mesmo proibido o uso da ferramenta corporativa para uso particular e privado.

Nesse ponto, ndo ha como negar que ndo é de pronto uma violacdo ao direito da
personalidade o acesso ao e-mail corporativo do empregado, mas tampouco 0 acesso a certas
informacBes privadas por parte do empregador no registro de e-mail corporativo do
empregado deveria ser considerado o exercicio do poder diretivo.

Essa € uma questdo sensivel demais para ser examinada de maneira simples como
vem sendo feito pelos nossos Tribunais. E certo que o monitoramento de e-mails
corporativos, até certo ponto, pode e deve ser feito por quem é o controlador, eis que é uma
ferramenta de trabalho e como tal é de propriedade do controlador (aqui empregador), porém
0 processamento e uso de dados sensiveis e alienigenas ao labor deve ser examinado com
cautela pois os dados privados ali contidos ndo sdo de propriedade do empregador.

Ainda que acreditemos como Bauman no suicidio do anonimato em troca de

benesses da vida digital publica é certo também que o préprio autor aponta para vezes em que
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caminhamos para 0 matadouro da nossa privacidade sem saber que o fazemos. E muitas vezes
€ 0 que ocorre no uso do e-mail corporativo.

Como lembrado no artigo, a relagdo trabalhista cria uma inegavel condi¢do de
hipossuficiéncia do empregado que aceita expandir o circulo de sua privacidade no uso do e-
mail corporativo em troca de seu emprego e que essa razdo por si sO ja ensejaria uma
necessaria revisdo do conceito de privacidade nesses casos.

H& um indiscriminado monitoramento dos dados utilizados nos e-mails corporativos
sob o argumento de que o e-mail corporativo € de propriedade do empregador, quando na
verdade isso ndo viabiliza a violagdo do direito a privacidade dos dados ali contidos. O que ha
na verdade é a expansdo do conceito de privacidade, mas ainda assim no nosso entender, sob
certos limites.

Nem sempre o uso do e-mail corporativo, caso ndo tenha um filtro, € uma anuéncia
do empregado ao acesso de seus dados pessoais, em especial da dados sensiveis. Dados
bancarios sensiveis, envio de e-mails por terceiros que ndo tiveram a anuéncia do individuo
para enviar tal e-mail e outros casos analogos ndo podem ser analisados sob a mesma
perspectiva de uso indiscriminado e danoso aos objetivos da empresa.

Temos ainda casos em que o empregado utiliza o e-mail corporativo fora do
ambiente fisico de trabalho, o que fugiria em tese do escopo da fungéo diretiva do empregador
e, Mesmo nesse caso, nNdo existe uma analise diferenciada.

Os julgados aqui trazidos e estudados passaram ao largo de uma discussdo mais
profunda a esse respeito, limitando-se ao bindmio e-mail corporativo e o direito do
empregador em monitorar o e-mail funcional fornecido aos seus empregados.

Se 0 e-mail corporativo deve ser apenas uma ferramenta de trabalho, deve o
empregador tomar as providéncias para que assim seja utilizado pois do contrario parecera
que o fornecimento de acesso ao e-mail corporativo é também uma forma insidiosa do
empregador controlar informacg6es sobre a vida privada de seus empregados. Alias esse é 0
pensamento e o raciocinio que trouxe uma maior protecdo aos dados privados em boa parte do
globo, de que o fornecedor de servigos digitais ndo pode ter acesso irrestrito e trabalhar dados
sensiveis ainda que esses dados tenham sido processados no meio da miriade de dados
fornecidos por usuarios que ndo deram sua expressa e inequivoca aceitacdo de que,

especificamente esses dados sensiveis poderiam ser utilizados de maneira irrestrita.
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Na Europa ja se discute ha alguns anos a prote¢do de dados digitais e a tendéncia é
que haja um reforgo na protecdo existente, independente do ambiente em que se d& o uso
desses dados. H& uma tentativa de melhorar a legislacdo a esse respeito, sempre focando no
individuo e na sua protecé&o.

As informagdes sensiveis, sejam provenientes de e-mail corporativo ou particular,
devem ser tratadas ndo apenas de acordo com a sua génese, mas também do seu objeto e ndo
ha ainda no Brasil uma rede de protecdo a esses dados privados, deixando-se ao talante do
controlador o uso desses dados, no caso da relacdo de emprego e os e-mails corporativos, ao
contrério da tendéncia europeia de limitar o poder do controlador dos dados em ter acesso
irrestrito a privacidade do usuério.

Quica a mudanca que o General Data Protection Regulation provera na Europa possa
inspirar 0 nosso Poder Legislativo a levar mais a sério a questdo da privacidade de dados
digitais ou a0 menos inspire-nos a discutir mais a sério a questdo da privacidade nos e-mails

corporativos.
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