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RESUMO

Este artigo analisa os riscos da hiperexposicdo pessoal nas redes sociais, fendmeno
contemporaneo inserido no contexto da Sociedade da Informagdo, e seus reflexos na area do
Direito. Com o advento da internet e das redes sociais, tornou-se habitual que a maior parte
dos cidad&os divulguem suas informacdes em redes sociais sem terem a devida dimensdo do
impacto que essa excessiva exposicdo possa provocar. A seguranga na rede costuma ser
negligenciada e a exposi¢cdo exacerbada torna vulneravel a protecdo da privacidade, tornado
os individuos vulneraveis aos mecanismos de controle do Estado e do Mercado.

Palavras Chaves: Sociedade da Informacéo; Protecdo de Dados Pessoais; Marco Civil da
Internet; Rastros Digitais.

HYPEREXPOSITION ON SOCIAL NETWORKS AND ITS LEGAL REFLECTIONS

ABSTRACT

This article analyzes the risks of personal hyperexposure in social networks, a contemporary
phenomenon inserted in the context of the Information Society, and its repercussions in the
area of Law. With the advent of the internet and social networks, it has become customary for
most citizens to disclose their information on social networks without having the right size of
the impact that such overexposure can cause. Network security is often neglected and
exacerbated exposure renders vulnerable to privacy protection, making individuals vulnerable
to state and market control mechanisms.

Key Words: Information Society; Protection of Personal Data; Internet Brazilian Law;
Digital Tracks.

INTRODUCAO

O presente artigo aborda a exposicao excessiva da vida intima percebida nos Gltimos
anos e decorrente da expansao em escala mundial da internet e do advento das redes sociais.

Hodiernamente, a grande maioria dos cidaddos estdo conectados as midias sociais e, para
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acessa-las, devem aceitar diversos termos impostos pelos aplicativos, dentre os quais a cessdo
de seus dados pessoais. A criacdo da World Wide Web, termo em inglés que significa teia ou
rede mundial de computadores, também ficou conhecida como web ou www, trata-se de um
sistema de documentos em hipermidia que séo interligados e executados na Internet. Surgido
em 1989, com a fungdo de integrar informacdes, dentro das informacdes disponiveis na
Internet, poderiam ser acessadas de forma mais simples e consistente em qualquer plataforma
(World Wide Web, 2018).

A Internet desenvolveu-se com tanta velocidade que, ao transformar o convivio
social e econémico, gerou uma série de novas oportunidades e riscos, 6nus e bdnus de sua
existéncia (LIMA, 2016, p. 23). Na Gltima década, foi possivel observar a transformagdo da
Internet na principal plataforma planetaria de comunicagdo, entretenimentos, negocios,
relacionamentos, aprendizagem e uma mudanca na sociedade, pois hoje temos uma sociedade
praticamente conectada. Como esclarece Martha Gabriel “esse cenario ¢ deslumbrante e torna
a Internet (com todas as suas ramificacOes e plataformas) o cérebro global coletivo,
onipresente, onisciente e onipotente” (GABRIEL, 2018, p. 01). Permitindo um novo cenario
com todas as possibilidades que o ser humano é capaz de chegar. Novos desafios e profundas

transformacdes.

A Internet hoje tem mais de 800 mil websites e séo criadas mais de mil homepages
por dia (PINHEIRO, 2016, p. 69). Atualmente, grande parte dos websites da Internet esta
localizado nos Estados Unidos da América, todavia, o Brasil € um dos paises que mais paga a
conta dos backbones, por terem caréncia de “peering points”. Informagao é poder, como foi
um dia a propriedade na terra (PINHEIRO, 2016, p. 70).

Acontece que toda essa permisséo de ter toda a tecnologia num clique, desenvolveu-
se numa velocidade exacerbada, desafiando e pondo a prova, as novas habilidades dos
cidaddos, pois o crescimento frenético ocorreu, mas a educacao digital para a nova Era Digital

ndo acompanhou no mesmo compasso. Segundo ainda Martha Gabriel.

Tecnologia e humanidade andam de méos dadas desde o inicio da nossa historia. O
ser humano é uma tecnoespécie: criamos a tecnologia e somos transformados por
elas, em um ciclo continuo que tem se retroalimentado durante todo o processo
evolutivo da humanidade. Esse casamento tecno-humano, que na pré-historia era

com paus e pedras, culmina hoje com as tecnologias digitais, revolucionando o

mundo e nos levando a uma nova era: Era Digital (GABRIEL, 2018, p. 07).
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A revolucdo tecnoldgica ocorrida nos meios de comunicacdo, desde meados da
década de 1990, deu origem a uma nova era denominada como Sociedade da Informagéo. A
sua principal caracteristica € a geracdo e propagacdo de informagdes, advindas de qualquer
lugar do mundo, em tempo quase que real e de forma inédita na historia da tecnologia
(BARRETO JUNIOR, p. 100-127.). Denota-se que a informag&@o é o centro gravitacional

desta nova era ou, em outras palavras, é possivel afirmar que ela possui valor comercial.

Todavia, essa ndo foi e tampouco sera a Ultima das RevolucBes, mas a Revolucéao
Tecnoldgica a principio, mostra-se como um mundo encantado e perfeito, ndo demonstrando
que seu mau uso, pode gerar danos e inimeras ameacas. Nao valorizando a preciosidade que
temos com nossos dados pessoais, pois se busca apenas a exposi¢cdo do que se tem, ao invés
da seguranca do que se tem. O Direito Digital consiste na evolugdo do proprio Direito,
abrangendo todos os principios fundamentais e institutos que estdo vigentes e sao aplicados
até hoje. No Direito Digital prevalecem os principios em relacdo as regras, pois o ritmo de
evolucdo tecnoldgica sera sempre mais veloz que a da atividade legislativa (PINHEIRO,
2016, p. 78).

A objetivo deste artigo € compreender de forma mais acurada o perigo dos rastros
digitais causados pela hiperexposicdo nas midias sociais, assim como analisar 0s riscos e a
prevencdo da exposicdo com seguranca. O artigo adota a vertente metodoldgica juridico-
socioldgica, que se propbe a “compreender o fendmeno juridico no ambiente social mais
amplo” (GUSTIN; DIAS, 20016, passim) ao analisar o direito como variavel dependente da
sociedade e trabalhar com as no¢oes de eficiéncia, eficacia e efetividade das relagcdes entre

direito e sociedade.

1. Os Dados Pessoais na Tecnologia vs. Realidade

No ordenamento juridico brasileiro a vida privada de qualquer pessoa natural é
protegida como um Direito Fundamental, sendo irrenunciavel. Entretanto o fornecimento dos
dados pessoais, uma vez armazenados por terceiros, podem sofrer diversos danos, que

ofenderia drasticamente o direito a privacidade de alguém.

Privacidade deriva de privatus, algo fora do Estado, pertencente apenas ao individuo

e este é livre para o dispor. Esse direito nasceu para proteger o homem do Estado, que dantes

Revista de Direito, Governanca e Novas Tecnologias | e-ISSN: 2526-0049 | Salvador |v.4|n. 1| p. 92 —
108 | Jan/Jun. 2018
94




e

Bruna Marangoni Brancaleone Costa & Irineu Francisco Barreto Junior

ndo tinha garantia alguma da sua privacidade dentro do seu lar. Esse direito é t&o inerente ao
homem, que surgiu primeiramente na Carta Magna em 1215 pelo Rei Jodo sem Terra. Pois se
fosse garantido ao homem o direito a propriedade, este estava resguardado no seu lar e o
Estado ndo poderia ir até este lesionar o direito dele. Dai surgiu o direito a privacidade, pois o
homem que tivesse propriedade tinha guarda da privacidade no seu lar.

Ja no Século XX, a intimidade e a privacidade foram reconhecidas como direitos
fundamentais do homem, portando, direitos oriundos da personalidade. Esse direito
fundamental foi reconhecido e proclamado pela ONU e passou a integrar a legislacdo de
muitos paises membros, todos que prezavam pela liberdade do homem. Em nosso pais, 0
direito a privacidade recebe protecdo legal na Constituicdo Federal, no rol do Art. 5°, X, que
traz a seguinte redacdo: “sao invioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente da sua
violacdao”. Ja no Codigo Civil de 2002, no seu Art. 21 aduz que “a vida privada da pessoa
natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providencias

necessarias para impedir ou fazer cessar ato contrario a esta norma”.

O direito a privacidade, embora surgido da protecdo a propriedade e a inviolabilidade
do lar, posteriormente transmudado para inviolabilidade do domicilio, se revela pela
intromissdo ndo autorizada de terceiros na esfera pessoal do individuo (PAESANI, 2009, p.
159). Ja o direito a privacidade engloba todos os direitos inerentes a pessoa. Mas, esses

direitos fundamentais tém limitagdes. No entendimento da autora:

A intimidade esta afeta ao right to be alone, ou seja, o direito de estar s6, no sentido
de que todo o individuo tem o direito de estar s6, no sentido de que todo o individuo
tem o direito de reservar-se, de ndo ternar publicos aspectos da sua vida e de ndo
permitir que terceiros tornem esses dados publicos, mesmo que esses sejam

membros da familia que vivam sob 0 mesmo teto (PAESANI L. M., 2009, p. 160).

O Direito Digital tem o desafio de equilibrar a dificil relacdo existente entre interesse
comercial, privacidade, responsabilidade e anonimato, gerado pelos novos veiculos de
comunicacdo (PINHEIRO, 2016, p. 94). Toda essa equacao, sé tem fundamento se de um lado

houver vigilancia e de outro a punibilidade.

A Era Digital tem como natureza juridica a Sociedade da Informacao, esta por si s0,
gera mudangas que por muitos anos, ndo se via. Posto isso, o Direito nos paises adeptos a

Civil Law sofre com a realidade digital, pois para garantir o fundamento do Direito, por vezes
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as mudancas por costumes, vem de maneira subita. O Direito da Personalidade fora fixado na
Declaracdo Universal dos Direitos Humanos em 1948, bem como no Cddigo Civil de 2002,
assim como trazido na Constituicdo Federal vigente no seu Artigo 5°, inciso X, porém, o
conceito de privacidade elencado por todos os diplomas legais, se modificou e vem evoluindo
constantemente, para que possa englobar todas as mudancas que a sociedade vem sofrendo,
principalmente ao desafio no que tange a privacidade na Sociedade da Informagdo. Para
Patricia Scarzelli:

A necessidade de uma tutela juridica da vida privada tornou-se ainda mais premente
com o advento da era tecnoldgica e com as novas possibilidades abertas a invasao da
intimidade. A tecnologia destina-se, em primeira analise, ao enriquecimento da
personalidade humana, a ampliacdo da capacidade de dominio sobre a natureza,
aprofundamento do conhecimento e disseminacdo da riqueza, revelando e
promovendo novos rumos de acesso ao conforto. Seus efeitos, todavia, propagam-se
das mais diversas e indesejadas formas. (SCARZELLLI, 1997, p. 23)

O Direito a intimidade e a privacidade sdo direitos da nossa personalidade. Estéo
garantidos nos maiores diplomas legais. E protecdo da pessoa, do ser, do modo de ser. A
grande parte da sociedade, de maneira voluntaria ou involuntéria, muitas vezes por nao ter
ciéncia do que sera feito com os dados por estes informado, passam seus dados pessoais para
terceiros. Acontece que estes serdo utilizados por terceiros e quase que na maioria das vezes,
por terceiros totalmente desconhecido, e nesse passo, importante lembrarmos a licdo de

Carlos Alberto Bittar sobre os direitos da personalidade:

S&o prerrogativas de toda pessoa humana pela sua prépria condicdo, referentes aos
seus atributos essenciais em suas emanacfes e prolongamentos, sdo direitos
absolutos, implicam num dever geral de absten¢do para a sua defesa e salva- guarda,
sdo indisponiveis, intransmissiveis, irrenunciaveis e de dificil estimacdo pecuniaria.
Outrossim, sdo inatos (originarios), absolutos, extrapatrimoniais, imprescritiveis,
impenhoraveis, vitalicios, necessarios e oponiveis erga omnes, segundo a melhor
doutrina e o artigo 11 do Cdédigo Civil (BITTAR, 2003, p. 11).

E evidente que para o direito & privacidade constitui um limite natural ao direito &
informacdo que permitimos dar. Mas, havera lesdo se este por ndo consentir, for repassado.

Todavia, muitos se expde hoje em dia nas redes, esquecendo totalmente da seguranca virtual.

Com toda o avanco que resta gerado pelo avanco da Era Digital por vezes a
curiosidade para saber da vida alheia € morbida, e as consequéncias podem ser de danos
irreparaveis, imensuraveis e por vezes irreversiveis. A privacidade para Stefano Rodota é uma

coleta de informacdes, ainda esclarece que privacidade ¢ o “direito a ser deixado s6”
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(RODOTA, 2008, p. 24), 0 que acaba decaindo pela possibilidade de cada um controlar o uso

das suas informacgdes como queiram e Ihe digam respeito. Esclarece ainda que:

As novas dimensBes da coleta e do tratamento de informacGes provocaram a
multiplicagdo de apelos a privacidade e, a0 mesmo tempo, aumentaram a
consciéncia da impossibilidade de confinar as novas questfes que surgem dentro do
quadro institucional tradicionalmente identificados por este conceito (RODOTA,

2008, p. 23).

O processo evolutivo do conceito da privacidade fez com que o seu contetdo fosse
preenchido pela garantia de isolamento e reserva do individuo em si. Dando a ele a
possibilidade deste poder controlar o uso das suas informagbes. De acordo com Stefano
Rodotd “na sociedade da informac¢ao tendem a prevalecer definigdes funcionais da
privacidade que, de diversas formas, fazem referéncia a possibilidade de um sujeito conhecer,
controlar, enderecar, interromper o fluxo das informagdes, a ele relacionadas” (ALMEIDA,
TEIXEIRA, & TEPEDINO, 2016, p. 255). Pois os dados pessoais resguardam aos individuos

e ao todo grupo nele inserido. Ainda Stefano Rodota aponta:

De sua tradicional defini¢do como “direito a ser deixado s6” passa-se, justamente
pela influéncia da tecnologia dos computadores, aquela que constituird um constante
ponto de referéncia na discusso: “direito a controlar o uso que os outros fagam das
informacdes que me digam respeito”. Em fase mais recente surge um outro tipo de
definicdo, segundo a qual a privacidade se consubstancia no “direito do individuo de
escolher aquilo que esta disposto a revelar aos outros” (ALMEIDA, TEIXEIRA, &
TEPEDINO, 2016, p. 286).

Desafiador € estabelecer parametros razoaveis pois os dados pessoais que Sao
capturados automaticamente sdo compartilhados. Na visdo de Lipovetsky “temporalidade
dominada pelo precario e pelo efémero (...) uma primazia do aqui-agora. E uma dindmica do
hiper, com o qual o direito ainda analdgico parece ndo conseguir lidar. (ALMEIDA,
TEIXEIRA, & TEPEDINO, 2016, p. 334). Por mais declarado e garantido nos nossos
principais diplomas, que é Direito e Garantia Fundamental, os danos podem ser gerados. Na

perspectiva de Norberto Bobbio:

Todas as declarages recentes dos direitos do homem compreendem, além dos
direitos individuais tradicionais, que consistem em liberdades, também chamados
direitos sociais, que constituem em poderes (...) Sdo antindmicos no sentido de que
o0 desenvolvimento deles ndo pode proceder paralelamente; as realizacdes integrais
de uns impedem a realizagdo integral de outros. Quanto mais aumenta os poderes
dos individuos, tanto mais diminuem as liberdades dos mesmos individuos.
(BOBBIO, 1992, p. 21)
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Ainda Sidney Cesar S. Guerra:

Direitos Fundamentais sdo aqueles direitos que, aplicados diretamente, gozam de
uma protecdo especial nas Constitui¢des dos Estados de Direito e sdo provenientes
de um amadurecimento da propria sociedade no que se refere a protecdo destes
direitos (GUERRA, 2001, p. 116).

Assim, resta evidente a necessidade de protecéo a esse direito, pois individualiza a
pessoa em si, na sociedade em que vive. De acordo com Zygmunt Bauman, trocamos o
pesadelo parético de “Nunca estar sozinho” pela esperanca de ‘Nunca mais vou ficar

sozinho”. (BAUMAN, 2013, p. 30)

O Direito a Intimidade é superior a qualquer da vontade humana, esta intransponivel,
acima de tudo imaginavel. E algo antecedente natural da personalidade e da capacidade
juridica do ser humano. Como o Direito a intimidade é ligada aos direitos da personalidade,
eles se definem como absolutos, indisponiveis, essenciais e inerentes a pessoa humana.
Liliana Minardi Paesani menciona Rodota quando afirma: “No6s somos os nossos genes, n0s
somos nossos dados”. (PAESANI, 2013, p. 31).

Patricia Peck Pinheiro cita Castells, onde ele indaga “aquele que decide se conectar
aceita, mesmo que tacitamente, o resultado da socializacdo dos seus dados, ou melhor a perda
do controle das suas informag¢oes” (PINHEIRO, 2016, p. 100). Assim, vocé paga um certo
preco pro novo mundo digital, vocé ndo paga com valores as midias sociais, mas usa e 0
pagamento que ndo € em valores reais, sdo coletando as informacdes pessoais de cada um que
aceita ter os aplicativos. Ao dar o aceite, aceitamos os termos do uso. Nesta hora sdo

repassadas as informacdes pessoais para essas empresas. Para Patricia Peck Pinheiro:

Hoje a maior parte dos termos de uso destes servicos deixa muito claro que, por
mais que a pessoa deixe de ser usuaria, o que ela compartilnou por ali fica la na
galéxia da Internet para sempre, e cabe apenas a ela a responsabilidade de refletir
antes sobre qual legado de contetdo quer deixar a seu respeito, ja que techicamente
ainda é bem dificil conseguir praticar o direito ao esquecimento (PINHEIRO, 20186,
p. 101).

Ainda, ndo vivemos na Era da liberdade de expressdo. Entéo, nessa hora que entra o
ordenamento juridico para equilibrar a relacdo entre os mais fracos com os mais fortes.
Trazendo seguranca juridica e civilidade. Desde o findo da 022 Guerra Mundial, as Leis foram
elaboradas no intuito de proteger o individuo da prépria coletividade, decorrente a isso,

tivemos diversas Constituicbes Federais. O intuito de todas, proteger a intimidade, a
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reputacdo, a imagem, a liberdade, a protecdo dos dados e comunicagfes, dentre outros direitos

fundamentais.

Nas ultimas duas décadas cresceu de forma exponencial a captacdo desses dados e,
no Brasil, inexistem mecanismos efetivos para protecdo dos parametros minimos de
privacidade dos usuarios de tecnologias e aplica¢fes de internet — ndo obstante a existéncia do
Marco Civil da Internet (Lei 12.965/2014) e suas determinagBes normativas quanto a
necessidade do livre esclarecimento e consentimento como requisito para a coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais, ndo € isso que se observa em
termos praticos (LIMA; BARRETO JUNIOR, p. 241). Yves Alexandre de Montjoye (2017,
internet) afirma que o primeiro obstaculo na aplicacdo tecnoldgica dos algoritmos é garantir a

privacidade dos individuos:

Como os algoritmos tém acesso a dados provenientes de um nimero crescente de
fontes, mesmo se esses dados sdo andnimos, a partir de seu cruzamento e
combinagdo seria possivel inferir algumas caracteristicas sobre uma pessoa em
particular, ainda que essa informacdo nunca tenha sido divulgada pelo individuo.
Felizmente, medidas podem ser tomadas para minimizar ou eliminar o impacto
sobre a privacidade, tais como a agregacdo de dados an6nimos. O desenvolvimento
de algoritmos para a tomada de decisbes com base em dados reflete a busca da
objetividade e da aspiracdo de decidir baseando-se em evidéncias de modo a
eliminar — ou pelo menos minimizar — a discriminacdo, a corrupcao, a injustica ou
a ineficiéncia das quais, infelizmente, as decisdes humanas ndo escapam.

O direito a privacidade ou resguardo é um direito casuistico por natureza, que suscita
uma protecdo como critério orientador da imprensa livre, em uma sociedade democratica (DE
LUCCA & SIMAO FILHO, 2000, p. 476). Ainda, Rodota esclarecia: ‘“na onda das
ferramentas digitais, as pessoas surfam muitas vezes inocentemente sem dar-se conta do
informar” (ALMEIDA, TEIXEIRA, & TEPEDINO, 2016, p. 354). Conforme leciona Patricia

Peck Pinheiro:

A seguranca da informacéo sempre encontrou uma barreira natural na privacidade.
Afinal, se a monitoracéo e a vigilancia sdo essenciais para prevencao de incidentes
na Sociedade Digital, como fica a questdo da privacidade neste mundo tao vigiado?
Ha quem justifique o aumento da vigiléncia na Internet, que muitas vezes ultrapassa
os limites da ética e da legitimidade e esbarra na espionagem digital (PINHEIRO,

2016, p. 481).
A espionagem internacional digital e a violacdo da privacidade dos usuarios da
internet sdo um problema mundial, pois ainda inexiste uma instituicdo que determine o0s
limites em que os Governos, empresas e servigos de seguranca, possam adentrar. Para

algumas pessoas, durante a navegacdo na internet, nas midias sociais, estes usuarios ficam em
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um processo de imersédo, como se estivesse em um sonho. Com isso, acabam expressando
desejos que na vida pessoal pensaria muitas vezes antes de demonstrar. Muitos deles se expde
demais na internet, alguns, sem imaginar 0s riscos que correm, outros, até sabem, mas por se
sentir “feliz” assume o risco. Mas é possivel observar, que a maioria aprendeu a se relacionar
com o mundo de forma virtual. A intencdo delas, ndo € buscar a problematizacdo de sua vida,

0 autoconhecimento, mas a confirmacgéo de suas conviccdes e ser objeto do olhar alheio.

Falar de si proprio para um grupo exagerado de amigos virtuais, gera um prazer
equivalente ao de se alimentar, ganhar dinheiro, dormir ou se relacionar sexualmente. “Em
uma conversa formal, as pessoas falam de si cerca de 30% do tempo, enquanto nas redes
sociais este indice sobe para 90%, com possibilidade de um feedback imediato. Isso gera

inconscientemente uma sensagédo de prazer instantaneo, mas ndo sustentavel.

A vida virtual é diferente da real. Nas redes sociais ndo importa quem Vocé € e 0 que
faz, mas o que representa para 0 mundo com suas postagens. Por isso, quem se expde em
excesso ndo leva em conta o quanto isso pode lhe prejudicar mais do que quem néo age dessa
forma. Essas pessoas acham que as consequéncias serdo para todos, mas, na verdade, seréo

proporcionais a sua exposicao.

2. Hiperexposicdo vs. Seguranca

Com a criacdo do Youtube, no ano de 2005, foi permitido aos usuarios comum a
capacidade de publicar e visualizar, facilmente, videos na internet, sem que se necessitasse
conexdo direta entre as partes. Essas conexdes eram feitas atraves de computadores de mesa,
pois nessa época, as tentativas dessa tecnologia por aparelhos moveis, eram frustrantes pelo
péssimo sinal da telefonia na época. Entdo, no ano de 2007, Steve Jobs apresenta ao mundo da

telefonia, a maior revolucéo, o langamento do primeiro IPhone.

A grande parte da populacdo mundial ndo imaginava gque estavam prestes a passar
por uma migracao tecnoldgica. Pois parte das atividades que antes era possivel apenas por
computadores de mesa, passariam a ser feitos através dos Smartphones, em especial, com a
evolucdo do sistema Androide que € produzido pela Google e o I0S que é produzido pela

Apple.
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Passamos a vivenciar a explosdo de aplicativos, criados por plataformas, sendo
criado redes sociais, conectando usuarios, transferindo informacées. Esclarece Lima “de nada
adianta formidaveis softwares antivirus instalados e firewalls bem configurados se aquele que
utiliza a rede clica em qualquer aplicativo sugerido ou informa dados sensiveis, sem se

certificar do local onde se encontra” (LIMA, 2016, p. 73).

As midias sociais sdo capazes de fornecer um grande apanhado de informacdes sobre
seus usuarios, esses dados, podem ser usados e utilizados para inumeras fungfes. Ainda

segundo Lima:

Um recrutador de uma empresa pode verificar os costumes de um candidato, um
pretendente amoroso pode tentar descobrir mais sobre seu provavel parceiros ou um
criminoso pode coletar informacdes valiosas de suas préoximas vitimas. Nesse Gltimo
caso, é preocupante a forma como grande parte dos usudrios se portam, deixando
escancarado um arsenal de informacOes para os criativos estelionatarios, pois, numa
simples visita a um perfil, é possivel descobrir nome de parentes (inclusive de
filhos), locais que a pessoa frequenta (por exemplo, nome da escola dos filhos) e
outras valiosas informacdes capazes de montar engenhosos plenos de ataques
(LIMA, 2016, p. 127).

Esse problema nédo é apenas as midias sociais € comportamental. A Hiperexposicao
dos cidaddos nos ultimos anos, agravou e muito. A grande parte da populacdo mundial, se
expdem nas midias para demonstrar 0 que tem, onde estdo, o que praticam, dentre muitas
outras coisas. 1sso tudo sdo espécies de capturas de informacGes, podendo gerar ataques via
internet. Citado por Lima, cerca de 300 horas de videos sdo publicados no Youtube por
minuto, tornando-o a maior rede de videos no mundo (LIMA, 2016, p. 129). Isto demonstra a
hiperexposicdo dos cidaddos, e com tanta informacdo publicada, resta claro que nao existe
fiscalizacdo atestando a possibilidade de publicacdo dos videos ou ndo. Ainda segundo o

mesmo autor:

A existéncia do servico de previa visualizacdo e avaliacdo resultaria na
impossibilidade econdmica de existéncia do servigo, sem falar nas incontaveis
dificuldades para lidar em escala mundiais com peculiaridades como, por exemplo,
identificar se determinado contetdo é considerado ilicito em determinado pais. No
caso do direito brasileiro, por exemplo, se trataria caso de censura prévia, acao

proibida pela Carta Magna (LIMA, 2016, p. 130).

Ficamos divididos entre a exposicdo excessiva, liberdade de nos expressar, abrindo
mé&o da seguranca. Abrimos méo da seguranga em prol da liberdade, trocamos a segurancga,

para atingirmos um &pice ficticio de liberdade e exposicdo. Pois a liberdade de expresséo,
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associada aos riscos relativos a diminuicdo da privacidade nos ambientes digitais, pode nos
levar a uma situacdo de hiperexposicao, que pode trazer também riscos pessoais presentes ou
futuros, tanto da seguranca quanto de reputacdo (GABRIEL, 2018, p. 69). Ainda a autora traz

a informacéo:

Em 2010, o Facebook disponibilizou a funcionalidade de check-in, para permitir que
seus usuarios compartilhassem suas informacgdes de localizagdo na rede social. Um
més apds o lancamento dessa funcionalidade, uma rede de assaltantes nos Estados
Unidos roubou equivalente a US$ 100 mil em bens de 50 casas, mirando nas pessoas

que faziam check-in em lugares longe de suas residéncias (GABRIEL, 2018, p. 69).

Frisa-se que conscientemente ou ndo, informamos nossas informagdes, nossas e de
terceiros que conosco estdo. O mundo sempre ofereceu diversos riscos, quanto oportunidades,
na rede acontece 0 mesmo, acessando as midias sociais de forma ingénua, sem se importar
com sua hiperexposi¢do. Muitos acabam tendo sua reputacdo atingida, a unica forma de
controlar a reputacdo € por meio da privacidade, que permite que uma pessoa revele

seletivamente 0s aspectos sobre si que construam sua imagem.

Quando as pessoas param de exercer esse controle sobre sua privacidade e os tipos
de informacdes pessoais que revelam on-line, elas podem estar comprometendo a sua
reputacdo, pois ela vai para a internet, la permanece virtualmente para sempre (GABRIEL,
2018, p. 72). Todos 0s nossos comentarios, curtidas, bate papo, fotos, check-in, fazem partes

da construcdo da nossa reputacéo. E ele se divide em:

Pegadas (footprint) — sdo informacfes pessoais que compartilhamos ativa ou
intencionalmente na internet, como que publicamos em posts e comentarios nas
midias sociais, check-ins, fotos e etc.

Rastros (traces) — sdo informagdes pessoais que compartilhamos passiva ou
inconscientemente na internet, como os dados que disponibilizamos quando
navegamos pela rede, como o nosso IP, localizagdo. Configuragdo do computador e
browser que usamos, IMEI do nosso telefone celular, habitos de e-mail, preferencias
por diferentes assuntos ou coisas na internet.

Sombras (Shadows) — sdo as informacdes sobre nés que sdo compartilhadas por
terceiros: fotos mengdes, depoimentos, opinides e etc. (GABRIEL, 2018, p. 74).

Somos responsaveis pelas nossas acdes e conteddos compartilhados, pesquisados,
nas midias sociais e quando estamos on-line ou off-line deixamos nossos rastros digitais
denominados de “sombras”. Ao permitir e iniciar os testes de brincadeira na internet para
determinar com qual personagem vocé se parece em um filme, vocé estd dando informag6es

sobre os seus tracos de personalidade (GABRIEL, 2018, p. 76). A maior preocupagdo disso
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tudo é que ao mesmo tempo em que pode ser manipulativo, dificilmente pode ser detectado,

excluindo a privacidade na internet.

A soma dos nossos rastros com nossas pegadas constitui um dossié riquissimo sobre
nés que permite que os sistemas computacionais determinem nossa personalidade,
de forma muito mais precisa do que um humano conseguiria fazer: preferencias,
reacOes, comportamentos especificos, fobias etc. Acredito que mesmo que
consigamos exercer a nossa privacidade para construir nossa imagem, ou até mesmo,
“fingir” para humanos, o cenario digital atual tem tornado muito mais dificil de
fazermos o mesmo quando se trata de computadores — para esses, estamos ficando
cada vez mais transparentes, em nossa totalidade, quer queiramos ou ndo. Nesse
sentido, 0 nosso poder de exercer privacidade esta cada vez mais comprometido,
conforme a tecnologia computacional inteligente avanga e evoluem e isso, talvez,
requeira que pensemos e reestruturemos nossas relagdes sociais (GABRIEL, 2018,

p. 77).

Quando mais ficamos conectados por meio das midias sociais e do uso das tecnologias e
sensores da Internet das Coisas, mais ainda oferecemos nossos dados pessoais, colocando em
maiores riscos a nossa seguranga, pois para termos acesso a essas tecnologias, passamos
nossos dados sensiveis. A hiperexposicdo esta atrelada ao uso compulsivo das midias sociais,
expondo a vida cotidiana, sem ter ideia dos riscos que podem causar, muitos ainda, sequer se
preocupam com a seguranca da rede. Inicia-se 0 uso por um habito de informar e acaba por

um vicio em se expor.

Entre as tecnologias digitais que alavancam habitos descritos anteriormente
informacdo em tempo real, exposicdo e conexdo, uso da tecnologia e multitasking, o
smartphone é a principal, pois converge com todas essas atividades para um Unico
dispositivo, que, ao mesmo tempo, tende a estar sempre ao nosso alcance. Apés a
tempestade Sandy em 2012, em Nova lorque, que provocou a falta de energia
elétrica, diversos nova-iorquinos reportaram que sofreram crise de abstinéncia de

celular (GABRIEL, 2018, p. 87).

Destarte para demonstrar 0 vicio da exposicdo. ApOs acontecimentos terriveis com a
natureza, as preocupacdes de varios cidaddos eram com a falta de energia elétrica para
carregar os smartphones e ndo com a sua prépria seguranca. Hoje em dia, a medidas em que a
tecnologia digital permite, conexao e exposicao, as pessoas tem se exposto cada vez mais e
passam cada vez mais tempo conectadas. Estranhamente, passam mais tempo conectadas e

cada vez mais estdo sozinhas.

O que tem nos validado e nos tornado reais para nGs mesmos € sermos Vistos por
outros. Temos testemunhado esse fendmeno se intensificar conforme as pessoas
ficam mais conectadas e com smartphones melhores, com cameras melhores, tanto
que a palavra selfie foi eleita a palavra de 2013 pelo Oxford Dictionaries. As
estatisticas mostram que acidentes com selfies tém matado mais do que tubardes.
Registrar e compartilhar registos sobre a vida tem se tornado mais importante do que

viver (GABRIEL, 2018, p. 91).
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Muitos cidaddos troca viver e registrar a vida por somente registrar para expor. O
primeiro é extremamente importante para o bem-estar da felicidade do momento, acontece

que a exposicdo do segundo, € apenas para alimentar o ego.

A adolescéncia é um estagio critico do desenvolvimento, um periodo em que o
cérebro avanga do pensamento concreto para o abstrato. E quanto tradicionalmente
os adolescentes desenvolvem sua capacidade para compreender a experiéncia
emocional dos outros, bem como aprender e praticar suas habilidades de empatia.
No entanto, horas de exposicdo por dia a telas de computador e video, ouvindo
musica alta ao mesmo tempo, impede o desenvolvimento dos circuitos cerebrais
adequados necessarios para completar esse estagio. Infelizmente, a obsessdo por
tecnologias computacionais e videogames parecem estar atrofiando o
desenvolvimento do lobo frontal em muitos adolescentes, prejudicando suas
habilidades sociais de raciocinio. Além de afetar nossas funcbes cerebrais e
habilidades sociais, 0 excesso de tecnologia pode também nos intoxicar e afetar
nossa percep¢do e atuacao no mundo. Vivemos cada vez mais imersos em tecnologia
e, sem que percebamos, ela nos intoxica. Essa intoxicacdo tecnoldgica causa
principalmente uma sensacdo de auséncia de significado em nossas vidas e, em
funcdo disso, buscamos cada vez mais a nossa humanidade para combater esse vazio
(GABRIEL, 2018, p. 98)

Muitos cidaddos expdem fatos importantes da vida cotidiana, vivem conectados o tempo
inteiro, vivem cercados de tecnologias, mas sentem-se sozinhos e sentem falta do toque
humano. Se expdem nas midias para alimentar um ego, correm riscos, mas ao fim, perdem a
seguranca, correm riscos da sofrerem com a reputacdo exposta e por fim, estdo sozinhos,
mesmo tendo dezenas e dezenas de amigos nas midias sociais.

Acabam por si perdendo sua integridade, pois ao expor-se de forma excessiva acabando
perdendo sua seguranca. A perda da integridade se da quando, inexistindo a devida seguranca,
ocorre a modificacdo de um tdépico importante, que pode ser alterado pelos mais
superintendentes motivos, até mesmo intencionalmente (DE LUCCA & SIMAO FILHO,
2000, p. 133).

A confidencialidade é a seguranca na rede € o sigilo das informacgdes que informamos a
terceiros. Se algumas informacdes forem vistas e copiadas por algum individuo que esteja
usando a internet para praticas do mal, o ponto seguranca ndo estd sendo observado. A
sociedade da informacdo atualmente busca um equilibrio entre a prestacdo da noticia e a
reserva da vida privada (DE LUCCA & SIMAO FILHO, 2000, p. 469). O gue acontece que
muitas pessoas a deixam abertas para se fazerem notdveis na rede. Se expBem para se

sentirem bem, melhor.
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Atualmente as exposicdes nas redes sociais passaram a acontecer de forma
desenfreada, como: fotos, videos caseiros com contetdo sensuais, comentarios e xingamentos.
O modo de diversdo das usuérios estdo sendo alterado, todo o material coletado por videos e
fotos sdo publicadas instantaneamente nas redes sociais. A privacidade desses usuarios que se
expdem de maneira exagerada nas midias sociais ndo é mais prioridade, uma vez que detalhes
de suas vidas sdo postados, podendo comprometer as relagdes sociais e profissionais. Curioso,
mas muitas empresas hoje em dia, antes de contratarem um colaborador “investiga” o perfil
do candidato nas midias sociais. Outras, que ja trabalham, mas se ausentam dos seus
empregos com falsas justificativas e, a0 mesmo tempo, demonstram outra realidade nas redes

sociais, participando de eventos sociais nos horarios de trabalho.

De acordo com estudos recentes, as criangas nascidas entre 1998 e 2002, conhecidas
como a Geragdo Z, tendem a sofrer mais ainda com a dependéncia de hiperexposicéo
decorrente ao uso exagerado dos seus smartphones no seu dia a dia. Essas criancgas, tratam 0s
smartphones como “melhores amigos”. Esta pesquisa buscava melhorias nos seus aparelhos,
dando melhores condigdes para os usuarios falarem, interagirem, fotografarem com seus
amigos que estavam em cidades, paises distantes, mas pediam ainda aos usuarios, que nao
esquecessem dos amigos que estavam proximo. Acontece que a finalidade da pesquisa acabou
demonstrando que hoje em dia, a dependéncia pelo uso dos smartphones esta cada vez maior.
Mas a busca de muitos, ndo é interacdo e sim se expor para demonstrar o que pode ser e 0 que

possa ter. trata-se de um alimento ao Ego.

A hiperexposicdo gera danos irreversiveis aos Usuarios, e na maioria das vezes, eles
ndo: se importam em se expor, ou ndo tem a menor ideia do risco que correm. Abrem méo da
seguranca, para se sentir bem na exposicdo virtual. O velho ditado antigo dito pelos nossos

avos, nunca fizeram tanto sucesso nos dias atuais: a nossa vida esta sendo um livro aberto!

CONSIDERACOES FINAIS

O Direito ndo é ciéncia exata. Esse ambiente denominado Internet, multiplicam-se
interacdes humanas em conjunto com uma serie de ferramentas. Esses resultados, nem sempre
sdo benéficos para a sociedade. De qualquer forma, todas as mudancgas bruscas estdo sendo

assimilada pelo ordenamento juridico. Pois é inegavel a evolucdo que passou a ter o direito
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digital no judiciario brasileiro. Ainda, h4d uma legislacdo, em determinados pontos, alheias as
tecnologias, no caso desse presente trabalho, a hiperexposicdo por vezes inocentemente,
acabam permitindo que terceiros de ma-fé usam os dados sensiveis desses cidadaos para usos

totalmente indevidos.

Afirma-se que a Internet foi uma das mais importantes invencdes da historia da
humanidade. Um evento encadeado que mudou definitivamente os rumos de nossa sociedade
que, como rede global, ndo permite que o Estado brasileiro estipule regras especificas (LIMA,
2016, p. 304). E de extrema importancia a Internet nas nossas vidas e mais importante ainda
compreender que existirdo obstaculos inseridos na histéria da criacdo da rede, pois por ela,
atingimos alcance mundial. Ao expormos fatos, versdes, fotos, opinides, dentre outros,
podemos nos deparar com terceiros maldosos, que estdo ali para praticar o mal na rede,

usando a inocéncia das pessoas para praticar o mal.

Se existem seres humanos capazes de utilizar a ferramenta para gerar desgraca,
devem ser eles os combatidos, jamais a rede. Essa Internet que tanto amamos precisa ser

cuidada, pois ela € patrimdnio de todos nés (LIMA, 2016, p. 305).

A internet é essencial em nossas vidas. As redes sociais sdo grandes aliadas, quando
utilizadas para informacdo, mobilizacdo, ajuda, noticias, acontecimentos. Mas com relacdo a
exposicdo pessoal esta cada vez pior. As pessoas que tem a tendéncia a hiperexposicdo delas
mesmas, levam junto a exposicdo dos dados de seus amigos, seguidores, e seguidores de seus
amigos, toda uma rede de contatos. Conectando todos com informacGes que por vezes sao

indteis, mas todos os conectados tém acesso.
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