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RESUMO: Com o objetivo de verificar se as For¢as Armadas e 0s 6rgaos de seguranca publica
brasileiros ttm empregado drones para vigilancia de espacos urbanos, desenvolve-se pesquisa
empirica, mediante solicitacdo de acesso a informacao aos respectivos entes federativos. Adota-
se como hipotese que a utilizacdo de novas tecnologias para vigilancia coincide com a Copa do
Mundo de 2014. Conclui-se com a confirmacdo da hip6tese e que a utilizacdo de drones para
tais finalidades naturaliza a violéncia e transforma o espaco urbano em ambiente de guerra
permanente, onde todos séo "inimigos™ potenciais.
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THE INCORPORATION OF DRONES FOR SURVEILLANCE OF BRAZILIAN
URBAN SPACES: THE USE BY THE ARMED FORCES AND PUBLIC SECURITY
ORGANS OF THE UNION AND THE STATE OF SANTA CATARINA

ABSTRACT: In order to verify that the Armed Forces and the Brazilian public security organs
have employed drones for surveillance urban spaces, it develops empirical research upon
request for access to information to the respective federal entities. It adopts the hypothesis that
the use of new technologies for surveillance coincides with the World Cup 2014. It is concluded
with the confirmation of the hypothesis and the use of drones for such purposes naturalizes
violence and transforms the urban space environment permanent war, where all are potential
"enemies”.
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1 INTRODUCAO

Os drones vém sendo utilizados em batalhas e guerras pelo menos desde as invasdes
norte-americanas do lraque e Afeganistdo, sendo de amplo conhecimento o “sucesso” dos
equipamentos nas missdes para preservagao das vidas dos soldados e combatentes por meio do
seu emprego em atividades de inteligéncia, reconhecimento, localizagéo e destruicdo de alvos
com o uso de armamento embarcado.

De acordo com o Mark Neocleous, o Departamento de Defesa dos EUA aumentou a
quantidade de veiculos aéreos néo tripulados de 167 em 2002 para 7000 em 2010; a vigilancia
de &reas do Iraque, Afeganistdo, Paquistdo e Iémen aumentou 1.431% entre 2001 e 2008 devido
a utilizacdo dessas ferramentas aéreas; e a0 mesmo tempo tornou-se mais comum a veiculagédo
de noticias jornalisticas sobre o emprego de veiculos aéreos néo tripulados pelos Estados, os
quais reduzem despesas relacionadas com o emprego de recursos humanos para operagoes
militares e, como consequéncia, eles se tornaram alvo de mobilizacéo politica e reflexdo por
ativistas e pensadores de perspectiva critica (NEOCLEOUS, 2013, p. 588).

Conforme a tecnologia tornou-se mais acessivel, 0s drones também foram adequados
pela indUstria para auxiliar em tarefas de monitoramento ambiental, rastreamento de gado e
vida selvagem, medicdo de fendmenos meteoroldgicos e geofisicos e observacdo de
construcdes, tais como edificios e redes de distribuicdo de energia elétrica, agua e gas. Com a
abrangéncia, a reducdo de custos e a facilidade de operar os veiculos aéreos nao tripulados,
equipes de salvamento alegadamente possuem mais chances de localizar e auxiliar pessoas
perdidas em matas ou outros locais indspitos.

Contudo, essa ferramenta tecnologica também tem sido utilizada domesticamente e por
Orgdos de seguranca publica para atividades de vigilancia, investigacdo e de policiamento
ostensivo em localidades de dificil ou perigoso acesso, assim como milicias e outros grupos
criminosos também tém feito uso dos equipamentos para monitoramento das areas de acesso as
suas regides de dominacdo, investigacdo dos costumes de seus desafetos e para entrega de
drogas em patios de carceres. Ante a versatilidade dos drones, parece um truismo afirmar que
as atividades de inteligéncia e contra inteligéncia atualmente desempenhadas por atores estatais
e ndo estatais tém feito uso de veiculos aéreos néo tripulados, podendo extrair-se do cotidiano

exemplos citaveis para ilustracdo, como a¢des policiais para investigacao e prisao de traficantes
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em favelas e entregas de celulares em prisfes, facilmente localizaveis em reportagens
jornalisticas.

Por isso a analise desenvolvida ndo acusa os drones como sendo produtos da maldade
humana ou instrumentos de um unico senhor visando a dominacgéo global. Assim como é ténue
a linha a distinguir medicamentos de venenos, pretende-se entender o fendbmeno em todas as
suas particularidades, sem prejuizo da criticidade.

O drone trata-se, pois, de um artefato aperfeicoado nos ultimos movimentos
tecnoldgicos e inventado no contexto da terceira revolucéo da tecnologia bélica, a qual sucedeu
0 uso da polvora e a fissdo nuclear, e cuja caracteristica primordial é a automacdo e a
informag&o. Mas nédo s isso. Assim como Foucault e Bourdieu promoviam reflexdes sobre
questdes tradicionalmente estranhas a filosofia para efetivamente despi-las, quer-se aqui ndo
apenas exibir dados concretos sobre o uso de veiculos aéreos nédo tripulados no Brasil, mas
também enfrentar os efeitos da ressignificacdo de valores sociais e filosoficos atrelados ao uso
desses equipamentos (CHAMAYOU, 2015).

Como os drones tém capacidade de “projetar poder sem projetar vulnerabilidade” em
um nivel sem paradigma histérico, o seu uso bélico evidencia as relagbes assimétricas dos
“conflitos” contemporaneos, circunstancia que ja vinha sendo perceptivel pelo menos desde a
Guerra do Vietna, mas que agora é substituida por uma unilateralidade plena, onde o combate
da lugar a caca, e 0s inimigos sdo abatidos. Segundo Chamayou, isso permite a eliminacao
absoluta e radical de qualquer relacdo de reciprocidade, da novo significante a nocao de guerra
e causa ao operador um “esquecimento pragmatico”, ou seja, pode-se conviver com a familia
e, nos intervalos, operar um videogame de matar e explodir (CHAMAYOU, 2015, p. 20).

Também causa agravamento da erosdo do conceito de Estado-na¢éo, porquanto grande
parte desses equipamentos ndo séo apenas produzidos por corporagdes transnacionais privadas,
mas tambeém sdo integralmente operados por empresas militares com operaces em diversas
partes do globo, as quais ndo respeitam as linhas imaginarias dos mapas, que
contemporaneamente mais servem de ilustracdo para melhor significacdo da politica do que
impedem a transposicdo dos territdrios pelos drones e outros itens universalizaveis pelo
neoliberalismo, como bens de consumo e a financeirizagéo.

Por isso, sem olvidar do uso comum e crescente por outros atores, com as mais diversas

finalidades, a pesquisa limita-se a questionar a legitimidade, os limites e riscos decorrentes do
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uso dos veiculos aéreos ndo tripulados por Orgdos de seguranca publica brasileiros em
operacOes envolvendo civis em areas urbanas.

Assim, em abril de 2018 iniciou-se pesquisa empirica por meio da coleta de informacGes
sobre a quantidade e a finalidade dos equipamentos adquiridos pelos Estados e a Unido desde
0 ano de 2013. Quanto aos reflexos desse fendmeno na sociedade, no mesmo periodo iniciou-
se a realizacdo de pesquisa bibliografica sob o método dedutivo, adotando-se a hipdtese
(provisoria) de que apos a realizacdo da Copa do Mundo de 2014 houve um aumento do nimero
de veiculos aéreos ndo tripulados no pais adquiridos pelos 6rgdos investigados, inexistindo
regulacdo ou politica publica clara sobre o uso.

Tratando-se de pesquisa de longa duragdo e com a participacdo de outros pesquisadores,
momentaneamente € possivel apresentar apenas impressdes preliminares a partir dos dados até
agora coletados, e, por essa razdo, o presente trabalho ndo esgotara o objeto investigado, mas
apresentard a comunidade cientifica apenas as impressdes provisérias extraidas neste estagio
da analise, limitando-se a abordar empiricamente os dados concernentes a Unido e ao Estado
de Santa Catarina, porquanto varios entes federativos cercearam o acesso a informacéo
invocando “razdes de Estado” ou ainda ndo responderam os requerimentos formulados.
Conforme a pesquisa for sendo desenvolvida, espera-se complementar os estudos mediante a
divulgacdo de novos artigos com outras informagdes relevantes e inéditas sobre o uso de drones
no Brasil.

Nesse contexto, o primeiro ponto a ser abordado no presente artigo € o conceito de
veiculo aéreo ndo tripulado (VANT) e drone, apontando-se as caracteristicas comuns a esses
equipamentos e as razdes que motivaram a adoc¢do da terminologia drone em detrimento de
outras também comuns no Iéxico académico.

Na sequéncia, apresenta-se os resultados parciais da pesquisa empirica desenvolvida,
elaborando-se interpretacGes fenomenoldgicas acerca dos dados coletados junto a Unido e o
Estado de Santa Catarina para, em seguida, apresentar consideracdes provisorias a respeito do
panorama fatico verificado.

Por fim, elabora-se narrativa refletindo sobre os possiveis problemas relacionados com
0 uso dos equipamentos, que invariavelmente causam a desumanizacédo e despolitizagdo dos
alvos para justificar a perpétua exposicdo a vigilancia, inexistindo alternativas regulatorias

viaveis para estancar ou amenizar ou eventuais efeitos sociais.
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2 ANALISE PRELIMINAR SOBRE O USO DE DRONES NO BRASIL
2.1 O Que Séo Drones?

Os veiculos aéreos ndo tripulados também sdo denominados drones, “aeronaves sem
piloto”, “veiculos remotamente pilotados”, “sistema de aeronave remotamente pilotada”, e em
inglés, “Unmanned Aerial Vehicles (UAVs)” (CLARKE, 2014, pp. 247-262). Essa gama de
termos pode se referir a espécies de aeronaves distintas, como aquelas de uso domestico até
mesmo aquelas empregadas pelas forcas militares em operacdes. Contudo, dentro do presente
artigo todas elas seréo denominadas drones, e devem ser entendidas como qualquer aeronave
cuja intervencdo humana para o seu funcionamento pode ser exclusivamente exterior, ou seja,
equipamentos aéreos que ndo exigem piloto embarcado para serem controladas.

Né&o se desconhece, por outro lado, a existéncia de veiculos nédo tripulados terrestres e
aquaticos, também denominados pelo termo drone. Contudo, como o presente trabalho limita-
se ao estudo dos equipamentos aéreos, para evitar equivocos terminoldgicos, faz-se o referido
esclarecimento para justificar a adogdo do termo.

Os possiveis beneficios e maleficios causados por esses equipamentos estdo diretamente
relacionados com suas capacidades operacionais e caracteristicas fisicas. Devido ao
aperfeicoamento dos recursos informacionais e tecnoldgicos, combinando-se a transmissao de
dados em velocidades cada vez mais rapidas, ja € possivel controlar veiculos aéreos ndo
tripulados por satélites e até mesmo dispensar o reabastecimento de combustivel devido a
utilizacdo de energia solar, que potencialmente permite o uso desses equipamentos por muitos
anos, sem pouso, e de maneira quase imperceptivel aos humanos, afinal, frente aos avides
tripulados, os drones provocam muitissimo menos ruido e sdo mais flexiveis quanto ao tamanho
e altitude.

Originalmente construidos para missdes de reconhecimento e vigilancia, sabe-se que 0s
veiculos aéreos ndo tripulados também estdo sendo empregados atualmente para identificar (e
realizar) contaminagdo quimica, bioldgica, radioldgica, nuclear e explosiva, reabastecer outras
aeronaves, retransmitir sinais telematicos, estudar o espaco sideral, mapear e monitorar
ecossistemas, controlar a quantidade de poluentes no ar, prevenir e planejar a ocorréncia de
catastrofes climaticas, gerir gasodutos, detectar e vigiar incéndios florestais, pulverizar
agrotoxicos e acompanhar o estado das culturas agricolas, entre outros usos domesticos
(CLARKE, 2014, pp. 230-246).
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Os drones podem ser equipados com radares e sensores de imagens térmicas e digitais,
0s quais sdo eficazes para executar vigilancia noturna e observacdo de seres humanos em
qualquer ambiente, revelando desde esconderijos e tuneis a detalhes de edificacdes e residéncias
urbanas. Quando essas ferramentas militares passam a estar disponiveis para atores estatais
utilizarem em contextos civis, torna-se recorrente a violagéo ao direito a privacidade, sobretudo
quando os dados coletados através das paredes permitem extrair padrdes sexuais, alimentares e
de sono, devassando a intimidade da pessoa observada de uma maneira absolutamente
paradigmatica.

O uso de equipamentos para monitoramento cresceu sensivelmente apds a Guerra do
Iraque. No contexto do conflito, em 2007 o exército norte-americano criou e empregou um
sistema denominado “Angel Fire”, cuja fun¢do era vigiar a partir do céu os iraquianos e, apds
a ocorréncia de algum fato relevante — como um ataque a um comboio de veiculos militares —,
oferecer imagens de maneira retroativa, como uma espécie de fita de video sendo rebobinada,
para que os militares desvendassem o caminho feito pelos inimigos antes e ap6s o ataque, e,
assim, descobrissem os seus esconderijos de armas, explosivos e pessoas. O sistema funcionava
por meio de cameras acopladas em uma aeronave que permanecia sobrevoando em circulos
uma area de sessenta e cinco quilémetros quadrados. As cameras faziam milhares de fotografias
que, depois, eram unidas. Assim 0s militares norte-americanos podiam retroceder, avangar,
aproximar e identificar pessoas e veiculos, obtendo informacdes e aperfeicoando as atividades
de inteligéncia para desbaratar os inimigos (GLOBAL SECURITY, 2018). Esse sistema foi
aperfeicoado e implantado pela empresa norte-americana “Persistent Surveillance Systems” em
Juarez, Filadélfia, Compton, Indianapolis, Columbus, Cleveland e Nogales, nos EUA, além de
Mexicali e Torredn, no México. Em seu site € possivel acessar gravacfes de imagens aéreas
dessas cidades, onde alegadamente o sistema foi utilizado por 6rgédos policiais com sucesso para
desvendar a autoria de crimes (PERSISTENT SURVEILLANCE SYSTEMS, 2018). Com a
veiculagcdo de trechos dessas imagens aéreas na internet, o debate em torno do direito a
privacidade passa necessariamente por questdes como 0 uso e 0 acesso indevido as imagens,
bem como a legitimidade na coleta dessas informacoes.

Ao mesmo tempo, o crescente uso domeéstico desses equipamentos torna a questéo ainda
mais complexa, j& que os proprios drones estdo a disposicdo das pessoas para qualquer
finalidade, desde o desenvolvimento da ciéncia, industria e comércio, a pratica de espionagem

e 0 cometimento de crimes, provocando debates em torno de alternativas para protecdo do
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direito a privacidade. As discussdes académicas contemporaneas geralmente apontam a suposta
imprecisdo do direito a privacidade, a dificuldade de apurar os maleficios e os beneficios dos
drones (CLARKE, 2014, pp. 286-305), e a incapacidade ou insuficiéncia do direito na criacdo
de ferramentas adequadas e efetivas para reducdo dos riscos sem causar empecilhos ao uso
equilibrado da tecnologia (VOLOVELSKY, 2014, pp. 306-320). Isso porque, argumenta-se que
a regulacdo juridica tende a falhar porque torna-se impossivel impedir que o operador do
equipamento deixe de observar determinada conduta relativa a esfera intima da pessoa
submetida aos avancgadissimos sensores e cameras (CLARKE, 2014, pp. 263-285).

Em um contexto onde ndo ha espaco seguro onde o ser humano possa estar sem sujeitar-
se a exposicao a cameras de video, a vigilancia tornou-se permanente e irrestrita, e ultrapassam
os simples circuitos internos de TV. O céu passa a estar repleto de olhos eletrénicos e
onipresentes, dando contornos relevantes e urgentes a esse debate acerca da colisdo do direito
a privacidade e a presuncdo de inocéncia frente a complexificacdo de um sistema orwelliano de
vigilancia cujo Big Brother ndo se origina numa opressdo ditatorial e maniqueista do Estado
em desfavor dos seres humanos, mas € realizada por uma miriade de atores estatais e ndo
estatais, incluindo ai outros Estados, corporagdes transnacionais, organizacGes néo
governamentais e organizacdes terroristas, por exemplo.

Dessa forma, passa-se a perscrutar os resultados parciais da pesquisa empirica
desenvolvida sobre a quantidade de drones adquiridos pela Unido e pelo Estado de Santa
Catarina, elaborando-se interpretacdes acerca dos dados coletados para, em seguida, apresentar

uma conclusao a respeito do panorama brasileiro.

2.2 O Acervo de Drones da Unido e do Estado de Santa Catarina

A partir do més de abril de 2018 tem sido realizada em conjunto com outros
pesquisadores brasileiros uma investigacdo por meio da coleta de informacdes sobre a
guantidade e a finalidade dos drones adquiridos pelos Estados federados e a Unido desde o ano
de 2013. Para tanto, apresentou-se aos Servigos de Informacgédo ao Cidadao (SIC) pedidos de
acesso a informacéo pertinente a administracdo do patrimonio publico e a utilizacdo de recursos
e bens dos Estados e da Unido.

Os requerimentos foram apresentados com identificacdo pessoal do pesquisador,

contudo, os 6rgdos ndo foram informados sobre os motivos determinantes das solicitacdes.

Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Porto Alegre | v.4 | n. 2 | p. 83 —103 | Jul/Dez. 2018

89



Eduardo Baldissera Carvalho Salles

.3

Como Vérios entes ainda ndo responderam os requerimentos formulados e diante da grande
quantidade de dados a serem apresentados, este artigo limita-se a abordar empiricamente os
dados concernentes a Unido e ao Estado de Santa Catarina.

Por meio do Sistema Eletrénico do Sistema de Informacdo ao Cidaddo (eSIC) da
Controladoria Geral da Unido (BRASIL, 2018) foram apresentados pedidos de acesso a
informagdo aos Comandos do Exercito, da Marinha e da Aeronautica, ao Departamento de
Policia Federal e ao Departamento de Policia Rodoviaria Federal. Pela Ouvidoria Geral do
Estado de Santa Catarina (ESTADO DE SANTA CATARINA, 2018) requereu-se informacdes
a Policia Militar, a Policia Civil e ao Corpo de Bombeiros Militar.

Em sintese, foi requerido: (@) o numero de veiculos aéreos ndo tripulados
(VANT/DRONE) adquiridos de 2013 a 2018; (b) indicacdo dos atos administrativos que
justificaram/motivaram a aquisicdo de veiculos aéreos nao tripulados (VANT/DRONE) de
2013 a 2018; (c) relagdo dos modelos, fabricantes e precos de veiculos aéreos néo tripulados
(VANT/DRONE) adquiridos de 2013 a 2018; (d) relagdo discriminada do nimero de veiculos
aéreos ndo tripulados (VANT/DRONE) disponiveis para uso.

O Comando do Exército demorou 22 dias para apresentar as informacgdes. O 6rgao
afirmou ter adquirido 94 drones a partir do ano de 2014, que as aquisi¢es foram fundadas nas
“Condicionantes Doutrinarias e Operacionais” e na “Diretriz de Coordenagdo para Obteng¢ao”,
e que os drones sao denominados pelo Exército brasileiro como “Sistemas de Aeronaves
Remotamente Pilotadas” (COMANDO DO EXERCITO, 2018).

Extrai-se da “Diretriz de Coordenacdo para a Obtencdo dos Sistemas de Aeronaves
Remotamente Pilotadas”, que o uso de drones pelo Exército brasileiro tem por objetivo
“assegurar a liberdade de acdo e aumentar o nivel de consciéncia situacional dos comandantes,
possibilitando a preservacdo dos recursos humanos, em situa¢Ges nas quais o risco seja elevado
ou inaceitdvel e em missGes que possam imprimir excessivo desgaste as tripulagcdes das
acronaves pilotadas” (BRASIL, 2014). No referido documento ndo ha mencéao sobre o emprego
de aeronaves remotamente controladas em areas urbanas ou em operacfes envolvendo civis.
Contudo, soube-se por meio das informagdes apresentadas pelos outros 6rgdos da Unido — a
seguir mencionadas — que os equipamentos do Exército brasileiro também foram empregados

em operagdes conjuntas em contextos civis.
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N&o se sabe se 0 6rgdo possui regulacao interna sobre o uso e divulgagéo de informacgdes
intimas eventualmente colhidas de civis, ou se realizou estudo sobre 0 sucesso de operagdes em
areas urbanas onde os drones foram empregados.

Por outro lado, o Comando da Marinha demorou 18 dias para responder a solicitacao e
esclareceu ter adquirido 4 drones. As aquisi¢es ocorreram em 2016 e 2017, sendo que o
primeiro equipamento serviu para atender a necessidade de “estrutura de vigilancia e protegao
de alta complexidade e eficacia” demandado pelos “Jogos Olimpicos e Paralimpicos Rio 20167,
enquanto os demais foram necessarios para execucdo das agdes de “Garantia da Lei ¢ da Ordem
(GLO) autorizadas por decreto da Presidéncia da Republica em julho de 2017, com a atuacdo
de tropas das For¢as Armadas na seguranca publica no Estado do Rio de Janeiro” os quais foram
empregados ‘“nas operagdes em areas urbanas, COMO equipamento necessario para O
levantamento de dados de inteligéncia e vigilancia dos locais onde as tropas de Fuzileiros
Navais iriam atuar” (COMANDO DA MARINHA, 2018).

Até o momento o Comando da Marinha ndo informou a existéncia de ato normativo
regulando ou instruindo o0 uso desses equipamentos em contextos civis.

O Comando da Aeronautica respondeu o pedido apos 21 dias, tendo informado que “no
periodo de 2013 a 2018 foi adquirida uma aeronave remotamente pilotada, modelo Hermes 900,
fabricada pela Elbit, no valor de US$ 8.000.000,00 (oito milhdes de ddlares americanos), tendo
como atos motivadores para sua aquisi¢cdo seu emprego no desenvolvimento de doutrina de
operagdo, coleta e fornecimento de imageamento e inteligéncia de sinais” (COMANDO DA
AERONAUTICA, 2018). Apesar de ndo ter prestado esse esclarecimento, a Forca Aérea
Brasileira divulgou na imprensa ter adquirido a referida aeronave para ser empregada em
operac0es relacionadas com a Copa do Mundo de 2014, a qual conta com “um conjunto de 10
cAmeras de alta resolucdo que permitem a vigilancia de uma regido inteira” (FORCA AEREA
BRASILEIRA, 2014).

Também ndo houve esclarecimentos quanto a ato normativo especificando regras ou
instrucGes a serem observados pelos militares na operacao de veiculos aéreos néo tripulados em
operacdes envolvendo civis.

O Departamento de Policia Federal é o Gnico 6rgdo da Unido que ndo atendeu o pedido
de fornecimento das informacgdes. Assim, apresentou-se reclamacao ao Ministério da Justica
informando o esgotamento do prazo para resposta. No requerimento foi salientado que o pedido

se refere a informacdes gerais e abstratas acerca de patriménio publico posto a disposi¢do do
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0rgdo, e ndo afeta o sucesso de nenhuma operagdo de seguranca eventualmente em andamento,
tendo as Forcas Armadas deferido pedido andlogo. Contudo, em 7 de junho de 2018 o pedido
de acesso foi indeferido por tratem-se de “informagdes classificadas”, as quais abrangem
“informacéo econémica ou informacao cientifico-tecnoldgica cuja divulgacdo implique risco
ou dano aos interesses da sociedade e do Estado” (DEPARTAMENTO DE POLICIA
FEDERAL, 2018).

Invocar “razdes de Estado” para cercear informagdes sobre 0 uso de drones em
atividades militares é pratica comum em outros paises. Conforme revelado pelo Wikileaks, o
governo norte-americano reiteradamente tentou evitar a divulgacdo de videos de militares
atacando indiscriminadamente civis iraquianos, ocorréncias consideradas violadoras de direitos
humanos (WIKILEAKS, 2018).

Por outro lado, o Departamento de Policia Rodoviaria Federal demorou 29 (vinte e nove
dias) para apresentar resposta ao pleito, tendo informado que “a PRF esta em processo de
implantacdo das atividades com RPAs (aeronaves remotamente pilotadas)” e que
“recentemente foi elaborado o primeiro manual de operacGes e que ainda aguarda sua
publicagdo para entrar em vigor”. Quanto ao niimero de equipamentos, o 6rgdo disse que “as
atividades até entdo exercidas dentro da instituicdo, foram realizadas por iniciativas isoladas,
algumas relatadas oficialmente e outras sem informagdes até o presente”. O 6rgdo informou
ndo dispor do quantitativo exato em uso, mas assinalou que “a grande maioria foi doada pela
Receita Federal com o intuito de testar em operacdes de fiscalizacdo de transito, monitoramento
de rodovias, controle de fluxo, treinamento de servidores e utilizagdo em grandes eventos como
Copa do Mundo e Olimpiadas” (DEPARTAMENTO DE POLICIA RODOVIARIA
FEDERAL, 2018).

A Policia Rodoviéaria Federal é quem, aparentemente, mais tem empregado os veiculos
aéreos nao tripulados em areas urbanas, notadamente para execucdo das suas atribuicdes e
competéncias legais relacionadas com o policiamento de rodovias federais. N&o foi localizado
no Diario Oficial da Unido o citado “manual de operagdes”, contudo, o dado mostra inclinagéo
do érgdo para controlar o uso dos referidos equipamentos.

O Estado de Santa Catarina respondeu o pedido com tabela constando o més de
aquisicdo, a localizacdo, 0 modelo, os acessorios, o valor total do investimento e a fonte do
recurso. Também foi reconhecida a inexisténcia de norma interna regulando a aquisi¢do e uso

desses equipamentos ¢ que “as unidades da PMSC utilizam o equipamento para acdes de
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inteligéncia” — sugerindo que o 6rgdo excede suas atribuicbes empregando os drones para
investigacado de civis (ESTADO DE SANTA CATARINA, 2018).

Quanto a Policia Militar e Policia Militar Ambiental, em junho de 2018 existiam 28
equipamentos distribuidos em grande nimero de unidades militares localizadas em todas as
regides do Estado. Quanto ao Corpo de Bombeiros, nota-se que o primeiro drone foi adquirido
em janeiro de 2017, sendo que em junho de 2018 o acervo possuia 14 unidades distribuidas em
todas as regides da unidade federativa. O ente adquiu apenas 5 (cinco) equipamentos, tendo 0s
outros 9 (nove) drones lhes sido doados pela comunidade ou outros entes ou 6rgaos, como
Municipios, Receita Federal e Justica Federal. Apesar de ndo ter sido informada a existéncia de
regulacdo do uso dos equipamentos, segundo o Corpo de Bombeiros Militar, “além de
resguardar, em muitas situacdes, a integridade fisica dos préprios bombeiros, os drones, com
um custo operacional baixo quando comparado a outros equipamentos, permitem acessar e
visualizar com agilidade as areas de dificil acesso” (ESTADO DE SANTA CATARINA, 2018).

Como o ente ndo informou a existéncia de equipamentos a disposicdo da Policia Civil,
existindo relatos do emprego de drones pelos policiais catarinenses desde 2013 (PAULUS,
2013), apresentou-se recurso requerendo a complementacdo das informacdes. Contudo, até o
presente momento ndo houve resposta ao recurso.

As informag0es coletadas estdo esquematizadas nos seguintes quadros:

Quadro 1 — Quantidade de drones de 6rgaos da Unido

Orgéaos da Unido

Exército | Marinha | Aeronéautica | Policia Rodoviaria Federal Policia Federal

94 4 1 N&o sabe Informacao classificada
Fonte: O autor (2018).

Quadro 2 — Quantidade de drones de 6rgaos do Estado de Santa Catarina

Orgéos do Estado de Santa Catarina

Policia Militar Policia Militar Ambiental Policia Civil Corpo de Bombeiros
27 1 Né&o respondeu 14
Fonte: O autor (2018).
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A partir das informagdes coletadas observou-se sensivel tendéncia das For¢as Armadas
brasileiras e dos 6rgdos de seguranca publica de Santa Catarina em inserirem aeronaves ndo
tripuladas em suas operacdes e missdes. Todas as aquisi¢cdes ocorreram apos 2013, confirmando
a hipotese inicialmente aventada de que os grandes eventos ocorridos no pais — Copa do Mundo
e Olimpiadas — provocaram o aumento dos esforcos dos 6rgdos de seguranga para incorporacao
de novas tecnologias.

Também chama a atencdo a existéncia de consideravel nimero de aeronaves com 0s
orgdos do Estado de Santa Catarina, notadamente a Policia Militar, a qual, devido a grande
quantidade de equipamentos, aparentemente tem empregado os drones para 0 exercicio das
funcdes de policia judiciaria e a apuracdo de infragdes penais comuns.

Contudo, como o presente trabalho interessa-se pelas implicacdes que o0 emprego dessa
tecnologia de distanciamento, ou de transferéncia do risco, pode provocar em ambitos tdo
importantes como a seguranca publica, no proximo tdpico conjuga-se as informacdes antes

expostas com uma breve anélise da contemporaneidade.

2.3 As Consequéncias e Desafios do Uso de Drones

A historia esta repleta de “vencedores” e “vencidos”, “ganhadores” e “perdedores”,
“vitoriosos” e “derrotados”. Adotando-se uma perspectiva benjaminiana de enxergar os fatos,
é inadmissivel ser a histéria contada como uma acumulacéo linear, irrefreavel e atemporal de
conquistas humanas. H& muitos mortos pelo caminho, e eles devem ser ressuscitados para
contar a sua histéria. Olhar para 0s acontecimentos sem ver as sarjetas e 0s cemitérios causa a
equivocada e simples reproducdo do discurso vencedor, invariavelmente contaminado pelos
interesses de seu proprio grupo. Por isso os cadaveres da histdria ndo devem ser encarados como
acidentes naturais como rios e montanhas, mas sao importantes pontos de partida para a analise
dos fatos (MATE, 2011).

Dai porque deve-se adotar conduta epistemoldgica que se encarregue de expor a historia
da pessoa vitimada para, a partir dela, reconstruir a histéria no presente. Neste caso, é
imprescindivel ao leitor enxergar os efeitos dos drones da perspectiva das vitimas.

O seculo XX pode ser abordado de varios angulos. O desenvolvimento da tecnologia da
informagdo e de ferramentas de transporte mais eficientes séo, sem duvidas, elementos chave

nesse periodo, porquanto o aperfeicoamento desses mecanismos permitiu a transposicéo
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maneira cada vez mais rapida de distancias antes intransponiveis e, consequentemente, tem
colocado em xeque a nocdo de fronteiras nacionais (SALLES, 2018). Essas abordagens
geralmente partem do tema “globaliza¢ao”, com todos 0S seus nuances e criticas, e devem ser
consideradas quando se pretende analisar a contemporaneidade.

Embora Hobsbawn utilizasse o termo “era dos extremos” (HOBSBAWN, 1995) para
caracterizar o século passado, essa designacdo também serve para denominar os tempos atuais,
afinal, a impessoalidade que caracterizava as batalhas da Guerra do Vietnd agora tornou-se
regra. A emergéncia dos veiculos aéreos néo tripulados ocorre em um contexto cada vez mais
acelerado de virtualizacdo da vida e destruicdo dos aspectos da responsabilidade humana, ou,
dito em outras palavras, em um ambiente onde a tecnologia transforma tudo em abstrato, em
imaterial, aliviando a carga da decisdo para garantir uma boa-noite de sono a todos.

Isso ndo é verificavel apenas na guerra ou em conflitos urbanos, mas no cotidiano,
quando o magistrado julga processos eletronicos sem jamais ter conhecido pessoalmente os
advogados, as partes ou as testemunhas, ou entdo quando o professor ensina e avalia milhares
de estudantes pela internet, limitado apenas as informacdes que Ihe séo fornecidas pelo sistema.
A tecnologia permite a evisceracdo remota de alguém que o julgador jamais viu, e jamais vera,
transformando assim tudo em virtual, em potencial, aliviando a responsabilidade da decis&o.

Sem contar, é claro, na possibilidade de reducdo gradual de parte do controle e da
decisdo humana no funcionamento dos drones, o que, na pratica, representa a passagem da
“autonomia supervisionada” para uma autonomia total dos robos, possibilidade ja admitida pelo
Departamento de Defesa norte-americano e em fase de pesquisa pelo roboticista Ronald Arkin
(CHAMAYOQU, 2015, p. 229). O surgimento de drones autdnomos colocaria em xeque a ideia
de responsabilidade e varias outras categorias juridicas, representando uma crise radical na
aplicabilidade do direito, afinal, se um robé cometesse um crime quem seria o responsavel?
(CHAMAYOU, 2015, p. 232).

Para Hobsbawn (HOBSBAWN, 1995), as maiores crueldades e catéstrofes do século
XX tiveram origem na impessoalizagdo das decisdes, isto €, desastres humanitarios como o
holocausto s6 foram possiveis devido a tecnificacdo e a objetificacdo das pessoas, em um
ambiente permeado pela burocracia e diviséo de tarefas. Ao inves de termos esperangas em dias
melhores, os incipientes passos deste novo seculo sugerem que as a¢fes humanas possuem
muita semelhanga com as do periodo historico anterior, afinal, o emprego de drones desumaniza

o0 alvo e ilide a responsabilidade do operador.
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Portanto, pode-se dizer que os veiculos aéreos ndo tripulados foram importados das
zonas de guerra e ja sobrevoam &reas urbanas, sendo empregados para auxiliar atividades
policiais e de emergéncia, inclusive no Brasil. Existem dados empiricos corroborando a
assertiva e varios estudos académicos de cunho social e filos6fico vem sendo publicados com
esse argumento, notadamente os de Grégoire Chamayou (2015), Stephen Graham (2016), lan
Shaw (2016) e Achille Mbembe (2017).

Contudo, o resultado parcial do levantamento realizado mostra que os veiculos aéreos
ndo tripulados pertencentes a Unido e ao Estado de Santa Catarina ndo sdo capazes de disparar
misseis e aniquilar vidas humanas mediante o assassinato impessoal e a partir de uma tela de
computador; nem mesmo o carissimo Elbit Hermes 900, adquirido pela Forca Aérea Brasileira,
que possui diversas cameras de monitoramento, é capaz desse feito. Os equipamentos utilizados
pelo Brasil sdo, em sua imensa maioria, pequenos e leves, com reduzida capacidade de carga,
e empregados apenas para vigilancia.

Assim, a crueldade verificavel em assassinatos impessoais executados por controle
remoto ndo ¢ “o grande problema” dos veiculos aéreos ndo tripulados, afinal, a tecnologia
simplesmente deixa a decisdo mais abstrata, maximiza a letalidade e diminui os riscos para uma
das partes. Desde o inicio do século XX ja era possivel matar de modo impessoal, isto é,
determinar a detonacdo de cidades inteiras mediante radios e comandos eletrdnicos. Nesse
aspecto, um “drone” ndo difere muito dos avides e helicopteros, porque possuiriam apenas 0
beneficio de dispensarem a necessidade de piloto embarcado.

Essa percepcao é compartilhada por Mark Neocleous, para quem 0s drones em um
ambito global nédo constituem nova forma de tecnologia militar adaptada para contextos civis,
mas uma continuagdo do poder aéreo exercido pela policia. Para ele, “a grande maioria dos
drones ndo sao sofisticadas maquinas de bombardear ou matar, mas sdo, na verdade, modelos
pequenos e desarmados usados primariamente para vigilancia do campo de batalha”
(NEOCLEOUS, 2013, p. 589).

Para Neocleous, além dos dados sobre os drones norte-americanos mostrarem a
diminuta utilizacdo deles em operacgdes militares com artefatos explosivos, sua fungéo principal
ndo é bombardear ou assassinar, mas construir conhecimento. E desse modo, o0 autor defende a
inexisténcia de areas civis ou ndo civis em um ambiente permeado pelo poder de policia aéreo,

isto é, pela dominagdo de uma logica onde a capacidade de captura e aniquilamento de um
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inimigo pode ser executada mais eficientemente pelo ar. Para ele, todos os civis tornaram-se
suspeitos de algo e sdo submetidos a investigacdes permanentes (NEOCLEOUS, 2013, p. 589).

As corporagOes fabricantes desses equipamentos naturalizam o seu uso no cotidiano
destacando os beneficios para auxiliar em tarefas de buscas e salvamentos, auxilio em desastres,
monitoramento e policiamento. A mesma informacdo é verificada no WYSS Institute, da
Harvard University, que justifica o desenvolvimento de “drones” para o emprego nessas
atividades (WYSS INSTITUTE, 2018). Assim, os drones sdo apresentados como espécies de
cameras de vigilancia evoluidas, que agora ndo necessitam de cabos e tém a capacidade de
transpor muros e fronteiras. Contudo, esse discurso oculta os interesses econdémicos das
corporagfes transnacionais bem como os riscos a privacidade e intimidade, seja pela
possibilidade de comercializacdo dos dados de comportamento individual e coletivo de
determinadas regies, seja pela possibilidade de recrudescimento de politicas de seguranca, em
que os métodos de policiamento sdo potencializados rumo a uma sociedade perpetuamente
vigiada.

Nesse sentido, o aspecto mais grave e inovador desses equipamentos é a possibilidade
de manter um olhar constante sobre o0 inimigo, e assim, utilizar-se dos “drones” para a vigilancia
permanente de todas as vidas urbanas. Assim, tais equipamentos podem manter um “olhar
persistente ou de vigilia permanente”, superando as limitagdes bioldgicas que o piloto
representava para o aviao ou helicoptero. Como “o olho mecanico ndo tem palpebras”, seu
funcionamento pode permanecer constante. Além dessa persisténcia do olhar, a vigilancia pode
ser total, isto €, o campo de visdo € estendido em todas as dire¢des, “com cameras orientadas
em todos os sentidos, como as multiplas facetas de um olho de mosca” (CHAMAYOU, 2015,
p. 48).

A vigilancia dos “drones” nao se limita ao tempo real, mas se redobra em uma fungao
de gravacdo e arquivamento de areas do tamanho de cidades inteiras, para poder seguir 0s
deslocamentos de todas as pessoas apos o0s fatos acontecerem, e de maneira retroativa. Segundo
Chamayou, “depois de realizado, esse filme de todas as vidas e de todas as coisas poderia ser
repassado milhares de vezes, focalizando cada vez um personagem diferente, aproximando dele
para rever a histdria a partir de sua escala. Seria possivel escolher trechos, voltar, rever ou
adiantar as cenas” (CHAMAYOU, 2015, p. 49). Com isso, ndo se navega apenas no espago,

mas também no tempo.
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Outra face inovadora desses equipamentos é a possibilidade de fusdo de dados, ou seja,
a associacdo de imagens com interceptacfes de comunicagdes eletronicas emitidas por radios,
celulares e outros dispositivos de dados (CHAMAYOQU, 2015, p. 51). Essa ideia esta presente
guando se associa a interceptacdo telefonica os dados de localizacdo dos interlocutores e a
correspondente gravacao de video do local, por exemplo.

A categorizagdo de pessoas em amostras, dados e nimeros € uma caracteristica presente
naquilo que pode ser denominado “principio de esquematizagdo das formas de vida”, que
consiste na “capacidade de ‘visualizar dados provenientes de diversas fontes, combinando o
‘onde’, o ‘quando’ ¢ 0 ‘quem’ em um tragado em trés dimensdes”. Assim, pode-Se seguir uma
pessoa em diversos ambitos (rotas de deslocamento, ligacOes telefonicas, mensagens
eletronicas, afinidades pessoais, redes sociais, religido, preferéncias alimentares,
comportamento online, rotinas de lazer, etc.) para construir um padrdo ou um “esquema de
vida” baseado nas informacdes de suas atividades diérias. O objetivo dessa préatica €, mais do
que seguir eventuais suspeitos determinados, identificar suspeitos em potencial de acordo com
a definicdo de comportamentos pré-fixados (CHAMAYOU, 2015, p. 52).

Tais equipamentos também sdo teoricamente capazes de detectar anomalias e agir
preventivamente mediante o escaneamento de imagens para “identificar, no meio de todas as
atividades, os acontecimentos pertinentes”, isto €, qualquer comportamento que altere as
atividades habituais de determinado local. Essa capacidade premonitéria permite o
reconhecimento automatico de certos cenarios visando emitir alertas precoces de ameaca aos
seus operadores, como, por exemplo, o eventual esvaziamento repentino e incomum de uma
ponte por causa de uma rachadura ou bomba (CHAMAYOU, 2015, p. 53).

Em uma perspectiva foucaultiana essa perpetuidade da suspeita € caracteristica da
biopolitica, com a qual o governo é exercido para garantir a vida e tem a prerrogativa de fazer
viver e deixar morrer. Em outras palavras, biopolitica possibilita o controle para protecdo da
vida, da regulacdo do corpo e da protecéo de outras tecnologias, e, nesse contexto, a exposi¢ao
perpétua a vigilancia, ao olho que tudo vé, constitui notavel faceta do fenémeno, afinal, os fins
da policia (garantir a seguranca) é reiteradamente justificado por si e para si (FOUCAULT,
1978, pp. 277-293). Por outro lado, em uma sociedade onde o saber instrumentaliza o poder,
deter informacdes privilegiadas sobre a conduta de outrem permite a producdo de poder, em
uma relacdo de causa e efeito simbidtica onde o conhecimento produz cada vez mais poder, e

vice-versa.
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Quanto ao quadro investigado, pode-se dizer provisoriamente que os drones realmente
tém sido utilizados para alimentar bancos de dados policiais, que instrumentalizam o saber
sobre a vida dos alvos e viabilizam tanto o controle quanto a inser¢ao dos “corpos ddceis” nos
processos sociais e econdmicos. Muito além da localizacdo de um criminoso, esses
equipamentos tém potenciais mais complexos, como 0 monitoramento perpétuo de
comportamento para execucao de politicas Minority Report. A propria recusa da Policia Federal
em prestar as informac6es solicitadas, justificando que a divulgacdo implicaria risco ou dano
aos interesses da sociedade e do Estado, sugere que o emprego de tais equipamentos em
atividades de vigilancia ndo é meramente virtual ou discurso apocaliptico, mas pode estar
ocorrendo no ambito das atribuicdes constitucionais do 6rgdo, que incluem a apuracdo de
infracBes penais contra a ordem politica e social, por exemplo.

Por outro lado, apesar de supor que as corporagdes transnacionais também facam uso
de drones para suas atividades empresariais, a fluidez, a complexidade e a opacidade de suas
estruturas torna a investigacao muito dificil, porquanto ha interminaveis niveis hierarquicos na
maior parte dos atores ndo estatais, de modo que qualquer argumento penetra em algum de seus
interminaveis bracos e se perde numa massa desforme, de dificil delimitacdo e
responsabilizacdo, e recheada de funcionarios subalternos (SALLES, 2018, p. 165). Essa
questdo acerca da utilizacdo dos drones por tais atores ndo estatais é relevante porque as
ferramentas que conferem legitimidade politica foram construidas na modernidade e ndo se
aplicam as corporacgdes transnacionais, as quais apresentam-se fechadas e nao se submetem a
controle externo ou transparéncia administrativa, e poderiam fazer uso de eventuais dados para
comercializagdo ou desenvolvimento de suas atividades orientadas pela economia — como

recentemente descoberto no escandalo envolvendo a Cambridge Analytica e o Facebook.

CONSIDERACOES FINAIS

Assim como a guerra aérea sucedeu a guerra terrestre, a guerra aérea foi substituida pela
guerra a distancia, a qual baseia-se no conceito de sistema pilotado a distancia. Com o
surgimento dos drones, o emprego desse equipamento em &reas urbanas evidencia o
esvaziamento da ideia de Estado-nacao, ndo apenas porque esses equipamentos sdo produzidos

e operados por corporagdes transnacionais, mas também servem a milicias e empresas militares
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sediadas em diversas localidades terrestres e cujas atividades ndo respeitam as fronteiras
ilustrativas e ideacionais dos mapas politicas.

A importacdo dessa tecnologia aos centros urbanos € uma consequéncia da Guerra ao
Terror, quando as industrias bélicas passaram a desenvolver novos instrumentos para utilizagdo
em operagOes militares e de vigilancia em ambientes urbanos. Partindo do pressuposto de que
os drones projetam poder sem projetar vulnerabilidade, e sem deixar de considerar 0 uso
comum e crescente desses equipamentos para as mais diversas finalidades da vida humana,
desenvolveu-se o presente estudo com o objetivo de analisar a legitimidade, os limites e 0s
riscos decorrentes do uso de drones por 6rgaos de seguranca publica brasileiros em operagdes
envolvendo civis em areas urbanas.

Como a pesquisa € de longa duracado e conta com a participacao de outros pesquisadores,
neste trabalho optou-se por delimitar a apresentacdo de resultados parciais e provisérios
abrangendo informagdes sobre a quantidade e a finalidade dos drones adquiridos pela Uniéo e
0 Estado de Santa Catarina a partir do ano de 2013.

Apesar do objeto de estudo se limitar a seguranca publica, sabe-se os drones também
sdo potencialmente empregados por corporacdes transnacionais para a execucao de suas
atividades comerciais e espionagem industrial. Contudo, devido a opacidade de suas estruturas
e a falta de transparéncia de seus recursos e atividades, os pesquisadores ndo solicitaram
informac@es ao setor privado, limitando-se ao poder publico brasileiro.

No primeiro ponto do artigo, abordou-se o conceito de drone e de veiculo aéreo ndo
tripulado (VANT), apontando-se as caracteristicas comuns a esses equipamentos e as razdes
que motivaram a adocdo da terminologia drone em detrimento de outras também comuns no
Iéxico académico. Na sequéncia, apresentou-se os resultados parciais da pesquisa empirica
desenvolvida, elaborando-se interpretacdes acerca dos dados coletados para, em seguida,
apresentar-se consideragdes provisorias a respeito do panorama observado. Por fim, elaborou-
se analise sobre os possiveis problemas relacionados com o uso dos drones na seguranga
publica, que invariavelmente causam a objetificacdo e desumanizacéo dos alvos para justificar
a perpétua exposicao a vigilancia, inexistindo alternativas regulatorias viaveis para estancar ou
amenizar ou eventuais efeitos sociais.

Portanto, apos a analise dos dados concernentes a Unido e ao Estado de Santa Catarina,
pode-se confirmar a hipétese de que a Copa do Mundo de 2014 colocou a questéo da vigilancia

de espacos urbanos em evidéncia e, apds sua realizagdo, observou-se a tendéncia dos 6rgdos de
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seguranca publica na incorporacdo de novas tecnologias, notadamente os drones, 0s quais sao
empregados sem qualquer regulacdo ou politica publica clara. Chama a atencéo o significativo
numero de equipamentos adquiridos pelas corporacGes policiais catarinenses, que,
proporcionalmente, demonstram maior interesse na adoc¢do de drones em atividades de
inteligéncia do que as proprias Forcas Armadas, sugerindo que o Brasil se preocupa mais com
0S “inimigos internos” do que externos.

Além disso, nota-se que a utilizacdo de drones no Brasil ultrapassa a propria questéo da
legitimidade quanto ao emprego em atividades policiais em centros urbanos, porquanto trata-
se de uma tecnologia de poder que naturaliza a violéncia, aumenta o controle e traz para o
contexto urbano a I6gica da guerra, e que vem se espalhando rapidamente gracas a racionalidade
neoliberal que universaliza bens e servicos.

A propria recusa de informac6es claras sobre a existéncia e utilizacdo de drones nas
atividades da Policia Federal sugere que os brasileiros também estdo sendo submetidos a
vigilancia permanente ou, pelo menos, que os 6rgdos de seguranca publica importaram a logica
do “inimigo interno”, reconhecendo a cidade como um ambiente onde trava-se um conflito
permanente contra um “inimigo” indefinido e latente que pode se esconder em qualquer lugar.
E, inclusive, a simples divulgacédo de informacdes genéricas e abstratas a pesquisadores poderia

colocar em jogo a “seguranca nacional”.
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