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Resumo: O direito a privacidade ¢ um direito humano, fundamental e da personalidade, que
ganha novos contornos na sociedade da informacdo. A tutela juridica do direito a vida
privada, neste particular, encontra guarida na Lei n. 13.709/18 e em normas que compdem um
microssistema legislativo de protecdo de dados pessoais. O enfoque essencial é o
consentimento prévio do titular para o tratamento dos dados privativos no ciberespaco,
observando-se parametros e exce¢des previstos no ordenamento juridico patrio, analisando-se
comparativamente normas internacionais, doutrina e jurisprudéncia pertinentes, através de
uma abordagem qualitativa do problema, pesquisa de natureza exploratdria e procedimento
bibliogréafico e documental.
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THE RIGHT OF PRIOR CONSENT OF THE HOLDER TO THE PROCESSING OF
PERSONAL DATA IN CYBERSPACE

Abstract: The right to privacy is a human right, fundamental and personality, that gains new
contours in the information society. The legal protection of the right to privacy, in this
particular case, is enshrined in Law no. 13.709/18 and in standards that make up a micro-
system for the protection of personal data. The main focus is the prior consent of the holder to
the treatment of private data in cyberspace, observing parameters and exceptions provided in
the Brazilian legal order, comparing international standards, relevant doctrine and
jurisprudence, through a qualitative approach to the problem, research of exploratory nature
and bibliographic and documentary procedure.
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O DIREITO DE CONSENTIMENTO PREVIO DO TITULAR PARA O TRATAMENTO DE DADOS
PESSOAIS NO CIBERESPACO

O direito a privacidade é objeto de tutela especifica dentro dos estudos sobre direitos
humanos, de igual sorte figurando no arcabougo dos direitos da personalidade e, ainda, com
presenca marcante no rol de direitos da personalidade.

Sera destacado que os contornos especificos do direito a vida privada é relativamente
recente, embora seja possivel delimitar seus contornos axiologicos em diferentes fases, seja
no direito comparado, seja no ordenamento juridico pétrio.

Neste trabalho, o estudo da privacidade estd concentrado em um viés hodierno e
complexo: o tratamento de dados pessoais no ciberespaco.

Dentro desse tema ainda amplo, o texto promove um recorte sobre um dos requisitos
essenciais para a circulacdo de informacOes privativas na rede, com enfoque no recente
microssistema legislativo brasileiro de protecdo de dados pessoais: 0 consentimento.

O consentimento do titular das informac@es privativas é objeto de regulamentacao na
nova Lei Geral de Protecdo de Dados, sob n. 13.709/18, publicada em 15.08.2018 (vigéncia
apos 18 meses — prevista para 16 de fevereiro de 2020, agora modificada para 24 meses,
prevista para 16 de agosto de 2020, diante do advento da MP 869/2018), com forte impacto
no ordenamento juridico brasileiro e inspiracdo na legislacdo alienigena mais recente,
especialmente no Regulamento Geral sobre a Protecdo de Dados (RGPD) n. 2016/679, da
Unido Europeia, datado de 2016 e em vigor desde o0 més de maio de 2018.

Pretende-se salientar, ainda, que a norma em comento compde uma estrutura
legislativa recente, que tem como foco o tratamento de dados de pessoas fisicas e juridicas
que circulam no “ciberespago”, perfazendo um novo sistema legislativo ao qual também
integram: a) o Marco Civil da Internet (Lei n. 12.965/2014); b) o Regulamento do Marco
Civil da Internet (Decreto n. 8.771/16); c) a Lei de Acesso a Informacédo (Lei n. 12.527/11); d)
0 Regulamento da Lei de Informacao (Decreto n. 7.724/12); e) a norma do Cadastro Positivo
(Lei n° 12.414/2011); f) o Cadastro Unico para Programas Sociais do Governo Federal
(Decreto n. 6.135/07); g) a Lei do Sigilo (Lei Complementar n. 105/2001); h) a
regulamentacdo do Habeas Data (Lei n. 9.507/97); i) as normas protetivas da Dignidade da
Pessoa Humana e dos Direitos da Personalidade, especialmente no que se refere ao Direito a
Privacidade, desde a Constituicdo Federal até o Codigo Civil e o de Defesa do Consumidor.

A partir da observagédo sistematica dos textos normativos acima, além da doutrina e

jurisprudéncia em construcdo, tem-se como principal objetivo promover um estudo critico
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sobre a autonomia do titular que tem o poder decisério de anuir ou ndo com o tratamento de
informacdes pessoais, sem olvidar as exce¢des ao préprio direito de consentir previamente.

O texto enfrenta uma pergunta atual e desafiadora: qual o grau de informacéo,
autonomia e paridade contratual que o titular de dados pessoais possui para obstar ou limitar o
tratamento de tais informagdes no mercado alimentado pela rede mundial de computadores,
preservando seu direito a privacidade?

Se ndo ha& uma resposta exata ao questionamento em testilha, o trabalho em comento
podera, a0 menos, apresentar uma Vvisao critica e sisttmica da recep¢do juridica as novas
tecnologias e seu impacto na vida das pessoas, revelando caminhos mais seguros para uma
protecdo efetiva ao direito humano a privacidade.

O caminho tragado no artigo concluira, ao fim, que o consentimento prévio do titular,
na pratica, € um requisito pouco eficaz de protecdo do individuo, que dependera muito mais
de um sistema de controle verdadeiramente protetivo, para tornar minimamente realista a

tarefa de salvaguarda dos seus dados privativos.

2 A EVOLUCAO GERACIONAL DO DIREITO A PRIVACIDADE DE DADOS
PESSOAIS

Os novos contornos do direito a privacidade de dados na “sociedade em rede”,
expressao consagrada no direito alienigena (CASTELLS, 2006), ensejaram o surgimento de
normas especificas para regulamentacdo mais proxima da realidade, além de recente producgéo
doutrinaria e jurisprudencial.

Nos itens seguintes, o diagrama legislativo sera analisado em suas principais fases e
objetos de tutela, sempre acompanhados dos correspondentes contornos doutrinarios e
jurisprudenciais, tomando-se como centro do estudo o papel do consentimento do titular, que
se destaca como pressuposto essencial para o tratamento de dados, no continuo, veloz e
economicamente relevante fluxo da “galéxia da internet” (CASTELLS, 2004).

A partir da problematizacéo apresentada no capitulo introdutdrio, com lastro no direito
a privacidade na sociedade digital, o primeiro passo para estudar o papel do consentimento do
titular de dados pessoais cinge-se na analise da evolucdo legislativa que se debruca sobre o

tema. A pesquisa sobre as normas juridicas que envolvem o assunto demanda uma distingéo
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conceitual entre os arcaboucos legais referenciados. Parte-se da premissa tradicional que
diferencia direitos humanos, fundamentais e da personalidade.

Nessa linha, cite-se didatica pontuacdo doutrinaria (FARIAS, NETTO e
ROSENVALD, 2018, p. 196-197):

Direitos Humanos é uma expressdo que tende a constar em tratados internacionais
(...)- Abrangem ndo sé os direitos da pessoa humana em si (vida, honra, intimidade),
mas também os direitos sociais — direito ao trabalho, por exemplo -, e também os
direitos politicos — como o direito de participar ativamente da vida politica do
Estado, por exemplo. N&o é dificil perceber, nesse contexto, que os direitos humanos
gozam de um espectro mais amplo que os direitos da personalidade. (...) Os direitos
fundamentais sdo os direitos humanos que lograram insercdo nos textos
constitucionais. S&o direitos consagrados, portanto, nas constituicfes. (...
Lembremos que nossa Constituicdo, no Titulo Il, consagra os direitos e garantias
fundamentais. (...) J& os direitos da personalidade sdo os direitos fundamentais,
estudados e desenvolvidos pela doutrina do direito privado, a partir de Otto Von
Gierke. Néo so, por certo, na doutrina do direito privado, mas também e sobretudo
nas normas juridicas civis. Possuem forte ligagdo com a protecdo da dignidade
humana, em suas multiplas dimensdes, materiais e imateriais.

A par das distingOes formais entre direitos humanos, fundamentais e da personalidade,
é inegavel que a privacidade est4 inserida nas trés categorias. E um direito humano, a medida
que a protecdo a vida privada esta prevista no art. 12, da Declaracdo Universal dos Direitos
Humanos (DUDH, 1948), bem como no art. 11.2, da Conven¢do Americana sobre Direitos
Humanos (Pacto de San José, Costa Rica, 1969). E também um direito fundamental, previsto
diretamente no art. 5°, X, da Constituicdo Federal do Brasil. A trés, é erigido & categoria de
direito da personalidade, conforme diccdo expressa do art. 21, do Cédigo Civil Brasileiro de
2002: “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotaré as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”.
Essa construcdo juridica protetiva da vida privada remonta ao século XIX, a partir do
artigo publicado na Harvard Law Review, intitulado The right of privacy (WARREN e
BRANDEIS, 1890). Nessa primeira obra especifica sobre o tema, os Autores lamentam a falta
de legislagdo sobre o direito a privacidade, defendem a formulagdo de normas eficazes de
protecdo a propriedade, referindo-se aos impactos avancos tecnologicos da época.
Nessa acepc¢do inicial, o direito a vida privada foi concebido com enfoque na
protecdo do ndcleo familiar e com forte influéncia no modelo proprietario, de carater mais

elitista. Pode-se afirmar que “a privacidade acabaria identificada como um direito da ‘era de
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ouro da burguesia’, limitado as pessoas ricas e famosas, preocupadas em manter sua vida
intima a salvo da bisbilhotice alheia” (SCHEREIBER, 2014, p. 137).

Naturalmente, a evolucdo do direito privado, a partir da consolidacdo da
aproximacdo com o direito publico, elevou direitos eminentemente civis (como o direito a
privacidade), que decorrem de um conceito amplo de vida digna, & categoria de direitos
humanos, fundamentais e da personalidade, como ja explicitado nos paragrafos anteriores.

Por outro lado, se as invencdes advindas da revolucdo industrial motivaram as
preocupacOes externadas por Warren e Brandeis, o ordenamento juridico se depara
hodiernamente com tecnologias muito mais dindmicas e invasivas. Assim é que o presente
estudo, como ja adiantado desde a introdugdo, tem como enfoque o direito a privacidade de
dados pessoais no ciberespaco.

Neste aspecto, a doutrina (DONEDA, 2011) reconhece que regulamentacdo da
protecdo de dados pessoais, no direito comparado e no &mbito nacional, passou por algumas
fases que, pelo menos para fins didaticos, revelam a evolugdo histérica dos principais
institutos legais que abordam o tema.

Na primeira geragdo, situada entre o periodo pds-guerras e a década de 1970, sdo
destacadas as normas voltadas a regulamentacgdo técnica de bancos de dados governamentais,
como o faz o Privacy Act norte-americano de 1974.

Acontece que o0 processamento de dados ndo pode ser controlado em bancos Unicos,
e muito menos na exclusiva esfera da administracdo publica. Assim, no final da década de
1970, novas leis passaram a disciplinar o tema de forma mais ampla, vinculando claramente o
direito a privacidade ao processamento de dados, como se vislumbra das primeiras leis da
Alemanha (1977) e da Franca (1978) sobre o tema, consideradas como exemplos da segunda
fase ou geracao.

A passagem da segunda para a terceira geracdo de normas juridicas sobre a
privacidade de dados tem no consentimento o ponto central, justamente o que se pretende
discutir no presente trabalho. Como pontua a doutrina Danilo Doneda (2011, p. 97): “Uma
terceira geracdo de leis, surgida na década de 1980, procurou sofisticar a tutela dos dados
pessoais (...) proporcionando o efetivo exercicio da autodetermina¢do informativa”. Um
marco normativo da terceira fase de leis sobre a privacidade de dados é a privacy guidelines
de 1980, da OCDE (Organizacdo para a Cooperacdo e Desenvolvimento Econémico). A
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norma em comento traz principios norteadores da atividade de tratamento de informacdes
privativas, conhecidos como Fair Information Practice Principles/FIPPs, com enfoque
especial no controle do cidad&do sobre seus dados pessoais (BIONI, 2018).

Por fim, a doutrina pontua que o momento atual é o do surgimento de uma quarta
geracdo de leis, como as Diretivas Europeias de protecdo de dados (Diretiva 95/46/CE e a
Diretiva 2000/58/CE), que tém como diferencial uma ampliacdo do alcance da privacidade e
um instrumental mais elaborado de protecdo do cidaddo, reconhecendo o desequilibrio
existente nas relacdes dessa natureza. Tais normas, entretanto, reduzem o protagonismo do
consentimento do titular (MENDES, 2014).

A propésito, convém ressaltar que norma mais recente emanada do Parlamento
Europeu, a GDPR (General Data Protection Regulation) n. 2016/679, segue a linha do
consentimento informado e protetivo do cidaddo em relacdo aos dados pessoais (norma de
quarta geracdo). Nesta dicgéo, o art. 6° |, impde, para fins de licitude de tratamento, que 0

titular tenha manifestado seu consentimento.

3 ANALISE DO PAPEL DO CONSENTIMENTO PREVIO DO TITULAR
MICROSSISTEMA LEGISLATIVO DE PROTECAO DE DADOS PESSOAIS

Uma primeira analise da evolucéo legislativa internacional demonstra a relevancia do
consentimento do titular nas politicas de protecdo da privacidade de dados.

No direito brasileiro, essa evolucdo € perceptivel, também, no histoérico legislativo
sobre 0 assunto. Ja se pontuou o carater constitucional do direito fundamental a vida privada,
também caracterizado como um direito da personalidade, no art. 21, do CC/02.

Especificamente em relacdo a tutela dos dados privativos, algumas normas sao
relevantes e merecem citagdo, mais uma vez com o recorte especial sobre o tema central do
presente trabalho: o consentimento do titular.

Com efeito, 0 Cddigo de Defesa do Consumidor (1990), ao tratar do carater publico
dos chamados “Bancos de Dados”, em seu art. 43, regulamenta a atividade de tais instituicdes
centralizadoras, porém admite que o tratamento de dados podera ser efetivado sem o

consentimento prévio, mas sim com 0 aviso posterior ao consumidor (art. 43, § 2°).
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A doutrina pontua que “a legislagdo consumerista optou por conferir a0 consumidor
o direito de controlar as suas informagdes pessoais, seguindo o padrdo regulatério acima
referendado pelas FIPPs” (BIONI, 2018).

O presente artigo, entretanto, analisa a regra do CDC de forma mais critica, pois se
preocupa mais com a regulamentacdo dos Bancos de Dados do que com o consentimento
prévio ao registro ou arquivamento dos mesmos, estando mais proxima das normas de
primeira geracdo do que as de terceira. Ademais, a suposta autodeterminacdo informacional
do consumidor resta ainda mais fragilizada a partir da Simula no 404, do STJ, que adverte:
“E dispensavel o aviso de recebimento (AR) na carta de comunicacio ao consumidor sobre a
negativacao de seu nome em bancos de dados e cadastros.”.

No mesmo viés do CDC, a Lei n. 9.507/97, que regulamenta o procedimento do
Habeas Data, demonstra que o titular tem o direito de ter conhecimento das informacdes
pessoais que constem em Bancos de Dados publicos (art. 7°), mas ndo deixa transparecer que
€ necessario o consentimento prévio do titular para o arquivamento de seus dados.

A Lei Complementar n. 105/2001, que trata do sigilo das operacGes de instituices
financeiras, faz alusdo ao consentimento do titular apenas para fins de revelacdo de
“informagoes sigilosas” (art. 1°, § 3°, V), mas admite uma série de situacGes em que os dados
cadastrais dos clientes de bancos podem ser compartilhados entre as institui¢des, seja para
fins de seguranca ou verificacdo da pratica de crimes, seja para fins exclusivamente
econdmicos (art. 1°, 8 3° | a IV). O pequeno prestigio do consentimento do titular, na
legislacdo em comento, demonstra se tratar de lei de segunda geragéo.

No mesmo sentido, verifica-se 0 alto grau de risco a privacidade na regulamentacéo
do Cadastro Unico para Programas Sociais do Governo Federal - Decreto n. 6.135/07. A
norma em questdo, embora restrinja 0o uso dos dados cadastrais sigilosos das familias as
finalidades especificas admitidas no art. 8°, | e Il (politicas publicas e realizacdo de estudos e
pesquisas), admite a “cessdo” das bases de dados a outros 6rgdos publicos (art. 8°, § 3°) e até
mesmo a “terceiros” (art. 8°, § 4°). E, para tais transmissdes de dados sigilosos, ndo ha
previsdo da obrigatoriedade de consentimento prévio do titular.

Mais uma norma brasileira, portanto, que revela caracteristicas da primeira geragdo
de normas internacionais destinadas a protecdo de dados privativos. A regulamentacdo do
Cadastro Positivo (Lei n° 12.414/2011), ao reves, finalmente desponta para uma protecao

Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Goidnia| v.5 | n. 1 | p. 110-133]| Jan/Jun.
2019

116




$e

>

Z

O DIREITO DE CONSENTIMENTO PREVIO DO TITULAR PARA O TRATAMENTO DE DADOS
PESSOAIS NO CIBERESPACO

mais efetiva e aproximada da quarta geragdo. Segundo o art. 4°, da norma supramencionada,
“a abertura de cadastro requer autorizagdo prévia do potencial cadastrado mediante
consentimento informado por meio de assinatura em instrumento especifico ou em clausula
apartada”. Veja-se que a expressao “consentimento informado” demonstra a preocupacao
efetiva do legislador com a participacao efetiva do titular dos dados processados.

Além da efetiva participacdo do cadastrado (exigéncia do consentimento expresso e
informado), a lei cria 6rgaos responsaveis pela fiscalizacdo da atividade e especifica os limites
a utilizagdo de dados, proibindo a anotacao de informagdes “excessivas” ou “sensiveis” (art.
3% 8§ 39), assim definidas pelo legislador: a) informacgdes excessivas, assim consideradas
aquelas que ndo estiverem vinculadas a andlise de risco de crédito ao consumidor; e b)
informacBes sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a
salde, a informacdo genética, a orientacdo sexual e as convicgdes politicas, religiosas e
filosoficas.

A Lei do Cadastro Positivo, porém, é objeto de sensivel reforma, através de projeto
em tramite final no Congresso Nacional (a Gltima versdo é o PLP n. 54/2019, aprovado no
Senado Federal no Gltimo dia 13.03.2019%), que tem a finalidade de alterar o sistema de
consentimento prévio para o “cadastro positivo”.

O novo texto legal, que ja passou pelas duas Casas Legislativas, agora segue para
san¢do presidencial, alterando substancialmente a versdo original da Lei do Cadastro Positivo.
O ponto central da alteracdo legislativa é justamente o consentimento do consumidor em
relacdo ao uso de seus dados privativos. O projeto aprovado pelo Congresso Nacional, neste
ultimo més de marco de 2019, modifica, dentre outros dispositivos, justamente o art. 4°, para
autorizar gestores das diversas instituicbes responsaveis por armazenamentos de dados a
disponibilizar automaticamente tais informac6es para o cadastro positivo, independentemente
de consentimento do consumidor cadastrado (sistema opt-out).

Assim, o cadastro positivo tera funcionamento préximo do que ocorre com o0

cadastro negativo. O consumidor sera avisado que foi inscrito, mas o ato ndo depende de sua

3 O PLP n. 54/2019 tem origem no PLS n. 212/2017, do préprio Senado Federal, que sofreu alteracdes na
Camara dos Deputados, quando passou a ter o nimero PLP n. 441/2017 e, finalmente, voltando ao Senado
Federal, o projeto ndo sofreu mais alteragGes, e foi aprovado por 66 votos a 5, na Sessdo do ultimo dia
13.03.2019. Disponivel em https://www12.senado.leg.br/noticias/materias/2019/03/13/adesao-automatica-ao-
cadastro-positivo-vai-a-sancao-presidencial . Acesso em: 19 mar. 2019.
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prévia autorizacdo. A sistematica opt-out prevista no projeto que pretende alterar a Lei n°
12.414/2011, se ndo for modificada por emendas e destaques de parlamentares antes da
promulgacéo e sancdo, impde uma reanalise da compatibilidade da norma com os direitos da
personalidade (especialmente o da privacidade — art. 21, do CC), inclusive no que se refere a
politica de protecdo ao consumidor.

Outra norma relevante para o estudo da prote¢do de dados privativos no Brasil é a
Lei de Acesso a Informacdo (Lei n. 12.527/11), regulamentada pelo Decreto n. 7.724/12, que
regulamenta o acesso do cidaddo a informacdes no ambito da Administracdo Publica Direta e
Indireta, tratando a publicidade como preceito geral e do sigilo como excecéo (art. 3°, ).

Ao contrario do que se possa imaginar, a Lei de Acesso a Informacdo (LAI) ndo
ofende o direito a privacidade de “informagdes pessoais”, assim definidas como ‘“‘aquela
relacionada a pessoa natural identificada ou identificavel” (art. 4°, IV). As chamadas
“informagdes pessoais” recebem protecdo especial quanto a seguranca e inviolabilidade, nos
termos do art. 6°, I11.

Ademais, o art. 31, da LAI, assim como o art. 55, do Decreto n. 7.724/12, deixam
claro que as informacGes pessoais, relativas inclusive a vida privada, s6 serdo acessiveis com
autorizacdo expressa do titular.

Uma questdo, porém, surgiu com o advento da LAIl: é possivel a divulgacao,
individualizada, da remuneracdo de servidores publicos? A questdo foi dirimida pelo Supremo
Tribunal Federal, em precedente com Relatoria do Ministro Carlos Ayres Britto, que,
apreciando o pedido de Suspensdo de Seguranca AgR-SS n. 3902/DF, suspendeu liminar
deferida em mandado de seguranca impetrado pela Confederacéo dos Servidores Publicos do
Brasil, a qual proibia a divulgacdo na internet dos rendimentos dos servidores federais dos
Trés Poderes.

Pela prépria anélise da Ementa do julgado, observa-se o posicionamento adotado
pelo Pretério Excelso:

SUSPENSAO DE SEGURANCA. ACORDAOS QUE IMPEDIAM A
DIVULGACAO, EM SITIO ELETRONICO OFICIAL, DE INFORMACOES
FUNCIONAIS DE SERVIDORES PUBLICOS, INCLUSIVE A RESPECTIVA
REMUNERACAO. DEFERIMENTO DA MEDIDA DE SUSPENSAO PELO
PRESIDENTE DO STF. AGRAVO REGIMENTAL. CONFLITO APARENTE DE
NORMAS CONSTITUCIONAIS. DIREITOA INFORMAGAO DE ATOS
ESTATAIS, NELES EMBUTIDA A FOLHA DE PAGAMENTO DE ORGAOS E
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ENTIDADES PUBLICAS. PRINCIPIO DA PUBLICIDADE ADMINISTRATIVA.
NAO RECONHECIMENTO DE VIOLACAO A PRIVACIDADE, INTIMIDADE
E SEGURANCA DE SERVIDOR PUBLICO. AGRAVOS DESPROVIDOS.

1. Caso em que a situacdo especifica dos servidores publicos é regida pela 1% parte
do inciso XXXIII do art. 5° da Constituicdo. Sua remuneracdo bruta, cargos e
funcdes por eles titularizados, 6rgdos de sua formal lotacdo, tudo é constitutivo de
informacdo de interesse coletivo ou geral. Expondo-se, portanto, a divulgacédo
oficial. Sem que a intimidade deles, vida privada e seguranca pessoal e familiar se
encaixem nas excecfes de que trata a parte derradeira do mesmo dispositivo
constitucional (inciso XXXIII do art. 5°), pois o fato é que ndo estdo em jogo nem a
seguranca do Estado nem do conjunto da sociedade.

2. Nao cabe, no caso, falar de intimidade ou de vida privada, pois os dados objeto da
divulgacdo em causa dizem respeito a agentes publicos enquanto agentes publicos
mesmos; ou, na linguagem da propria Constitui¢do, agentes estatais agindo “nessa
qualidade” (§6° do art. 37). E quanto a seguranga fisica ou corporal dos servidores,
seja pessoal, seja familiarmente, claro que ela resultarda um tanto ou quanto
fragilizada com a divulga¢do nominalizada dos dados em debate, mas € um tipo de
risco pessoal e familiar que se atenua com a proibicdo de se revelar o enderego
residencial, o CPF e a Cl de cada servidor. No mais, é 0 preco que se paga pela
op¢do por uma carreira publica no seio de um Estado republicano.

3. A prevaléncia do principio da publicidade administrativa outra coisa ndo é sendo
um dos mais altaneiros modos de concretizar a Republica enquanto forma de
governo. Se, por um lado, hd um necessario modo republicano de administrar o
Estado brasileiro, de outra parte é a cidadania mesma que tem o direito de ver o seu
Estado republicanamente administrado. O “como” se administra a coisa publica a
preponderar sobre o “quem” administra — falaria Norberto Bobbio -, e o fato é que
esse modo publico de gerir a maquina estatal é elemento conceitual da nossa
Republica. O olho e a palpebra da nossa fisionomia constitucional republicana.

4. A negativa de prevaléncia do principio da publicidade administrativa implicaria,
no caso, inadmissivel situacdo de grave lesdo a ordem publica.

Veja-se que, no entendimento emanado pelo STF, que orienta a jurisprudéncia patria
desde o ano de 2011, ndo se considera ofensiva a privacidade do servidor publico a
divulgacdo de seus salarios em sitios oficiais dos 6rgdos publicos aos quais estdo vinculados.

Seguindo-se a andlise das normas relacionadas a privacidade de informacdes
pessoais, passa-se ao estudo do chamado Marco Civil da Internet (MCI - Lei n. 12.965/2014),
regulamentado pelo Decreto n. 8.771/16. O Marco Civil da Internet € uma lei criada a partir
dos estudos e diretrizes de responsabilidade do Comité Gestor da Internet no Brasil, o CGi,
forum interministerial do Governo Federal constituido a partir do Decreto n. 4.829/2003.

Ao se promover uma interface comparativa entre a norma brasileira e a evolugdo do
direito alienigena ja apreciada no item anterior, observa-se que o MCI apresenta um alto grau
de salvaguarda ao direito a privacidade, desde o estabelecimento dos seus Principios
norteadores (art. 3°, Il e Ill). A inviolabilidade e o sigilo quanto aos dados pessoais, aos

Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Goidnia| v.5 | n. 1 | p. 110-133]| Jan/Jun.
2019

119




L5

Z

O DIREITO DE CONSENTIMENTO PREVIO DO TITULAR PARA O TRATAMENTO DE DADOS
PESSOAIS NO CIBERESPACO

registros e fluxos das comunicagfes privadas pela internet é reiterado na sistematizacdo dos
direitos do usuério da rede, como se observada do art. 7°, I, 11, 111, VII, VIl e IX.

Especificamente em relacdo ao consentimento, o mencionado inciso 1X destaca que
fica assegurado ao consumidor de servicos de internet o direito ao “consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que deverd ocorrer de
forma destacada das demais clausulas contratuais”.

Além da consagracdo do sigilo de dados, e do protagonismo do titular quanto ao seu
consentimento para tratamento de dados pessoais, a Lei n. 12.965/2014 se coaduna com a
chamada 42 fase das normas especificas sobre o tema, por conter outras garantias ao usuario,
tais como: a) a nulidade de clausulas contratuais que violem sua privacidade (art. 8°, I); b) as
sangOes por eventuais descumprimentos da legislacao (arts. 10 a 12, do MCI, além das regras
previstas no Decreto n. 8.771/16); c) a responsabilizacdo dos provedores de conexdo e de
aplicacdo (arts. 18 a 21); e d) a fixacdo de diretrizes para o Poder Publico (arts. 24 a 28).

E preciso salientar, a partir da analise dos dispositivos legais previstos no MCI, que
as diretivas apontadas ao Poder Publico tentam estabelecer as competéncias das autoridades
administrativas responsaveis pela fiscalizacdo dos servigcos de internet e eventuais sancdes
pelo descumprimento de normas.

Enfim, se um dado pessoal de um usuario receber tratamento na internet sem o seu
consentimento prévio e expresso, qual seria a autoridade administrativa responsavel pela
apuracdo e eventual aplicacdo de san¢bes ao provedor ou banco de dados responsavel?

No MCI, a resposta ¢ genérica, pois os dispositivos legais tratam de ‘“‘autoridade
policial ou administrativa competente” (art. 12), mas remete para o Decreto n. 8.771/16 a
regulamentacdo do procedimento de apuracdo de infracbes (art. 11, § 4°). No referido
Decreto, a fiscalizacdo e a apuracdo de infracBes sdo disciplinadas pelos artigos 17 a 21.

A primeira autoridade indicada € a Agéncia Nacional de Telecomunicacfes, a
ANATEL. Acontece que o proprio Decreto n. 8.771/16 deixa claro, no art. 5°, § 2°, que a
agéncia “atuard na fiscalizagdo e na apuracdo de infragdes quanto aos requisitos técnicos
elencados neste artigo, consideradas as diretrizes estabelecidas pelo Comité Gestor da Internet
- CGlIbr.”. Tais requisitos técnicos se referem a neutralidade da rede, e ndo a protecdo de

dados pessoais, como se vislumbra nos arts. 3° a 9° da norma regulamentadora.
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O segundo 6rgdo publico mencionado é a Secretaria Nacional do Consumidor
(Senacon), que seria responsavel pela fiscalizacdo e apuracao de infracfes a Lei n. 8.078/90, o
CDC. Acontece que a propria legislacdo consumerista € pouco aprofundada na protecédo de
dados pessoais, como ja destacado no inicio do presente topico. Por fim, o Sistema Brasileiro
de Defesa da Concorréncia ndo se refere a protecdo de dados pessoais de usuarios de internet,
especificamente, e os arts. 20 e 21 trazem disposi¢des genéricas.

Conclui-se, diante da analise acima, que o MCI, embora disponha expressamente
sobre a necessidade do consentimento expresso para a coleta de dados pessoais dos usuarios
de internet (art. 7°, 1X), ainda assim é pouco consistente no que se refere a atuacdo do Poder
Publico quanto ao seu dever de fiscalizacdo, apuracdo de infracGes e sancionamento.

Por outro lado, a legislacdo esparsa e setorial sé dificulta a tutela eficiente das
pessoas que utilizam diariamente a rede mundial de computadores, fato que demonstrava a
necessidade de uma norma direcionada especificamente a protecdo de dados pessoais
(RUARO, 2008, p. 60-61).

A expectativa por um marco regulatério da protecdo de dados no Brasil tornou-se
ainda mais premente com o surgimento do novo Regulamento Geral sobre a Protecdo de
Dados (RGPD ou GDPR, sigla em inglés) n. 2016/679, da Uni&o Europeia, datado de 2016 e
em vigor desde o més de maio de 2018.

Apenas para fins de exemplificacdo, o art. 45 do novo regulamento europeu dispde
que a transferéncia de dados pessoais para outro pais da analise do nivel de protecdo constante
na legislacdo do pais destinatario.

Logo, a falta de uma regulamentacdo mais moderna e compativel no ordenamento
juridico brasileiro poderia dificultar as relacfes bilaterais entre o Brasil e 0s paises europeus.

Neste cenario, finalmente, em 15 de agosto de 2018, foi publicada a Lei n. 13.709
(vigéncia ap06s 18 meses — prevista para 16 de fevereiro de 2020, agora modificada para 24
meses, prevista para 16 de agosto de 2020, diante do advento da MP 869/2018), que dispde
sobre a prote¢édo de dados pessoais.

A nova legislacdo traz um avanco significativo no &mbito da protecéo da privacidade
no espaco digital (PINHEIRO, 2018), cujo objeto se destaca no primeiro dispositivo legal da
norma: esta lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por

pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de
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proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (art. 1°). Os dois primeiros “fundamentos” da norma sdo,
justamente, o respeito a privacidade (art. 2°, 1) e a autodeterminacéo informativa (art. 2°, 11).

Em complemento, avultam na LGPD os principios estabelecidos no art. 6°, referentes
aos procedimentos éticos e responsaveis que se esperam daqueles que manuseiam dados
pessoais no espacgo digital: finalidade, adequacgédo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao discriminacao, responsabilizacéo e prestacao
de contas.

Consoante ja reiterado nos paragrafos anteriores, o Autor pretende analisar o papel
do consentimento no arcabouco legal agora complementado pela LGPD.

A premissa estabelecida no novel estatuto segue a tendéncia de exigir o
consentimento livre, informado e inequivoco do titular para o tratamento de seus dados
pessoais, como ja se vislumbrou no art. 2°, Il e no art. 5°, XII.

Em complemento, o art. 8° estabelece que “o consentimento previsto no inciso I do
art. 7° desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a
manifesta¢ao de vontade do titular”. Neste sentido, a Lei Geral de Protecdo de Dados lista 0
consentimento do titular como um dos requisitos essenciais para o tratamento de informacdes
pessoais (art. 7°, 1), salvo nos casos em que a prépria LGPD é inaplicavel (art. 4°). Néo é,
porém, a unica exigéncia para o tratamento de um dado pessoal, pois 0 consentimento prévio
faz parte de uma lista de dez parametros previstos no art. 7°, 1 a X, da LGPD.

Por outro lado, é admitida excepcionalmente a utilizacdo de dados sem a prévia
anuéncia do titular, desde que este seja avisado posteriormente de forma clara e precisa, nas
hip6teses constantes no préprio dispositivo (art. 7°, 8§ 1° a 6°).

O certo € gue o consentimento prévio, ainda que numa disciplina menos rigida que o
GPDR (que exige o exige de forma “expressa” e “especifica”) segue como um dos requisitos
determinantes para o tratamento de dados pessoais por qualquer pessoa fisica ou juridica que
atue como controlador ou operador de informagdes na rede ou banco de dados. A
aproximagdo com o marco regulatério europeu e a propria carga principiolégica da LGPD,
além da preocupacdo com a privacidade do individuo, demonstram o0 enguadramento da

norma quarta geracao de leis protetivas de dados pessoais (BIONI, 2018).
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E preciso, porém, analisar essa suposta supremacia do titular, através do fundamento
legal da “autodeterminagdo informativa”, em um viés mais critico e aprofundado.

Ora, o direito a autodeterminacdo informativa ndo é suficiente para evitar o
fornecimento compulsério de dados para a pratica dos atos mais corriqueiros de qualquer
pessoa fisica: adquirir um telefone movel, contratar servicos puablicos essenciais, extrair
documentos em Orgédos publicos, prestar concursos, possuir conta bancaria, etc.

Logo, a “f¢” no consentimento prévio como redoma protetora da privacidade do
titular é puramente tedrica, e baseada na extrema confianca de que os controladores e
operadores de dados irdo respeitar todos os ditames da LGPD. Esse ceticismo quanto a
protecdo do titular pelo simples fato do tratamento de dados depender de seu consentimento
pode ser verificado tanto na doutrina patria quanto na alienigena, que reconhecem a
vulnerabilidade do titular e a fragilidade da protecao legal.

Em obra recente, Bruno Ricado Bioni (2018, p. 165-167) analisou os resultados de
pesquisas realizadas pelas Universidades de Stanford e Carnegie Mellon, Berkeley e

Pensilvania, chegando a conclusao de que:

Por isso, aponta-se que o consumidor é (hiper)vulneravel em meio a esse mercado
informacional. (...) A sobreposicdo de vulnerabilidades tem reclamado a
sobreposicdo de regimes legais. (...) E curioso notar, no entanto, que a estratégia
regulatéria dessa explosdo normativa de prote¢do de dados pessoais segue uma
I6gica contrdria a constatacdo da (hiper)vulnerabilidade do titular dos dados
pessoais. Muito embora se dedique um diploma proprio para tratar dessa situacao
especifica de vulnerabilidade, apostam-se todas as fichas normativas como se a parte
mais fraca desse arranjo regulatorio fosse um sujeito racional, livre e capaz de fazer
valer a protecdo de seus dados pessoais. O protagonismo do consentimento encerra,
portanto, uma contradicdo (intrinseca) desse ambiente ou estratégia regulatoria.

No mesmo sentido, compreendendo a complexidade da protecdo do individuo que se
expde a consentir ou ndo com a utilizacdo de um dado pessoal no mercado da informacéo,
pontua SOLOVE D. J. (2012) as pessoas nao leem as politicas de privacidade e, se as leem,
ndo as compreendem. Também observa que mesmo compreendendo as politicas de
privacidade, elas ndo tém conhecimento suficiente para fazer uma escolha informada, ou
mesmo essa escolha pode ser distorcida diante das dificuldades da tomada de decisao.

Além da dificuldade para que o consumidor ou usuario da rede tenha condi¢des

efetivas para decidir, nunca é demais lembrar que o proprio legislador estabelece que o
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consentimento expresso podera ser proferido em clausula contratual (art. 8°, 8§ 1°). Nas
relagbes de massa tipicas da sociedade da informacao, trais contratos sdo essencialmente “de
adesdo”, na maioria dos casos virtuais, cabendo ao titular dos dados apenas decidir se
“concorda” ou nio, “clicando” na opgdo “li e aceito”. Como aponta RODOTA (2008), é raro
0 cidaddo ser capaz de perceber os riscos que corre ao fornecer seus dados, muito menos o
potencial de tais informacdes pessoais para as organizacOes coletoras, diante da complexidade
dos sistemas sofisticados de tratamento.

Enfim, o protagonismo do cidaddo, que decide se fornece ou ndo seus dados, €
claramente questionavel, na prética, invocando-se uma verdadeira “crise do consentimento”
(SCHERMER.; CUSTERS; e HOF. S., 2014).

Reconhecer essa complexidade é essencial para: a) primeiro, reconhecer que o
consentimento prévio, expresso e informado é um avango, mas ndo garante protecao ao titular
de dados privativos no mercado informacional; e b) é preciso fortalecer as autoridades
fiscalizatérias e punitivas, responsabilizadas pelo cumprimento das normas previstas nos

estatutos de protecdo de dados pessoais.

4 A CRIACAO DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS.
ANALISE PRELIMINAR DA MEDIDA PROVISORIA N. 869/2018:

Se a exigéncia de consentimento prévio € uma razoavel garantia de protecdo ao
titular de dados privativos na rede, restou destacada no item anterior existem excegoes
previstas na propria legislacdo, e, mais importante, vislumbra-se uma flagrante dificuldade
para o consumidor médio sentir-se seguro para decidir se aceita ou ndo o tratamento de seus
dados pessoais, bem como se esse individuo compreende as consequéncia do permissivo.

Seguindo a linha mais atual da tutela da privacidade na rede mundial de
computadores, a LGPD determinou a criacdo, no Capitulo IX, da Autoridade Nacional de
Protecdo de Dados (ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, observando-se que a ANPD que seria uma Pessoa Juridica de Direito Publico
(art. 41, do CC), com Personalidade Juridica propria, integrante da Administracdo Publica

Federal Indireta, submetida a regime autarquico especial e vinculada ao Ministério da Justica.
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A natureza juridica ANPD lhe garantiria independéncia financeira e administrativa, salutar
para o desempenho das fungdes que lhe seriam outorgadas.

Dentre suas varias atribuicfes, destacava-se a responsabilidade por “fiscalizar e
aplicar sancdes em caso de tratamento de dados realizado em descumprimento a legislagéo,
mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito de
recurso” (art. 56, IV). Acontece que o0s dispositivos (arts. 55 a 59) foram vetados, porque
"incorrem em inconstitucionalidade do processo legislativo, por afronta ao artigo 61, § 1°, 11,
‘e’, cumulado com o artigo 37, XIX da Constituicio".*

O veto, portanto, consubstanciou-se na norma constitucional que consagra a
iniciativa privativa do Presidente da Republica para leis que disponham sobre a criacdo de
orgdos da administragdo publica (art. 61, § 1°, II, ‘e’, da CF), estendendo a interpretagdao do
dispositivo a criacao de autarquias, nos termos do art. 37, XIX, da mesma Carta Magna (vicio
de inconstitucionalidade formal).

Sem adentrar nas razfes juridicas do veto, é de ver-se que a ndo criacdo da
Autoridade Nacional de Protecdo de Dados tornaria indcua a atividade fiscalizatéria da
administracdo publica, como dispunha o Marco Civil da Internet e também prevé a prépria
LGPD, como ja vem pontuando a doutrina (COTS e OLIVEIRA, 2018).

Pouco mais de quatro meses depois da publicacdo da LGPD, porém, foi publicada,
no D.O.U. de 28.12.2018, a Medida Provisoria n. 869/2018, que criou a Autoridade Nacional
de Protecdo de Dados e o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
alterando alguns dispositivos da LGDP e acrescentando os arts. 55-A a 55-K, bem como o0s
arts. 58-A e 58-B. Até o fechamento desse artigo, 0 Congresso Nacional ainda ndo havia
convertido a Medida Provisoria n. 869/2018 em lei.

A Autoridade Nacional de Protecdo de Dados (ANPD) criada pela Medida Proviséria
n. 869/2018, entretanto, contém distin¢des relevantes, se comparada a versdo original prevista

no Projeto de Lei do Senado n. 53/2018, sendo vejamos:

ANPD no PL n. 53/2018 (vetado) ANPD na MP 869/2018 (vigente)
1 — Autarquia Especial vinculada ao Ministério da | 1 - Orgdo publico federal, integrante da
Justica; Presidéncia da Republica;

4 Mensagem de veto a Lei n. 13.709/2018. Disponivel em http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Msg/VEP/VEP-451.htm. Acesso em: 12 dez. 2018.

Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Goidnia| v.5 | n. 1 | p. 110-133]| Jan/Jun.
2019

125



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Msg/VEP/VEP-451.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Msg/VEP/VEP-451.htm

L3

A

O DIREITO DE CONSENTIMENTO PREVIO DO TITULAR PARA O TRATAMENTO DE DADOS
PESSOAIS NO CIBERESPACO

2 — Personalidade juridica propria;

2 — Ente despersonalizado;

3 — Autonomia Funcional de Agéncia Reguladora,
regida pela Lei n. 9986/00;

3 — Autonomia Funcional relativa - érgég
subordinado a Presidéncia - Art. 55-B.E
assegurada autonomia técnica a ANPD.

4 — Independéncia e estabilidade de seus membros:

Art. 55, § 3°. A natureza de autarquia especial
conferida a Autoridade € caracterizada por
independéncia administrativa, auséncia de
subordinacdo hierarquica, mandato fixo e estabilidade
de seus dirigentes e autonomia financeira.

Obs.: Art. 9°, da Lei n. 9986/00: Art. 92 Os
Conselheiros e os Diretores somente perderdo o
mandato em caso de rendncia, de condenagdo judicial
transitada em julgado ou de processo administrativo
disciplinar.

4 - Independéncia e estabilidade de seus membros:
Art. 55-E. Os membros do Conselho Diretor
somente perderdo seus cargos em virtude de
renlncia, condenacdo judicial transitada em
julgado ou pena de demissdo decorrente de
processo administrativo disciplinar.

§ 1° Nos termos do caput, cabe ao Ministro de
Estado Chefe da Casa Civil da Presidéncia da
Republica instaurar o processo administrativo
disciplinar, que serd conduzido por comisséo
especial constituida por servidores publicos
federais estaveis.

§ 2° Compete ao Presidente da Republica
determinar o afastamento preventivo, caso
necessario, e proferir o julgamento.

5 — AtribuicGes:

Art. 56. A Autoridade Nacional de Prote¢do de Dados
terd as seguintes atribuigdes:

I — zelar pela protecdo dos dados pessoais, nos termos
da legislacéo;

Il — zelar pela observancia dos segredos comercial e
industrial em ponderacdo com a protecdo de dados
pessoais e do sigilo das informacdes quando protegido
por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2° desta Lei;

Il — elaborar diretrizes para Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade;

IV — fiscalizar e aplicar san¢Ges em caso de tratamento
de dados realizado em descumprimento a legislacéo,
mediante processo administrativo que assegure 0
contraditorio, a ampla defesa e o direito de recurso;

V — atender peticOes de titular contra responsavel;

VI — promover na populagdo o conhecimento das
normas e das politicas publicas sobre protecdo de
dados pessoais e das medidas de seguranca;

VIl — promover estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e
privacidade;

VIl — estimular a adogdo de padrBes para servicos e
produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, que deverdo levar
em consideracdo especificidades das atividades e o
porte dos responsaveis;

IX — promover ac¢Bes de cooperagdo com autoridades
de protecdo de dados pessoais de outros paises, de
natureza internacional ou transnacional;

X — dispor sobre as formas de publicidade das
operacBes de tratamento de dados pessoais, observado
0 respeito aos segredos comercial e industrial;

X1 — solicitar, a qualquer momento, as entidades do
poder publico que realizem operagdes de tratamento de

5 — Atribuicbes:

Art. 55-J. Compete a ANPD:

| - zelar pela protegdo dos dados pessoais;

Il - editar normas e procedimentos sobre a
protecdo de dados pessoais;

Il - deliberar, na esfera administrativa, sobre a
interpretacdo desta Lei, suas competéncias e 0s
€asos 0Mmissos;

IV - requisitar informagdes, a qualquer momento,
aos controladores e operadores de dados pessoais
que realizem operacdes de tratamento de dados
pessoais;

V - implementar mecanismos simplificados,
inclusive por meio eletrénico, para o registro de
reclamagdes sobre o tratamento de dados pessoais
em desconformidade com esta Lei;

VI - fiscalizar e aplicar san¢des na hipdtese de
tratamento de dados realizado em
descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditdrio, a
ampla defesa e o direito de recurso;

VIl - comunicar as autoridades competentes as
infracBes penais das quais tiver conhecimento;
VIII - comunicar aos 6rgdos de controle interno o
descumprimento do disposto nesta Lei praticado
por Orgdos e entidades da administracdo publica
federal;

IX - difundir na sociedade o conhecimento sobre
as normas e as politicas publicas de protecdo de
dados pessoais e sobre as medidas de seguranca;

X - estimular a adocdo de padrfes para servicos e
produtos que facilitem o exercicio de controle e
protecdo dos titulares sobre seus dados pessoais,
consideradas as especificidades das atividades e o
porte dos controladores;

X1 - elaborar estudos sobre as praticas nacionais e
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dados pessoais, informe especifico sobre o ambito, a
natureza dos dados e

0s demais detalhes do tratamento realizado, podendo
emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XII — elaborar relatérios de gestdo anuais acerca de
suas atividades;

Xl - editar regulamentos e procedimentos sobre
protecdo de dados pessoais e privacidade, assim como
sobre relatérios de impacto a protecdo de dados
pessoais para 0s €asos em que o tratamento representar
alto risco para a garantia dos principios gerais de
protecdo de dados pessoais previstos nesta Lei;

XIV — ouvir os agentes de tratamento e a sociedade em
matérias de interesse relevante, assim como prestar
contas sobre suas atividades e planejamento;

XV — arrecadar e aplicar suas receitas e publicar no
relatério de gestdo a que se refere o inciso XII do caput
deste artigo o detalhamento de suas receitas e despesas;
e

XVI — realizar ou determinar a realiza¢do de auditorias,
no ambito da atividade de fiscalizacdo, sobre o
tratamento de dados pessoais efetuado pelos agentes de
tratamento, incluindo o poder publico.

internacionais de protecdo de dados pessoais e
privacidade;

X1l - promover agdes de cooperacdo com
autoridades de protecdo de dados pessoais de
outros paises, de natureza internacional ou
transnacional;

XII - realizar consultas publicas para colher
sugestdes sobre temas de relevante interesse
publico na area de atuacdo da ANPD;

XIV - realizar, previamente a edigdo de
resolucdes, a oitiva de entidades ou 6rgdos da
administracdo publica que sejam responsaveis
pela regulagdo de setores especificos da atividade
econémica;

XV - articular-se com as autoridades reguladoras
publicas para exercer suas competéncias em
setores especificos de atividades econdmicas e
governamentais sujeitas a regulacéo; e

XVI - elaborar relatérios de gestdo anuais acerca
de suas atividades.

6 — Recursos para o funcionamento da Autarquia
Especial:

Art. 57. Constituem receitas da Autoridade Nacional de
Protecéo de Dados:

I — o produto da execucdo da sua divida ativa;

Il — as dotagBes consignadas no orgamento geral da
Unido, os créditos especiais, os créditos adicionais, as
transferéncias e os repasses que lhe forem conferidos;
111 — as doacgdes, legados, subvengdes e outros recursos
que lhe forem destinados;

IV — os valores apurados na venda ou aluguel de bens
maveis e imdveis de sua propriedade;

V — os valores apurados em aplicagbes no mercado
financeiro das receitas previstas neste artigo;

VI — o produto da cobranca de emolumentos por
servicos prestados;

VII — os recursos provenientes de acordos, convénios
ou contratos celebrados com entidades, organismos ou

empresas, publicos ou privados, nacionais e
internacionais;
VIl — o produto da venda de publicacGes, material

técnico, dados e informagdes, inclusive para fins de
licitagdo publica.

6 — Recursos para o funcionamento da Orgéo
Pablico:

N&o ha previsdo sequer de aumento de despesa
para a criagdo da ANPD, o6rgdo vinculado a
Presidéncia, nos termos do art. 55-A, da LGPD,
com a redacdo da MP n. 869/2018.

A andlise da tabela acima demonstra que, embora tenham atribui¢des similares, a
ANPD originaria do Projeto de Lei do Senado n. 53/2018 era uma Autarquia Especial regida

subsidiariamente pela Lei das Agéncias Reguladoras, com maior independéncia funcional e
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estrutural, até mesmo porque contava com receitas orcamentarias preestabelecidas, como se
vislumbra do art. 57, transcrito na tltima linha do quadro supra delineado.

Enfim, uma autarquia especial com personalidade juridica propria e estrutura
funcional mais robusta e independente gozaria de uma menor pressao politica que a de um
6rgdo publico vinculado diretamente & Presidéncia da Republica, ainda que garantida, na lei, a
autonomia técnica.

Numa anélise de direito comparado, o Projeto de Lei do Senado n. 53/2018 possuia,
no Capitulo IX que infelizmente fora vetado, uma normatizacéo que estaria muito proxima da
regulamentacéo das Autoridades de Controle previstas na GDPR (General Data Protection
Regulation) n. 2016/679, em seu Capitulo VI, arts. 51 a 59, 6rgdos independentes (inclusive
em termos or¢amentarios) com poderes investigativos, fiscalizatorios e sancionadores.

Recente artigo publicado na revista eletronica Jota (LEMOS, Ronaldo et al, 2018),
uma dia apo6s a publicacdo da indigitada MP, j& prenunciava as preocupacfes da doutrina
especializada sobre a nova ANPD, senédo vejamos:

Ressaltamos, todavia, que entre as principais razdes para a necessidade de cria¢do da
prépria Autoridade est4 justamente sua atuacdo como instancia regulatdria capaz de
apresentar opinides técnicas especificas & protecdo da privacidade nos diferentes
segmentos de mercado, e de realizar controle unificado e homogéneo do
cumprimento das disposicbes da LGPD, independentemente de quaisquer
vinculagdes politicas ou ideoldgicas ou pressdes de setores especificos. [...] Nesse
sentido, assim como no texto original da LGPD, a MP prevé que a Autoridade
contara com Conselho Diretor, Conselho Nacional de Protecdo de Dados e da
Privacidade e com Unidades especializadas a aplicacdo da Lei. Todavia, por compor
a administracdo direta e também porque o texto da MP expressamente restringe a
possibilidade de sua criagdo resultar em aumento de despesas (art. 55-A), a
Autoridade ndo contara com autonomia financeira, resultando na restricdo de sua
capacidade em empreender medidas destinadas a consecucdo de seus objetivos
institucionais. [...] Diante disso, consideramos que o desenho institucional previsto
na MP para a Autoridade pode prejudicar atividades envolvendo também a
transferéncia internacional de dados.

Como ponto positivo da MP, preciso destacar que, se, de um lado elasteceu o prazo de
vacatio legis da LGDP, de 18 meses para 24 meses, de outro viés entendeu por bem conceder
vigéncia imediata aos dispositivos legais que criaram a ANPD e o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade, conforme art. 65, da LGPD, na redacédo
constante a partir de 28.12.2018.
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Nunca é demais lembrar, porém, que a MP n. 869/2018 sera apreciada pelo Poder
Legislativo antes de ser convertida, ou ndo, em lei, havendo, por conseguinte, espago para a
promocao de mudancgas em seu texto, se mais ou menos alinhadas ao texto original vetado.

Até o fechamento do presente artigo, a Medida Provisoria ainda estava em pleno
vigor, pendente de apreciagao legislativa competente.

Esse é o quadro atual do microssistema legislativo de protecdo de dados pessoais,
lastreado em uma protecéo tedrica e principioldgica, porém com pouca efetividade, seja pelas
restricdes que os consumidores enfrentam para exercer um consentimento prévio efetivamente
consciente, eficaz e informado, seja pela quantidade de excegdes a regra do consentimento
prévio, seja pela aparente fragilidade da nova Autoridade Nacional de Protecdo de Dados, a

ANPD, criada pela MP n. 869/2018, examinada especificamente neste Ultimo capitulo.

4 CONSIDERACOES FINAIS

O texto ora apresentado tem como base o estudo do direito a privacidade, direito
humano, fundamental e da personalidade de qualquer cidaddo, como um dos paradigmas para
uma vida digna. Dentre os diversos aspectos do direito a vida privada, o trabalho analisou a
protecdo dos dados pessoais na rede mundial de computadores, a partir da legislacdo
recentemente produzida no Brasil e em outros paises, especialmente no bloco europeu, cuja
recente regulamentacdo (2016) influenciou sobremaneira a nova Lei Geral de Protecdo de
Dados do pais (2018, com vigéncia a partir de 2020, depois de 24 meses da publicacéo, se for
mantida a nova disciplina da MP n. 869/2018, datada de 28.12.2018).

O avanco da positivacdo do tema é considerdvel, e vem sendo desenvolvido ha
alguns anos, consoante conjunto normativo que foi estudado no item anterior. As
consideracOes sobre esse microssistema legislativo de protecdo de dados pessoais seria
sobremaneira ampla, mas o presente artigo delimitou suas reflexdes sobre o papel do
consentimento do titular de tais informagdes personalissimas, como exigéncia legal para o
tratamento de tais dados pelos operadores e controladores da rede mundial de computadores,
sejam eles pessoas fisicas ou juridicas, de carater pablico ou privado.

Se a exigéncia de consentimento expresso, prévio e informado, como consta na

legislacdo mais recente, € um fator positivo para a tutela da privacidade dos individuos, por
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outro lado, como destacado no ultimo subtitulo (2.3), revela-se, isoladamente, pouco eficiente
para uma real prote¢do dos dados pessoais do Usuério.

Vislumbra-se, também, seja na legislacdo vigente, seja nas normas vindouras,
especialmente quanto as alteracGes previstas para a Lei de Cadastro Positivo, aprovadas
recentemente no Senado Federal e prontas para a sancdo presidencial, que sera aberto mais
um flanco para o sistema opt-out, que prescinde da prévia anuéncia do consumidor para sua
inclusdo nos bancos de dados positivos, medida defendida como relevante no aspecto
econémico das relacdes crediticias.

Compreende-se, nesta diccao, que é necessario o reforco na fiscalizacdo por meio da
Administracdo Publica integrada, em face da atividade de tratamento de dados, a luz dos
objetivos, fundamentos e principios da LGPD e demais marcos regulatérios do mercado
informacional. Neste particular, foi especialmente decepcionante o veto presidencial ao
Capitulo 1X, da Lei n. 13.709/18, justamente o0 que previa a criagdo de autarquia especial para
0 exercicio da fiscalizacdo e controle do cumprimento da norma geral protetiva dos dados
privativos.

Para compensar o veto que foi publicado juntamente com a LGPD, em agosto de
2018, foi editada a MP n. 869/2018, que finalmente criou a Autoridade Nacional de Protecdo
de Dados (ANPD), porém com distingdes em relacdo a redacdo original, aparente
fragilizando, em estrutura e independéncia, o novo 6rgao federal constante nos acrescidos
arts. 55-A a 55-K, da LGDP.

Se a MP for convertida em lei, tanto a ANPD quanto o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade (arts. 58-a e 58-B) passam a vigorar
imediatamente, enquanto o restante da LGDP teve sua vacatio legis alterada de 18 meses para
24 meses. Logo, sera possivel avaliar a efetividade de tais Orgdos Federais antes mesmo da
entrada em vigor da propria LGDP.

Enfim, vislumbra-se, por todo o exposto, que o consentimento prévio do titular para
o tratamento de seus dados € uma protecdo deveras relativa e limitada, e a fiscalizag&o estatal
esboca, até o0 momento, uma eficiéncia pouco promissora, que sé sera possivel confirmar com
0 decurso do tempo.

Conclui-se, portanto, pelo reconhecimento da importancia da norma geral de
protecdo dos dados pessoais dos individuos em meio a sociedade digital, sem, contudo, deixar
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de demonstrar as falhas normativas e limitagbes do sistema, até mesmo diante da
complexidade da tarefa de regulamentar e controlar o imenso e disperso fluxo de informacGes

no mundo hodierno.
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