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RESUMO:

O presente trabalho tem como objetivo analisar as implicacbes do desenvolvimento e da
utilizacdo de tecnologias de vigilancia facial baseados em inteligéncia artificial no direito a
privacidade. Metodologicamente, trata-se de pesquisa exploratéria, realizada por meio de
levantamento bibliografico. Adota-se como principal referencial teérico os conceitos de
Stefano Rodota sobre a sociedade da vigilancia e da classificacdo. Conclui-se haver a
necessidade de redefinicdo do conceito classico de privacidade, de modo a abarcar as
transformagdes sociais promovidas pela tecnologia bem como a protecdo de dados enquanto
direito autbnomo.

Palavras-chave: pessoa e mercado; privacidade; protecdo de dados; reconhecimento facial;
vigilancia.

THE USE OF FACIAL RECOGNITION TECHNOLOGY IN SURVEILLANCE
SYSTEMS AND ITS IMPLICATIONS ON THE RIGHT TO PRIVACY

ABSTRACT:

This paper aims to analyze the implications of the development and use of artificial
intelligence-based facial control technology on the right to privacy. Methodologically, it is an
exploratory research, conducted through bibliographic survey. We adopt as the main
theoretical framework Stefano Rodota's work on the society of surveillance and social sorting.
We support there is a need to redefine the classic concept of privacy to encompass as social
transformations promoted by technology and as well as data protection as an autonomous
right.
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1 INTRODUCAO

Na sociedade contemporanea, a informacdo é elemento nuclear para o

desenvolvimento humano, configurando nova forma de organizacao social, sedimentada pela
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evolugdo tecnoldgica que criou mecanismos capazes de processar e transmitir informacdes de
modo cada vez mais veloz (BIONI, 2018). Se no passado éramos essencialmente uma
sociedade presencial, hoje nos tornamos também uma sociedade digital, o que implica
sociabilidades amplamente mediadas por tecnologias que fomentam as relagcdes de mercado,
pessoais, econémicas, culturais e até mesmo de vigilancia, o que se d& por meio da expansdo
do ciberespaco (LEVY, 2000; RODOTA, 2008). Tal expansdo possibilitou a comunicacio
digital, que surge da interconexdo mundial dos computadores e que se amplia de forma
exponencial a partir dos avangos tecnoldgicos, gerando uma verdadeira “galaxia da internet”
(CASTELLS, 2003).

Nesse cenério, a inteligéncia artificial (I1A) desponta como um nicho tecnoldgico de
indescritivel ubiquidade, sendo aplicada nas mais diversas areas do cotidiano (RICHARDS,
2013), o que faz com que questdes éticas atinentes a tecnologia ganhem cada vez mais
atencdo e importancia. Concomitantemente ao desenvolvimento de tecnologias de IA,
alicercado por fatores como a existéncia de métodos estatisticos e probabilisticos cada vez
mais sofisticados e disponibilidade de um numero expansivo de dados (FLORIDI et al.,
2017), ocorreram mudancas paradigmaticas e substanciais das nog¢des de democracia e
direitos fundamentais, o que gerou um aumento de funcbes estatais, culminando na
transformacéo do proprio Estado, que passou a assumir demandas mais complexas e em maior
namero, gerando uma tendéncia mundial de implementar atividades e servi¢os publicos,
inclusive aqueles de vigilancia, estruturados por sistemas de IA (EGGERS, SCHATSKY e
VIECHNICKI, 2017; MEHR, 2017).

Ao redor do globo, ndo faltam exemplos de como a IA tem sido aplicada a sistemas
de reconhecimento facial. Na China, 200 milhdes de cdmeras compdem um sistema de
vigilancia capaz de identificar basicamente qualquer um dos 1.4 bilhdes de habitantes do pais.
Na capital dos Emirados Arabes Unidos, Dubai, um gigantesco aquario localizado no
principal aeroporto da cidade conta com mais de 80 cameras de segurancga, que escaneiam e
analisam o rosto das pessoas a medida que caminham por ele; por fim, o sistema ou permite
gue a pessoa ingresse livremente no pais, ou emite um alerta de seguranca. Nos EUA, no ano
de 2016, ao menos 50% dos cidaddos adultos ja constavam em bases de dados de

reconhecimento facial do governo.
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No Brasil, destaca-se o chamado “RIO+SEGURO”, “um programa pioneiro no
Brasil que associa planejamento, inteligéncia e tecnologia na prevencao a desordem urbana e
a criminalidade”, conforme consta do sitio eletronico do projeto. A inteligéncia e tecnologia a
que se referem a descricdo do programa correspondem, na realidade, ao uso de software de
reconhecimento facial baseado em IA, a fim de se identificar e, consequentemente, prender
suspeitos e foragidos. No estado da Bahia, igualmente, tem ganhado for¢a o projeto intitulado
“Video Policiamento”, que emprega inteligéncia artificial as acdes de videomonitoramento
efetuadas em ambito estadual. Segundo Rui Costa, governador do estado, o projeto "é uma
ferramenta que far& o reconhecimento, ndo so de criminosos, mas a meta € colocar todos 0s

15 milhdes de baianos”.

Diante de tal conjuntura, considerando-se que o mero fato de participarmos da
sociedade atual é suficiente para que soframos constante vigilancia, através de cameras,
sensores e 0 monitoramento dos dados que fornecemos diariamente, apresenta-se 0 seguinte
problema: quais sdo as implicacdes do desenvolvimento e da utilizacdo de sistemas de
vigilancia facial baseados em 1A no direito a privacidade? Objetiva-se, de forma geral,
compreender de que maneiras as novas tecnologias de vigilancia afetam aquilo que se
compreende por “vida privada”. De maneira mais especifica, procura-se analisar e entender o
funcionamento de tais tecnologias, discutir a conceituacao e evolucao do direito a privacidade
na chamada “sociedade da vigilancia”, e, por fim, debater a influéncia e as implicacfes que o

recente avango tecnoldgico exerce sobre esse direito.

Metodologicamente, devido a natureza do tema abordado na presente pesquisa, €
possivel classifica-la, no que tange a seus objetivos, como uma pesquisa exploratoria.
Segundo Gil (2007), esse tipo de pesquisa objetiva proporcionar maior familiaridade com o
problema, a fim de torna-lo mais explicito ou a construir hipdteses. Ainda segundo o autor, a
grande maioria dessas pesquisas envolve o levantamento bibliografico, método que sera
majoritariamente adotado no presente trabalho. A pesquisa bibliografica € feita a partir do
levantamento de referéncias tedricas ja analisadas, e publicadas por meios escritos e
eletrbnicos, como livros, artigos cientificos e paginas de sitios eletrbnicos. Como aponta
Fonseca (2002) a pesquisa cientifica pode basear-se fundamentalmente na pesquisa
bibliografica, “procurando referéncias teodricas publicadas com 0 objetivo de recolher

informacgdes ou conhecimentos prévios sobre o problema a respeito do qual se procura a
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resposta” (FONSECA, 2002, p. 32). Diante da relativa novidade do tema aqui abordado, e da
escassez de estudos e publicacfes atinentes ao assunto em ambito nacional, a pesquisa
bibliografica revela-se de grande importancia para a concretizacdo dos objetivos pretendidos.

2 A INTELIGENCIA ARTIFICIAL E AS TECNOLOGIAS DE RECONHECIMENTO
FACIAL E VIGILANCIA

Inexiste um consenso na literatura especializada sobre o conceito de inteligéncia
artificial, mas é possivel afirmar, em linhas gerais, tratar-se da tentativa de reproducdo da
cognicdo humana e seus mais variados componentes — como o aprendizado, a meméria € 0
processo de tomada de decisdes — mediante o uso de softwares computacionais. Nao obstante,
uma boa definicdo acerca do conceito de IA é aquela formulada por John MecCarthy,
considerado o “pai da inteligéncia artificial”. Para o autor, constroi-se uma inteligéncia
artificial (1.A) ao se fazer com que uma maquina se comporte de maneira que, caso se tratasse
de um ser humano, fosse considerada inteligente (MCCARTHY, 2000).

Destaca-se que o atual entusiasmo no que diz respeito a pesquisa e desenvolvimento
de tecnologias de inteligéncia artificial teve inicio aproximadamente em 2010, e foi movido
pelos seguintes fatores: criacdo de metodos estatisticos e probabilisticos cada vez mais
sofisticados; a disponibilidade de ampla e crescente quantidade de dados; a acessibilidade a
um enorme, e relativamente barato, poder computacional; e a transformacéo cada vez maior
dos ambientes com as novas tecnologias de informacdo, como a automacéo residencial e a
criacdo de cidades inteligentes (FLORIDI et al., 2017). Tais fatores, que se retroalimentam,
possibilitaram o crescimento exponencial da criacdo e aperfeicoamento de sistemas de 1A nos

altimos anos, ndo aparentando ser uma tendéncia passageira.

Fato é que, em uma conjuntura de crescimento populacional em areas urbanas, o que
implica uma maior demanda pela atuacdo do Estado, a administracdo publica depara-se com
uma série de desafios concernentes aos mais diversos setores, inclusive de vigilancia e
controle social. Marina Barros e Jamila Venturini, discutindo os desafios inerentes as
chamadas ‘“cidades inteligentes”, apontam que “o uso das Tecnologias de Informagdo e
Comunicacéo (TIC) e processamento de grandes volumes de dados tem se mostrado atrativo
para gestores publicos, dado seu potencial de auxiliar no planejamento urbano” (BARROS;
VENTURINI, 2018, p. 32).
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Nessa l6gica, Rodota (2008) discorre sobre como 0 avanco incontido da internet,
com a crescente e intensa coleta de dados pessoais, somada a interconexdo entre diversos
bancos de dados que realizam o cruzamento de informacdes, faz surgir uma sociedade
pautada pelo controle, pela vigilancia e pela classificacdo. Para o autor, a sociedade da
informagdo “ameaga sombrear 0 crescimento igualmente intenso dos bancos de dados mais
tradicionais, aqueles com finalidade de seguranga, que também sdo modificados pelas
tecnologias e pela realidade de um mundo sem fronteiras” (RODOTA, 2008, p. 146).
Exemplos do emprego de tais tecnologias sdo cada vez mais comuns, sendo, nas palavras do
jurista italiano, “uma tendéncia que ja parece irresistivel, comum aos mais diversos paises”

(RODOTA, 2008, p. 147).

Como se pode observar, é interessante para 0s gestores publicos o uso de novas
tecnologias alimentadas pelo big data, processamento de grandes volumes de dados, devido
ao potencial que tais tecnologias possuem de auxiliar no planejamento urbano. Esse uso ao
mesmo tempo é impulsionado pelo setor privado, que busca expandir seus mercados, por

exemplo, com a intitulada “Internet das coisas”; Nesse sentido, expde Caitlin Mulholland:

E no ambito da tecnologia conhecida como Internet das Coisas — ou Internet
of Things, ou, ainda, 10T — que se desenvolve o argumento desta perspectiva,
revelando um dos principais debates que se realiza neste &mbito e que se
refere a protecdo da privacidade ou dos dados pessoais que sdo
disponibilizados e coletados por estas “coisas” conectadas. Em poucas
palavras, a 10T representa inovacdo tecnoldgica que permite a criacdo de
ambiente interligado através de sensores que conectam objetos ou bens por
meio da internet possibilitando ndo s6 a comunicacdo e realizacdo de
fungbes especificas entre as coisas, como gerando a cada vez mais constante
coleta, transmissdo, guarda e compartilhamento de dados entre os objetos e,
consequentemente, entre as empresas que disponibilizam este tipo de
tecnologia as pessoas (2018, p. 485, 486).

Todo esse contexto permitiu o desenvolvimento ainda mais acelerado de tecnologias
de reconhecimento facial. O surgimento dessas tecnologias, aponta Vu (2018), foi
inicialmente resultado da incapacidade do cérebro humano de processar, memorizar e
lembrar-se de milhares de faces com que se depara todos os dias. Contudo, com o aumento de
viajantes internacionais ao redor do globo, e especialmente depois dos eventos do 11 de
Setembro nos Estados Unidos da América, agéncias governamentais tém se utilizado de todos
0s meios para desenvolver maneiras eficientes e precisas de regular o afluxo de pessoas

através da identificacdo dos individuos, a fim de garantir que nenhuma ameaca conhecida seja
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permitida, pois, argumenta-se, isso pode colocar em risco os cidaddos de uma sociedade (VU,
2018, p. 11-12).

O termo “tecnologia de reconhecimento facial” (comumente abreviado como FRT, do
inglés, “facial recognition technology”) refere-se a habilidade que softwares de computador
possuem de reconhecer e identificar rostos humanos especificos a partir de fotos ou videos.
Utilizando-se de amplas bases de dados, e valendo-se de conexdes de internet ultra velozes, as
tecnologias de reconhecimento facial identificam e catalogam detalhes de cada individuo a
fim de processar imagens obtidas em um computador, smartphone ou camera de vigilancia; os
dados processados podem ser usados para uma extensiva gama de propdsitos (NABEEL,
2019).

Em linhas gerais, um sistema de reconhecimento facial opera mediante 0 uso de
biometria para mapear caracteristicas faciais de uma pessoa presente em uma fotografia ou
video, comparando as informagdes obtidas com um banco de dados de rostos conhecidos para
encontrar uma correspondéncia. Embora as técnicas empregadas variem, 0s sistemas de
reconhecimento facial geralmente operam a partir de etapas comuns, conforme expde
Weschler (2007). Primeiramente, uma foto do rosto da pessoa é capturada a partir de uma foto
ou video; em seguida, o software de reconhecimento facial analisa a “geometria” do rosto,
identificando fatores como a distancia entre os olhos e a distancia da testa ao queixo e
elaborando uma “assinatura facial” a partir da identificagdo dos pontos de referéncia faciais.
O terceiro passo consiste na comparacdo da assinatura facial — que nada mais é que uma
formula matematica — a um banco de dados de rostos conhecidos, pré-coletados e
armazeandos. Finalmente, realiza-se a etapa de determinacdo, em que pode ocorrer a
verificacdo (quando se analisa uma determinada assinatura digital em comparacdo a uma
Unica outra, ja definida) ou identificacdo (quando se compara determinada assinatura digital a

diversas outras constantes do banco de dados) do rosto analisado.

Clive Norris (2003) argumenta que a introducdo de sistemas de vigilancia baseados
em circuitos fechados de televisdo (CFTV/CCTV)! desde o século passado alterou

fundalmentamente a natureza da surveillance, da vigilancia ostensiva, tanto quantitativamente

'CCTV, sigla em inglés para closed-circuit television. Em portugués, utiliza-se o termo “circuito fechado de TV,
ou “CFTV”. Corresponde a um sistema de TV em que os sinais ndo sdo distribuidos de forma publica, mas
monitorados, principalmente para fins de vigilancia e seguranca.
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quanto qualitativamente. Para o autor, simplificadamente, com a introducéo da tecnologia de
circuitos fechados de televisao,

0 escopo da vigilancia foi expandido para um nivel inimaginavel com base
na co-presenca; o escopo da vigilanciando mais se restringe Pas limitacGes
espaciais inerentes a vigilancia presencial; o escopo da vigilancia fica livre
das restricGes temporais da interacdo face-a-face e da presenca humana; a
vigilancia e a intervencdo autoritaria tornam-se funcionalmente separadas; o
ato de vigilancia se torna mais democratico: todos ficam igualmente sujeitos
ao olhar de vigilancia; o projeto disciplinar do panopitcon é expandido a
medida que o controle social inclusivo é promovido sobre a excluséo
(NORRIS, 2003, p. 253, traducio nossa).?

Norris reconhece ainda que a transicdo para uma sociedade digital resultou na
intensificacdo da sociedade de vigilancia. Tradicionalmente, os sistemas inteligentes de
vigilancia se valiam da tecnologia de reconhecimento facial apenas para fornecer uma
confirmacdo visual de eventos. Agora, com sistemas digitais que possibilitam o
reconhecimento de pessoas a partir de cruzamento de informacdes com enormes bases de
dados, a prépria imagem de video torna-se a fonte de informacgdo. Softwares de
reconhecimento facial dotados de IA representam, portanto, um significativo avanco
multificional em relacdo as informacGes geradas em um circuito fechado de televisao.
Explica-se: uma vez que as imagens sdo dispostas em um banco de dados digital, e o
processamento dessas imagens é realizado por meio de algoritmos, o potencial de conexdo
com bancos de dados ja existentes € dramaticamente amplicado, ¢ “a ligagdo de informagdes
extraidas de imagens de CFTV a informacdes relacionadas a identidade em bases de dados

exponicialmente aumenta o seu “efeito pan-optico” (NORRIS, 2003, p. 269- 270).

Nesse mesmo sentido, Rodota (2013) aponta que 0 advento da “web 3.0” ndo SO
tornou possivel a consolidacdo da Internet das Coisas, mas também tornou patente a exigéncia

de uma nova abordagem no que concerne os problemas da vigilancia. Antes de tudo, a

% No original, “the surveillance gaze has been expanded to a level unimaginable on the basis of co-
presence; the surveillance gaze becomes removed from spatial constraints implicit in face-to-face
surveillance; the surveillance gaze becomes freed from the temporal constraints of face-to-face
interaction and co-presence; surveillance and authoritative intervention become functionally separate;
the act of surveillance becomes more democratic: all become equally subject to the surveillance gaze;
the disciplinary project of the panopticon is expanded as inclusionary social control is promoted over
exclusion. (NORRIS, 2003, p. 253)
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vigilancia ndo é apenas o resultado de uma atividade deliberada e especifica, mas também um
subproduto do comportamento dos mesmos individuos, que cedem voluntariamente muitas
informacdes sobre eles. Segundo: a vigilancia ndo é apenas o resultado de um tratamento
consciente dos dados, mas em um numero crescente de casos, o resultado das funcdes
atribuidas aos algoritmos. Terceiro: a vigilancia ndo visa controlar individuos de forma
singular, atividades particulares ou segmentos especificos da sociedade, mas esta tornando-se
um procedimento universal, envolvendo as pessoas em geral. Quarto: os riscos da vigilancia
ndo surgem principalmente das atividades dos 6rgdos de seguranca publica, mas da coleta
incessante por entes comerciais privados®. (RODOTA, 2013)

As implicacbes dessa nova surveillance nas questdes referentes a privacidade, que
geram, por fim, o que Rodota (2008) denomina “sociedade da classificagdo”, serdo melhor

enderecadas no topico seguinte.

4 OS DESAFIOS A PRIVACIDADE NA SOCIEDADE DA CLASSIFICACAO E DA
VIGILANCIA

Conforme aponta Danilo Doneda (2006), a privacidade € historicamente compreendida
a partir da dicotomia publico-privado. Para o autor, o direito a privacidade sempre partiu de
ideias sobre quais atividades deveriam ser exercidas na esfera publica e quais deveriam estar
restritas ao espaco privado dos individuos, sendo limitado por uma compreensdo de que a
habitacdo seria o local de refugio do escrutinio publico. Assim, hd uma sele¢do entre as
informacGes que podem ser partilhadas publicamente e aquelas que devem ser mantidas no

ambito privado. Ainda que informacdes da vida intima sejam compartilhadas com maior ou

* No original: “But it's true data the passing to the Web 2.0 implies a fresh approach to the surveillance
issues. And this is more and more true if we look at the Web 3.0, the Internet of things. First of all,
surveillance is not only the result of a deliberate and specific activity, but also a by-product of the
behaviour of the same individuals, leaving voluntarily a lot of informations (sic) about them. Second:
surveillance is not only the result of conscious data treatment, but in an increasing number of cases the
result of the place given to algorithms. Third: surveillance is not aimed to controlling single
individuals, particular activities or specific segments of the society, but is becoming a universal
procedure, involving the people at large. Fourth: the risks of the surveillance do not come out
especially from the activities of public security agencies, but from the unrelenting collection by
private, commercial bodies.” (RODOTA, 2013)
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menor nimero de pessoas, se restringem ao controle dos individuos e ao seu interesse de

manté-las distantes do publico em geral.

Nesse contexto, a privacidade pode ser compreendida como o direito de ser deixado
sO, ou seja, como uma garantia de ndo violagcdo ou invasdo de seus aspectos privativos, assim
como o proprio artigo 5°, X da Constituicdo Federal e o artigo 21 do Cédigo Civil preceituam,
ao disporem sobre a inviolabilidade da vida privada (BIONI, 2018, p. 95-96). A privacidade
pode ser encarada, entdo, como um direito guiado pela liberdade negativa de seu titular, que
decide sobre quais aspectos de sua vida estdo contidos em sua esfera privada e que, portanto,
s&o tutelados por esse direito (RODOTA, 2012, p. 320).

Contudo, o entendimento classico sobre o direito a privacidade como “the right to be
left alone” revela-se limitado e insuficiente no cenario atual. A propria definicdo do termo
“privacidade” é incerta, sendo utilizado como um termo “guarda-chuva”, de conceituagio
abstrata (SOLOVE, 2008, p. 44). Desse modo, Rodota destaca a necessidade de ampliacdo do

conceito de direito a privacidade em uma sociedade altamente digitalizada:

Se este € 0 quadro global a ser observado, ndo é mais possivel
considerar os problemas da privacidade somente por meio de um
péndulo entre "recolhimento™ e "divulgacdo™; entre o homem
prisioneiro de seus segredos e 0 homem que nada tem a esconder;
entre a "casa-fortaleza”, que glorifica a privacidade e favorece o
egocentrismo, e a “casa-vitrine”, que privilegia as trocas sociais; e
assim por diante. Essas tendem a ser alternativas cada vez mais
abstratas, visto que nelas se reflete uma forma de encarar a
privacidade que negligencia justamente a necessidade de dilatar esse
conceito para além de sua dimensdo estritamente individualista, no
ambito da qual sempre esteve confinada pelas circunstancias de sua
origem (RODOTA, 2008, p. 25).

Esse processo evolutivo do conceito de direito a privacidade vai desde a ideia de ser
deixado em paz até uma compreensao de direito de controle sobre as informagbes pessoais e
de construcdo da esfera privada. Assim, a evolucdo do direito a privacidade envolveria a
protecdo de dados pessoais (RODOTA, 2008, p. 17), implicando uma transformacdo do
conceito, que passa a abarcar ndo s6 o poder de exclusdo, ou seja, de impedimento de
interferéncias alheias, mas também compreende a centralidade do controle do individuo sobre
suas informagOes pessoais. Enquanto a influéncia da tecnologia dos computadores levou a

reconceituagdo da privacidade como o “direito a controlar o uso que os outros fagam das
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informacdes que me digam respeito”, os avangos tecnoldgicos mais recentes fizeram surgir
“um outro tipo de definicdo, segundo o qual a privacidade se consubstancia no ‘direito do

individuo de escolher aquilo que esta disposto a revelar aos outros”” (RODOTA, 2008, p. 74).

Dessa forma, a privacidade caminhou da sequéncia “pessoa-informacéo-sigilo” para
“pessoa-informacdo-circulacdo-controle” (RODOTA, 2008, p. 93). A ideia tradicional de
privacidade devem acrescentar-se as novas dimensGes contemporaneas que perpassam a
esfera privada e as informagdes pessoais. 1sso ndo significa, porém, que a protecdo de dados
pessoais € uma simples extensdo do processo evolutivo do conceito de privacidade, mas
indica que ela se estabelece como um direito autbnomo, que necessita de clareza e
especificidade normativa. Assim, mesmo que a protecdo de dados esteja relacionada, em
alguns aspectos, a tutela da privacidade dos individuos, ela ndo esta restrita a dicotomia do
publico e do privado. Nesse ponto, diferencia-se essencialmente do direito a privacidade,
sendo um equivoco dogmatico indicar a protecdo de dados pessoais como uma mera evolucéo
do direito a privacidade (BIONI, 2018, p. 98-99). Tal cenério justifica a aprovacdo da Lei
Geral de Protecdo de Dados (Lei 13.709 de 2018) no Brasil, que ndo so tutela o direito a
privacidade, mas engloba uma série de direitos da personalidade, que podem ser violados em

atividades de tratamento de dados pessoais.

Portanto, em uma sociedade digital, o tratamento de dados tem se tornado cada vez
mais expansivo e impacta cada vez mais pessoas e realidades sociais. Nesse contexto, a
protecdo de dados pessoais ergue-se como a tutela da “propria dimenséo relacional da pessoa
humana”, pois existe um leque vasto de liberdades individuais relacionadas com a protegdo de
dados pessoais, que extrapolam os limites de tutela do direito a privacidade, pois este é

atrelado a divisdo das esferas publica e privada de seus titulares (BIONI, 2018, p. 99).

De acordo com Doneda et al. (2018), “a estreita relagdo entre o desenvolvimento
mais recente dos mecanismos de inteligéncia artificial com a maior disponibilidade de
informacdo deixou seus reflexos na regulacdo que comecou a ser concebida em relacdo a

protecdo de dados pessoais”. Ainda segundo os autores,
recentemente, 0 desenvolvimento e a implementacdo de tecnologias de

inteligéncia artificial (IA) proporcionou efeitos que, muitas vezes, nao
podem mais ser compreendidos em termos meramente quantitativos, e que
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implicam uma mudanga na subjetividade das relagdes entre as pessoas e a
tecnologia” (DONEDA et al., 2018, p. 2).

Desse modo, especialmente em relagdo ao tema aqui tratado, i.e., a utilizacdo de
sistemas de reconhecimento facial baseados em IA para fins de surveillance, é importante
apontar que o simples “fato de participarmos desta época ¢é suficiente para que soframos
constante vigilancia, atraves de c&meras, sensores e o monitoramento dos dados que
produzimos diariamente, seja em redes sociais, ou através do uso dos dispositivos conectados
a Internet das coisas (IoT)” (SOUZA, 2018, p. 577). Isso significa que, voluntéria ou
involuntariamente, vivemos sob o constante monitoramento possibilitado pelo avanco
tecnoldgico. Voluntariamente, pois em diversas ocasides cedemos “livremente” nossos dados
pessoais ao governo e a corporagdes privadas; involuntariamente, pois em diversas outras
situacOes encontramo-nos vigiados, sem que a nés seja dada a oportunidade de consentirmos

no que diz respeito a tal vigilancia.

Rodota reconhece que “existem evidentemente muitas boas razdes que sustentam a
necessidade de usar todas as oportunidades oferecidas pelas novas tecnologias para proteger a
sociedade dos crimes”, devendo-se “buscar o equilibrio entre a visdo individualista da
privacidade e a satisfacio das demandas da sociedade” (RODOTA, 2008, p. 147). No mesmo
sentido, Norris aponta que determinados autores argumentam a partir da logica de que é a
primeira vez na historia que temos a oportunidade de experimentar formas de controle que
ndo levam em consideracdo nenhuma categoria de divisdo social, sendo critérios como idade,

Sexo, raca, beleza e vestuario considerados irrelevantes (NORRIS, 2003, p. 276).

Contudo, é importante que se analise tais argumentos com certa cautela. Ha que se
considerar que “os riscos da sociedade da vigilancia ligam-se tradicionalmente ao uso politico
de informagdes para controlar os cidaddos”, sendo que o escopo da vigilancia torna-se
constante em cada momento da vida, apresentando-se como “‘um trago proprio das relagdes de
mercado, cuja fluidez diz respeito a possibilidade de dispor livremente de um conjunto
crescente de informagdes”. Isso ocasiona a consolidagdo da imagem do "homem de vidro",

0 verdadeiro cidaddo desse novo mundo. Uma imagem que, ndo por acaso,

provém diretamente do tempo do nazismo e que propde uma forma de
organizacgdo social profundamente alterada, uma espécie de transformacéo
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irrefreavel da "sociedade da informagdo" em "sociedade da vigildncia”
(RODOTA, 2008, p. 113).

Considerando-se, também, que os avangos tecnoldgicos, principalmente a partir do
recente desenvolvimento de técnicas de inteligéncia artificial, implicam mudancas na
subjetividade das relacdes entre o ser humano e a tecnologia (DONEDA et al., 2018) e que,
como aponta Rodota (2008, p. 113), as tecnologias da comunicacdo e da informacéo
naturalmente entram em conflito com o direito de construir livremente a préopria esfera
privada (entendida como autodeterminacdo informativa, como poder de controlar a circulagéo
das proprias informacgdes), € necessario que se reestruture a nocdo de cidadania, dentro da
qual se encontra a ideia de privacidade.

Para tanto, é imprescindivel enderecar e analisar os problemas que despontam,
inevitavelmente, com a consolidacdo da sociedade da vigilancia e da classificacdo. Uma das
principais questdes — como expdem Rodota (2008), Norris (2003), Lianos e Douglas (2000),
entre outros — € a utilizacdo das informag6es pessoais para a construcdo de perfis individuais

ou de grupo, pois

as informacd@es utilizadas sdo, de fato, sempre parciais e incompletas, mesmo
guando se recorre a uma multiplicidade de bancos de dados. Alem disso,
permanece controversa, e a ser comprovada, a plena validade cientifica dos
modelos usados para produzir novas informacdes (perfis ou outras) com base
em dados coletados. Chega-se assim a '"metaconhecimentos” sobre as
pessoas, gque dificilmente podem ser verificados pelos interessados, embora
até embasem decisdes sobre eles. Diante dessa nova situacdo, parece
insuficiente a garantia oferecida por algumas legislacGes, de proibir que
decisdes judiciais administrativas, que impliguem uma avaliacdo de
comportamento, se baseiem unicamente em elaboracBes automaticas de
informacgbes que fornecam um perfil da personalidade do interessado. Com
efeito, os perfis sdo utilizados para decisdes que, para a maioria dos cidadaos
sdo mais frequentes (sic) e, no mais das vezes, mais significativas do que as
judiciais ou administrativas, e que sdo aquelas que dizem respeito a cidaddo
consumidor ou usuario de servigos. (RODOTA, 2008, p. 115)

Ademais, os sistemas de vigilancia baseados em reconhecimento facial, inclusive os
mais modernos, sdo profundamente simples, redutivos, pois ndo utilizam outra l6gica senédo
aquela que houver sido inserida em seu software por um programador humano, e o ponto final
desse processamento é a criacdo de um sistema binario de classificacdo: o acesso € aceito ou
negado; a identidade é confirmada ou rejeitada; o comportamento é legitimo ou ilegitimo
(NORRIS, 2003, p. 276).
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Isso ocasiona implicagdes fundamentais para a base normativa do controle social.
Explica-se: o controle que se realiza presencialmente — mediante a vigilancia — é negociado,
ndo absoluto, sendo baseado em uma avaliagdo moral complexa do carater, que avalia o
comportamento, a identidade, a aparéncia da pessoa através das lentes de relevancia
especifica do contexto. Mais importante ainda, como argumentam Lianos e Douglas (apud
NORRIS, 2003, p. 276), é que tal controle é negociado, sendo que essa negocia¢cdo tem uma
funcdo moral e educativa crucial, pois € por meio da negociacdo e da aprovacdo e
desaprovacao que os valores sociais séo aprendidos e refor¢ados, uma vez que a classificagéo
realizada por sistemas inteligentes de vigilancia e controle ndo se baseia em avaliacdo moral
diferenciada e multifacetada, mas no elemento Gnico de mediacdo que o sistema reconhece.
Em outras palavras, ndo ha individuos bons e ruins, honestos e desonestos, pobres ou ricos:
existem simplesmente detentores ou ndo detentores da possibilidade acesso e ingresso a
determinados lugares, bens e servigos (NORRIS, 2003, pp. 276-277).

Aqueles favoraveis ao emprego de tecnologias de reconhecimento para fins de
vigilancia e controle argumentam que o uso de tais tecnologias possibilitaria uma vigilancia
“democratica”, em comparagdo aos sistemas tradicionais de vigilancia, face-a-face,
presenciais. Contudo, como demonstra estudo realizado por Norris e Armstrong (apud
NORRIS, 2003, p. 266), 0s jovens, homens e pessoas negras sao alvo de maneira sistematica
e desproporcional de sistemas de vigilancia, ndo por causa de seu envolvimento em crimes ou
desordens, mas por “nenhuma razao 6bvia” e com base apenas em suspeitas categoricas. Essa
diferenciacdo, segundo os autores, ndo se baseia em critérios objetivos e comportamentais e
individualizados, mas apenas no fato de pertencerem a um grupo social especifico, o que

torna essas praticas discriminatorias.

Além disso, ainda segundo Norris (2003, p. 277), se os sistemas de vigilancia ndo
sdo universais em sua aplicacdo, existe um risco real de que eles sejam empregados de forma
discricionaria; nesse caso, comunidades especificas estdo sujeitas a um monitoramento
intensivo e extensivo centrado na punicdo, enquanto outras estdo sujeitas a uma vigilancia
mais “favoravel”. Observe-se, por exemplo, que esses sistemas ndo sdo projetados para
identificar um furto, mas sim para reconhecer um invididuo previamente classificado como

praticante de tal delito. Um sistema de vigilancia poderia ser utilziado para solicitar que a
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equipe de seguranca de determinada loja concentre sua vigilancia naquele individuo
especificamente, na esperanca de captura-lo “em agdo” (NORRIS, 2003, p. 278).

Todo esse contexto gera implicacdes diretas ndo apenas no comportamento de uma
pessoa, mas principalmente no que concerne ao respeito a sua identidade, cuja prépria
construgdo passa a ser definida por algoritimos. Isso porque, atualmente, “corpos anénimos
podem ser transformados em sujeitos digitais, identificados e relacionados as suas personas
virtuais que residem em bases de dados eletrénicas” (NORRIS, 2003, p. 278)%, o que pode
ocasionar violagbes a privacidade, aqui considerada como o direito da pessoa de escolher
aquilo que estd disposta a revelar as demais. Ademais, a privacidade, no ambito da
comunicagédo eletrbnica, pode se manifestar como a necessidade de anonimato, como se

observa:

Em uma dimenséo que se torna cada vez mais diferenciada e complexa, a
demanda por privacidade ndo se manifesta apenas na sua forma tradicional,
como direito de impedir aos outros a coleta e a difusdo de informacGes sobre
0 interessado. No ambito da comunicacdo eletrénica, ela pode se exprimir
sobretudo como uma necessidade de anonimato ou, melhor dizendo, como
exigéncia de assumir a identidade preferida, apresentando-se com um nome,
um sexo, uma idade que podem ser diferentes daqueles efetivamente
correspondentes aos dados do individuo. Requer-se assim a tutela de uma
identidade nova, de uma intimidade construida, como condicdo necessaria
para o desenvolver a propria personalidade, para alcancar plenamente a
liberdade existencial (RODOTA, 2008, p. 116)

A tendéncia que se observa em grande parte da sociedade € de ndo apenas aceitar,
mas apoiar as tecnologias de vigilancia, que se fazem cada vez mais presentes no cotidiano
das pessoas, apresentando-se como inquestionaveis devido a suposta seguranca que oferecem.
Contudo, esse movimento gera o “assujeitamento” da sociedade, culminando, assim, em uma

armadilha perigosa para os proprios individuos, pois ao consentirem
silenciosamente com os dispositivos de vigilancia, ndo vislumbram que, por
outro lado, essas invasdes constantes em sua esfera de intimidade acabam
por desaproprid-los de seu espago de construcdo de identidade e,

consequentemente, do valor dignidade que Ihe é devido (BAIAO;
GONCALVES, 2014).

Finalmente, outro aspecto a ser considerado relaciona-se a transparéncia na coleta de

dados pessoais por meio da vigilancia, bem como ao acesso que o individuo possui a esses

* No original: “anonymous bodies can be transformed into digital subjects, identified and linked to
their digital personae residing in electronic databases” (NORRIS, 2003, p. 278),
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dados. A protecdo de dados ndo pode mais se referir a algum aspecto especial, por mais
relevante que seja. E imprescindivel que sejam postas em operacdo estratégias integradas,
capazes de regular a circulacdo de informacdes em seu conjunto (RODOTA, 2008, p. 50),
ganhando destaque o “direito de acesso”, que ¢, “antes de tudo, um instrumento diretamente
acionavel pelos interessados, que podem utiliza-lo ndo somente com a finalidade de simples
conhecimento, mas também para promover propriamente a efetividade” de principios

relacionados & protecdo de dados pessoais (RODOTA, 2008, p. 60).

Rodota (2008, p. 60) defende que deve ser concedido a pessoa 0 poder de controle
direto e continuo sobre os coletores de informacdes, independentemente da existéncia de uma
violacdo a seus direitos, alterando-se assim a técnica de protecdo da privacidade e se
deslocando a atencdo em direcdo ao bom funcionamento das regras sobre a circulacdo de
informacGes. O direito ao acesso tem por objetivo, primeiramente, reforcar a posicdo dos
individuos, para suprir, “no limite do possivel, o gap de poder entre estes e os ‘senhores da
informagdo” (RODOTA, 2008, p. 68). O direito de acesso se configura, portanto, como “um
instrumento capaz de determinar formas de redistribuicio de poder” (RODOTA, 2008, p. 73).

Importante destacar que este direito

supera 0 dmbito das informacdes pessoais e a sua disciplina tende a se
conjugar com a outra, mais geral, de um "direito a informacao", também esse
encarado em uma versdo ativa e dindmica: ndo mais, portanto, como simples
"direito a ser informado mas como o direito a ter acesso direto a
determinadas categorias de informacdes, em maos publicas e privadas. Aqui
desponta claramente a ligacdo entre os desenvolvimentos institucionais e as
inovagbes tecnoldgicas: justamente estes tornam possivel propor uma
generalizacdo do direito de acesso, no momento em que eliminam os
obstaculos de carater "fisico" que, no passado, tornavam impossiveis ou
extremamente dificeis os acessos a distancia, multiplos, distribuidos em um
arco de tempo mais amplo que aquele do horério ordinario dos escritérios, e
assim por diante (RODOTA, 2008, p. 69).

Conquanto esse seja 0 cendrio ideal, a realidade demonstra que os individuos tém se
tornado cada vez mais “transparentes” — cada vez mais submetidos a vigilancia — e que o0s
orgaos publicos possuem cada vez menos controle politico e legal no que tange aos dados
pessoais dos cidaddos (RODOTA, 2013). Nesse sentido e a titulo exemplificativo, Barros e

Venturini, em analise sobre 0 municipio do Rio de Janeiro, expbem que

“as atividades do Estado — inclusive na &rea de seguranca publica e
vigilancia — seguem secretas e pouco sujeitas a escrutinio publico, enquanto
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os cidaddos encontram-se cada vez mais expostos tanto frente ao proprio
Estado, quanto a outros agentes privados.” (BARROS; VENTURINI, 2018,
p. 43)

Referindo-se a pesquisa realizada pela Fundacdo Getulio Vargas (FGV) em 2016,
cujo objetivo era obter dados da gestdo municipal e avaliar o grau de transparéncia das
Prefeituras brasileiras com relacdo a gestdo de dados, a oferta de servicos online e a existéncia
de iniciativas de cidades inteligentes na area de segurancga publica, as autoras concluem que
“boa parte dos municipios avaliados ainda estdo despreparados para enfrentar os novos
desafios colocados pelas praticas de big data no que diz respeito as suas politicas de gestdo da
Tecnologia da Informagdo e de tratamento de dados pessoais” (BARROS; VENTURINI,
2018, p. 42). Aduzem ainda que,

na pratica, isso significa que 0s interesses comerciais e corporativos
encontram um terreno suscetivel a discricionariedade do agente, ou seja, as
decisdes de contratacdo, da escolha de padrfes, tecnologias, protecdes entre
outros elementos de uma politica de informagdo municipal ficam na méo do
gestor e, de acordo com a pesquisa, ha pouca ou quase nenhuma
transparéncia sobre isso. (BARROS; VENTURINI, 2018, p. 42)

Dessa maneira, reitera-se a importancia de um dos principais elementos da protecédo
de dados: o direito de acesso, que significa o poder incondicional que a pessoa deve ter de
saber quem possui quais dados sobre ela/ele e como esses dados sdo usados (RODOTA,
2013). Permitir que o cidaddo conheca quais tecnologias de informacéo sdo empregadas pelo
Estado, quais sdo as praticas de vigilancia e como se da o recolhimento, uso e distribuicdo de
seus dados significa, portanto, “dar ao cidadio a garantia do exercicio do controle social sobre
a administracdo publica” (BARROS; VENTURINI, 2018, p. 43), o que, no fim, configura-se

como o exercicio de tal direito.

5 CONSIDERACOES FINAIS

Conquanto possibilite a construcdo de uma esfera privada mais diversa, o
desenvolvimento tecnoldgico, paradoxalmente, torna as pessoas mais vulneraveis a partir do
momento em que sua exposicdo publica passa a ser constante. 1sso faz surgir a necessidade
crescente de um maior fortalecimento da protecéo juridica da privacidade, sendo relevante

refletir sobre as limitacbes de uma compreensédo da privacidade como direito individual.
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Importa, igualmente, ponderar-se qual deve ser o limite na interferéncia da vida privada, por
parte do Estado e de instituicGes privadas, no que tange a vigilancia e coleta de dados pessoais

em troca de uma suposta seguranca.

A nocdo cléssica de privacidade, entendida como o direito de ser deixado sd, ndo
mais se sustenta na sociedade de informacéo, que atualmente se releva como uma sociedade
de vigilancia e de classificagdo. Considerando-se que muitas de nossas interpretacdes do
mundo e a¢des sdao moldadas pelas tecnologias que utilizamos, se mostram necessarias novas
formas de tratamento juridico da privacidade, que deverd ser entendida também como o
direito da pessoa de controlar o uso que se faz das informacgdes que Ihe dizem respeito, bem
como o direito de se escolher o que se quer revelar aos outros. Ademais, ha que se considerar,
para além da privacidade, o direito a protecdo de dados, o qual, todavia necessite de clareza e

especificidade normativa, se estabelece como um direito autbnomo.

Em uma conjuntura de crescentes avancos tecnoldgicos, os sistemas de vigilancia
que empregam tecnologias de reconhecimento facial tornam-se cada vez mais presentes no
cotidiano de diversas sociedades. Alimentados por tecnologias de inteligéncia artificial e big
data, tais sistemas potencializam a ocorréncia de violagdes ao direito a privacidade, bem
como ao direito a protecdo de dados. Ademais, 0s sistemas de vigilancia ndo apenas
significam uma “ameaga” a privacidade e a protecdo de dados de maneira geral, mas também
ocasionam a violacdo ainda mais patente de tais direitos em se tratando de determinadas

pessoas e grupos sociais. Contudo, como afirma Rodota, surveillance is not a destiny.

Enguanto cresce a preocupacdo politico-institucional no tocante a privacidade e a
protecdo de dados e informacdes pessoais, torna-se uma tarefa cada vez mais ardua o respeito
a esta presuncdo geral, o que se da por motivos como as constantes exigéncias de seguranca
publica, interesses de mercado e reorganizacdo da administracdo publica. No atual contexto, é
imprescindivel repensar-se a privacidade e a protecdo dados enquanto bens sociais para além
da dimensdo individual, superando-se a logica puramente proprietaria e integrando-se
corretamente os controles individuais, como o direito de acesso, com aqueles que dizem

respeito a esfera publica, referentes ao controle normativo.

N&o se pode negar que o progresso tecnolégico pode proporcionar beneficios sociais

inimaginaveis ha até pouquissimo tempo. Tampouco se pode negar a irrefreabilidade de tal
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progresso, mesmo que este ndo se apresente com progndsticos somente positivos. Portanto,
torna-se crucial uma ponderacdo acerca dos interesses em jogo, para que se assegurem tanto a
garantia dos direitos individuais quanto a progressiva abertura da sociedade, sempre em
consonancia com a participacdo publica e com debates abertos sobre as garantias e limitacdes

que se mostrardo necessarias para que novas tecnologias sejam implementadas.
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