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RESUMO:

Na economia informacional os dados pessoais sdo constantemente monetizados. Diante disso,
buscou-se investigar se essa préatica é legal, bem como quais serdo os impactos que a Lei
Geral de Protecdo de Dados provocara nessa atividade. Para tanto, foi realizada uma pesquisa
bibliogréafica/documental sobre o tema. Concluiu-se que a monetizacdo de dados pessoais €
licita, mas deve seguir os limites impostos pelo ordenamento juridico. Nesse sentido, a LGPD
trouxe importantes diretrizes a serem seguidas pelas organizacdes, se estas ndo quiserem
sofrer san¢Bes administrativas, além de estarem sujeitas a responsabilizacdo civil.
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BRIEF CONSIDERATIONS ABOUT MONETIZATION OF PERSONAL DATAIN
THE INFORMATION ECONOMY ACCORDING TO THE GENERAL PERSONAL
DATA PROTECTION LAW

ABSTRACT:

In the information economy, personal data are constantly monetized. Therefore, we sought to
investigate if this practice is legal, as well as what will be the impacts that the General Data
Protection Law will have on this activity. For this, a bibliographic/documentary research on
the theme was carried out. It was concluded that the monetization of personal data is lawful,
but it must follow the limits imposed by the legal system. Thus, the LGPD brought important
guidelines to be followed by organizations, if they do not want to suffer administrative
sanctions, in addition to being subject to civil liability.

Keywords: Monetization; Personal data; Informational Economy; General Law on Protection
of Personal Data; Law n. 13.709/2018.

1 INTRODUCAO

Atualmente, a economia cada vez mais é marcada por modelos de negdcios que

utilizam os dados pessoais para as mais diversas finalidades. Na era do big data, a ordem &
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coletar o méximo de dados que se conseguir antes mesmo de saber se tais informacdes serdo
Uteis. Isso porque esses dados podem ser tratados de forma a auxiliar a tomada de deciséo,
bem como serem submetidos a procedimentos que podem agregar bastante valor as
organizacOes empresarias.

Dessa forma, ndo raramente essas organizagdes criam artimanhas para coletarem 0s
dados pessoais, seja obrigando os individuos a fornecerem uma quantidade demasiada e
desnecessaria de dados para poderem concluir uma relacdo contratual, seja coletando por
meio de tecnologias da internet como o0s cookies, 0 que muitas vezes acontece sem 0
conhecimento do titular desses dados.

Também sdo frequentes as situacBes em que os individuos fornecem seus dados
pessoais para poderem utilizar servigos “gratuitos”. Sao diversos servigos de grande utilidade
fornecidos, principalmente na internet, e que podem ser usufruidos sem uma contrapartida
pecunidria, no entanto, na imensa maioria das vezes, a utilizacdo dessas aplicagdes exige que
0s usuarios compartilhem seus dados com as organizacdes provedoras de tais servicos. Os
chamados “gigantes da tecnologia”, como o Google e o Facebook, sdo exemplos disso.

Assim, em razdo das facilidades que essas organizacfes oferecem a sociedade, as
pessoas toleram fornecer seus dados pessoais em troca desses servigos. Hoje, é impossivel
imaginar um mundo no qual os individuos ndo queiram utilizar o mecanismo de busca do
Google, redes sociais ou até mesmo smartphones, que coletam dados como informacfes de
geolocalizagcbes mesmo com a desabilitacdo no dispositivo da opcdo que permite a coleta
dessas informacdes.'?

Em contrapartida aos servigos oferecidos, as organizagdes coletam uma imensa

quantidade de nossos dados pessoais®. Mas por que oferecer um servico em troca dessas

! Um estudo recente conduzido por Douglas C. Schmid, professor de Ciéncia da Computacéo da Universidade de
Vanderbilt demostrou que um aparelho inativo rodando o sistema operacional Android remete informacGes de
geolocalizagdo ao Google cerca de 340 vezes por dia, 0 que representa uma média de 14 envios por hora.
(TSUKAYAMA, 2018).

% 0 Google reconheceu que o histérico de localizagdes dos usuéarios do Android s&o enviados aos seus servidores
mesmo com a opcao desabilitada, de modo que esse compartilhamento sd € efetivamente encerrado quando o
usuario acessa a sua conta no Google e altera as configuragdes de privacidade na guia “Web andAppActivity”.
(NAKASHIMA, 2018).

¥ No suporte de ajuda do Google ¢é possivel encontrar a seguinte informagio: “Mesmo depois que vocé desativar
o0 Historico de localizacdo, alguns dados de local poderdo continuar a ser salvos em outras configuracfes, como
na Atividade na Web e de apps, quando vocé usar outros servigos, como a Pesquisa Google ¢ o Maps.”
(GOOGLE, 2019a).

* O site do Google, por exemplo, informa quais dados dos usuarios sdo coletados:
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informagdes? Qual o valor dos dados pessoais para as organizagbes empresarias? A
monetizacdo desses dados é legalmente possivel? Quais os impactos que a Lei Geral de
Protecdo de Dados na atividade de monetizacao de dados pessoais?

O presente trabalho se propGe a responder essas questdes, partindo-se da hipotese de
que a monetizacdo de dados pessoais é legal, entretanto, deve observar parametros éticos e
juridicos. Para tanto, seré realizada uma pesquisa bibliogréafica/documental sobre o tema, bem
como serdo feitas algumas breves consideracdes acerca da economia da informacdo e da
monetizacdo de dados pessoais nesse cenario. Em seguida, analisar-se-do as disposicdes da

LGPD que deverao ser observadas nesse tipo de tratamento de dados.

2 ECONOMIA DA INFORMACAO E MONETIZACAO DE DADOS

O desenvolvimento tecnoldgico nos coloca diante do que Manuel Castells denomina
de informacionalismo ou capitalismo informacional, o qual tem a informagdo como a base
material e tecnologica da atividade econdmica e da organizacdo social (CASTELLS, 1999).

Nesse contexto, uma imensa quantidade de informacéo é produzida a cada segundo,
especialmente quando se fala em conectividade, internet e redes sociais, a exemplo de sites
visitados, tempo gasto com a visitacdo a esses sites, preferéncias de compras, localizacéo,

entre outros, existindo um fluxo constante e inesgotavel de informacédo, que é coletado por

Coletamos informac8es sobre sua atividade em nossos servicos e usamos tal informacdo para recomendar um
video do YouTube de que vocé pode gostar, por exemplo. As informagdes de atividades que coletamos podem
incluir o seguinte: termos que vocé pesquisa; videos que vocé assiste; visualizagdes e interacdes com conteldo e
anuncios; informagdes de voz e 4udio quando vocé usa recursos de &udio; atividade de compra; pessoas com
guem vocé se comunica ou compartilha conteldo; atividades em sites e apps de terceiros que usam nossos
servicos; histérico de navegacdo do Chrome que vocé sincronizou com a Conta do Google.

Se vocé usa nossos servigos para fazer e receber chamadas ou enviar e receber mensagens, podemos coletar
informagdes de registro de telefonia, como o ndmero do seu telefone, nimero de quem chama, nimero de quem
recebe, nimeros encaminhados, horério e data de chamadas e mensagens, duracdo das chamadas, informaces de
roteamento e tipos de chamadas. [...]

Em algumas circunstancias, o0 Google também coleta informacdes sobre vocé de fontes de acesso publico. Por
exemplo, se seu nome aparecer em um jornal local, 0 mecanismo de pesquisa do Google podera indexar esse
artigo e exibi-lo para outras pessoas, se elas pesquisarem pelo seu nome. Também podemos coletar informagées
sobre vocé de parceiros confidveis, incluindo parceiros de marketing que nos fornecem informagdes sobre
clientes em potencial para nossos servicos comerciais e parceiros de seguranca que nos fornecem informacdes
para protecdo contra abuso. Também recebemos informagBes de anunciantes para fornecer servigos de
publicidade e pesquisa em nome deles.

Usamos vérias tecnologias para coletar e armazenar informagfes, incluindo cookies, tags de pixel,
armazenamento local como armazenamento do navegador da Web ou caches de dados de aplicativos, bancos de
dados e registros do servidor (GOOGLE, 2019b).
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organizagOes empresarias variadas e possuem destinagdo, em muitos casos, ndo informada
(CARVALHO, 2018, p. 381).

Dessa forma, a economia, aproveita-se do fendmeno do big data, fazendo surgir
novos modelos de negocios, que coletam e tratam estes dados. Essa nova economia se
caracteriza por ser um ambiente no qual ocorrem rapidas transformagdes e surgem novos tipos
de negdcios, mas, a principal caracteristica é a quantidade de informacGes disponiveis para
processamento (COHEN, 2002, p. 26). Ndo ha mudancas nas regras gerais da economia, a
mudanca que se verifica na economia esta na forma em que a informacéo € utilizada, razéo
pela qual alguns entendem que o termo mais apropriado para designar essa nova economia €
“economia da informag¢ao” (COHEN, 2002, p. 8).

Assim, na economia da informacdo as informacdes pessoais sao tidas como o0 novo
petrdleo e se tornam verdadeiros ativos dessas organizacdes (VITAL, 2018, p. 01). O conceito
de dado pessoal pode ser entendido como os fatos, comunicagdes e agdes que se referem a um
individuo identificado ou identificAvel (MENDES, 2014, p. 55-56).

Em outras palavras, dado pessoal é todo dado relacionado a uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um identificador,
como por exemplo um nome, um ndmero de identificacdo, dados de localizag&o,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica,
fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular (Art. 4°,
RGPD. UNIAO EUROPEIA, 2016).

Dito isso, 0 avanc¢o tecnoldgico abre caminho para a monetizacdo de informacdes e
essa pratica é um dos principais componentes dos modelos de negécios modernos (ADJEI,
2015, p. 01). Situacdo ilustrativa da importancia dos dados em relacdo as receitas das
organizacOes é o caso da Caesars Entertainment Operating Co., que entrou com pedido de
faléncia em 2015, tendo como principal ponto de disputa seu programa de fidelidade dos

clientes, o Total Rewards Loyalty Program:

Repleto de Big Data e construido durante os ultimos 17 anos, os rumores é de que
ele tem os dados de mais de 45 milhGes de clientes. Os credores avaliam que esses
dados valem cerca de U$$ 1 bilhdo — um ndmero e tanto. Ele ultrapassa o valor de
qualquer bem fisico da Caesar em Las Vegas, 0 que da uma boa perspectiva em
relagdo ao valor dos dados. Também dizem que o programa equivale a 17% do valor
total de todos os ativos operacionais da Caesar’s (TODD, 2015).
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Pelo caso relatado acima é possivel concluir que os dados pessoais representam
atualmente uma importante fonte de receitas para 0s empresarios e, nesse sentido, também
quando ocorrem fus@es e aquisicdes de organizacdes os dados podem ser apontados como um
dos principais ativos buscados, mais até do que pessoal, propriedade intelectual e espaco
fisico, tal qual aconteceu na aquisicéo do site Linda.com pelo LinkedIn (TODD, 2015).

O conceito de monetiza¢do possui varias dimensdes, ndo sendo limitado ao dmbito
das informacdes pessoais e internet, entretanto, nesse contexto, a monetizacdo de informacdes
seria a transformacdo de coisas que, a principio, ndo possuem nenhum valor agregado, em
coisas com algum valor, de modo que as informagdes pessoais podem ser utilizadas como um
instrumento para facilitar transacdes e, ainda, como o proprio objeto dessas transagdes
(ADJEI, 2015, p. 01).

A titulo de exemplo, numa mesma operacao é possivel observar essas duas facetas da
utilizacdo das informacdes. Determinada organizacdo pode coletar e tratar os dados de seus
clientes e, a partir dessas informacdes, personalizar o servigo prestado ou o produto vendido a
esses mesmos clientes, assim as informacgdes sdo utilizadas como um meio para facilitar e
aprimorar as transacdes dessa organizacdo. Por outro lado, esse mesmo empresario pode
coletar e tratar os dados de seus clientes e repassd-los a um terceiro, mediante
contraprestacdo, de modo que as informacdes tornam-se o proprio objeto da transacéo.

Uma descricdo pratica do funcionamento da monetizacdo de dados pessoais é
fornecida por Rochfeld, a partir de um questionamento: “Como ¢ possivel transformar dados

pessoais em valor?”:

Eis um exemplo que permite uma imersdo na economia subterrénea da segmentacéo
e da predicdo, a partir do processamento de dados pessoais, para direcionar a
visualizacdo de informacdes dirigidas por meio de interfaces escondidas dos nossos
computadores. As informacdes sobre as preferéncias e as preocupagdes do usuério
sdo armazenadas no disco rigido do computador atraves dos cookies de conexdo ou
de navegacdo. Eles sdo pequenas sequéncias de cddigos, armazenados a medida que
as visitas sdo feitas pelos internautas em sitios eletrdnicos variados da Internet.
Posteriormente essas informac@es sdo ativadas quando o usuario navega: 0s cookies
fornecem detalhes dessas visitas aos parceiros de agéncias de publicidade
especializadas, responsaveis pela gestdo desses dados coletados. As agéncias
celebram contratos com os sitios eletrdnicos para essa finalidade. Em seguida, as
agéncias analisam e adaptam de forma extremamente rapida (em centésimos de
segundo) a publicidade destinada especialmente a pessoa visada. Assim, um
comerciante ou prestador de servico (ou, mais precisamente, a agéncia que
administra sua conta de publicidade) torna-se capaz de fornecer (ou deveria sé-l0),
em um tempo muito curto, uma lista especifica de produtos e servigos relacionados
com as visitas anteriores e os interesses dos internautas, de forma direcionada. Na
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pratica, como evidenciam 0s nimeros anteriormente mencionados, os dados
pessoais sdo assim monetizados, cedidos, revendidos, transferidos e terceirizados
dentro e fora da Unido Europeia, enquanto novos atores — dataminers, databrokers,
analistas, especialistas em algoritmos, etc. — tornam-se centrais na economia global.
(ROCHFELD, 2018, p. 63-64).

O caminho, como visto, € se utilizar dos dados coletados para vender produtos ou
servicos de forma mais direcionada ao usuério especifico, aperfeicoando os relacionamentos
entre 0s empresarios e seus clientes, bem como compartilhar esses dados com terceiros que
busquem ampliar a sua base de dados para além da sua prépria carteira de clientes.

Assim, abrem-se novas possibilidades de remuneracéo para as organizagdes, seja por
meio do aprimoramento de seus proprios negdcios ou por meio da venda desses dados a
terceiros. Dessa forma, existem duas abordagens para a monetizacdo de dados, uma interna e
uma externa, sendo interna aquela que visa a transformar os dados em inteligéncia capaz de
alavancar resultados, e a externa aquela que transforma os dados pessoais em um produto com
relevancia e valor de mercado, de modo a se apresentar como uma nova fonte de receita para
0 negécio (YAMAGATA, 2017).

Nesse sentido, as organizagdes utilizacdo as informacdes de diversas formas e de
acordo com as estratégias almejadas pelo empresario, tais como redugdo de custo, criacdo de
valor, interconectividade, inovacdo, reducao de risco e diferenciagdo de produto. “Usa-se a
informacdo para saber como agem os clientes, para controlar estoques, aumentar a
produtividade etc. A informacdo pode ser um ativo, ou simplesmente uma ferramenta de
suporte a decisdao”s (COHEN, 2002, p. 28).

Dessarte, monetizacdo de informacbes pessoais € o processo pelo qual ocorre a
transformacdo de dados em mercadorias que gerem interesse de terceiros e sobre os quais
havera rentabilidade para o responsavel pela sua coleta e/ou tratamento (ADJEI, 2015, p. 02).

Como visto, isso pode ser bastante vantajoso, tendo em vista que a publicidade €
apontada como a principal fonte de receita de grandes corporacdes como o Google e o
Facebook. Para se ter uma ideia, estima-se que a pandemia do COVID-19 ocasione uma perda
para essas corporacdes de US$ 44 bilhGes em receita de publicidade no ano de 2020 (O
ESTADO DE SAO PAULO, 2020). Em 2019, as receitas de publicidade do Google oriundas
somente do YouTube atingiram US$ 15,15 bilhdes (SANTINO, 2020).

® COHEN, Max E. Alguns aspectos do uso da informagéo na economia da informag&o. Ciéncia da Informagcao,
v. 31, n. 3, 2002. Disponivel em: http://www.scielo.br/scielo.php?pid=S0100-
19652002000300003&script=sci_abstract&ting=pt. Acesso em: 02 abr. 2020, p. 28.
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Nesse cenario, a utilizacdo dos dados pessoais como verdadeiros insumos na
realizacdo de novos negdcios tem a grande vantagem de estas matérias primas serem
renovaveis e crescentes diariamente. Desse modo, monetizar os dados pessoais significa
“promover o desenvolvimento econdmico, construindo negécios rentaveis” (CARVALHO,
2018, p. 76).

A denominada “economia da informag¢do”, portanto, estd provocando mudangas na
forma como os empresarios praticam seus negocios, de modo que se verificam profundas
transformacdes na forma de as organizacdes operarem e na necessidade de se repensarem 0s
fundamentos da estratégia empresarial, transformacdes essas que se apresentam como novas
formas de negdcios, comunicacgdo e interagdo, diminuindo os obstaculos criados pelo tempo e
pelo espaco (COHEN, 2002, p. 26).

No entanto, € importante frisar que o desenvolvimento desse novo modelo de
negdcios traz ao centro do debate a questdo da violacdo a privacidade dos individuos cujos
dados pessoais séo utilizados como insumo, de modo que aos governos nacionais pde-se 0
desafio de sopesar desenvolvimento econémico e protecdo a privacidade, buscando
instrumentos capazes de permitir crescimento econdmico e minimizar 0s impactos sobre a
privacidade (ADJEI, 2015, p. 01).

Atualmente, o direito a privacidade tem sua compreensdo ampliada em razdo de a
evolugdo das formas de divulgacdo e apreensdo de dados pessoais ter expandido as
possibilidades de violacdo da esfera privada, maxime pelo acesso ndo autorizado de terceiros
a esses dados.

Dessa feita, a tutela da privacidade alarga seus contornos tradicionais de “direito a
ser deixado s6” ou “direito de ser deixado em paz” para apresentar-se também como o direito
de manter o controle sobre as proprias informacbes (SCHEREIBER, 2014, p. 137). Dentro
desse contexto, o direito a protecdo de dados pessoais é reconhecido como uma espécie do
direito fundamental a privacidade e alicerca-se na autodeterminacdo informativa, isto é,
sinteticamente, no direito de cada individuo decidir quando e como dispor de suas
informagdes (PEIXOTO; EHRHARDT JUNIOR, 2018, p. 47).

De fato, sdo diversos os exemplos de violagdo a privacidade dos individuos
decorrentes da monetizacdo de dados pessoais, tais como organizacfes empresarias que

costumam coletar todo tipo de informagdo, muitas das quais ndo sdo necessarias para a
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finalidade de suas atividades. Ademais, ndo raramente o individuo nem chega a saber que
seus dados estdo sendo enviados e armazenados por uma dessas organizacoes.

Além disso, muitas vezes ndo ha transparéncia no uso dos dados pessoais coletados,
0s quais frequentemente sdo compartilhados, gratuita ou onerosamente, com os chamados
“parceiros” das organizagdes, tudo isso sem o consentimento da pessoa a quem estas
informacdes se referem. Ainda, ndo se pode esquecer as situagdes em que o individuo néo
consegue ter acesso a tais informac6es, nem pedir a correcdo de seus dados e, principalmente,
vé negada a possibilidade de apagamento dos seus dados coletados, os quais, de maneira
frequente, sdo mantidos nos servidores das organizagdes mesmo quando o relacionamento do
individuo com esta é encerrado e a conta de usuario é excluida.

Assim, percebe-se que muitos empresarios costumam agir como se 0s dados pessoais
coletados fossem bens dos quais se apropriaram e, por conseguinte, podem ser usufruidos
irrestritamente.

Contudo, tem crescido cada vez mais a preocupagdo com a privacidade das pessoas
em meio aos novos modelos de negdcio que surgem na nova economia. Estas preocupacdes
levam a criacdo de legislacdo especifica sobre a tutela dos dados pessoais, como a Lei n°
13.709/2018, no Brasil, a chamada Lei Geral de Protecdo de Dados Pessoais — LGPD, ainda

em vacatio legis.

3 IMPACTOS DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS NA
ATIVIDADE DE MONETIZACAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais certamente implicard nas atividades de
monetizacdo dessas informacdes. Nesse sentido, a LGPD traz uma série de disposices que
devem ser observadas pelos agentes de tratamento em todo o processo de utilizacdo de
informacdes, destacando-se, para o presente estudo, o estabelecimento das hipdteses em que o
tratamento de dados é legal, os principios a serem seguidos em todos o0s procedimentos, bem
como os direitos dos titulares dos dados.

No que diz respeito as hipdteses em que a lei autoriza o tratamento de dados
pessoais, 0 artigo 7° prevé que o referido tratamento somente podera ser realizado mediante o

fornecimento do consentimento pelo titular ou, independentemente do consentimento, no caso

@ (1) & | Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Evento Virtual | v.6 | n.1 |
p. 37-58 | Jan/Jun. 2020
44



BREVES CONSIDERACOES ACERCA DA MONETIZAGAO DE DADOS PESSOAIS NA ECONOMIA
INFORMACIONAL A LUZ DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

L3

de situacbes especificas como quando necessario ao cumprimento de obrigagdo legal ou a
execucao de politicas publicas.

Por sua vez, consentimento ¢ definido como a ‘“manifestagdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada™ (art. 5°, XII), de modo que as autorizagdes genéricas para O
tratamento de dados pessoais séo nulas, cabendo ao controlador o 0nus da prova de que o
consentimento fora obtido em conformidade com a LGPD.

Além disso, a Lei dispde que, em se tratando de dados pessoais sensiveis®, o
consentimento devera ser fornecido de forma especifica e destacada (art. 11). E, em se
tratando do tratamento de dados pessoais de criancas e de adolescentes, este devera ser
realizado em seu melhor interesse, com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal, bem como os controladores ndo deveréao
condicionar a participacdo desses individuos em jogos, aplicacBes de internet ou outras
atividades ao fornecimento de informagfes pessoais além das estritamente necessarias a
atividade (art. 14).

Outrossim, o consentimento sera considerado nulo caso as informac6es fornecidas ao
titular tenham contetido enganoso ou abusivo ou ndo tenham sido apresentadas previamente
com transparéncia, de forma clara e inequivoca.

Dessarte, como regra, a Lei n°® 13.709/2018, ndo proibe a monetizacdo de dados
pessoais, entretanto, impd&e varios limites a tal pratica.

Assim, o primeiro ponto a ser levado em consideracdo € que o consentimento do
titular dos dados adquire bastante relevo nessa discussdo. Isso porque, como visto, ausente
qualquer hipotese legal que autorize o tratamento de dados, este somente poderéa ser realizado
se o titular tiver consentido.

Nesse sentido, as organizacGes que intencionem coletar dados pessoais devem se

adequar a esse quadro normativo, embutindo em seus sistemas solu¢des que assegurem ao

® Dados pessoais s30 aqueles mais suscetiveis de serem utilizados com finalidades discriminatérias ou lesiva,
razdo pela qual merecem ser especialmente protegidos contra os riscos de sua circulagdo, estabelecendo-se regras
mais rigorosas para sua coleta, tratamento e armazenamento. (RODOTA, 2008, p. 96).

No Brasil, o artigo 5°, 1, da LGPD dispde que sdo sensiveis os dados pessoais sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso, filosofico ou
politico, dado referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
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titular dos dados a possibilidade de manifestar inequivocamente seu consentimento de
maneira livre e informada. Outrossim, aquele que desejar coletar dados pessoais devera
informar ao titular a forma, a duracdo e a finalidade do tratamento dos dados, além dos riscos
a serem suportados pelo titular.

Também, em caso de alteracdo na finalidade especifica do tratamento dos dados, o
titular deverd ser informado, com destaque de forma especifica do teor das alteracGes, de
modo que, Nos casos em que 0 seu consentimento é exigido, podera revoga-lo caso discorde
da alteracdo. Por fim, deve-se garantir que o consentimento possa ser revogado a qualquer
momento mediante manifestacdo expressa do titular, por procedimento gratuito e facilitado.

Dessa forma, observa-se que as organizagdes ndo mais poderdo coletar dados
pessoais sem que o titular desses dados saiba quais informac6es estdo sendo coletadas e para
qual finalidade os dados serdo utilizados.

Destaca-se, ainda, que ndo basta a manifestacdo inequivoca e informada pelo titular,
pois, como visto, a Lei n° 13.709/2018 exige que o consentimento seja qualificado como
livre. Isso posto, esse ponto levantara muitos questionamentos.

Pode ser considerado livre o consentimento fornecido na hip6tese de um servico que
se diz ser ofertado gratuitamente, mas que exige o fornecimento de dados pessoais para que
seja utilizado, isto é, um servico a que o individuo somente podera ter acesso se consentir com
a coleta e até com o compartilhnamento de seus dados pessoais?

Nessa situagdo pautada pela logica do “tudo ou nada”, em que ou o titular consente
em fornecer seus dados pessoais ou ndo pode utilizar o servi¢o, ndo ha verdadeiramente uma
liberdade de escolha. Dessa forma, com a vigéncia da Lei n® 13.709/2018, a Autoridade
Nacional de Prote¢do de Dados deve avaliar se 0 consentimento obtido em tal hipdtese é ou
ndo véalido nos termos da LGPD.

Acerca disso, 0 Grupo de Trabalho do Artigo 29°7, ao tecer suas orientages relativas
ao consentimento na acepcdo do Regulamento Geral de Protecdo de Dados da Unido
Europeia, entende que o consentimento nessa situacao nao € livre e, portanto, ndo € valido:

O elemento «livre» implica uma verdadeira escolha e controlo para os titulares dos
dados. Regra geral, o RGPD prevé que se o titular dos dados ndo puder exercer uma

verdadeira escolha, se sentir coagido a dar o consentimento ou sofrer consequéncias
negativas caso ndo consinta, entdo o consentimento ndo é valido. Se o

" Este Grupo de Trabalho é um 6rgdo consultivo europeu independente em matéria de protecdo de dados e
privacidade, o qual foi instituido ao abrigo do artigo 29.° da Diretiva 95/46/CE.
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consentimento estiver agregado a uma parte ndo negociavel das condi¢des gerais do
contrato, presume-se que ndo foi dado livremente. Assim sendo, ndo se considera
que o consentimento foi dado de livre vontade se o titular dos dados ndo o puder
recusar nem o puder retirar sem ficar prejudicado. A nocdo de desequilibrio entre o
responsavel pelo tratamento e o titular dos dados também é tida em consideracdo no
RGPD.

[...] Em termos gerais, qualquer elemento que constitua pressdo ou influéncia
desadequada sobre o titular dos dados (que se pode manifestar de formas muito
diversas) e que o impeca de exercer livremente a sua vontade tornara o
consentimento invalido.

[Exemplo 1] Uma aplicagdo para telemével de edigdo de fotografias solicita aos
utilizadores que ativem a localizag8o por GPS para fins de prestagéo dos servigos. A
aplicacdo também os informa de que utilizard os dados recolhidos para efeitos de
publicidade comportamental. Nem a geolocalizagdo nem a publicidade
comportamental em linha sdo necessarias para a prestacdo do servico de edicdo de
fotografias, indo além da concretizacdo do servico principal prestado. Uma vez que
os utilizadores ndo podem utilizar a aplicagdo sem darem o seu consentimento para
estes efeitos, o consentimento ndo pode ser considerado livre (GRUPO DE
TRABALHO, 2017).

Uma vez que a lei brasileira de protecdo de dados pessoais sofreu forte influéncia do
RGPD, é possivel que a Autoridade Nacional de Protecdo de Dados Pessoais adote
semelhante interpretagéo.

E se o servigo, além de oferecer a versdo “gratuita” do servigo — cuja contrapartida
sdo os dados pessoais dos usuarios —, também oferecer uma versao premium, pela qual o
usudrio paga um determinado valor pela utilizacdo do servico? Nessa situacdo, permite-se que
0 usuério realmente escolha entre pagar pela utilizacdo do servico ou fornecer suas
informacdes pessoais para que sejam monetizadas pela organizacdo empresaria, inclusive com
a possibilidade de cessdo onerosa de tais dados. Verifica-se que o consentimento do titular
pode ser qualificado como livre, nesse caso.

Ademais, a LGPD, em seu artigo 6°, dispde que as atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os principios da: a) finalidade do tratamento para
propdsitos legitimos, especificos, explicitos e informados ao titular; b) adequacdo do
tratamento com as finalidades informadas ao titular; ¢) limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades (minimizacdo de dados); d) garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como
sobre a integralidade de seus dados pessoais; €) garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento; f) garantia, aos titulares, de informacOes claras, precisas e

facilmente acessiveis sobre a realizacdo do tratamento de dados; g) utilizacdo de medidas
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técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusdo; h)
adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; i) impossibilidade de realizacdo do tratamento para fins discriminatorios ilicitos ou
abusivos; j) responsabilizacdo e prestacdo de contas: demonstracédo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

Nesse sentido, pelos principios da minimizacdo, da finalidade e da adequacdo do
tratamento de dados, s6 poderdo ser coletados os dados estritamente necessarios ao fim para o
qual foram coletados, bem como tais informacdes sé poderdo ser submetidas aos
procedimentos que sejam adequados ao alcance dessa finalidade. Outrossim, os agentes de
tratamento ndo poderdo realizar procedimentos que visem a outro fim além do que fora
informado ao titular dos dados.

Isso significa uma importante mudanga de comportamento por parte de muitas
organizacbes empresarias, as quais frequentemente coletam dados pessoais de maneira
bastante extensiva, reunindo informac6es que vao muito além das realmente necessarias ao
fornecimento de um produto ou servigo. A ldgica de coletar e armazenar uma imensiddo de
dados que um dia poderdo ou ndo vir a ser utilizados deve ceder a Idgica da limitacdo da
coleta aos dados realmente necessarios a relacdo entre titular e agente de tratamento.

Ademais, de acordo com o principio da ndo discriminacdo, os dados pessoais nao
poderdo ser monetizados de maneira abusiva ou que leve a fins discriminatorios ilicitos,
como, por exemplo, a venda de um mesmo produto ou servigo, no mesmo dia e horario, por
precos diferentes a duas pessoas distintas motivada apenas pela analise de informacdes
pessoais.

Buscando assegurar a realizacdo desses principios, a Lei Geral de Protecdo de Dados
Pessoais garante, ainda, uma série de direitos ao titular dos dados pessoais, a saber, a
confirmacdo da existéncia de tratamento; o acesso aos dados; a correcdo de dados
incompletos, inexatos ou desatualizados; a anonimizacgdo, blogueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na Lei;
portabilidade dos dados a outro fornecedor de servigo ou produto; eliminacdo dos dados

pessoais tratados com o consentimento do titular; informacdo das entidades publicas e
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privadas com as quais o controlador realizou uso compartilhado de dados; informagéo sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; revogacéo
do consentimento; e revisdo de decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses (arts. 18 e 20).

Dessarte, a referida Lei confirma que a titularidade de tais dados pertence a pessoa a
quem as informacdes se referem, bem como atribui ao individuo maior controle sobre seus
dados, permitindo que ele possa revogar seu consentimento, bem como pedir a eliminacéo de
suas informacGes do banco de dados, por exemplo. As organizacbes empresarias que
monetizam dados pessoais, por sua vez, deverdo se adequar a LGPD, se ndo quiserem sofrer
sangdes administrativas, além de estarem sujeitas a responsabilidade civil.

Além disso, consagra um direito geral de informacdo, assegurando aos individuos o
dirieto de tomarem conhecimento a respeito dos bancos de dados existentes, de quem é o
responsavel pelo tratamento de dados, qual o objetivo do tratamento, bem como quais sdo 0s
destinatérios dos dados em caso de transferéncia. Outrossim, a pessoa deve ser informada de
quais sdo os seus direitos e quais as formas de exercé-los em cada fase do tratamento de dados
pessoais.

Dessa forma, o agente de tratamento deverd permitir que os titulares dos dados
tomem conhecimento da monetizacéo de suas informagdes, da forma como ocorre tal prética,
qual o fim de tal monetizacdo, bem como se os dados pessoais monetizados sdo transferidos
ou podem ser acessados por terceiros.

Ademais, uma vez que os dados pessoais sdo uma projecdo da personalidade do
individuo, a LGPD garante que este possa fazer as corre¢cdes, complementacdes e supressdes
necessarias a exatiddo de seus dados, permitindo uma representacdo mais fidedigna da
realidade, o que também deve ser observado no tratamento que monetize tais informacdes.

Também o compartilhamento dos dados pessoais, gratuito ou oneroso, sofrera
restricdes. A esse respeito, o0 artigo 7°, § 5°, da LGPD expressamente prevé que o controlador
“que necessitar comunicar ou compartilhar dados pessoais com outros controladores devera
obter consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa
do consentimento”.

Diante disso, o agente de tratamento que cede sua base de dados para terceiros

devera obter o consentimento do titular das informacdes pessoais para tanto, o qual devera ser
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informado acerca de quais dados serdo compartilhados e para quais finalidades seréo
utilizados.

Importa dizer, ainda, que a atuacdo da Autoridade Nacional de Protecdo de Dados
também sera fundamental no que diz respeito a monetizacdo dos dados pessoais sensiveis,
haja vista que o artigo 11, § 3° da LGPD dispde que a ANPD podera regulamentar e até
mesmo vedar a comunicagdo ou o0 uso compartilhado dessas informacdes entre controladores
com objetivo de obter vantagem econémica.

Entretanto, no que atine aos dados pessoais sensiveis referentes a salde, a Lei n°
13.709/2018 ja proibe a comunicagdo ou 0 uso compartilhado desses dados com o objetivo de
obter vantagem econdmica, exceto nas hipoteses relativas a prestacéo de servigos de salde, de
assisténcia farmacéutica e de assisténcia a saude, desde que em beneficio dos interesses dos
titulares de dados, e para permitir a portabilidade de dados ou a realizacdo de transacdes
financeiras e administrativas resultantes do uso e da prestagdo dos servigos de que trata este
parégrafo (art. 11, § 4°).

Outro ponto que levantard questionamentos é se a monetizacdo de dados pessoais
podera ser feita com base na autorizacdo da LGPD para que o tratamento de dados ocorra,
independentemente do consentimento do titular, quando necessario para atender aos interesses
legitimos do controlador ou de terceiro. A esse respeito, dispde o artigo 10 da Lei Geral de
Protecéo de Dados Pessoais:

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situacdes
concretas, que incluem, mas ndo se limitam a:

| - apoio e promogdo de atividades do controlador; e

Il - prote¢do, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

A abertura dessa clausula geral pode levar ao argumento de que a monetizacdo de
dados pessoais € interesse legitimo do controlador, uma vez que muitas organizacGes
empresarias tem nesta atividade sua maior fonte de receita.

Entretanto, o legitimo interesse ndo pode ser utilizado para justificar todo e qualquer
tratamento de dados pessoais. A propria lei traz os limites que devem ser observados, quais
sejam, os direitos e liberdades fundamentais do titular dos dados, assim como as suas

legitimas expectativas.
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Nessa senda, a possibilidade de o interesse legitimo fundamentar ou ndo determinado
procedimento demandard uma analise a partir de situacdes concretas, a qual deverd, além de
realizar uma ponderacao entre o interesse do controlador e os direitos do titular, observar a
inexisténcia de abuso de direito, bem como o respeito aos principios e valores do
ordenamento juridico e se o referido tratamento € realmente necessario e adequado, isto &, se
ndo havia alternativas que fossem menos perigosas a privacidade do titular (BUCAR; VIOLA,
2019, p. 482).

Aqui, mais uma vez a Autoridade Nacional de Protecdo de Dados terd um papel
fundamental, haja vista que, dada a sua especialidade “a ela cabera definir qualitativamente os
pardmetros do interesse legitimo, comungando-se 0 conhecimento técnico das formas de
tratamento com sua respectiva juridicidade”, isto ¢, a Autoridade poderéd fornecer importantes
subsidios para a aplicacdo concreta da clausula aberta do interesse legitimo (BUCAR,;
VIOLA, 2019, p. 475).

Por fim, a Lei Geral de Protecdo de Dados Pessoais também dispde que estas
informacBes deverdo ser eliminadas ap6s o término de seu tratamento, autorizada a
conservacdo para as seguintes finalidades: cumprimento de obrigacdo legal ou regulatoria
pelo controlador; estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; transferéncia a terceiro, desde que respeitados 0s requisitos
de tratamento de dados dispostos nesta Lei; ou uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados os dados.

Isso posto, como regra, 0 agente de tratamento ndo poderd manter os dados pessoais
em sua base para fins de monetizacdo ap6s o término do tratamento de dados, inclusive depois
de o titular comunica-lo do encerramento ou revogar o consentimento que forneceu para a
manipulacdo de dados. Entretanto, se os dados forem anonimizados, o agente de tratamento
podera continuar a utilizd-los, o que demonstra a anonimizacdo como uma importante
ferramenta para que as organiza¢Ges empresarias concretizem seus modelos de negécio.

Como se V&, a Lei Geral de Protecdo de Dados Pessoais trouxe importantes diretrizes
a serem seguidas pelas organizacGes que resolvam monetizar esses dados, o que pode gerar
algumas dificuldades de adaptacdo para os entes que realizam esse tipo de atividade.

Quando o Regulamento Geral de Protecdo de Dados da Unido Europeia —

Regulamento este que € a fonte de inspiracdo da LGPD e que possui disposi¢des semelhantes
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a lei brasileira — entrou em vigor, por exemplo, foi possivel verificar consequéncias para
organizacOes sediadas em paises fora do continente europeu, mas que atuavam naquele
continente. Observou-se, inclusive, implicagdes em organizacdes brasileiras que atuavam com
a monetizacdo de dados pessoais, com muitos empresarios deixando sua atuacdo na Europa,
por dificuldades para adequagdo de sua atuacdo com a nova legislacdo europeia (FONSECA,
2018).

Uma alternativa que pode ser vidvel aos agentes monetizadores € anonimizar 0s
dados pessoais. A anonimizacao consiste na remocao ou na ofuscacéo de toda a informacao
pessoal de uma base de dados, com o objetivo de impedir a identificacdo dos individuos.
Aplicam-se técnicas que pretendem tornar impraticdvel, ou razoavelmete impossivel, a
reidentificacdo, inclusive pelo proprio técnico que realizou a operacéo inicial (PINHO, 2017,
p. 29). De tal modo, essas técnicas retiram o vinculo entre o dado e o seu titular (DONEDA,
2019, p. 140). Em suma, considera-se anénimo aquele dado que seja “incapaz de revelar a
identidade de uma pessoa” (BIONI, 2019, p. 70).

Isso porque a Lei Geral de Protecdo de Dados, em seu artigo 12, estabelece que 0s
dados anonimizados ndo serdo considerados dados pessoais para os fins da Lei, salvo quando
0 processo de anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esfor¢os razoaveis, puder ser revertido.

Dessa forma, uma vez anonimizados, afasta-se a incidéncia da LGPD, de modo que o
fornecimento do consentimento do titular ou a caracterizacdo do interesse legitimo deixam de
ser necessarios a realizacdo do tratamento de dados.

E claro, no entanto, que nem todos os procedimentos de monetizagio podem ser
realizados se os dados estiverem anonimizados. Nesse caso, 0 agente de tratamento devera
observar todas as disposicGes previstas na LGPD no desenvolvimento do seu modelo de
negocio, sob pena de sofrer severas san¢fes administrativas, como multa; bloqueio ou
eliminacdo dos dados pessoais a que se refere a infracdo; suspensao parcial do funcionamento
do banco de dados; suspensao temporaria do exercicio da atividade de tratamento dos dados
pessoais; proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de

dados; entre outras.

CONCLUSAO
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Como visto, na economia da informacgédo, os dados pessoais tornam-se 0s mais
valiosos ativos de grandes organizacdes empresarias, principalmente daquelas ligadas ao setor
de tecnologia, como o Google e o Facebook. Nesse cenario, essas informacgdes sdo
monetizadas, isto é, os dados pessoais sdo submetidos a determinados tratamentos que 0s
transformam em informacdes de valor, seja por serem utilizadas como um instrumento para
facilitar transacGes seja por se tornarem o proprio objeto dessas transagoes.

Desse modo, determinada organizacdo pode coletar e tratar os dados de seus clientes
e, a partir dessas informagdes, personalizar o servigo prestado ou o produto vendido a esses
mesmos clientes. Mas também essa mesma organizacao pode coletar e tratar os dados de seus
clientes e repassa-los a um terceiro, mediante contraprestacdo, de modo que as informacdes
tornam-se o proprio objeto da transacao.

Essa pratica que tem orientado muitos modelos de negécio ndo € ilicita. Entretanto,
deve respeitar alguns limites juridicos, especialmente aqueles decorrentes do direito a
privacidade dos titulares dos dados.

Na préatica, porém, quando ausente regulacdo especifica sobre a protecdo de dados
pessoais, 0s empresarios costumam coletar e tratar dados dos individuos sem nem mesmo
informé-los disso. Além disso, ndo raramente os dados coletados s&o transferidos a terceiros
sem a anuéncia do titular, que fica impossibilitado de exercer o controle sobre as suas
informacdes.

Essas situacdes, bem como os grandes escandalos que envolveram o vazamento de
milhdes de dados de corporacbes como o Facebook, deixando uma imensiddo de usuarios
expostos, tém feito crescer cada vez mais a preocupacdo com a privacidade das pessoas em
meio aos modelos de negocio da economia informacional e levado a criacdo de legislacdo
especifica sobre a tutela dos dados pessoais, como a Lei n° 13.709/2018, no Brasil, a chamada
Lei Geral de Protecéo de Dados Pessoais (LGPD), ainda em vacatio legis.

A referida Lei intenta regulamentar a coleta e o tratamento de dados pessoais no pais,
contudo, sem impossibilitar o desenvolvimento tecnoldgico e econdmico. Nesse sentido,
regulamenta a forma como o titular do direito aos dados pessoais podera limitar seu exercicio
em favor de terceiros de maneira compativel com as caracteristicas dos direitos da

personalidade, isto é, mediante autorizacdo do titular e de forma parcial e temporéaria. Dessa
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forma, a monetizacdo de dados pessoais continuard sendo legalmente possivel, desde que
ocorra em atencdo a Lei n® 13.709/2018.

Assim, o primeiro ponto a ser observado pelos agentes que monetizam informacdes
pessoais € que a LGPD somente autoriza o tratamento de dados mediante o fornecimento do
consentimento pelo titular ou, independentemente deste, no caso de situagBes especificas
expressamente previstas.

Portanto, a menos que o tratamento de dados pessoais esteja fundado em outra
hipdtese legal, o agente monetizador devera obter o consentimento do titular, o qual deve ser
livre, inequivoco e informado. Isso significa que a LGPD n&o autoriza que o siléncio seja
considerado como manifestacdo da vontade. Além disso, o individuo deverd ser informado de
quais dados estdo sendo coletados, assim como a finalidade para a qual serdo utilizados. Ja no
que diz respeito a liberdade do consentimento, como demonstrado, a atuacdo da Autoridade
Nacional de Protecdo de Dados serd fundamental para estabelecer os parametros do que
podera ou ndo ser considerada manifestagdo livre.

Ademais, a Lei Geral de Protecdo de Dados Pessoais prevé uma série de principios
que deverdo ser observados quando da monetizacdo de dados pessoais. Entre eles, destacam-
se 0s principios da minimizacdo, da finalidade, da adequacdo do tratamento de dados e da nédo
discriminagéo.

Nesse diapasdo, s6 poderdo ser coletados os dados estritamente necessarios ao fim
para o qual foram coletados, bem como tais informacBes sé poderdo ser submetidas aos
procedimentos que sejam adequados ao alcance dessa finalidade. Ainda, os agentes de
tratamento ndo poderdo realizar procedimentos que visem a outro fim além do que fora
informado ao titular dos dados, muito menos poderdo ser monetizados de maneira abusiva ou
com finalidade discriminatoria.

Outrossim, para realizar o compartilhamento dos dados pessoais, seja ele gratuito ou
oneroso, 0 agente de tratamento deverd obter o consentimento do titular das informacGes
pessoais para tanto. Nesse ponto, mais uma vez sera essencial a atuacdo da ANPD, uma vez
que a Lei dispbe que a Autoridade podera regulamentar e até vedar o uso compartilhado de
dados sensiveis com objetivo de obter vantagem econdmica, ja trazendo previsdo proibitiva

dessa pratica no que atine aos dados referentes a saude.
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Outro ponto que a Autoridade Nacional devera enfrentar é se a monetizagdo de dados
pessoais poderé ser feita com fundamento no interesse legitimo do controlador, tendo em vista
gue muitas organizacdes empresarias tem nesta atividade sua maior fonte de receita. Contudo,
essa possibilidade demandara analises a partir de situacdes concretas, cabendo a ANPD
definir qualitativamente os pardmetros do interesse legitimo, fornecendo importantes
subsidios para a aplica¢do concreta dessa clausula aberta.

Isso posto, a Lei Geral de Protecdo de Dados Pessoais atribui ao individuo maior
controle sobre seus dados, bem como traz importantes diretrizes a serem seguidas pelas
organizacgdes que resolvam monetizar esses dados, 0 que podera gerar algumas dificuldades
de adaptacdo para os entes que realizam esse tipo de atividade. Nessa senda, a anonimizacao
pode ser uma alternativa viavel aos agentes monetizadores, uma vez que a LGPD néo incide
sobre o tratamento e manipulacdo de dados anonimizados, afastando-se a exigéncia do
consentimento do titular, por exemplo.

Entretanto, ndo sendo possivel a utilizacdo de dados anonimizados, as organizagdes
empresarias que monetizam dados pessoais deverdo se adequar a LGPD, se ndo quiserem

sofrer san¢Ges administrativas, além de estarem sujeitas a responsabilizacao civil.
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