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RESUMO

O objetivo do presente estudo consiste na analise do tratamento dos dados pessoais de
criancas e adolescentes, o papel da familia e a problematica dos brinquedos conectados. Por
meio do método dedutivo, analisa-se de forma documental e bibliografica, a Lei n°
13.709/2018. Essa analise prop6e um maior resguardo a privacidade das criancas e
adolescentes. O crescimento das interagdes eletronicas, principalmente em momentos de
pandemia, deve se desenvolver em um ambiente Seguro com adocdo de mecanismos que
propiciem o acesso dos usuarios a sites e plataformas seguras, sem abusos.
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Brinquedos conectados

THE PROCESSING OF DATA ON CHILDREN AND ADOLESCENTS IN
ACCORDANCE WITH LAW NO. 13.709/2018 AND THE PROBLEM OF
CONNECTED TOYS

ABSTRACT

The objective of this study is to analyze the treatment of personal data of children and
adolescents, the role of the family and the problem of connected toys. Through the deductive
method, the Law 13.709/2018 is analyzed in a documental and bibliographical way. This
analysis proposes a greater protection to the privacy of children and adolescents. The growth
of electronic interactions, especially in times of pandemic, must develop in a safe
environment with the adoption of mechanisms that provide the access of users to safe sites
and platforms, without abuse.
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INTRODUCAO

O presente trabalho tem como tema o tratamento de dados das criangas e
adolescentes conforme a Lei n° 13.709/2018 e a problematica dos brinquedos conectados, a
importancia da citada legislacdo que traz uma mudanca de paradigma no tocante ao
tratamento dos dados pessoais, 0 necessario acompanhamento dos pais ou responsavel legal
na protecdo dos dados das criancas e adolescentes e como se d& o manejo de tais dados

conforme a nova legislacéo.

Nota-se que a preocupacdo com a protecdo de dados pessoais € uma crescente no
mundo. A Unido Europeia em 04 de maio de 2016 publicou o GDPR (General Data
Protection Regulation- EU 679/2016), o qual é o sistema regulatério de protecdo de dados

pessoais dos cidaddos da zona comunitéria.

O regulamento de protecdo de dados europeu é de aplicacdo uniforme nos 28 paises
membros da Unido Europeia, bem como em outros trés nacées do EEE (Espago Econémico

Europeu), sdo estes Noruega, Islandia e Liechtenstein.

Tal normativa serviu de inspiracdo para a Lei n® 13.709/2018 (LGPD- Lei Geral de
Protecdo de Dados, alterada pela Lei n® 13.853/2019) a qual regulamenta no Brasil o

tratamento dos dados pessoais de seus cidadaos.

A LGPD entraria em vigor no ano de 2020, com a alteracdo trazida pela Lei n°
13.853/2019, pois em seu artigo 65 foi estabelecido que esta vigorard apds vinte e quatro
meses de sua publicacdo, a qual ocorreu em 15 de agosto de 2018 e trara regulamentacdes
para inimeras condutas que tratam na coleta, armazenamento, compartilhamento, eliminagédo

de dados, dentre outras de dados pessoais.

Ocorre que, no dia 29 de abril de 2020, foi publicada a Medida Provisoria n°
959/2020, a qual no artigo 4° prorrogou a entrada em vigor da LGPD para o dia 3 de maio de
2021, no tocante ao artigo 65, 11 a Lei n® 13.709/2018.

Ocorre que tais prorrogacGes geram preocupacgdes, pois 0 aumento das interacdes
eletronicas, principalmente apds a pandemia instalada pela COVID-19, tem gerado inimeras
formas de capturas indevidas de dados pessoais, uma delas se da pelos brinquedos conectados,

conforme sera exposto adiante.
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Salienta-se que no artigo 14 a Lei n° 13.709/2018 regulamentou o tratamento dos
dados pessoais das criancas e adolescentes, prevendo a participacdo obrigatéria dos pais, ou
pelo menos um deles, ou responséavel legal, por meio de consentimento especifico e em

destaque autorizando o manejo de tais dados.

Por fim, por meio do método dedutivo, analisa-se de forma documental, bibliografica
e jurisprudencial a Lei n°® 13.709/2018 e alteracdes trazidas pela Lei n° 13.853/2019, como a
maneira de propor maior resguardo aos direitos consumeristas e a transparéncia na
manipulacdo de dados pessoais das criancas e adolescentes, bem como a proposicdo do

desenvolvimento de um ambiente virtual ais seguro.
1. Conceito introdutdrios de familia

O conceito de familia tem passado por importantes transformacbes em virtude da
dindmica social em constantes arranjos. Destaca que o direito contemporaneo pode ser
dividido em dois grandes livros, s@o estes: 1) direito existencial: fundado na pessoa humana,
normas de ordem publica; 2) direito patrimonial: fundado no patriménio, normas de ordem

privada:

[..]

O Direito Existencial de Familia estd baseado na pessoa humana, sendo as
normas correlatas de ordem publica ou cogentes. Tais hormas ndo podem ser
contraidas por convengdo entre as partes, sob pena de nulidade absoluta da
convencdo, por fraude a lei imperativa (art. 166, VI do CC). Por outa via, 0
Direito Patrimonial de Familia tem o seu cerne principal no patrimonio,
relacionado a normas de ordem privada ou dispositivas. Tais normas, por
6bvio, admitem livremente previsdo em contrario pelas partes (TARTUCE,
2018, p. 1314).

Segundo Carlos Roberto Gongalves:

O vocabulo familia abrange todas as pessoas ligadas por vinculo de sangue e
gue procedem, portanto, de um tronco ancestral comum, bem como as unidas
pela afinidade e pela ado¢do. Compreende os cénjuges e companheiros, 0s
parentes e os afins (GONCALVES, 2018, p. 303).

Nesse sentido, importante destacar que os direitos de familia sdo direitos de natureza
personalissima, portanto irrenunciaveis, intransmissiveis por heranga, ressalta Silvio
Rodrigues “ninguém pode transferir ou renunciar sua condi¢cdo de filho” (RODRIGUES,
2004, p. 14). Assim, seu regramento se d& por normas de natureza cogente e sua prote¢do é de

interesse publico e dever de todos.
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A Constituicdo Federal dispde no artigo 227 que é dever também da familia assegurar
a crianca e ao adolescente, dentre outros a dignidade, respeito, liberdade e & convivéncia
comunitaria, além de protegé-los de qualquer forma de discriminacdo, exploracdo ou

violéncia.

Ademais, tem-se entendido familia como entidade ligada pelo afeto, lastreados por
conexdes de amor, este foi o entendimento do Superior Tribunal de Justica ao tratar da

igualdade de condicGes aos parceiros do mesmo sexo que vivam em unido estavel:

A quebra de paradigmas do Direito de Familia tem como trago forte a
valorizagdo do afeto e das relagfes surgidas da sua livre manifestacéo,
colocando a margem do sistema a antiga postura meramente patrimonialista
ou ainda aquela voltada apenas ao intuito de procriacéo da entidade familiar.
[...] A defesa dos direitos em sua plenitude deve assentar em ideias de
fraternidade e solidariedade, ndo podendo o Poder Judiciario esquivar-se de
ver e de dizer o novo, assim como ja o fez, em tempos idos, quando
emprestou normatividade aos relacionamentos entre pessoas ndo casadas,
fazendo surgir, por consequéncia, o instituto da unido estavel A temética ora
em julgamento igualmente assenta sua premissa em vinculos lastreados em
comprometimento amoroso. Insercéo das relacBes de afeto entre pessoas do
mesmo sexo no Direito de Familia, com o consequente reconhecimento
dessas unides como entidades familiares (BRASIL, STJ, REsp 1.026.981/RJ,
2010).
Tais deveres também estdo tratados na Lei n° 8.069/1990, estatuto da crianca e
adolescentes (ECA), artigos 4° e 5° Esclarece também tal estatuto que a protecdo da
dignidade se refere a impedir que tais seres ndo sofram, “qualquer tratamento desumano,

violento, aterrorizante, vexatdrio ou constrangedor”, artigo 18 (BRASIL, 1990b).

Ja no tocante ao direito ao respeito “consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianca e do adolescente, abrangendo a preservacdo da imagem, da

identidade, da autonomia, dos valores, ideias e crengas [...]”, artigo 17 (BRASIL, 1990b).

Quanto a liberdade compreende, dentre outros, opinido, expressdo, participar, sem

discriminacdo da vida comunitaria e familiar, artigo 16 (BRASIL, 1990b).

Ademais, o principio da paternidade (entende-se também da maternidade)
responsavel, previsto no artigo 226, paragrafo 7° da constituicdo Federal, exige a participacdo
efetiva dos pais e responséaveis na formacdo, orientacdo e protecdo de seus filhos, enquanto

estes ndo possuirem a maioridade civil (aquisicdo de 18 anos completos), etapa esta em que a
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lei presume a aquisicdo de maturidade pelo individuo para praticar e se responsabilizar por si

proprio pelos seus atos praticados.

Assim, tem a familia autorizacdo constitucional e legal de resguardar os interesses as
criancas e adolescentes no que pertence aos seus dados pessoais seu melhor interesse, estes,

muitas vezes, expostos ao lado mais hostil das midias sociais.

Portanto, cabe a familia e a toda sociedade resguardar, orientar e proteger a dignidade
dos mais vulneraveis, no caso do presente estudo, as criangas e adolescentes, nas relacfes
cibernéticas no tocante a protecdo de dados pessoais, 0s quais resguardam direitos da
personalidade da crianca e do adolescentes, tudo sem abuso ou prejuizo a convivéncia destes

na vida comunitéaria.

2. Breve explanacéo sobre o sistema de protecao de dados da Unido Europeia: GDPR
General date protection regulation-GDPR se trata do sistema regulatorio de protecéo

de dados criado e regulamentado na Unido Europeia, o qual confirma uma tendéncia mundial

de cuidado, zelo dos legisladores, autoridades e da sociedade no tocante a protecdo de dados

pessoais de seus cidadaos.

Tal regulamento europeu, 0 GDPR, foi publicado sob o n. 2016/679, em 4 de maio de
2016 e entrou em vigor no dia 25 de maio de 2016, tendo como o periodo de dois anos para

adaptacao dos paises membros do bloco.

O GDPR tem aplicabilidade extraterritorial, pois se aplica a qualquer pessoa fisica ou
juridica que, em qualquer lugar do globo, armazenem, coletem ou processem de qualquer
forma, dados pessoais de cidaddos europeus. Portanto, tem aplicabilidade além dos limites

territoriais da Unido Europeia.

Desta forma, é de interesse de brasileiros que operam dados pessoais de cidaddos
europeus, ou seja, de nacionais que prestem servicos ou fornecam produtos para a Europa e

serviu de inspiracdo para a lei brasileira de protecdo de dados pessoais, Lei n°® 13.709/2018.

O aumento das relacbes pessoais e comerciais pela internet, telefones e outros
equipamentos eletrénicos, trouxe rapidez, aumento de oferta de produtos e servicos e a
praticidade de se estabelecer relacdes, as transacdes comerciais, 0 denominado E-Commerce,
ou seja, pratica de negocios por meio de transferéncias de informacfes por meio da rede

mundial de computadores.
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Assim, quaisquer informagdes dos consumidores interessados em produtos e servicos
por meio da internet devem fornecer seus dados pessoais e bancarios. No que cabe ao
fornecedor, este deve fornecer os dados referentes aos produtos e servicos oferecidos, as
maneiras de efetivacdo do negocio e informagbes sobre a empresa fornecedora, prazos,
garantia, sistema de entrega e demais fatos importantes que contribuam para a transparéncia

do negdcio juridico a ser firmado.

Desta forma, esclarece-se que:

Apesar de 0 E-Commerce ser, ainda, um conceito de alguma forma recente,
uma vez que, embora tenha dado os seus primeiros passos na década de 1990
sO se tornou num conceito consistente no inicio do século XXI, tem sido
notoério o esfor¢o de adaptacdo e confianga impostos no mesmo pelos seus
utilizadores. Assim, a globalizacdo deste novo conceito permitiu que as
pequenas e médias empresas conseguissem beneficiar de uma estratégia
comercial num contexto internacional, direcionada para a venda online.
Desta forma, podemos dizer que o E-commerce esta a transformar-se em
algo “viral”, sendo interpretado como uma tecnologia de informacdo e
comunicacao que tem como foco a sua evolugdo mundial. (COUTO, 2016, p.
2).

Surge, entdo, a necessidade de regulacdo do tratamento e gerenciamento de protecédo
dos dados das pessoas que realizam quaisquer transaces que envolvem o fornecimento de

suas informagdes pessoais.

A normatizacdo europeia, por envolver inumeras Nacgdes, necessita da coopera¢do
mutua destes para a eficicia e eficiéncia do GDPR, bem como sua aplicacdo de forma

uniforme em todos os Estados.

Ja no Brasil a Lei n® 13.709/2018 dispGe que os operadores de tratamento dos dados
on line ou off line, por meio cibernético, devem empregar medidas de programas de seguranca
(privacy by design, by default) e de ordem técnicas e administrativas idéneas visando a
protecdo da intimidade, das informagfes pessoais de acessos ndo autorizados, bem como “de
situacOes acidentais, ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer

forma de tratamento inadequado ou ilicito” (BRASIL, 2018).

Ademais, a legislacdo nacional esclarece que os controladores e operadores de dados
podem formular regras de boas préaticas e de governanca, compliance, ou seja, 0 agir conforme

a lei, colaborar para o seu efetivo cumprimento. Portanto, condutas padronizadas e
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normatizadas em ambito interno que organizem procedimentos a serem adotados no

tratamento dos dados pessoais (BRASIL, 2018, artigo 32).

3. O contexto legislativo trazido pela Lei n°13. 709/2018 (LGPD)

Em 2018 foi publicada no Brasil a Lei n°® 13.709/18, a qual dispGe sobre a prote¢édo
de dados pessoais, inclusive por meios digitais, ou seja, ndo importa 0 modo pelo qual o dado
foi coletado se de maneira pessoal ou eletronica, e altera a Lei n°® 12.965/2014, conhecida
como
“Marco Civil”, a qual estabelece principios, garantias, direitos e deveres para 0 uso da internet
no Brasil (JESUS; MILAGRE, 2014, p. 17).

Tal norma trouxe originalmente em seu texto a previséo de entrada em vigor no ano
de 2020. Ocorre que em dezembro de 2019 foi publicada a Lei n® 13.853/2019, a qual alterou
a LGPD e prorrogou a sua entrada em vigor em mais seis meses, totalizando vinte e quatro

meses de sua publicagédo em 2018.

A excecdo se da nas regras referentes a criacdo da Autoridade Nacional de Protecdo
de Dados, que ja estdo em vigor, conforme artigo 65, | e Il, da Lei n® 13.709/2018, alterada
pela Lei n® 13.853/2019.

Ocorre que, no dia 29 de abril de 2020, foi publicada a Medida Provisoria N°
959/2020, a qual no artigo 4° prorrogou a entrada em vigor da LGPD para o dia 3 de maio de
2021, no tocante ao artigo 65, 11 a Lei N° 13.709/2018.

Tais prorrogacfes causam preocupagdo, pois tal norma trard regulamentagdes
minimas para inimeras condutas que tratam da coleta, armazenamento, compartilhamento,
eliminacdo e anonimizacdo de dados pessoais. Condutas estas de tratamento que tem
aumentado muito diante do crescimento das interagOes eletronicas ocasionas pelo isolamento
social que se instalou mundialmente no intuito de diminuir os riscos de contagio da COVID-
19.

Nesse sentido, “internet no es lo mismo que libertad, ya que em sus usos y
aplicaciones no se respeta el derecho e la proteccion de datos personales, plasmacién del
derecho a la libertad como autodeterminacion informativa” (GALINDO; CARMO, 2017, p.
81).
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Assim, esta normativa visa “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (CAVALCANTE,
2019, p. 64). Tal norma teve como inspiracdo a GDPR, o regulamento de protecdo de dados
da Unido Europeia, leis estas surgidas em decorréncia das relagdes comerciais e pessoais de

forma eletrénica, por meio das novas tecnologias.

Nesse contexto:

Por isso, também, é que se compreende a necessidade de regular o direito a
privacidade sob uma perspectiva econdmica, focada no ja mencionado fluxo
internacional de dados — um elemento fundamental para a economia
globalizada dos séculos XX e XXI. Portanto, referidos direitos fundamentais,
como o da privacidade, ganharam maior necessidade de protecéao legal, como
por meio da LGPD, assim como da General Data Protection Regulation
(GDPR), norma da Unido Europeia que inspirou a legislacdo brasileira,
diante da quantidade avassaladora de dados coletados na era digital e do
elevado grau de organizacéo e inteligéncia empregado sobre eles (progresso
quantitativo e qualitativo), viabilizando analises valorativas, ndo apenas pelo
Estado sobre os cidaddos, mas também por empresas privadas (VAINZOF,
2019, p. 22).

Porém, é de extrema importancia que haja estudo e discussdo sobre o tema do
tratamento de dados pessoais nos meios eletrénicos, assunto trazido por tal norma que sofreu
inspiracdo do GDPR, o regulamento geral da protecdo de dados, trouxe a uniformizacao de

condutas, no contexto comunitério, acerca do tema na Unido Europeia.

Ademais,

[.]

A ética dos dados se tornou um dos valores mais importantes da época
contemporanea, como um ponto da geopolitica global, de forma que a
inteligéncia artificial se liga diretamente com a vida cotidiana dos
individuos. Ou seja, atualmente, ao falar em privacidade e dados pessoais,
ndo se estd mais diante de um tema referente a individualidades, mas, sim a
um tema estratégico do ponto de vista da tecnologia e do sistema econémico
mundial. O poder dos métodos estatisticos, a massa de dados, o
barateamento de tratamento, bem como o ambiente em que esses dados sdo
formados, sdo fatores que apenas fortalecem um laco indissociavel entre
dados e inteligéncia artificial (QUINELATO, 2019, p. 250).

Portanto, condutas como coleta, armazenamento, compartilhamento ou eliminagéo de
dados exigira de todos comportamentos éticos, transparentes também em ambientes virtuais,
cibernéticos, pois se trata de dados que refletem os direitos da personalidade do individuo, sua

vida privada, intima.
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4. Do tratamento dos dados pessoais

A Lei n° 13.709/2018, conforme ja salientado, tem por objetivo proteger os dados
pessoais, entendido tais como aquele relacionado “a pessoa natural identificada ou
identificavel”, artigo 5° I (BRASIL, 2018).

Nessa seara, nota-se que o conceito adotado pelo Brasil no que concerne aos dados

foi o expansionista, ou seja,

Pelo qual ndo somente a informacdo relativa a pessoa diretamente
identificada estara protegida pela Lei, mas também aquela informacdo que
possa — tem o potencial de- tornar a pessoa identificavel. Assim, nome,
prenome, RG, CPF, titulo de eleitor, nimero de passaporte, endereco, estado
civil, género, profissdo, origem social e étnica; informagdes relativas a
salde, a genética, a orientacdo sexual, as convicgdes politicas, religiosas e
filosoficas; nimeros de telefone, registros e ligacGes, protocolos de internet,
registros de conexdo, registros de acesso a aplicacfes de internet, contas de
e-mail, cookies, habitos, gostos e interesses, sdo apenas alguns exemplos de
dados pessoais que pautam a atual vida em sociedade. (VAINZOF, 2019, p.
89).

Ademais, artigo 5° da Lei n°® 13.709/2018 dispGe sobre conceitos das condutas

tratadas na norma. O inciso X trata do conceito de tratamento de dados pessoais, sendo este:

toda operagdo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizacdo,  acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicacdo, transferéncia, difusdo ou extracdo (BRASIL,
2018).

Nesse contexto, tem-se o tratamento dos dados pessoais a partir do momento em que
sdo coletados por pessoa fisica ou juridica diferente do seu titular, por meio de captura,
recepcdo, dentre outros; compreendendo o armazenamento ou descarte das informacgoes, bem

como o compartilhamento e da difuséo.

A protecdo de dados, agora regulamentada legalmente, fara surgir uma nova cultura

empresarial acerca do tratamento de dados coletados de seus clientes,

[...]

Com o surgimento de um enforcement maior no &mbito da protecéo de dados
pessoais, observa-se que o grande desafio que engloba todo o mundo ¢ a
criagdo de um nova “nova” cultura empresarial, preocupada com a ética no
tratamento de dados pessoais, de forma a respeitar a vida privada dos
individuos, suas particularidades, bem como garantir a estes que estejam
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prevenidos de decisfes automatizadas que influenciem em suas vidas sem
que tenham conhecimento (QUINELATO, 2019, p. 249).

Portanto, a protecdo legal dos dados envolve o resguardo da personalidade do ser
humano, por isso 0 seu manejo deve garantir o sigilo, ser adequado e responsavel pelas

informacdes da pessoa humana.

Ademais, o artigo 7° da lei de protecdo de dados dispGe que o tratamento pode ser

realizado da seguinte forma,

I - mediante o fornecimento de consentimento pelo titular; Il - para o
cumprimento de obrigacdo legal ou regulatéria pelo controlador; Il - pela
administracdo puablica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei; IV - para a realizagdo de
estudos por Orgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; V - quando necessario para a execucao de
contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados; VI - para o exercicio
regular de direitos em processo judicial, administrativo ou arbitral; VII - para
a protecédo da vida ou da incolumidade fisica do titular ou de terceiro; VIII -
para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salide, servicos de salde ou autoridade sanitéria; IX -
quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢do dos dados pessoais; ou X - para a protecéo
do crédito, inclusive quanto ao disposto na legislacéo pertinente (BRASIL,
2018).

Tais bases legais taxativas séo as que legitimam o tratamento de dados pessoais, € 0S

incisos Il a X preveem ocasides em gue o consentimento € desnecessario.

Assim, importante tratar do real alcance da conduta prevista no inciso I, qual seja, a
autorizacdo do tratamento dos dados pessoais quando houver o fornecimento de

consentimento pelo titular.

A partir da interpretacdo sistematica da lei, o artigo 5° XIlI informa que
consentimento ¢ a “manifestagdo livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada”.

Desta forma, manifestacdo sem vicios, prolatada depois do esclarecimento do real

motivo para que os dados sejam necessarios, 0 que demonstra a transparéncia da relacéo
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firmada e a induvidosa vontade de fornecer tais dados, pois a disposi¢éo de tais dados pelo seu

titular demonstra a plena confianca que este detém perante a aquele que vai receber tais dados.

Fornecer dados pessoais € compartilhar informacfes privadas que envolvem o
exercicio de direitos da personalidade, como por exemplo: 0 nome, estado civil, ou a livre

manifestacdo de pensamento como: religido, crenca, identidade de sexo etc.

Por isso, 0 acesso e manuseio de tais dados deve ser responsavel, sigilosa e ter uma

finalidade especifica perfeitamente esclarecida para o titular. Nesse sentido destaca-se:

[...]

Importante observar o que diz respeito a granularidade, por meio da qual néo
se pode ter como valido 0 consentimento manifestado no formato de “tudo
ou nada”. Nesse sentido, nas situagdes em que houver coleta de dados para
diferentes finalidades, o titular dos dados deve ter a possibilidade de
escolher, de uma a uma, a finalidade especifica em relacéo a qual autoriza o
tratamento de dados, sendo invalido se ndo houver essa opgdo. (LIMA, 2019,
p. 181).

Desta forma, o consentimento deve ser granulado, ou seja, fracionado para cada
finalidade especifica, tal entendimento encontra-se respaldo pelo principio da transparéncia,
este contemplado no artigo 9° da Lei n® 13.709/2018, o qual prevé resumidamente que o titular
deve ter acesso facilitado das informacdes relativas ao tratamento dos seus dados no que
concerne as finalidades especificas, forma e duracdo, identificacdo do controlador,
informacBes sobre o uso compartilhado de dados pelo controlador e para qual finalidade,
responsabilidades dos agentes que fardo o tratamento, bem como a confirmacéo retificacédo,

anonimizacao e até mesmo a eliminacao de tais dados.

Ademais, diante das normas constitucionais dispostas no art. 5°, incisos X e XIlI
(direito a intimidade e sigilo de dados, entre outros), da Constituicdo Federal de 1988, estes
considerados direitos fundamentais e possuem observancia obrigatdria, tais cadastros de dados
pessoais devem ser seguros, com dispositivos eficazes de resguardo, sigilo, a privacidade e

intimidade de seu titular.

Nesse sentido o Supremo Tribunal Federal ja salientou que a comunicacdo de dados,
ainda que mantidas em computador, estdo protegidas pelo sigilo:

[.]

Com efeito, também com relacdo aos dados em geral — e, consequentemente,
0s constantes de computador que pode armazenar as mais sigilosas
informacBes de seu proprietario -, estdo eles cobertos pela garantia do
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disposto no inciso XII do artigo 5° da Constituicdo [...] dos dados contidos
naquele microcomputador, para mandar decodifica-los ao seu alvedrio, como
fez, acobertados que se achavam pelo sigilo, o qual, conquanto se possa ter
por corolario da inviolabilidade do préprio recinto dos escritérios da empresa
acha-se especificamente contemplado no inc. XII, do mesmo artigo, ao lado
da correspondéncia e das comunicac®es telegréficas e telefénicas. Alias, nos
tempos modernos, em que todos os trabalhos datilogréficos das empresas é
realizado por meio de digitacdo, a invasdao da memoria dos computadores
implica fatalmente a quebra do sigilo ndo apenas de dados em geral, desde os
relativos a simples agenda até os relacionados a formulas e célculos, mas
também de toda correspondéncia epistolar e telegrafica, em relagcdo aos quais
0 manto constitucional é de natureza absoluta, ja que ndo deixou espago
reservado ao trabalho normativo do legislador ordinario, como se fez com as
comunicacdes telefonicas. (BRASIL, 2006, p. 15)

Portanto, a nova LGPD encontra respaldo na Constituicdo Federal e jurisprudéncia,
pois visa assegurar a privacidade, intimidade e sigilo das comunicagdes que envolvam dados

obtidos de maneira on line ou off line.
5. Do tratamento de dados pessoais de criancgas e de adolescentes

Conforme o estabelecido na Lei n° 8.069/1990b (Estatuto da Crianca e do
Adolescente — ECA), entende-se por crianca toda pessoa com até 12 (doze) anos incompletos

e pessoa adolescente é aquela que possui entre 12 (doze) e 18 (dezoito) anos incompletos.

O tratamento de dados de crianca e adolescentes, previsto a partir do artigo 14 da Lei
n° 13.709/2018, deve obedecer ao principio da protecdo integral, prevista no artigo 1° do
ECA, pois estes sdo sujeitos de direitos inerente a condi¢cdo que possuem, qual seja, de seres
em desenvolvimento, seres em constru¢do, 0S quais necessitam de protecdo, apoio e

orientag&o.

Criancas e adolescentes sdo pessoas que necessitam de terceiros (familia, estado e
sociedade) para que possam exercer ou ter acesso a certos direitos, pois detém a capacidade de

direito, mas ndo a capacidade de fato, ou seja, de exercerem por si s6 0s atos da vida civil.

Ademais, o Decreto n°® 99.710/90, o qual promulgou a convencéo internacional sobre

os direitos da crianca

Os Estados Partes envidardo os seus melhores esforcos a fim de assegurar o
reconhecimento do principio de que ambos os pais tém obrigacfes comuns
com relacdo a educacdo e ao desenvolvimento da crianga. Cabera aos pais
ou, quando for o caso, aos representantes legais, a responsabilidade
primordial pela educacdo e pelo desenvolvimento da crianga. Sua
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preocupacdo fundamental visara ao interesse maior da crianca (BRASIL,
1990a).

Portanto, observa-se que existem varias normas que garantem nacional e
internacionalmente os direitos de criancas e adolescentes visando sua protecdo integral e
prioritaria.

Com o surgimento de novas tecnologias de interacdo comunicativa e aumento do

acesso a dispositivos conectados, cresceu também o acesso de criancas e adolescentes as

plataformas sociais e aos jogos eletronicos.

Nesse sentido, ja se constatou que excesso de exposicdo as midias sociais gera
consequéncias que vdo além da mitigacdo da privacidade. Pois, tem-se diagnosticado o
adoecimento de jovens, tendo em vista 0 aumento de casos de depressdo e ansiedade em

pessoas na faixa de 14 a 24 anos que passam muito tempo interagindo nas redes sociais.

Motivo pelo qual, a partir de 1° de janeiro de 2022, a Organizacdo Mundial de Saude
passara a constar de sua classificacdo estatistica internacional de doencas e problemas
relacionados a saude a CID 11, a qual qualifica o uso abusivo de jogos eletrdonicos (gaming
disorder), na secdo correspondente as formas de transtornos viciantes considerando uma
espécie de distarbio mental, que gera comprometimento do individuo nas areas pessoal,
familiar, educacional, laboral etc. (THEES, 2018, p. 1).

Diante da constatacdo da Organizacdo Mundial da Saude de que o uso abusivo de
jogos eletrénicos provoca disturbios no sono, impulsividade, ansiedade, depressao, aumento

da agressividade e violéncia nos jogadores compulsivos, principalmente em criangas e jovens.

Diante dos perigos eletrdnicos que rondam as redes, fazendo vitimas pessoas mais
vulneraveis dentro de suas proprias casas, o legislador brasileiro previu regras mais rigidas

guando se trata do tratamento de dados pessoais de criancas e adolescentes.

Salienta-se, que o artigo 14, paragrafo 2° informa que apenas o tratamento dos dados
pessoais de criangas devera ser realizado com consentimento especifico e em destaque os pais,

ou pelo menos um deles ou do responsavel legal.

Entende-se por consentimento especifico, aquele em que a pessoa é perfeitamente

esclarecida acerca de toda etapa do tratamento dos dados, antes mesmo de sua coleta. Ja no
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que cabe ao consentimento em destaque é aquele em que o seu contetdo foi destacado do

resto do texto, ou seja, para que fique em evidéncia.

Nesse sentido,

Importante observar que o consentimento sera entendido como “especifico”
guando, antes da coleta dos dados, no contrato, na politica de privacidade ou
em outro documento relacionado, houver detalhamento sobre o ciclo de vida
do tratamento dos dados pessoais, com referéncia objetiva e clara sobre
todos os limites e as finalidades em relacdo aos quais os dados serdo
tratados, inclusive sendo granular, cabendo ao usuério a sele¢do sobre o
tratamento que deseja efetivamente autorizar. Ja o consentimento ‘“em
destaque” sera alcangado quando for clara a identificagdo do usuario em
relacdo ao tratamento que serd realizado com seus dados pessoais. 1sso €
especialmente relevante quando o consentimento estiver contemplado dentro
de documento que comtemple outras autorizagdes, situagdes em que o trecho
relacionado ao tratamento de dados pessoais deve ser realgado, em relacdo as
demais partes do texto, do video ou do audio (LIMA, 2019, p. 209).

Todavia, a legislacdo também prevé excecdo a regra do consentimento especifico e
em destaque para o tratamento de dados pessoais de criancas dado por pelo menos um dos
pais ou responsavel legal, este pode ser realizado apenas uma vez, sem a ocorréncia do
armazenamento de tais dados, tendo por finalidade especifica contatar os pais ou responsavel
ou para resguardar, proteger a crianca. Mas neste caso € vedado o compartilhamento com
terceiros (artigo 14, paragrafo 3° da Lei n°® 13.709/2018).

Dessa forma, entende-se que dados referentes as criancas e adolescentes ndo podem
ser utilizados por meio de big data, ou seja, utilizados por espécies de linguagem de
programacdo complexas com uso de algoritmos, estes desenvolvidos no intuito de
processamento de dados em massa, com aplicacdo de algoritmos, formulas matematicas de

analise de dados.

Ja que estes induzem ao cometimento de condutas que possam gerar prejuizos a
crianca ou ao adolescentes, pois sdo expostos a uma intensa carga de propaganda de produtos
e servicos baseados em perfis criados com a extracdo de importantes informacdes dos usuarios
como: habitos, desejo de consumo; o que gera a possibilidade de envio de propagandas
direcionadas, especificas daquele cliente em potencial. Fatos este que cria vantagem

competitiva a empresa que pratica tal conduta, bem como o aumento do seu lucro.

Nota-se, que muitas vezes o0 big data gera um bombardeio abusivo de publicidades e

propagandas indesejadas para o titular dos dados fornecidos.
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Os controladores no tratamento de dados de crianca e adolescentes devem manter
publica a informacdo quanto aos dados coletados, como este serd utilizado e quais 0s
procedimentos para o exercicio dos seguintes direitos (artigo 14, paragrafo segundo e artigo
18 da LGPD): os relativos a confirmacdo da existéncia de tratamento; acesso aos dados;
correcdo de dados incompletos, inexatos ou desatualizados; anonimizacdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com o
disposto nesta Lei; portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial; eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no artigo 16 desta Lei; informacédo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados; informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; revogacdo do consentimento. Estes podem ser solicitados a

qualquer momento mediante requerimento (artigo 18 da Lei n° 13.709/2018).

Destaca-se que em virtude dos principios que norteiam a protecdo integral de
criangas e adolescentes, entende-se que a previsdao de manutencdo publica da informacao
sobre o tratamento e dos tipos de dados coletados deve ser aplicado também aos adolescentes,

embora a lei se refira, neste aspecto, somente ao paragrafo que trata dos dados da crianca.

O legislador também se preocupou com os dados de criangas coletados para que estas
tenham acesso a jogos, aplicativos de internet e outras atividades. Tal disposicdo se encontra n
artigo 14, paragrafo 4° e prevé que os controladores, nesses casos sO podem requerer as

informacdes estritamente necessérias a atividade solicitada.

Ocorre que a mencdo do citado paragrafo 4° de se exigir apenas as informacdes
pessoais estritamente necessarias a atividade é um tanto subjetiva, de ampla interpretacdo. No
caso, entende-se que as vao variar de conformidade com os jogos, aplicativos ou atividades
solicitadas, como, por exemplo, a faixa etaria do solicitante e contato das pessoas responsaveis

pelo menor.

Importante lembrar, que se entende, também, ser necessario que o previsto no artigo
supra (artigo 14, paragrafo 4°) seja aplicavel ao tratamento dos dados dos adolescentes, em

nome dos principios da protecdo integral, intimidade e adequac&o.
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Ademais, deve o controlador de dados pessoais verificar se 0 prévio consentimento
realizado na conformidade da lei foi efetivamente dado pelo pai, mde ou por representante
legal do titular, para isto deve aprimorar os mecanismos de coleta, utilizando o sistema

eletronico ou pessoal de sua realizagéo.

Por fim, o artigo 14, paragrafo 6°, dispde que as informacgdes sobre o tratamento de
dados de criancas e adolescentes devem ser fornecidas de forma simples, clara e acessivel,
bem como devem ser consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacgdo necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianga, ou seja, devem respeitar as regras e solucdes de acessibilidade

tratadas na Lei n°® 13.146/2015 (Estatuto da Pessoa com Deficiéncia).

Diante do exposto, devem os pais e responsaveis legais, quando da necessidade de
informacdo dos dados pessoais e de seus filhos ou pessoa sob sua responsabilidade, menores
de 18 anos, agirem de forma a preservar a dignidade destes e com responsabilidade, conforme
preceitua o artigo 226, paragrafo 7° da Constituicdo Federal, pois a exposicdo destes em
situacbes de risco, vexatdrias ou que causem quaisquer espécie de danos a crianca e ao
adolescente, implicara em responsabilizacdo, ndo s6 do controlador dos dados, mas também

dos pais ou responsaveis que ndo agiram com a devida cautela quando de seu fornecimento.

Assim, quanto as infracGes cometidas nas condutas reguladas na Lei n® 13.709/2018,
0S responsaveis estardo sujeitos as seguintes san¢des administrativas (artigo 52): adverténcia;
multa simples de até 2% do faturamento da empresa grupo ou conglomerado no Brasil; multa
diaria; publicizacdo da infracdo e bloqueio dos dados pessoais, ndo substituindo as sancoes
previstas no Estatuto da Crianca e Adolescente, Lei n° 8.069/90, conforme artigo 52,
paragrafo 2° da Lei n° 13.709/2018.

6. Brinquedos conectados
Muitos dispositivos eletronicos tém trazido verdadeiras armadilhas de captura de

dados, pois realizam tal conduta de maneira sutil, discreta, sem nenhuma espécie de aviso ou

consentimento de quem os adquire.
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Nesse sentido, autoridades francesas de regulacdo e protecdo de dados detectaram
que os dados de criancas e adolescentes passaram a ser capturados por meio de brinquedos
conectados (CNIL, 2019, p. 1).

Séo considerados brinquedos conectados objetos de aparéncias inofensivas como
bonecas, babas eletronicas, reldgios, video game, dentre outros, que capturam informacdes e

as enviam por ondas de radio (bluetooth, wi-fi) e pela internet.

Tal captura de dados pessoais € uma das mais abusivas e nefasta, pois viola o
ambiente privado de seres vulneraveis em momentos intimos com sua familia, como é o caso
dos aparelhos denominados babas eletronicas, as quais sdo vendidas como equipamento que
buscam informar e tranquilizar seus pais ou responsaveis, por meio de sons e imagens, do
ambiente em que se encontra a crianga, tornando assim mais seguro e monitorado o local onde

o infante esta.

Deste modo, alguns equipamentos se utilizam dos dados coletados e os transmitem
para um servidor sem autorizacdo dos proprietarios dos aparelhos, sujeitando seus usuérios a

riscos de fraude, exposi¢do indevida etc.

A autoridade de protecdo de dados francesa (Commission Nationale de I’
Informatique et des libertés-CNIL) informa por quais meios os consumidores podem se
proteger da captura de dados pessoais por meio desses objetos, dentre eles estdo: a verificacao
do brinquedo acerca da existéncia de permissfes de conexdes de terceiros por meio de
smartphone ou internet, para isso se requer botdo de acesso ou uso de senha. Outro informe de
seguranca é verificar se o objeto acende quando se ouve ou transmite informac6es pela rede
mundial de computadores, bem como execute atualizacdes de seguranca regularmente (CNIL,
2019, p. 1).

Salienta-se que o regulamento de protecdo de dados da Unido Europeia possui
regramento especifico de obrigacdo dos fabricantes em proteger as informacdes coletadas em

seu artigo 121 e evitar que sejam distorcidos, corrompidos ou acessado por terceiros.

Ademais, tal normativa prima pela lealdade, transparéncia e licitude que deve reger
as relacdes, em especial, no presente caso, as que realizam o tratamento de dados em

ambientes tdo vulneraveis como o interior das residéncias de seus consumidores de maneira

(cc) ) & | Rev. de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Evento Virtual | v.6 | n.1 |
p. 80-100 | Jan/Jun. 2020
96



Laura Regina Echeverria da Silva & Marcelo Mazin & Valter Moura do Carmo

L3

furtiva, silenciosa e, na maior parte das vezes sem o conhecimento e consentimento de seus

titulares ou responsaveis.

Diante dos fatos supra, constata-se a importancia de se tomar conhecimento da
dimensdo que tem atingido o monitoramento virtual, os objetos e equipamentos por meio do
qual os dados sdo obtidos, as formas empregadas, tempo e periodo de captura, seus detentores
e realizadores, motivos, local de armazenamento, a ocorréncia ou nao de compartilhamento,

eliminacdo, dentre outros.

Esse comportamento intrusivo do mercado virtual ocorre, principalmente, porque 0s
usuarios da rede e autoridades ndo se atentaram para a dimensdo da usurpacdo que 0S
operadores cibernéticos realizam, ja que sdo métodos sutis, discretos, de operabilidade remota,

criados por meio de linguagem de programacao e uso de algoritmos complexos.

As técnicas de linguagem de programacdo de monitoramento de perfis e captura de
informacgdes de usuérios ndo podem invadir o territério da intimidade, diante da lesdo da
dignidade de seus titulares. Por isso, a importancia da transparéncia dos mecanismos dos
produtos eletrénicos, bem como a informacéo se este realiza ou ndo compartilhamento virtual
de dados.

Apenas com o conhecimento de tais praticas, discussdes sobre tais questdes,
conhecimento e fiscalizacdo da legislacdo regulamentadora, sera possivel criar limites, propor
solucgdes, impor responsabilidades e proporcionar um ambiente mais leal, transparente e

Seguro para 0s usuarios de quaisquer equipamentos que se conecte a dispositivos virtuais.

O fornecimento de produtos seguros aos consumidores € direito previsto na Lei n°
8.078/90 (Codigo de Protecdo de Defesa do Consumidor - CDC). Portanto, a adocdo de
praticas tecnoldgicas que firam a seguranca da protecdo de dados e intimidade de
consumidores e usuarios, infringem ndo so6 a legislacao de protecdo de dados, mas também a
consumerista, 0 que sujeita o infrator as penalidades administrativas previstas no artigo 56 do

CDC, dentre elas apreensao de produtos e proibicdo de sua fabricacao.

CONCLUSAO
O aumento das operacdes realizadas no &mbito cibernético, gerou a necessidade de
regulagdo minima do tratamento que se da aos dados pessoais fornecidos nas plataformas

digitais. Na inteng&o de tornar mais seguro o trafego dos dados em ambito digital.
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Nesse sentido, surge na Unido Europeia e em outros paises, como o Brasil
normatizagbes que preveem regras normativas para 0 gerenciamento, armazenamento,

protecéo e compartilhamento de tais dados.

E sabido que um farto banco de dados de clientes gera valor agregado ao patriménio
de uma empresa. Portanto, deve esta agir de maneira ética, sigilosa e com boas préaticas
(compliance) no manuseio (tratamento) de tais dados, por isso o estabelecimento de sancfes
rigidas no caso de desrespeito as normas previstas na Lei n® 13.709/2018 (artigo 52), tudo
apos a instauracdo do devido procedimento administrativo que assegure o amplo direito de

defesa e o contraditorio (artigo 52, paragrafo 1°).

Tratar com respeito e zelo de informagdes importante para qualquer ser humano, pois
dados pessoais resguardam direitos da personalidade do individuo, e em especial daqueles
mais vulneréveis, como as criangas e adolescentes é o que se espera de uma sociedade justa e

solidéria.

Desta forma, como cabe também a familia zelar pela orientacdo, protecdo e
convivéncia comunitaria saudavel de suas criancas e adolescentes, nada mais correto do que
prever a participacdo efetiva dos pais ou responsaveis legais quando do fornecimento do
consentimento para a realizacdo do tratamento de dados pessoais de tais menores, bem como a
previsdo legal de conduta mais rigida e cautelosa dos controladores de tais dados, desde da sua

coleta até a sua eliminacao.

Ademais, comportamento intrusivo do mercado virtual, com utilizagdo dos recursos
proporcionados pela inteligéncia artificial, vem sendo constatado das formas mais sutis e
abusivas, um exemplo s&o os brinquedos conectados, objetos de aparéncia inofensiva como
bonecas, babas eletronicas, relégios, video game, dentre outros, que capturam informacdes e

as enviam por ondas de radio (bluetooth, wi-fi) e pela internet.

Praticas estas nocivas e covardes, pois invadem a privacidade dos individuos e sem o
consentimento destes, capturam seus dados de maneira furtiva, sem mencéo do real motivo ou

da extensdo de sua pratica.

Assim, com base no que foi tratado neste trabalho, busca-se motivar novas pesquisas

e estimular o acompanhamento da LGPD quando da sua entrada em vigor, observar seu
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amadurecimento doutrinario e jurisprudencial, principalmente, no tocante aos dados daqueles

mais vulneraveis, no caso as criancgas e adolescentes.

O mundo cada vez se torna mais automatizado, mais influenciado pela inteligéncia
artificial. Por isso a importancia de leis como a LGPD que busca a regulamentacdo minima de
determinadas questdes que envolvem praticas no meio eletrénico, como forma de tornar um

pouco mais humano aquilo que ainda torna necessaria a existéncia humana no globo.
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