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RESUMO

O presente trabalho, ao abordar a tematica do desenvolvimento como liberdade, tese proposta
pelo indiano Nobel da Economia, Amartya Sen, propde uma reflexdo critica acerca do papel
da Internet enquanto vetor social para persecucdo das categorias ora propostas pelo
supracitado pesquisador. Para tanto, se utiliza da metodologia da revisdo bibliogréfica,
aliada a analise interpretativa legislativa, aos moldes propostos pelo proprio Marco Civil
da Internet, bem como | metodologia indutiva, afim de analisar e propor reflexdes acerca
das maneiras pelas quais a Internet e o Marco Civil podem refletir num avanco para o
desenvolvimento e a melhora da qualidade de vida.
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ABSTRACT

This essay, when addressing the issue of development as freedom, thesis proposed by Indian
Nobel Economics Award, Amartya Sen, proposes a critical consideration on the role of
the Internet as a social vector for prosecution of the categories being proposed
by aforementioned researcher. Therefore, it uses the methodology of literature review,
combined with the legislative interpretative analysis, on the lines proposed by the Marco
Civil da Internet itself, as well as the inductive method in order to analyze and propose
reflections on the ways in which the Internet and the Marco Civil may reflect a
breakthrough for the development and improvement of quality of life.
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INTRODUCAO

Um Jodo acorda, ao chiado irritante de um smartphone na cabeceira. Resistindo ao
impulso de apertar a soneca, percebe que seus amigos tiveram uma noite intensa de diversdo ao
meio da semana, vendo as fotos no Whatsapp. Checa algumas noticias de seu time, para ter
animo de levantar-se e fazer sua corrida matinal, sempre com o devido acompanhamento do
Runkeeper. Aproveitando o belo dia, declara-se membro da geracdo saude através de uma foto
no Instagram e volta para casa. Talvez tenha se animado demais, pois, atrasado para o trabalho,
é forcado a consultar 0 Waze para descobrir se hd algum caminho sem trénsito. Tem sorte e
consegue chegar a tempo para a videoconferéncia por Skype com seus clientes alemaes, que
Ihes enviam algumas propostas, por escrito. Pelo bem da celeridade, utilizam o Google Tradutor
e continuam as negociacdes até de noite. Mas hoje € sexta e, com o fim do expediente, checa o
Tinder e a Lista Amiga para decidir o programa da noite com 0s amigos. Para ndo fazer provas
da noitada, tira algumas fotos no Snapchat e volta para casa, pois o fim de semana esta apenas

comecando.

A tecnologia e a Internet modificaram permanentemente a forma como os homens se
relacionam entre si e com as instituicbes!. N&o se trata de apenas de uma leve alteracdo de
formas de socializacdo anteriores, mas sim da criacdo, substituicdo e crise de formas anteriores
de relacionamento. Como exemplo, a relacdo das pessoas com a propria tecnologia é uma
novidade para a historia, dado que nunca antes houve um acesso tdo facilitado a tamanha
tecnologia de comunicacdo; por outro lado, interacdes consideradas como burocraticas ou perda
de tempo, como ir ao banco, sdo cada vez mais substituidas pelo uso de aplicacdes online e para
celular. Por fim, ndo se sabe mais, nos dias de hoje, o que é conseguir formularios de imposto
de renda ou levar disquetes (os falecidos e ndo saudosos disquetes) no posto da Receita Federal.

E tamanha a profundidade de nossa relacdo com a tecnologia e, através dela, com
outras pessoas e instituicdes que ndo se pode simplesmente imaginar que o que seria adequado
ao tempo das correspondéncias e telegramas sera, ainda hoje, perfeitamente cabivel, sem
modificagBes, sem adaptacOes. Direito ndo escapa a isso, enquanto disciplina cientifica

encarregada pelo regramento saudavel da vida em sociedade.

O objetivo deste trabalho é apresentar a realidade tecnoldgica e seu constante

desenvolvimento, comparando-as ao andar do Direito e suas regras. Mais especificame nte,

1 Para uma interessante reflexdo sobre a matéria, recomenda-se a leitura de KRAUT, KIESLER, BONEVA et al.
(2002).
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aborda-se 0s possiveis impactos da norma no desenvolvimento de uma comunidade. Normas
feitas desmesuradamente, sem levar em conta a existéncia de diversos atores e especificidades
do mercado, certamente gerardo problemas econdmicos. De mesma forma, desregular
completamente as atividades econdmicas também repercute no Direito, posto que a criatividade

humana, quando junto da ganancia, geralmente resulta em crimes e danos a serem reparados.

Se Direito e Economia caminham juntos, a Tecnologia impulsiona a economia e freia
o Direito, tentando e conseguindo afasta-los. S6 com a tecnologia foi possivel a globalizagao
do mercado, com a divisdo internacional do trabalho — pressionando as legislacdes trabalhistas
e ambientais locais — e a consideracdo global dos precos de mercado na producdo e venda de
produtos. Se hoje uma geada destruir as plantacbes de trigo da Ucrania, certamente o pdo
francés vendido em cada esquina do Brasil ficara mais caro, mesmo que ndo compremos tanto
trigo ucraniano assim. A velocidade que a tecnologia imprime aos negdcios e a prépria vida
cotidiana ndo combina com a morosidade da Justica, eivada a sabedoria popular pela maxima
“A Justica tarda, mas ndo falha”. Num mundo em que segundos investidos podem representar
milndes a mais ou a menos, anos num processo podem sim representar uma falha, ndo de

decisdo, mas de processo decisorio.

Existe, contudo, pelo menos um ponto em que Economia, Tecnologia, Justica e Direito
se unem: o Desenvolvimento. N&o custa lembrar que o desenvolvimento ndo € mero

crescimento econbmico, mas sim o avanco efetivo da qualidade de vida e liberdade das pessoas.

Especificamente, o objetivo deste trabalho é investigar como a Internet e seu Marco
Civil se relacionam com uma concep¢do ampla e holistica de desenvolvimento, levando em
conta os fatores econdmicos e socioculturais do Brasil. Para tanto, buscard ndo apenas no texto
do relatério, mas também nas melhores doutrinas sobre o assunto, embasamento tedrico que
auxilie na conclusdo de uma pergunta fundamental: como a Internet e o Marco Civil podem

refletir num avango para o desenvolvimento e a melhora da qualidade de vida?

Na busca da resposta a esta questdo, o trabalho sera dividido, estruturalmente, em duas
partes: a primeira, intitulada “Contexto e Operacdo Tecnica do Marco Civil da Internet” busca
apresentar o contexto da inclusdo digital no Brasil, juntamente ao historico do desenvolvimento
do marco juridico aplicado a Internet no pais, identificando interlocutores relevantes, de modo
a compreender 0s riscos que o mesmo mitiga. Para esta finalidade, a metodologia adotada é a
revisdo bibliografica e a interpretacdo legislativa, nos moldes e técnicas propostas pela propria,

utilizando a metodologia dedutiva.
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A segunda parte, intitulada “Marco Civil da Internet e Desenvolvimento”, busca
apresentar os beneficios da existéncia do Marco Civil atraves da andlise dos seguintes eixos: as
Liberdades Politicas e a Democracia no tempo da Internet; as Possibilidades Econdmicas e 0
Empreendedorismo; as Oportunidades Sociais; a Transparéncia e Publicidade, Intimidade e
Privacidade. Para a analise de cada um destes eixos, utiliza-se da revisdo bibliografica e da
metodologia dedutiva ou indutiva, analisando disposicdes legais ou casos concretos que sejam

mais relevantes a teméatica proposta.

PARTE |I: CONTEXTO E OPERACAO TECNICA DO MARCO CIVIL DA
INTERNET

A. O Accesso a Internet no Brasil

A despeito dos usuarios mais apressados, 0 acesso a Internet no Brasil foi realmente
impulsionado por duas experiéncias: a primeira, dos pontos de cultura?> - “entidades
reconhecidas e apoiadas [...] pelo Ministério da Cultura que desenvolvem acles de impacto
sociocultural em suas comunidades™® - geralmente situadas em éareas de baixa-renda. A

iniciativa mostrou que, apesar da localizacéo,

“muitas das ideias e praticas que nele circulam (ou puderam circular) conectam-se ao
que existe de mais complexo na discussédo sobre inovacdo no mundo de hoje. [...]
Tratam-se de topicos como o software livre, o Creative Commons, a producéo
colaborativa de conteddos, o ativismo hacker, a cultura da gambiarra enquanto
criatividade genuinamente nacional, a reciclagem de tecnologias obsoletas e do lixo
digital, assumindo novos usos, a liberdade para entender, modificar e aperfeicoar os
produtos de consumo derivados do mundo digital, tanto no hardware quanto nos

oftware”. (LEMOS,ZOll, PP. 10-11)

A segunda experiéncia, conjuntamente a primeira, deu-se com as lan houses, que
ocupam até hoje a posicdo de alguns dos principais pontos de acesso a Internet no Brasil, em
especial na parte mais baixa da piramide social*, sendo um negécio geralmente familiar e
facilmente encontrado®. As lan houses nasceram exatamente da necessidade de acesso para as
pessoas mais pobres, incapazes de arcar com os altos custos dos equipamentos e da conexao

com a Internet do Brasil, uma das mais caras do mundo (UNCTAD (2011), p. 39, tabela 11.7),

2 Para um estudo mais aprofundado do funcionamento do programa, ver FERRAZ, CABRAL e MAGRANI (2011)

3 Definicio dada pelo Ministério da cultura, disponivel em: <http://www.cultura.gov.br/culturaviva/ponto-de-
cultura/>. (acesso em: 14 jul 2015)

4 39% dos que ganham até 1 SM acessam por centros publicos de acesso pago, como lan houses.42% das classes

D e E também o fazem. http://cetic.br/us uarios/tic/2011-total-bras il/rel-int-04a.ht m (acesso em: 14 jul 2015)

5 CETIC (2010), p.17. Também seaponta que apud LEMOS (2011), p. 13, a Associacio Brasileira de Centros de Inclus
do Digital estima a existéncia de 108 mil lan houses no pais, ao passo que s6 haveria 5 mil bibliotecas publicas, 2200
salas de cinemas ou 2500 livrarias.
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e do espirito empreendedor, que, ao ver o programa “Computador para todos” do Governo
Federal, enxergou oportunidade de negocio (LEMOS (2011), PP. 13-14) e foi rapidamente alvo
de todo tipo de sancdo preconceituosa da lei, de maneira completamente desarrazoada e
embasando-se em mitos (Ibid. PP. 14-16).

Recentemente, pode-se apontar, com base nos dados recentes do IBGE®, que a
popularizacdo dos smartphones se configurara como uma terceira experiéncia 0 acesso a
Internet no Brasil, dado que quase metade do pais ja estd conectada e ha 4% da populagédo
nacional que o faz apenas por meio do celular, sendo esta ja a principal forma de acesso na
regiao Norte do Brasil. Mais da metade dos domicilios conectados possui tanto banda larga fixa

quanto a mdvel, que representa 43,5% dos domicilios.

B. A Quem Serve o Marco Civil da Internet?

Direta ou indiretamente, todos sdo usuarios da Internet. N&o hd como se pensar o
mundo contemporaneo sem as possibilidades e facilidades criadas pela Internet e mesmo
aqueles que ainda ndo se beneficiam diretamente dela estdo sob a jurisdicdo de 6rgdos que a
utilizam. O Marco Civil da Internet, contudo, é focado especificamente em alguns atores: 0s
usuarios, os provedores de conteido, os provedores de conexdo, os provedores de aplicacGes,
os administradores de sistemas autbnomos e o Poder Publico.

Os usuarios sdo as pessoas que utilizam a Internet, tendo acesso ao conteudo de sites
e aplicacbes de Internet, definidas pelo Art. 5° VII como “o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a Internet”. Hoje em dia, em tempo
de uma Internet colaborativa e construida pelo usuario’, todo usuario é também um provedor

de contetdo para as aplicacGes online, como o Facebook.

Provedores de aplicacbes sdo as pessoas fisicas ou juridicas que disponibilizam
funcionalidades na rede, seja um site sem possibilidade de colaboragdo do usuario (como o
jurassico www.pudim.com.br), um site amplamente colaborativo, como todas as redes sociais
séo, tais como Facebook, YouTube etc. ou qualquer outro aplicativo que utilize a Internet, como

0 Whatsapp, o Tinder etc. Estes setores foram particularmente favoraveis ao Marco Civil, pelos

6 http://www.ebc.com.br/tecnologia/2015/04/acesso-Internet-chega-494-da-populacao-brasileira (acesso em 17 jul
2015)

7 Este conceito é conhecido como Web 2.0, ou “Web como plataforma” e foi cunhado por Tim O’Reilly, fundador
da O’Reilly Media, quando da organizacdo de uma série de conferéncias sobre o tema. Foi, na verdade, a
constatacdo de algumas caracteristicas das empresas de Internet que conseguiram sobreviver a bolha da Internet.
A respeito, confira-se : http://www.oreilly.com/pub/a/web?2/archive/what-is-web-20.html (acesso em 17 jul 2015).
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principios e provisOes estabelecidas, como aresponsabilidade mediata por contelido gerado por

terceiross.

Provedores de conexdo a Internet, de que trata o Art. 14, sdo pessoas fisicas ou
juridicas que prestam o fornecimento de conexdo com a Internet, definida pelo Art. 5°,V, como
“a habilitacdo de um terminal para envio e recebimento de pacotes de dados pela Internet,
mediante a atribuicdo ou autenticacdo de um endereco IP”. Distinguem-se grandemente dos
administradores de sistemas autdnomos (ou, na sigla inglesa ISP — Internet Service Provider)
que sdo as empresas de telecomunicacdo autorizadas pela ANATEL e que, nos termos do Art.
5% IV “administra blocos de endereco IP especificos e o respectivo sistema autbnomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicao
de enderecos IP geograficamente referentes ao Pais”. Exemplo de provedor de conexdo é uma
lan house, enquanto um exemplo de administrador de sistema autbnomo sé&o a VIVO, NET-
Virtua etc.

Estas ultimas, conhecidas como ‘teles”, formaram o principal lobby contrario ao
Marco Civil da Internet por conta da neutralidade de rede, ou seja, a obrigacdo de tratar
igualmente todos os pacotes de dados, o que impossibilita 0 que seus representantes chamam
de “novos modelos de negécios™, consistindo na possibilidade de tarifar diferentemente dados
oriundos de diferentes origens em funcdo de sua natureza e volume. Assim, sites como o
YouTube e Facebook poderiam ser cobrados separadamente e com tarifas diferenciadas; quem
nao pagar estas tarifas poderia ter seu acesso degradado ou até mesmo restrito (GROSSMANN,
30/08/2012). Por outro lado, possibilitaria que, na auséncia dessa cobranca, alguns servicos que
demandem mais banda ou que ndo admitam atrasos, como o streaming de video e aplicativos

torrent, recebessem mais prioridade dos servidores, resultando num servico melhor10,

E importante destacar que, quando das discussdes legislativas acerca do Marco Civil,
a industria fonografica, que no exterior € a principal responsavel pelos lobbies que geraram
tentativas de leis muito criticadas, como a SOPA (Stop Online PiracyAct), PIPA (Preventing
Real Online Threats to Economic Creativity and Theft of Intellectual Property Act), além do

ACTA (Anti-Counterfeiting Trade Agreement) e do atual acordo de comércio em negociacao

8 \er TERRA (20/10/2013) e EXAME (25/10/13).

9 Ver afala de Eduardo Levy, representante do Sindicato Nacional das Empresas de Telefonia e de Servico Maével
Celular e Pessoal (SindiTelebrasil) no Relatério final do Marco Civil da Internet (BRASIL. CAMARA DOS
DEPUTADOS, 2013, PP. 26-27).

10 Ver a fala de Demi Getschko, membro do Comité Gestor da Internet no Brasil (CGlbr) no Relatério final do
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TPP (Trans-Pacific Partnership Agreement), no Brasil fizeram propostas e foram atendidas !
com dispositivos do Marco Civil, especialmente o Art. 31, o que os posicionou favoravelmente
a leit2.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 20 do art. 19, a
responsabilidade do provedor de aplicacfes de Internet por danos decorrentes de
conteido gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a
direitos conexos, continuarda a ser disciplinada pela legislacdo autoral vigente
aplicavel na data da entrada em vigor desta Lei.

Por fim, o Poder Publico, para fins do Marco Civil, constitui a Unido, os Estados, o
Distrito Federal, os Municipios e também o Ministério Publico. A eles a lei estabelece
diretrizes, obrigacOes e possibilidades de atuacdo em matérias que envolvam a Internet. O
governo brasileiro, como se apontou, foi, ao final, grande apoiador do projeto e, apesar de
pequenas ressalvas e pedidos de mudancas, aceitou o texto final do Relatério, que se converteu

em leit3,

C. Quais Riscos o Marco Civil da Internet Reduz?

A primeira vantagem de ter uma lei é a garantia de existir um ordenamento legal
estivel aplicavel aos casos que lhe comportem, criando um minimo de seguranca juridica. O
vacuo legislativo que se da sobre diversas questfes permite que conclusGes diversas sejam
tomadas por interlocutores diferentes utilizando pardmetros, experiéncias e métodos de
interpretacdo do ordenamento muito diversos, o que cria incertezas e exige do Poder Judiciario
custos e esforcos para decisdo e posterior padronizagdo dos litigios. Ter um Marco Civil da
Internet é, sobretudo, uma garantia a todos os atores envolvidos — ou seja, toda a sociedade.
Mesmo aqueles que defendem a contrariedade ao ali disposto, existir pardmetro definido de
legalidade permite o célculo de riscos das acOes que serdo tomadas, criando instrumentos de
mercado que garantam ao investidor maior previsibilidade.

A imprevisibilidade dos riscos é um dos maiores obstaculos a qualquer atividade
econbmica. A crise financeira de 2012, que ainda repercute muito em economias mais

fragilizadas, se originou exatamente do que se chama de a economia da incertezal4, apostas

11 \gr hitp/cukuradigitalbr marcociviltag/civil ights-framework-for-Intemet/  (acesso em 17 jul 2015)
12 sobre este episédio, ver ESTADAO (3010/2013).

13 Havia em pauta discussdes polémicas sobre a guarda de dados no Brasil, ja que o Governo desejava que a guarda fosse
obrigatoriamente feita em territério nacional e as empresas alegam que isso ndo é necessario para que se cumpram as decis
Oes judiciais. Para mais, ler CRAIDE (31/102013) e MORAES (30/10/2013).

14 A incerteza impede o uso daanalise custo-beneficio, “uma vez que os custos ou os beneficios (ou ambos) deum

dado curso de acdo geralmente sdo probabilis ticos em vez de quantidades determinadas”. A auséncia de dados objetivos
impede a formacdo de probabilidades objetivas. E importante anotar que a incerteza ndo impede pessoas de tomarem decisdes,
mesmo que muitas vezes levadas por uma “probabilidade subjetiva”, um vicio de
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feitas sem respaldo informacional e sem um calculo de riscos de inadimpléncia ou ndo
atingimento do fluxo ideal de capital>. O dicionario virtual de economia do The Economist
remete o vocabulo incerteza (uncertainty) ao vocabulo informacdo (information), anotando que

esta é

“The oil that keeps the economy working smoothly. Economic efficiency is likely to be
greatest when information is comprehensive, accurate and cheaply available. Many
of the problems facing economies arise from people making decisions without all the
information they need. One reason for the failure of the command economy is that
government planners were not good at gathering and processing information. Adam
Smith's metaphor of the invisible hand is all about how, in many cases, free markets
are much more efficient at processing information on the needs of all the participants
in an economy than is the visible, and often dead, hand of state planners. Asymmetric
information, when one party to a deal knows more than the other party, can be a
serious source of inefficiency and market failure. Uncertainty can also impose large
economic costs. The Internet, by greatly increasing the availability and lowering the
price of information, is helping to boost economic efficiency. But there are
inefficiencies the Internet will not be able to solve. Uncertainty will remain a huge
source of economic inefficiency. Alas, potentially the most useful information,
about what will happen in the future, is never available until it is too late”6 (Grifos

Nnossos).

A incerteza impede o uso da analise custo-beneficio, “uma vez que os custos ou 0s
beneficios (ou ambos) de um dado curso de acdo geralmente sdo probabilisticos em vez de
quantidades determinadas” (POSNER, 2012, P. 10). A auséncia de dados objetivos impede a
formacdo de probabilidades objetivas.

E importante anotar que a incerteza ndo impede pessoas de tomarem decisdes, mesmo
que muitas vezes levadas por uma “probabilidade subjetiva” (ldem), um vicio de
autoconfirmacdo, de que suas escolhas tem chance de darem certo, mesmo que tal chance ndo
seja calculavel. E assim com a decisdo de se casar, cursar uma faculdade entre tantas outras que

se tomam com base em vicios de confirmacdo, de acreditar estar tomando a melhor escolha,

autoconfirmagdo de que suas escolhas tem chance de darem certo, mesmo que tal chance ndo seja calculavel
(POSNER, 2010, p. 10). E assimcom a decis&o de se casar, cursaruma faculdade entre tantas outras que se tomam
com base em vicios de confirmagdo, de acreditar estar tomando a melhor escolha, quando na verdade nédo se
analisou todas as vertentes de dados possiveis, nem tampouco todas as consequéncias. Amartya Sen traz a
importante parabola e paradoxo dos trés desempregados ,ummais pobre, mas mais feliz, um mais triste, mas menos
pobre, e outro nem tdo pobre nem tdo triste, mas doente. Se ndo se conhecesse as trés histdrias, ou seja, se a visao
estivesse viciada pela confirmacdo de que um precisaria mais do que 0s outros, provavelmente se estaria
cometendo uma injustica com os outros dois sem nem se saber disso. Por ser um paradoxo, ndo se trata de certo
ou errado, mas de refletirmos sobre as repercussdes implicitas de nossos atos e nos diversos fatores que influenciam
numa decisdo aparentemente racional (SEN, 2000, PP. 54-55).

15 para mais sobre a economia da incerteza na atual crise financeira, ler POSNER (2012) e, para um estudo bem
mais aprofundado, POSNER (2010).

16 THE ECONOMIST [200-?], vocéabulo Information. Disponivel em: <http://www.economis t.com/economics -a-
to-z/i#node-21529564>. (acesso em 14 jul 2015)
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quando na verdade ndo se analisou todas as vertentes de dados possiveis, nem tampouco todas

as consequéncias!’.

Ao mesmo tempo, este mesmo diciondrio apresenta o vocabulo Risco como

“The chance of things not turning out as expected. Risk tak ing lies at the heart of
capitalism and isresponsible for a large part of the growth ofan economy. In general,
economists assume that people are willing to be exposed to increased risks only if, on
average, they can expect to earn higher returns than if they had less exposure to risk.
How much higher these expected returns need to be depends partly on the probability
of an undesirable outcome and partly on whether the risk taker is risk averse, risk
neutral or risk seeking.

During the second half of the 20th century, economists greatly improved their
understanding of risk and developed theories of risk management, which suggest
when it makes sense to use insurance, diversification or hedging to change risk
exposures.

In financial markets the most commonly used measure of risk is the volatility (or
standard deviation) of the price of, or more appropriately the total returns on, an
asset. Often added to the risk profile are other statistical measures such as skewness
and the possibility of extreme changes on rare occasions.”18

Uma forma de se objetivar uma incerteza em um risco é dividir o custo potencial de
um evento ndo provocado por vocé mesmo pelo custo que seria necessario para evita-lo (ldem).
Desta forma, tem-se 0 minimo de risco que se corre por ndo evitar a incerteza. Contudo, esse
dado ndo ajuda em nada na previsdo da possibilidade desse risco se concretizar, ou seja, as

chances, que ndo podem ser definidas com as técnicas disponiveis a analise econdmical®.

A importancia desta distincdo € fundamental para o desenvolvimento: investimentos
arriscados sdo calculados, sendo feitos por investidores arrojados buscando bons ganhos ou
apenas diversificar mais suas areas de investimento; investimentos inseguros sao feitos por

especuladores que estido apostando na ndo concretizagdo do risco?®, sem tomar medidas para

17 SEN (2000), PP. 54-55, traz a importante parabola e paradoxo dos trés desempregados, um mais pobre, mas
mais feliz, um mais triste, mas menos pobre, e outro nem tdo pobre nem téo triste, mas doente. Se ndo se con hecesse
as trés historias, ou seja, se a visdo estivesse viciada pela confirmagdo de que um precisaria mais do que os outros,
provavelmente se estaria cometendo uma injustica com os outros dois sem nem se saber disso. Por ser um
paradoxo, ndo se trata de certo ou errado, mas de refletirmos sobre as repercussdes implicitas de nossos atos e nos
diversos fatores que influenciam numa deciséo aparentemente racional.

18 THE ECONOMIST [200-?], vocébulo Risk. Disponivel em: http://www.economis t.com/economics -a-to-
Z/r#tnode-21529781. (acesso em 14 jul 2015)

19 parece oportuna aanalogia a célebre frase atribuida a Galileu “Mensure o que for mensuravel e faca mensuravel o
que ndo o for’. O mesmo se aplica a técnica para a analise econdmica em relagcdo a chance de concretizagdo do ris
co.

20 POSNER (2010), PP. 291-300 explica a racionalidade dessa decis&o.
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prevenir sua ocorréncia?!, sendo possivelmente seguidos por outros, num efeito manada, e,

consecutivamente, resultando na formacdo de uma bolha?2.

A inseguranca, contudo, ndo se da apenas sobre indices econdmicos. De fato, com a
Internet e a grande quantidade de dados a que estamos expostos na economia informacional,
até um pequeno investidor poderia conseguir dados suficientes para que possa calcular 0s riscos
de alguma decisdo econbmica. Estas previsfes, contudo, ndo sé&o completas, pois ndo levam em
consideracdo o fator politico e humano que influenciam grandemente os investimentos. A maior
dificuldade de se investir em um mercado fechado, antidemocratico e personalista ndo
necessariamente se relaciona com os indicadores econdmicos, mas sim com a imprevisibilidade
humana que incidente (SEN, 2000, P. 16).

A seguranca juridica é um tipo de imprevisibilidade humana e nasce da falta de
legislacdo, pelo descumprimento da existente e pela vagueza interpretativa, que acaba deixando
ao juiz a dificil tarefa de decidir sobre o vacuo normativo. A instabilidade na aplicagdo do
direito se coloca sim como um obstaculo importante para os investimentos no Pais a termos de
infraestrutura — inclusive a de rede, dificultando e encarecendo o acesso a Internet — e de
produtos e servicos, empobrecendo nosso mercado e criando um inoportuno oligopolio de

servicos de péssima qualidade, rendendo até mesmo punicfes?s.

Em suma, existem empresarios dispostos a tomar riscos grandes, mas eles precisam
saber 0 quao grande sdo seus riscos. A auséncia, instabilidade ou vagueza dasnormas e politicas
publicas impossibilita o Risk Measurement adequado, visto que a falha em um componente de
um investimento pode acarretar na contaminacdo de todo o setor e, dependendo da escala, de
toda a economia global. Mesmo que ndo fosse possivel reduzir os riscos (0 que ndo é o caso),
é fundamental que seja possivel prevé-los.

E inegavel que o Marco Civil da Internet reduz os riscos negociais para toda a
sociedade. Ao estabelecer explicitamente os direitos e deveres dos diversos atores, em especial

a neutralidade de rede e a manutencdo da qualidade de acesso, geram-se legitimas expectativas

21 Ha muita discussédo acerca do que se pode fazer acerca dos riscos e danos incertos. No direito ambiental, cunhou- s
e 0 polémico Principio da Precaucdo, com génese na década de 70 na Alemanha, baseando-se ndo na nog¢do da aus
éncia de riscos, mas na redugdo de potenciais danos gerados da incerteza cientifica acerca dos mesmos. Para uma
importante analise sobre este principio, ver ANTUNES (2011), PP. 31-51.

22 para mais sobre a formacdo das Bolhas financeiras, ler HARRAS e SORNETTE (2011).

23 posta-se extremamente relevante a este tema a suspensdo da venda de chips para trés operadoras em diversos
estados dafederagdo e as outras punigdes aplicadas a outras operadoras . Mais informagfes estdo disponiveis em:
<http://www.anatel.gov.br/Portal/exibirPortalPagina EspecialPes quisa.do?acao=&tipoConteudoHtml= 1&codNoti
Cia=26085>. Acesso em 30/07/2012.
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de reducdo e pacificacdo de conflitos acerca da comunicacdo pela rede, facilitando a criacdo de
um melhor ambiente negocial para usuarios/consumidores e provedores de
aplicagdes/fornecedores. E o caso, por exemplo, da responsabilidade mediata e decorrente de

descumprimento de decisdo judicial, para o caso de dano por conteddo gerado por terceiros.

PARTE Il: MARCO CIVIL DA INTERNET EDESENVOLVIMENTO

A. Quais Beneficios o Marco Civil da Internet Traz?

O risco, contudo, ndo € o Unico fator econdmico relevante. O consumo € o principal
motivo existencial de qualquer produto ou servico, dependendo da disponibilidade de volumes
de crédito para sua circulagdo. O mesmo crédito e fundamental para que as empresas possam
se manter em funcionamento, ndo sO pela existéncia do consumo, mas também pela
possibilidade de planejarem suas contas de maneira mais adequada. Numa economia integrada
e globalizada questdes, como a geracdo de empregos com remuneragdo justa e garantia de
direitos trabalhistas, tais como a possibilidade de sindicalizacdo como forma de reduzir a
disparidade de poder entre funcionarios e patrGes, misturam-se com questfes da efetivacdo dos
direitos sociais, como a capacitacdo pela educacdo em todos os niveis, desde aeducacdo infantil
até a superior, a existéncia de creches para atender as necessidades dos mais novos, bem como
a de casas de repouso para os mais velhos, atendendo assim a seus responsaveis, que precisam
trabalhar e a existéncia de uma previdéncia social que possa reduzir a dependéncia do

trabalhador para com seu trabalho e possibilite a aposentadoria.

N&o ha como desligar a efetivacdo dos direitos sociais da existéncia de um mercado
empresarial livre e competitivo, gerando empregos e impostos. Da mesma sorte, ndo ha como

imaginar, hodiernamente, um mercado competitivo sem ainfluéncia quase holistica da Internet.

Mais que as razbes politicas e econdmicas dos destinatarios identificados, existe uma
gama de razoes filosdficas e pragmaticas para uma regulacdo consagradora da Liberdade na
Internet e que tenha como principio a livre-concorréncia. Um desenvolvimento € legitimo
enquanto traz felicidade e desenvolve as liberdades pessoais de todos os individuos de uma
sociedade (SEN, 2000). O ilustre prémio Nobel de Economia Amartya Sen em sua tese
“Desenvolvimento como Liberdade” defende que o desenvolvimento consiste da remocéo de
diversos tipos de “desliberdades™?* para que se desenvolva a liberdade formal e material das

24 Traducdo livre de “unfreedom” utilizada pelo autor.
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pessoas, devendo ser entendidas ndo sé como o que podem, hipoteticamente, fazer, mas também

como o que se lhes oportuna fazer?®.

Sen (Op. Cit. P. 10 e 38) apresenta sua analise em cinco liberdades instrumentais: (a)
liberdades politicas, (b) possibilidades econdmicas, (c) oportunidades sociais e (d) garantias de
transparéncia. A quinta liberdade, seguridade social protetiva, ndo sera tratada por
impertinéncia relativa a matéria2®. Note-se que esta ndo é uma divisdo, muito menos poderia
ser estanque e cada liberdade influencia bastante no nivel total de liberdades de um individuo
ou sociedade, mas também tem impacto nas outras liberdades elencadas.

B. As Liberdades Politicas e a Democracia no Tempo da Internet

A primeira de cinco, compreende ndo apenas 0 voto em si, mas também a participacdo
democrética nos assuntos administrativos e publicos, bem como no processo legislativo e no
controle das politicas publicas (lbid. P. 38). Essa liberdade deve ser ndo s6 possivel como
materialmente exercivel, sendo necessarios altos niveis de compreensdo do ambiente politico,
econbmico e social bem como alta capacidade comunicativa por todos os integrantes da
sociedade. N&o é possivel dissociar o processo decisério politico da esfera publica de
discussdo?’ e formar uma opinido baseando-se apenas no noticiado pela grande midia e sem ao
menos a possibilidade de acesso aos dados gque servem de base para qualquer opinido. Note-se
que a limitacdo da responsabilidade do provedor de conteido na Internet quanto ao conteddo
gerado por terceiros possibilita toda uma gama de novas discussdes sem gerar riscos maiores
ao gerador do conteudo inicial.

Nesta seara a Internet tem enorme potencial, possibilitando o acesso a grandes
quantidades de informacdo e opinides diversificadas, dando ainda o poder de voz a cada pessoa,
que pode, criando seu préprio blog, micro blog ou outro meio, expressar-se e angariar audiéncia
para sua opinido, competindo por espaco no mercado publico de ideias. O papel da Internet ndo
se restringe, contudo, ao fortalecimento da esfera publica: importantes ferramentas de

participacdo democratica podem ser criadas, fortalecendo uma nocdo de democracia

25 Esta ideia é desenvolvida por todo o livro, mas fica bem clara na leitura de SEN (2000), pp.10-11 e 13-14.

26 Nao ha ligagdes claras da Internet com esta liberdade especifica, sendo as indiretas de aumento de empregos e
namero de empresas. E claro, contudo, que a criagdo de plataformas colaborativas e da propria economia
colaborativa tem muito a oferecer em termos de oferta e modalidades de seguridade social mais apropriadas aos
novos tempos.

27 Para uma analise mais compreensiva da nocdo de esfera publica juntamente da democracia, ler CALHOUN
(1996) e CHARNEY (1998).
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deliberativa?®. No Brasil a pressao por transparéncia culminou na recente aprovacao da Lei n°
12.527/2011, conhecida como Lei de Acesso a Informacdo, disponibilizando novos dados que
auxiliardo nas discussdes publicas, ainda que haja, no momento, alguma resisténcia de setores
tradicionalistas. Ha ainda o Programa Cultura Viva, que trouxe uma noc¢do de Democracia

cultural que poderia ser replicado na Internet?°.

Outra experiéncia brasileira de crescente importdncia € o portal e-democracia da
Cémara dos Deputados, pelo qual qualquer cidaddo pode fazer suas contribuicdes para o
processo legislativo, tendo suas opinides lidas e debatidas por outros usuarios e, caso o relator
julgue oportuno, incorporadas ao relatorio final do projeto. O projeto de Marco Civil da Internet
passou por esta plataforma, pela qual se implementaram sugestdes advindas desde conhecidos
estudiosos da area, como Demi Getschko e empresas como Oi, até sugestdes feitas pelo Twitter,
configurando um a participacdo popular sem precedentes num 6rgdo que se considerava uma
caixa preta. No exterior, podemos destacar a experiéncia finlandesa de sociedade da informacao
local, que contém projetos como a Fabrica de Ideias de Espoo, voltada a incentivar a
participacdo politica de jovens de 13 a 20 anos (CASTELLS e HIMANEN, 2007, PP. 172-173),
e 0 caso de Puente Genil, cidade cordobense que recebeu uma pioneira iniciativa de democracia
digital (ROBLES, 2008).

O Marco Civil traz em seus artigos 2° a 4° que a rede deve servir para a liberdade de
expressdo e pensamento, a pluralidade e diversidade, o exercicio da cidadania, 0 acesso as
informacGes e conhecimento entre outras previsdes que claramente aumentam a liberdade

politica.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o respeito a
liberdade de expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenwlvimento da personalidade e o exercicio

da cidadania em meios digitais;

Il - apluralidade e a diversidade;

IV - aabertura e a colaboracéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3* A disciplina do uso da Internet no Brasil tem os seguintes principios:
| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;
Il - protecdo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;

28 O uso de servicos de governo eletrdnico no Brasil, segundo o CETIC (2011), tabelas Gl, G2 ainda é bastante
limitado, tendo sido usado por apenas 31% das pessoas, sendo a maior parte da utilizagdo para a obtencdo de
documentos (até 44%) havendo certa uniformidade na utilizacdo para outros fins desse tipo.

29 para um aprofundamento no conceito do programa e seus Pontos de Cultura, bem como suas relacdes com a
democracia, ver HOPSTEIN (2011).
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IV - preservacdo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo
ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos

da lei;
VIl - preservacdo da natureza participati va da rede;
VIl - liberdade dos modelos de negécios promovidos na Internet, desde que

ndo conflitem com os demais principios estabelecidos nesta Lei.
Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem por objetivo a promogéo:

I - do direito de acesso a Internet a todos;

Il - do acesso a informagdo, ao conhecimento e a participacdo na vida cultural e
na conducdo dos assuntos pablicos;

11l - dainovacéo e do fomento a ampla difusdo de novas tecnologias e modelos de uso
€ acesso; e

IV - da adesdo a padrBes tecnolégicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacGes e bases de dados.

Além disso, nos artigos 24 e 25, ha previsdo de mecanismos democraticos de
participacdo, transparéncia, ampliacdo do uso e acessibilidade da Internet, promogdo da cultura
e da cidadania, acessibilidade, além de outros pontos da atuacdo dos entes publicos. Ainda,
prevé-se que a prestacdo educacional do Estado deve capacitar para, entre outras coisas, a
utilizacdo da Internet como ferramenta para o exercicio da cidadania. Desta forma, abre

caminho para a atuacdo do Estado de maneira a ampliar a participacdo democratica.

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito

Federal e dos Municipios no desenvolvimento da Internet no Brasil:
I - estabelecimento de mecanismos de gowernanga multiparticipati va,
transparente, colaborativa e democréatica, com a participacdo do gowerno,
do setor empresarial, da sociedade civil e da comunidade académica;
Il - promocdo da racionalizacdo da gestdo, expansdo e uso da Internet, com
participacdo do Comité Gestor da Internet no Brasil;
Il - promocdo da racionalizacdo e da interoperabilidade tecnoldgica dos s
ervicos de governo eletrbnico, entre os diferentes Poderes e ambitos da
Federacdo, para permitir o intercambio de informagdes e a celeridade de
procedimentos ;
IV - promogdo da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes ambitos federativos e diversos setores da
sociedade;
V - adogdo preferencial de tecnologias, padrGes e formatos abertos e livres;
VI - publicidade e disseminacdo de dados e informagBes publicos, de
forma aberta e estruturada;
VIl - otimizacdo da infraestrutura das redes e estimulo a implantacdo de
centros de armazenamento, gerenciamento e disseminacdo de dados no Pais,
promovendo a qualidade técnica, a inovacdo e a difusdo das aplicagbes de
Internet, sem prejuizo a abertura, a neutralidade e & natureza participativa;
VIII - desenvolvimento de agGes e programas de capacitagdo para uso da
Internet;
IX - promocdo da cultura e da cidadania; e
X - prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente, simplificada e por multiplos canais de acesso, inclusive
remotos.
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Art. 25. As aplicagdes de Internet de entes do poder pablico devem buscar:
I - compatibilidade dos servicos de governo eletronico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;
Il - acessibilidade a todos os interessados, independente mente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais, resguardados o0s aspectos de sigilo e restricOes
administrativas e legais;
Il - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;
IV - facilidade de usodos servicos de gowerno eletrbnico; e
V - fortalecimento da participagdo social nas politicas pablicas.

Ha ainda que se destacar que a Internet, por seu carater global, plural e diverso, que
o proprio Marco Civil reconhece, tornou-se palco para todo tipo de manifestacdo e debate
politico. As eleicbes presidenciais de 2014 foram marcadas por debates acalorados e deboches
das posicdes politicas esdruxulas ou métodos discursivos pouco ortodoxos dos candidatos, com
montagens, imagens, memes e outras formas de manifestacdo na Internet. Dois anos antes, a
Internet foi a principal ferramenta para a organizacdo dos maiores protestos recentes na histria
nacional, congregando milhGes de cidaddos as ruas para protestar pela melhoria da qualidade

de vida no pais.

Também por seu caréter global, a Internet passou a ser um novo campo para que
taticas violentas de manifestacdo politica seja feita. O Hackativismo ou Cyberterrorismo
consiste na utilizacdo de meios e técnicas virtuais para levar posicionamentos politicos a
publico através de canais que ndo reverberariam tal conteido, empregando, para isso, invasdes
de sistemas e exploragdo de brechas de seguranca. N&o apenas publicando mensagens, como
foi feito em invasbes a contas de celebridades ou figuras politicas, como o proprio Barack
Obama3%, mas também através do vazamento de documentos sigilosos, como os divulgados
pelo Wikileaks, que geram grandes repercussdes. Dentre essas repercussfes, temos a propria
aprovacdo do Marco Civil da Internet, que foi aprovado em decorréncia do vazamento de
interceptacfes de comunicacdes de Grgdos e empresas publicas brasileiras pela NSA.

No Brasil, a Lei n° 12.737, de 30 de Novembro de 2012, conhecida como lei
Carolina Dieckman, por ter sido criada e aprovada em resposta ao vazamento de fotos intimas
da atriz, regula criminalmente o tipo de “invasdo de dispositivo informatico”, acrescido ao
Cadigo Penal pelo Art 154-A.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores , mediante violagdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacdo expressa ou
t4cita do titular do dispositivo ou instalar vulnerabilidade s para obter vantagem ilicita:
Pena - detencéo, de 3 (trés) meses a1 (um) ano, e multa.

30 http://money.cnn.comv 2013/10/28/technology/barack-obama-twitter-hack/ (acesso em 14 jul 2015)
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8§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.
§ 2° Aumenta-se a penade um sexto a um terco se da invaséo resulta prejuizo
econdmico.
§ 3° Se da invaséo resultar a obtengdo de conteido de comunicagdes eletrdnicas
privadas, segredos comerciais ou industriais, informagcfes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo
constitui crime mais grave.
8 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos.
§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
| - Presidente da RepUblica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou
IV - dirigente mdximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Ha aqui uma interessante questdo sobre os limites criminosos deste confuso tipo
penal: todo tipo de invasdo ndo autorizada é crime? Todo tipo de venda de programas que
facilitam este tipo de invasdo é criminosa? E possivel caracterizar o Hackativismo como um

crime politico?

Entende-se que, com relacdo a primeira pergunta, nem todo tipo de invasdo é, a
priori, criminosa. Ha especialistas em seguranga e empresas de consultoria em seguranca da
informacdo que buscam wulnerabilidades em diversos portais de média e grande circulacdo e,
encontrando-as (e quase sempre encontram, das mais variadas complexidades3!), comunicam
ao responsavel pela aplicacdo os erros encontrados e oferecendo seus servicos para o conserto.
Como advogar que estes Hackers estdo cometendo crime, quando sua intengdo (dolo subjetivo)
nao se encaixa ao descrito no tipo legal? Configura-se, assim, a atipicidade da conduta.

Com relacdo ao Hackativismo, sua tipificacdo como crime é bastante complexa,
dada também a complexidade das atitudes tomadas pelos ativistas, indo desde o
compartilhamento de contedo protegido por institutos de propriedade intelectual como pressdo
pela modernizacdo dos modelos de acessibilidade e comercializagdo, até a divulgagdo de contas
em bancos suicos®?, passando, evidentemente, pela invasdo de aplicacdes para a divulgacdo de

sua mensagem. Cabe aqui aplicar as mesmas consideracbes acerca da definicio de crime

31 Para abordagem por profissionais do ramo acerca de sua experiéncia, de maneira divertida e leve, recomenda -
se 0 Podcast http://jovemnerd.com.br/nerdcas t/nerdcast-346-hackers -crackers-e-dieckmans/ (acesso em 14 jul
2015).

32 Para mais sobre o HSBC leaks, ver http://www.independent.co.uk/news/business/news/hsbc-leaks-ga-a-globak
scandal-or-a-s torm-in -a-swiss-teacup-10034838.html (acesso em 14 jul 2015).
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politico e crime conexo que se utilizaria a outras hipoteses, como homicidios, furtos e

sequestross3.

C. As Possibilidades Econémicas e 0 Empreendedorismo

A segunda liberdade deve ser entendida como a capacidade de viver tdo bem quanto
se queira, utilizando recursos econdmicos para 0 consumo, producdo ou troca. Os bens das
pessoas dependem de qudao bem se administram 0S recursos pessoais € 0 acesso ao
financiamento de projetos, bem como a disponibilidade de crédito para a gestdo corrente,
consoante j& tratado (SEN, 2000, P. 39). Aqui, novamente, a Internet proporciona boas
oportunidades de expansdo das liberdades e o Marco Civil contribuira com a mitigacdo da
responsabilidade civil dos aplicativos, bem como com o melhoramento da seguranca Juridica,

como jé tratado anteriormente.

Em primeiro lugar, a disponibilidade de informacGes facilita a gestdo dos recursos
pessoais, embasando decisdes de consumo com as experiéncias de outros usuarios, auxiliando
na busca do menor preco e, consequentemente34, dando mais eficiéncia aos ganhos dos
trabalhadores, podendo ser aplicados a empresas de todo porte de igual forma3s. Essa expansao
também se reflete no mercado acessivel, tornando consumidores e empresas atores potenciais

do comércio internacional?®.

Em segundo lugar, € possivel iniciar desde pequenos negécios na Internet e ter ganhos
complementares, até tornar a Internet seu negdcio principal através do fornecimento de
produtos — especialmente os culturais — e servicos em rede. Em terceiro lugar o crowdfunding,
ou financiamento pelas massas, em traducdo livre, possibilita que milhares de pessoas suportem
um projeto ou ideia que acreditem ser interessante apenas pelo prospecto de terem o produto

num futuro proximo ou por pequenas recompensas, COMO a mencdo de seus NOMeS.

A falta de certeza sobre o sucesso ou qualidade do produto e mesmo a falta de modelos
negociais e outros pré-requisitos basicos para conseguir um financiamento de uma firma de

venture capital, por exemplo. N&o existem estudos e analises econdmicas substanciais a esse

33 para um estudo jurisprudencial acerca do entendimento de crime politico na Suprema Corte brasileira, ver
http://www.s bdp.org.br/arquivos /monografia/168 Mo nografia%20lvan%20de%20F ranco.pdf (acesso em 14 jul
2015).

34 86% dos individuos que acessam a Internet no Brasil, a utilizam para a busca de informacGes sobre bens e
servigos (65%) e contratacdo de servicos. CETIC (2011), tabelas C7 e C8.

35 GHOSH (1998), apesarde ndo ser tdo recente, faz uma boa analise de possiveis usos da Internet para empresas.
36 REUBER e FISCHER (2011) traz uma interessante visdo sobre as vantagens dessa atuagéo para empresas.
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respeito, mas o site (e empresa online) de consultoria em crowdfunding Douw&Koren aponta
que alguns projetos ja romperam a marca do um milhdo de dolares3’, tendo um arrecadado mais
de 10 milhdes de ddlares3. Certamente com um capital de kickstart de grande porte como este
sera facil conseguir apoio logistico e financeiro suplementar, além de crédito para a gestdo,
posto que o interesse € tdo grande que pessoas pagaram pelo produto sem saber quando

receberao.

Governos e empresas ja adotam a Internet como forma de selecdo de projetos para
inovacdo. E o caso de programas como o A Strategy for American Innovation: securing our
economic growth and prosperity da Casa Branca®®, que seleciona projetos de interesse nacional

dos Estados Unidos para financiamento estatal.

Com relacdo ao Comércio Eletronico, o mesmo vem tendo crescimento constante,
independentemente da situacdo do varejo regular®. No Brasil, foi editado pela Presidéncia da
Republica o Decreto n° 7.962, de 15 de mar¢o de 2013, que regulamenta o Codigo de Defesa
do Consumidor para as relacbes de comércio eletrénico. Suas disposicOes tratam do acesso a
informacGes bésicas da empresa, do produto, do preco e das condi¢cbes da oferta, trazendo
também regulacdo para as compras coletivas, para o atendimento ao consumidor do comércio

eletronico e regulamentando o direito de arrependimento.

A bem da verdade, alguns observadores apontam o nascimento de toda uma nova
modalidade econdmica, a que foi dado o nome de Economia Colaborativa (Sharing Economy).
Trata-se da utilizacdo da tecnologia da informacdo para permitir que os usuérios utilizem de
maneira mais eficiente seus recursos. Exemplos desta economia sdo o compartilhamento de
bens através de empréstimos ou aluguéis, inclusive de quartos e casas, como no caso da AirBnB,
a possibilidade de venda de bens usados, reciclados ou reparados, como pelo indexador de
Sebos EstanteVirtual, outros sites de anincios como o Craiglist ou mesmo por grandes
empresas, como 0 SouBarato do Submarino, que revende produtos, devolvidos ou com

pequenos defeitos, com grandes descontos.

87 Os dados encontram-se um pouco desatualizados, ndo incluindo, por exemplo, o projeto de console de jogos
independentes OUYA. Ver mais em: <http://www.douwenkoren.nl/en/infographic-million-dollar -crowd fundin g -
projects/>. (acesso em 14 jul 2015)

38 Trata-se do relégio Pebble, que se conecta ao seu smartphone para apresentar informagdes como mensagens de

teo, o id de chamadas recebidas entre outras funcionalidades. Mais detalhes em

<http://www.kicks tarter.com/projects /597507018/pebble -e-paper-watch-for-iphone-and-android>. (acesso em 14
jul 2015)

39 https://www.whitehous e.gov/innovation/s trategy (acesso em 14 jul 2015)

40 http://img.ebit.com.br/webs hoppers/pdf/31 webs hoppers.pdf (acesso em 14 jul 2015)
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Ha um fomento de um estilo de vida em que o compartilhamento de informagdes entre
todos os usuérios, de maneira a facilitar o processamento do big data torne a vida de todos eles
melhor, como o caso do indispensavel Waze, que agrega informacbes sobre a situacdo do
transito com base na experiéncia dos usuérios, redirecionando-os para vias menos congestionadas
em tempo real. Governos comecam a entender que a tendéncia criada pelo barateamento do
processamento  movel de dados, com a popularizagdo dos smartphones, € um movimento

irrefreavel de modificacdo dos padrdes de consumo e buscam agora estuda-lo*?.

Ha ainda empresas e aplicacbes que desafiam as indUstrias tradicionais, oferecendo
servicos melhores, mais transparentes e mais baratos. Sdo o caso do Spotify, do Popcorn Time,
do AirBnB e do Uber, que desafiam os servicos tradicionais de fornecimento de midia, no caso
dos dois primeiros, de hospedagem e turismo, no terceiro, e de transporte urbano, no Gltimo.
Tais empresas sdo constantemente acusadas de fomentar a ilegalidade, a informalidade, a
sonegacdo de impostos e até a discordia social simplesmente por oferecerem o servico pelo qual

usuario gostaria de pagar.

Sob a otica do Marco Civil, parece claro que estes modelos de negdcio sdo
extremamente alvissareiros. A “liberdade dos modelos de negdcios promovidos na Internet,
desde que ndo conflitem com os demais principios estabelecidos nesta Lei” é um dos principios
do Marco Civil, juntamente dosfundamentos na “a abertura e a colaboragdo” e “livre iniciativa,

a livre concorréncia e a defesa do consumidor”.

Por outro lado, a Internet também cria oportunidade para modelos de negécio muito
menos desejaveis nascerem e se proliferarem. Sequer é necessario recorrer a sites ofuscados,
criptografados e escondidos sob protocolos complexos e obscuros para encontrar negdcios
altamente controversos e potencialmente ilegais®2. O mais recente exemplo de negdcio
potencialmente ilegal na rede se deu com o vazamento de dados do Hacking Team, empresa
italiana especializada em espionagem, interceptacdo e violacbes de seguranca para invasdes de
sistemas e usuarios em geral. Se parece Obvio que esta atividade € ilegal, nos termos do Art.

154-A, 8§ 1° do CP, constituindo, portanto, crime organizado a criacdo e representacdo de uma

41 http://www.techworld.comynews /startups/uk-government-s ets-up-action-group-help-s haring-economy-
blossom-3619342/ (acesso em 14 jul 2015)

42 E gvidente que iniciativas como a Silk Road, finado site da chamada Deep Web, disponibilizado sob a plataforma
TOR com o intuito de vender drogas, séo ilegais, configurando -se nas legislagdes penais aplicaveis ao trafico de
drogas, que, aparentemente, também notou o potencial de lucratividade da Internet.
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empresa como essas no Brasil, as autoridades policiais e de inteligéncia brasileiras ndo parece

ter ficado téo evidente esta relacdo criminosa“3.

Sob a 6tica do Marco Civil, contudo, impde-se a defesa da legalidade deste tipo de
empreendimento. O Marco Civil ndo impede a interceptacdo de dados, apenas a limita as
pessoas e aos casos autorizados em lei. Se ha, portanto, demanda pela possibilidade de
espionagem e interceptacdo, € licito que haja empresa fornecendo este tipo de servico. A ma
utilizacdo destes programas, analogamente, é como a utilizagdo de uma arma de fogo para matar
uma pessoa: € uma situacdo provavelmente antijuridica, mas que possivelmente € justificavel

legalmente no caso concreto.

D. As Oportunidades Sociais

A terceira liberdade trata das oportunidades sociais, referindo-se a educagdo, saude
publica e outros direitos sociais que influenciam a possibilidade de viver mais e melhor, seja
diretamente, impedindo a morte precoce, ou indiretamente, atuando sobre as escolhas feitas no
campo das duas primeiras liberdades (SEN, 2000, P. 39). Nesta seara, a Internet mostra um
grande potencial ainda pouco explorado e concretizado. Ja existem experiéncias com
metodologias de ensino a distancia e por video, como o Telecurso 2000, desenvolvido para a
diminuicdo da defasagem idade-ano, Educacdo de Jovens e Adultos e alternativa ao ensino
regular em municipios distantes. A metodologia consiste basicamente em tornar o aprendizado

algo fluido e interessante, utilizando dos recursos que a edicdo de imagens permite.

Outras iniciativas de programas educacionais, como o “Mundo de Beakman” também
foram bem-sucedidos em despertar e aticar a curiosidade de criancas e jovens. Mais
recentemente um programa bastante parecido, o “Manual do Mundo”, feito para o YouTube,
tem feito bastante sucesso, ja tendo ultrapassado as 564 milhdes de exibices e as 3,6 milhdes
assinaturas*4. A pergunta natural daapresentacdo de tais dados é: por que ndo utilizar a Internet
e aexperiéncia metodoldgica dadistancia e aticamento do interesse, aliado a plataformas como

0 Moodle, que permite aavaliagdo e o acompanhamento dosalunos por tutores, para aperfeicoar

43 https://medium.comvio -publishing/o-que-0-vazamento-da-hacking-team-pode-revelar-sobre-a-espionag em-
%C3%A0-bras ileira-d1e 725855b98 e http://partidopirata.org/hackingteamleaks-abin-compromete-s eguranca -
nacional-em-acordo-de-es pionagem-digital/ (acesso em 14 jul 2015)

44 Ademais, o CETIC (2011), tabelas C13 e C14, apontaque 67% das pessoas que acessama Internet a utilizam
para educagdo, seja pesquisas escolares (59%) ou até fazer cursos on-line (15%).
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—e muito — o jabom modelo do Telecurso 2000? Os potenciais sdo enormes e certamente ndo

se restringem a esta propositura*>-46,

Ha também iniciativas educacionais voltadas para a complementacdo da educacao
tradicional, que se cega as necessidades do mundo contemporaneo. Portais de educagdo como
a Khan Academy possuem um material didatico, interativo, atualizado e, principalmente,
diversificado, abordando desde o béasico da matematica e das ciéncias, até artes e humanidades
e computacdo e programagdo — contelidos que ndo integram agrade curricular regular. Também
sobre programacédo, diversos sites, como a hora do cdédigo4’ trazem iniciativas para ensino da
programacdo desde a primeira infancia até aterceira idade, abrangendo desde o bésico da ldgica
de programacgdo, utilizando blocos e ndo texto, até o aprendizado direto e especifico de

linguagens comuns, como javascript.

Para o aprendizado de linguas também ha Uteis ferramentas, como o curso basico de
LIBRAS online e gratuito da Prime Cursos e o Duolingo, uma premiada plataforma gratuita
para o estudo de inglés, espanhol e francés. O prdprio Governo Federal se rendeu as grandes
possibilidades de ensino de linguas pela Internet e criou 0 My English Online — MEC, um curso
de inglés online para o programa Inglés sem Fronteiras, em associacdo do MEC e da CAPES.
Ha ainda iniciativas como o Coursera, para cursos gratis e online, e plataformas de ensino
online gratuito de grandes universidades brasileiras, como a USP. As possibilidades ainda estdo
comecando a ser exploradas e certamente ainda ha muito espaco para a utilizagdo das

ferramentas online para a universalizacdo do conhecimento.

No campo da saude publica, cirurgias remotas, nas quais o cirurgido pode estar em
qualguer lugar do mundo com um terminal, se tornardo mais acessiveis e comuns apenas com
conexdes estaveis de Internet e o avanco do maquinario. Além disso, prontudrios medicos e
histéricos de doencas poderdo ser compartilnados entre os médicos de maneira rapida, em
especial nas emergéncias, em que as decisdes sdo tomadas rapidamente, muitas vezes sem
tempo para testar hipoteses. Ambos o0s usos também dependem do resguardo da privacidade do
paciente, que ndo pode ver seus dados interceptados e coletados por nenhum provedor de
servico ou conexdo, sob pena de exposicdo exacerbada de sua intimidade e vida privada,

garantida na Constituic&o.

45 Sugere-se a leitura de VENCATESAN (2006) para algumas utilizaces recentes da EAD.

46 ASIMOV (1988), em entrevistaao TV World of Ideas da rede americana PBS, mostra magistralmente sua viséo
de como seria o futuro, incluindo a educacéo.

47 http://hourofcode.com/br (acesso em 14 jul 2015)
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Ha& ainda um outro ponto fundamental de criacdo de oportunidades sociais a grupos
excluidos: a acessibilidade a pessoas com necessidades especiais para leitura ou locomogédo. A
existéncia de iniciativas e alternativas virtuais certamente auxilia sobremaneira a vida de
pessoas com dificuldade de locomogdo. J& no caso de pessoas com dificuldade de leitura, por
razdes de perda de visdo, a disponibilizacdo de contetudo legivel por programas de computador
T2S (Text to speech), atraves da transformacdo de caracteres em imagem para codigos legiveis
por programas OCR (Optical Character Recognition) é uma revolucdo na acessibilidade para
este plblico, que pode, autonomamente, ler, escrever, assinar, estudar, compreender e exercer

seus direitos de cidadao.

Nesta seara, h4 uma triste resisténcia a acessibilidade na seara judicial brasileira. A
implantacdo do Processo Judicial eletronico, principalmente através da plataforma unificada do
PJe, ndo possui as condicOes de acessibilidade necessarias para que 0s atores processuais cegos
tenham autonomia e acesso, ndo permitindo ou utilizando por padréo as tecnologias OCR e
T2S. Tal problema grave de planejamento e implantagdo foi denunciado pela advogada cega
Deborah Prates que, em peticdo ao Conselho Nacional de Justica, requisitou o direito de
protocolar peticdes e documentos em papel até que a acessibilidade fosse possivel, tendo seu
pedido negado pelo entdo presidente, o Min. Joaquim Barbosa*. Tal decisdo foi duramente
criticada pela sociedade e érgdos relacionados a administracdo da justica, como a OAB*° e foi
ecoada por magistrados com problemas de cegueira®®, sendo revertida pelo presidente posterior,
0 Min. Ricardo Lewandowski®!, ndo sem uma lamentavel e dispensavel critica do anterior

presidente®?.

Sob a ética do Marco Civil da Internet é mais do que evidente que é direito do usuario
a acessibilidade aos sistemas. Desde o Art. 4°, IV, com objetivos, até as diretrizes para o Poder
Publico, no Art. 25, Il, o Marco Civil é claro em apontar como direito fundamental do usuario

a acessibilidade, nos termos do Art. 7°, XII.

Art. 40 A disciplina do uso da Internet no Brasil tem por objetivo a promogéo: (...)

48 http://www.conjur.com.br/2014 -jan-07/cnj-nega-peticao-papel-advogada-cega-nao-usar-pje (acesso em 14 jul
2015).

49 http://www.oab.org.br/noticia/27692/deu-no-0-globo-uma-advogada-cega-poe-o-dedo-na-ferida (acessoem 14
jul 2015).

50 http://www.s tf.jus.br/portal/cms /verNoticiaDetalhe.as p?idConteudo=272354 (acesso em 14 jul 2015)

51 http://agenciabras il.ebc.com.br/direitos -humanos/noticia/2014-08/deficientes -visuais-nao-conseguem-usar-
processo-judicial-eletronico (acesso em 14 jul 2015).

52 http://wwwi .folha.uol.com.br/poder/2014/02/1410224 -barbosa-critica-lewandowski-por-liminar-a -favor-de-
advogada-com-deficiencia-vis ual.shtml (acesso em 14 jul 2015).
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IV - da adesdo a padroes tecnolégicos abertos que permitam a comunicacdo, a
(.) acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Art. 70 O acesso a Internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos: (...)

XII - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

()

Art. 25. As aplicagdes de Internet de entes do poder publico devem buscar: (...)
Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais, resguardados o0s aspectos de sigilo e restriches
administrativas e legais;

Tanto na hipOtese da educacdo, quanto da sadde, 0 Marco tem muito a contribuir direta
e indiretamente. Diretamente, para a Educacdo, com a previsdo da inclusdo do bom uso da
Internet, de maneira segura, consciente, responsavel, promovendo a cultura, cidadania e o
desenvolvimento tecnoldgico no papel educacional Estado com o Art. 21. Para a Salde, com
as garantias de qualidade e estabilidade de servico, sem possibilidade de degeneracdo, sendo
em casos especificos e delimitados, e com a limitacdo da guarda de registros pelos provedores
de acesso e de aplicativos. Indiretamente para ambos, da mesma forma que influencia o
econbmico, pois, com seguranca juridica, os investimentos em tecnologia e infraestrutura se

tornam mais tangiveis e acessiveis.

E. TRANSPARENCIA E PUBLICIDADE, INTIMIDADE E PRIVACIDADE

A quarta liberdade diz respeito as garantias de transparéncia, importante sustentdculo
da confianca nas instituicbes publicas. Tudo que se passa no ambito pulblico deve ser o mais
aberto o possivel para que, na ocorréncia de problemas, possam-se tracar motivos e encontrar
responsaveis. A mera exposicdo € suficiente para evitar 0 avan¢co da corrupgéo,
irresponsabilidade financeira e negociatas. A Internet possibilita a disponibilizacdo de grande
quantidade de informacdes a apreciacdo puablica, como com a Lei de Acesso a Informacdo e do
Wikileaks.

O Acesso a Informacdo publica estava previsto na Constituicdo Federal, em seus
artigos 5°, XXXIII; 37, 83°, 11, e 216, §2°. Este direito foi positivado através da Lei 12.527, de
18 de Novembro de 2011, a Lei de Acesso a Informacdo, regulamentada pelo Decreto n° 7.724,
de 16 de maio de 2012. Genericamente, 0s instrumentos criados por estes instrumentos
legislativos d&o a qualquer cidaddo o acesso a qualquer informacdo publica ou sobre a gestdo

publica, desde que ndo vinculada a seguranca nacional.
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O Marco Civil da Internet como proposto traz como principio a protecdo da
privacidade e como objetivo 0 acesso a Informacgédo e participacdo nos assuntos publicos. Dispde
também como direito a inviolabilidade da comunicacdo pela Internet, salvo por ordem judicial,
limita aguarda de registros por particulares. No polo da transparéncia também estabelece como

diretriz da atuacdo de entes pdblicos na Internet a transparéncia e o intercambio de informacdes.

Uma questdo que vem sendo tratada com grande polémica diz respeito ao Direito ao
esquecimento. Por definicdo, o direito a ser esquecido tem relagdo com o impedimento da
perenizacdo de informagdes impertinentes, irrelevantes ou desatualizadas acerca de fatos
passados e que causem aos envolvidos sofrimento. Analogamente, pode-se falar de uma
aplicacdo na esfera civil e da Internet do ja disposto pelo Art. 94 do Cédigo Penal, c/c Art. 202,

da Lei de Execucdes Penais.

Como ja tratado anteriormente, € basicamente impossivel retirar uma informacdo da
Internet. A partir do momento em que entra na rede, ela passa a ser multiplicada em uma razéo
muito maior do que a capaz de se rastrear, tornando invidvel, posteriormente, a extincdo dessa
informacdo®3. Delegar a provedores de aplicacdes de Internet, como o Google, a infinita tarefa
de dificultar o acesso a determinado tipo de dado certamente viola o Marco Civil da Internet,

pois cria responsabilizacdo da aplicacdo por contetdo de terceiro.

Contudo, o direito a vida privada dos usuérios pode ser respeitado de outra forma:
passado 0 momento de relevancia destas informacBes, caso os dados continuem ou voltem aser
replicados e utilizados de maneira a causar desconfortos ao usuério a eles relacionado, bastaria
peticionar judicialmente a exclusdo desta nova utilizacdo e a responsabilizagdo dos usuarios
que violam a vida privada. Todas as pessoas devem ter a possibilidade de se arrepender e se
envergonhar dos malfeitos de seu passado. O que ndo pode existir € a possibilidade de apagar
0 passado, por mais vergonhoso ou depreciativo que seja. J& nos ensinou “O brilho eterno de
uma mente sem lembrangas”, ao melhor sabor de Freud, que o passado ndo deve ser esquecido,

apenas ressignificado.

53 Caso em que fica claro a impossibilidade de lidar com a velocidade de difusdo dos dados na rede é o triste
episodio conhecido como “The fappening ” em que fotos erdticas de diversas atrizes e celebridades foram coletadas e
divulgadas através da exploragdo de diversas falhas de seguranca de servicos como o iCloud, da Apple. Até hoje é
possivelencontrar, sem dificuldades, estas imagens, a despeito das tentativas de dive rsas destas celebridades de as
retirarem da Internet.
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Na introducdo do presente trabalho foi apresentada uma pergunta: Como a Internet e
0 Marco Civil podem refletir num avanco para o desenvolvimento e a melhora da qualidade de
vida? Apos discorrer sobre diversos elementos do desenvolvimento como liberdade, a resposta
para esta pergunta ndo poderia ser outra: a Internet da as pessoas liberdades impensaveis e isso

¢ a maior oportunidade de desenvolvimento humano ja criada na historia.

O crescimento continuo do acesso a Internet € uma tendéncia até que seja
universalizado o0 acesso. Isto representa que todos terdo acesso a diversas possibilidades de
gualificaco  pessoal, aprendizado  autbnomo, inovacdo, fomento  econdmico  de
empreendimentos, cultura e entretenimento de baixo custo e todas as outras vantagens

apresentadas por este trabalho.

O Marco Civil da Internet, sé por existir enquanto lei, ja é um simbolo de uma vitoria:
um projeto de iniciativa da sociedade civil organizada, discutido, elaborado e defendido pelos
seus usuarios contra o lobby de grandes corporages se tornou lei. O processo de feitura do
Marco Civil e, agora, de sua Regulamentacdo, sdo casos dignos de serem estudados e repetidos
em diversos outros campos do saber juridico e por todas as nacGes, por ter sido amplamente
debatido sem que isso representasse 0 caos na proposicdo final, que é uma lei coerente e

estruturada.

O Marco Civil oferece uma regulamentacdo que vai desde os principios bésicos da
Internet até provisbes técnicas de grande relevancia para a garantia do direito de todos os
usuarios e cidadaos, tais como a inviolabilidade da vida privada, do sigilo das conexdes, da
neutralidade de rede, da guarda de registros e da responsabilidade mediata judicializada pelo
conteudo ofensivo gerado por terceiros. Ao servir de regulamentacdo para o assunto, ajuda a
dissipar a inseguranca juridica do vicuo normativo e da incerteza acerca da aplicacdo do
Direito, possibilitando que seja feito um estudo mais acertado dos riscos dos investimentos e o

consequente aumento dos investimentos, que conseguirdo mais investidores.

A Internet possibilita a todos o acesso a diversas informacdes que podem embasé-los
melhor nas decisdes que tomam, reduzindo os vicios de confirmacdo. Além disso, pode
configurar uma importante fonte de renda complementar para familias ou mesmo de capital
inicial para negocios e empreendedores. Socialmente, a Internet possibilita a expansdo da
liberdade de expressdo e a grande movimentagdo do mercado publico de ideias. O Marco Civil,

ao limitar a responsabilidade por conteudo de terceiros, possibilita que as discussdes se travem
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acerca dos argumentos apresentados sem maiores riscos para o autor. Além disso, a Internet
traz importantes oportunidades no campo da educacdo e da salde que necessitam da
regulamentacdo do Marco Civil acerca de privacidade e qualidade de conexdo para serem
ampliadas. A cultura virtual também é reconhecida no projeto e certamente deve ser expandida

para possibilitar mais oportunidades de interacdo social para todos.

Finalmente, a Internet é um grande instrumento para a concretizacdo de direitos
humanos e o Marco Civil € um importante instrumento para a concretizagdo de liberdades que
melhorardo a qualidade de vida das pessoas, realizando assim novos niveis de desenvolvime nto.
Desta forma, pode-se concluir pela essencialidade do acesso a Internet como concretizagdo dos

direitos da cidadania.
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