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RESUMO

A participagdo do povo nas elei¢cBes é um dos maiores tragos da legitimidade democrética.
Em tempos digitais, a divulgacdo de fake news pode comprometer o processo eleitoral. A
compreensdo desse ‘fenomeno’ e de suas categorias é de suma importancia para garantia dos
principios constitucionais do Estado Democratico de Direito, havendo a necessidade de
averiguar, em doutrina e jurisprudéncia, quais medidas podem ser tomadas, a exemplo da
educacdo digital, frente a necessidade de assegurar 0 acesso ao direito fundamental a
liberdade de expressdo e a informacdo ndo enganosa e, assim, impedir a divulgacdo das fake
news e a macula das eleicdes.

Palavras-chave: Democracia. Direitos Fundamentais. Legitimidade eleitoral. Fake news.
Distarbios da informagcéo.

DEMOCRACY AND LEGITIMACY OF THE ELECTORAL PROCESS:
New challenges in front of fake news

ABSTRACT

The participation of the people in the elections is one of the main features of democratic
legitimacy. In digital times, the dissemination of “Fake News” can compromise the electoral
process. Understanding this 'phenomenon’ and its categories is of paramount importance to
guarantee the constitutional principles of the Democratic Rule of Law, with the need to find,
in doctrine and jurisprudence, out what measures can be taken, such as digital education, in
view of the need to ensure access to right of free speech and non-misleading information and,
thus, to prevent the spread of fake news and the taint of elections.

Keywords: Democracy. Fundamental rights. Electoral legitimacy. Fake News. Information
disorders.
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1 INTRODUCAO

A democracia é a forma de governo da qual os cidaddos participam ativamente,
elegendo seus representantes, de acordo com os programas de governo ou ideias por eles
apresentados e defendidos. Assim, nos paises democréaticos, os cidaddos, de tempos em
tempos, vdo as urnas para renovar sua representatividade no governo. Acontece que, em
tempos digitais — plataformas, midias, redes etc. —, a legitimacao oriunda das elei¢fes passou
a ser questionada em razdo da influéncia de elementos externos ao processo. Tais elementos
se traduzem na divulgacdo de noticias (fake news), imagens, discursos, escandalos, ou seja, na
utilizacdo da midia digital para denegrir candidatos, confundir o eleitor, influenciar seu voto
e, por vezes, financiar e garantir a elei¢cdo de alguns. Trata-se de uma realidade repetida em
nivel global e que pode contaminhar as elei¢cdes, como a propria democracia.

Apbs as eleicbes estadunidenses, em 2016, o termo fake news se popularizou
bastante, em virtude do caso da Cambridge Analytica, que trouxe severas preocupagoes
quanto a influéncia das tecnologias de comunicacdo digital. A empresa, para promover o
candidato que a contratava em sua campanha, utilizou dos dados que as pessoas
disponibilizavam em redes sociais, a exemplo do Facebook. Apds sua andlise, criava
propaganda micro direcionada, com contetdo pré candidato contratante e, geralmente
negativo — até mesmo enganoso —, contra o candidato adversario.

No Reino Unido, em 2016, houve o problema da micro-segmentacdo de eleitores no
referendo do Brexit. Durante as elei¢cdes francesas, em 2017, as comunica¢fes da campanha
de Macron, a época candidato, foram vazadas para prejudica-lo. As eleicdes brasileiras de
2018 também foram palco para circulacdo de informacBes manipuladas e enganosas,
principalmente pela plataforma do WhatsApp.

A disseminacdo de informacgdes manipuladas, enganosas e errdneas, por meios de
automacdo - como os robds, as midias sociais, os algoritmos e o Big Data —, repercutiu, de
maneira global e muito acelerada, devido a velocidade de transmisséo do fluxo de dados pela
internet.

Diante deste cenario, o objetivo do presente estudo € analisar e buscar alternativas as
grandes dificuldades que a democracia vem enfrentando nessa ‘era digital’, diante do

fendmeno das fake news que tém sido um obstdculo a garantia plena dos direitos
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constitucionais fundamentais, como a liberdade de expresséo e, principalmente, ao direito de
acesso a informacdo de qualidade para que se possa ter um debate publico consciente e um
processo eleitoral legitimo.

Do ponto de vista metodologico fez-se necessario compreender o fenémeno e o
termo fake news que, segundo Claire Wardle (2019), da First Draft, abarca um contexto mais
complexo do que a ideia generalizada que o termo transmite, sendo mais apropriado para a
instituicdo a utilizacdo do termo “disturbios da informacao’.

Utilizou-se o método documental e bibliografico, com o intuito de analisar o
significado de fake news e o alcance do problema da disseminacéo de informagdes enganosas
com o advento da internet e sua ameaca a legitimidade do processo eleitoral. Evidenciou-se a
importancia da manutencdo da democracia, bem como os seus atributos fundamentais, a partir
dos vieses de Noberto Bobbio, Yasha Mounk e Manuel Castells.

Por fim, analisou-se possiveis solucdes, a exemplo da educacdo digital, a fim de
prevenir a disseminagcdo de noticias falsas e fortalecer a qualidade epistémica do debate
publico, bem como a necessidade de regulamentacdo para que os direitos fundamentais da
liberdade de expressdo e acesso a informacdo sejam salvaguardados, com a aplicacdo de

estratégias como o ‘follow the money .

2 ADEMOCRACIA E SEUS ATRIBUTOS

E certo que desde a idade cléssica até os dias atuais, o termo democracia designa
forma de governo ou o modus como é exercido o poder politico, ou ainda, nas palavras de
Norberto Bobbio (2012, p. 135), “[...] a forma de governo na qual o poder politico é exercido
pelo povo”. Em seu livro ‘Estado, governo, sociedade: para uma teoria geral da politica’,
Bobbio (2012, p. 138) discorre sobre os usos do termo — descritivo (ou sistematico),
prescritivo (ou axioldgico) e historico —, para explicar a forma de governo ‘democracia’ como
0 “[...] governo dos muitos com respeito aos poucos, ou dos mais com respeito aos menos, ou
da maioria com respeito a minoria ou a um grupo restrito de pessoas (ou a um s6)”. O italiano
cita os classicos que utilizaram o termo com essa acepgdo (democracia como triparticdo de
formas) e aponta que Kelsen foi responsavel por difundir a ideia que se tem hoje, a qual
distingue a maior ou menor liberdade politica e propde somente dois tipos regimes politicos:

democracia e autocracia. Assim, para ele, “[...] democréticas sdo as formas de governo em

@ (1) © | Revista de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Encontro Virtual | v. 6 |
n.2 | p. 100 - 119 | Jul/Dez. 2020.
102



L3

Meire Furbino & Lavinia Assis Bocchino

que as leis sdo feitas por aqueles aos quais elas se aplicam (e sdo precisamente autbnomas),
autocraticas as formas de governo em que os que fazem as leis sdo diferentes daqueles para
quem elas sdo destinadas (e sdo precisamente heteronomas)” (BOBBIO, 2012, p. 139).

Manuel Castells (2018, p. 12), discorrendo sobre a crise de legitimidade politica e a
representatividade, afirma que “[...] a democracia se constroi em torno das relacdes de poder
social que a fundaram e vai se adaptando & evolucdo dessas relagfes, mas privilegiando o
poder que estd cristalizado nas instituicdes”. Para 0 autor, ela sera representativa se 0s
cidaddos pensarem que estdo sendo representados e, periodicamente, retornarem as urnas para
elegerem aqueles que supostamente irdo representa-los. No entanto, adverte ele, 0 que se tem
é a “[...] manutencdo do [...] monopdlio do poder dentro de um quadro de possibilidades
preestabelecidas” pela classe politica, que visa a defesa de seus proprios interesses em
detrimento do interesse daqueles que deveriam representar (CASTELLS, 2018, p. 13). Essa é
a visao de cidaddos europeus que “[...] acham que os politicos ndo os representam, que 0sS
partidos (todos) priorizam os proprios interesses, que 0s parlamentos ndo sdo representativos
e gque 0s governos sao corruptos, injustos, burocraticos e opressivos” (CASTELLS, 2018, p.
14). O espanhol recorre a Churchill, quando dizia que a democracia é a pior forma de
governo, excepcionadas todas as outras, para concluir que atualmente menos pessoas
acreditam na democracia liberal, embora ainda defendam o ideal democrético (CASTELLS,
2018).

A antidemocracia liberal advém principalmente das crises. Ha uma descrenca nos
politicos que ndo conseguiram evita-las e, em consequéncia, passa-se a confiar as decisdes
para tecnocratas, que, supostamente, possuem mais conhecimento que os escolhidos pelo
povo e fazem o que acreditam ser a solucdo correta sem a consulta popular. O povo escolhe,
sim, 0s seus representantes politicos, mas eles ndo possuem o poder real para realizar politicas
publicas de acordo com suas linhas de ideias. O liberalismo prevalece uma vez que os direitos
fundamentais continuam em vigor. As decisdes dos legitimados sdo substituidas pelas
decisbes dos tecnocratas, que se preocupam mais com o mercado financeiro do que com o0s
direitos sociais/fundamentais.

Se um povo elege, por meio da vontade da maioria, um governo que reprime alguns
de seus cidaddos, ndo se pode classificar esse regime como uma democracia liberal plena,

pois esse caso especifico é a tipica situacdo de uma democracia antiliberal (MOUNK, 2019).
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Especificamente em relacdo & democracia antiliberal, pontua Yascha Mounk (2019), que é
aquela em que seus cidaddos votam nos politicos, mas tém sua liberdade de expressdo
reduzida. Uma democracia liberal pode tornar-se uma democracia antiliberal de maneira sutil,
0 que coloca ainda mais em risco a democracia, ou de forma evidente, o que pode frear a acdo
dos autoritérios. Cita como exemplo de uma mudanca sutil o caso da Hungria: Viktor Orban
praticamente subornou toda a midia, para influenciar a populagdo. Sem uma midia com
diversidade de opinido para dar amplitude de pensamento aos espectadores e com 0s meios de
comunicagdo sem criticas ao governo, tornou-se mais facil a reelei¢cdo do proprio Orban ou a
eleicdo de seus aliados. Assim, ndo héa liberdade concreta de pensamento, pois somente um é
divulgado e as pessoas com outras ideias se silenciam, seja por precaugdo ou mesmo por
medo.

O que dizer, entdo, quando noticias falsas sdo divulgadas acerca de campanhas e
candidatos a eleicdo? Como impedir que a democracia sucumba face a investida de sujeitos
estranhos ao processo eleitoral, que monitoram comportamentos e preferéncias dos eleitores,

direcionando sua intencdo de voto?

3 O ADVENTO DA INTERNET E AS FAKE NEWS

A internet criou uma nova politica, principalmente, atingindo as bases da
democracia, que, segundo o cientista politico Chris Tenove (2018, p. 5), seriam: a (a) “[...]
participa¢ao” — “[...] justa oportunidade de participacdo cidada (como votar, concorrer a um
cargo ou contribuir para debates publicos”; a (b) “[...] deliberacdo publica” — “[...] permite
que os cidaddos compartilnem e entendam as idéias e perspectivas uns dos outros”; e a (c)
“[...] acdo institucional” — “[...] comiss@es eleitorais, partidos politicos e outras organizagdes,
incluindo a aplicagdo de regulamentos eleitorais”. O debate acerca da influéncia das novas
tecnologias nas elei¢Oes, que tornaram-se um mercado lucrativo para as plataformas de redes
sociais, € fundamental, como evidencia Zygmunt Bauman (2016):

[...] os provedores de internet, com o Google bem a frente do bando que vem
correndo atras. Ha dinheiro gratdo de marketing pronto a sustentar o Google na
criacdo e aplicacdo de tecnologia de ponta para planejamento ‘publico e/ou
clientela-alvo’. [...] Vedar o acesso a competi¢do tdo hermeticamente quanto
possivel é muito bom negdcio - tanto para mascates de ideologias quanto para
consumidores de mercadorias (BAUMAN, 2016, p. 58).
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Diferente da televisdo e do radio, a internet pode ser acessada pelos smartphones,
que permitem a conexdo integral e instantanea, a partir de qualquer lugar. Além disso, 0 uso
da internet s6 vem crescendo, estd em oito a cada dez domicilios no Brasil, sendo o celular o
aparelho mais utilizado para acessa-la (INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA, 2018), influindo, inclusive, no processo eleitoral. N4o se olvida o impacto da
televisdo e do réadio nas relacGes eleitorais, exercida até algum tempo. Entretanto, é evidente
“[...] o protagonismo das redes sociais [que] causa frisson”, e isso, segundo Lobo e Moreira
(2019, p. 292), se da “[...] em razdo de dois fatores principais: alto raio de abrangéncia e baixo
custo de produgdo”.

A internet ndo apenas alcanga muitas pessoas, como também, possibilita que as
tecnologias de comunicacdo digitais enviem informacbes falsas ou enganosas, supram e
filtrem os fluxos de informacGes, de modo que podem prejudicar a qualidade e validade
epistémica da deliberacdo publica (TENOVE, 2018). Plataformas como Facebook, YouTube,
Instagram, Twitter e WhatsApp séo as cinco mais utilizadas no mundo, com mais de 1,5
bilhGes de visitantes por més, segundo o ranking, de fevereiro de 2020, do site eBizMBA
(2020).

O caso da Cambridge Analytica nas eleicdes americanas, em 2016, com o uso do
Facebook, para manipular as elei¢ces a fim de garantir a vitéria do candidato Donald Trump,
ocasionou um alarde mundial. Brittany N. Kaiser, ex-diretora de desenvolvimento de
negocios da Cambridge Analytica, explicou que os testes do Facebook, por meio dos quais 0s
usuarios enviavam seus dados, eram usados para criar modelos de personalidade de eleitores
dos EUA. A andlise dos dados serviu para mirar nas pessoas que poderiam mudar de ideia,
chamadas de ‘persuasiveis’. Assim, a equipe da Cambridge Analytica criava um contetido
personalizado para atingir esses individuos, com blogs, artigos de sites, videos, anuncios,
entre outros, com o escopo de mostrar uma unica forma de se ver 0 mundo, para que essas
pessoas votassem no candidato que a Cambridge Analytica estava promovendo
(PRIVACIDADE..., 2019). No Brasil, as eleicbes de 2018 também foram palco para
propagacdo de fake news, principalmente pelo WhatsApp e Facebook, que facilitaram a

disseminacédo de conteudo falso de maneira mais veloz (PRIVACIDADE..., 2019).
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Segundo Karl Manheim e Lyric Kaplan (2016, p. 144, tradugéo nossa), “Fake News
€ um termo recentemente cunhado que descreve o conteudo topico fabricado, distorcido,
enganoso ou retirado de contexto”. Ressalta o jurista Ronaldo Lemos (FAKE..., 2018),
especialista em direito da informatica, que as ‘noticias falsas’ podem assumir uma versao
mais ameacadora denominada ‘deep fakes’, ‘falsificacdo profunda’, que se trata da “[...]
capacidade de utilizar inteligéncia artificial para sintetizar imagens, filmes, fotos, rostos que
parecem reais, mas sao absolutamente ficticios”, de fato, algo preocupante, pois faz com que
pessoas falem coisas que nunca falariam, de modo que pareca mais crivel. Nao se trata apenas

disso. E um fendmeno complexo que exige estudo profundo para ser compreendido.

3.1 A complexibilidade do fenébmeno das “Fake News”

Claire Wardle (2019), lider de direcéo estratégica e de pesquisa do First Draft, alerta
que o termo fake news ndo é apropriado para a complexidade do problema, visto que nem
sempre o conteldo seré falso ou em formato de noticia. Geralmente é um contetido fora do
contexto “[...] armado por pessoas que sabem que falsidades baseadas em um nucleo de
verdade tém mais probabilidade de serem acreditadas e compartilhadas” (WARDLE, 2019, p.
7, traducdo nossa), propagado por memes, videos ou imagens manipuladas, fazendo com que
a expressdo fake news perca o sentido, ou seja, a utilizagdo do referido termo sugere um
eventual fracasso diante da nova realidade, de forma a ser “[...] um dos motivos para nao usar
o termo ‘noticias falsas’ ”. A outra razdo, mais poderosa, € a maneira como tem sido usada
por politicos em todo o mundo para desacreditar e atacar o jornalismo profissional
(WARDLE, 2019).

Visando melhor abordagem, o grupo First Draft (WARDLE, 2019) defende que esse
conjunto de fendmenos deve ser chamado de ‘disturbio da informagdo’, que agrupa os trés
niveis da desinformagao: misinformation, disinformation e malinformation. Segundo Ana Rita
Cunha (2020), editora da empresa ‘Aos Fatos’, que checa a veracidade dos conteudos na
internet, esses termos podem ser traduzidos como ‘contetdo enganoso’, ‘campanha de
desinformacdo’ e ‘campanha de ataque ou assédio’, respectivamente. Assim, desinformation é
a criacdo de um contetdo falso com o intuito de causar danos, motivado por trés fatores: (1)
“[...] ganhar dinheiro”; (2) “[...] ter influéncia politica, estrangeira ou doméstica”; (3) “[...] ou
causar problemas por causa disso” (WARDLE, 2019, p. 8, traducdo nossa). Quando o

@ (1) © | Revista de Direito, Governanga e Novas Tecnologias | e-ISSN: 2526-0049 | Encontro Virtual | v. 6 |
n.2 | p. 100 - 119 | Jul/Dez. 2020.
106



Meire Furbino & Lavinia Assis Bocchino

L3

compartilhamento dessa desinformacdo ocorre, sem que a pessoa saiba que trata-se de um
conteddo enganoso, isso se transforma em misinformation. Este compartilhamento é
ocasionado por fatores socio-psicologicos que, conforme explica a First Draft (WARDLE,
2019, p. 8, traducdo nossa), as pessoas querem sentir que pertencem a algum meio ou grupo
social, ou seja, online elas querem “[...] realizar suas identidades” e, além disso, sentir-se “[...]
conectados & sua ‘tribo’ — como membros do mesmo partido politico, pais que ndo vacinam
seus filhos, ativistas preocupados com as mudancas climaticas —, ou aqueles que pertencem a
uma determinada religido, raca ou etnia, grupo”.

Quanto a terceira categoria, a malinformation, se refere a “[...] informacdes genuinas
que sdo compartilhadas com a intencdo de causar danos” (WARDLE, 2019, p. 8, traducao
nossa). Por exemplo, é a invasdo, por hackers, de informacGes privadas de outrem e sua
divulgacdo com intuito de prejudicar ou difamar a vitima. Exemplo disso foi o que ocorreu no
caso dos agentes russos que invadiram os e-mails do Comité Nacional Democrata e da
campanha de Hillary Clinton, para vazar determinados contetdos ao publico, prejudicando a
reputacdo da candidata nas elei¢cdes norte-americanas de 2016 (WARDLE, 2019).

Para melhor compreensédo e a fim de afastar a dependéncia da utilizacdo do termo
fake news, o instituto First Draft (WARDLE, 2019) evidencia sete categorias dentro dos trés
niveis do ‘distdrbio da informacdo’: (1) satira ou parddia; (2) conexdo falsa; (3) contetdo
enganoso; (4) contexto falso; (5) conteddo impostor; (6) conteddo manipulado; (7) contetido
fabricado.

A ‘satira ou parddia’ tem potencial para enganar, mesmo que nao tenha intencdo de
causar danos comumente e “[...] é usada estrategicamente para contornar os verificadores de
fatos e distribuir rumores e conspiragdes, sabendo que qualquer recuo pode ser descartado,
afirmando que nunca foi feito para ser levado a sério” (WARDLE, 2019, p. 14, traducéo
nossa). Quando a satira é compartilhada nas redes sociais e, muitas vezes, perde seu contexto
original, podendo agregar outros significados que podem levar a pessoa a equivoco.

Outro exemplo de misinformation, em que ndo ha& necessariamente a intengdo de
causar dano, é a ‘conexao falsa’, ou seja, “[...] quando titulos, imagens ou legendas tém pouco
ou nada a ver com o conteudo” (DIGITAL FUTURE SOCIETY, 2020, p. 14, traducdo nossa).
Por exemplo, as manchetes com contetdo ‘isca de clique’, que buscam chamar apenas a

atencdo para que o interlocutor clique e leia, “[...] quando as agéncias de noticias usam
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linguagem sensacional para gerar cliques - linguagem que fica aquém para o leitor quando
chegam ao site - essa € uma forma de poluicdo” (WARDLE, 2019, p. 21, traducdo nossa).

Por fim, a terceira modalidade de misinformation é o ‘contetido enganoso’, “[...] uso
enganoso de informagdes para enquadrar problemas ou individuos de determinadas maneiras,
cortando fotos ou editando seletivamente citagfes ou estatisticas” (DIGITAL FUTURE
SOCIETY, 2020, p. 14, traducdo nossa). O conteldo enganoso pode se manifestar de diversas
maneiras, sendo dificil classificar e reconhecer a todos, por isso, segundo a First Draft
(WARDLE, 2019), o uso de inteligéncia artificial ainda é ineficaz contra esse tipo de artificio.

S&o quatro as categorias para as informacg0es falsas, imprecisas ou enganosas com
intencdo de causar dano: (1) “[...] contexto falso”, “[...] conteldo genuino apresentado
propositadamente fora de seu contexto original” (DIGITAL FUTURE SOCIETY, 2020, p. 12,
traducdo nossa); (2) ‘conteudo do impostor’, sdo agentes que utilizam o nome ou o logotipo
de marcas de noticias famosas e confiaveis para disseminar a desinformacgéo, com conteido

falso e enganoso, se aproveitando do processo cognitivo da heuristica:

[...] nossos cérebros estdo sempre procurando heuristicas para entender coisas como
credibilidade quando se trata de informagdes. Heuristicas sdo atalhos mentais e nos
ajudam a entender o mundo. Ver uma marca que ja conhecemos é uma heuristica
muito poderosa. E por esse motivo que estamos vendo um aumento no contetido dos
impostores - conteldo falso ou enganoso que usa logotipos conhecidos ou as
noticias de figuras ou jornalistas consagrados (WARDLE, 2019, p. 34, traducédo
nossa).

Quanto ao ‘conteudo manipulado’, ou “[..] quando informacBes ou imagens
genuinas sdo manipuladas para enganar” (WARDLE, 2019, p. 45, traducdo nossa),
frequentemente ocorre com fotos e videos, que sdo cortados e estratificados com intencéo de
transmitir uma informagé&o equivocada.

Em relacdo a quarta categoria, trata-se de um contetddo totalmente falso com
intencdo de causar dano e enganar, ‘conteddo fabricado’, ou seja, projeta-se novo contetdo
com fulcro em enganar e causar prejuizos: “[...] esse tipo de contetdo pode estar em um
formato textual, como sites de noticias completamente fabricados, ou pode ser visual, quando
um grafico ou video é criado com informaces falsas, imprecisas ou enganosas” (DIGITAL
FUTURE SOCIETY, 2020, p. 12, tradugéo nossa).

Apesar da critica da First Draft (WARDLE, 2019), a maioria dos autores ainda

utiliza o termo fake news, por ser o primeiro termo que se popularizou sobre a propagacéo de
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conteddo enganoso na internet, o que de modo algum invalida os demais argumentos
levantados acerca do tema de suma relevancia na atualidade. A Digital Future Society (2019,
p. 12, tradugdo nossa) pontua que “[...] embora o termo n&o tenha um significado direto ou
comumente entendido, ele é frequentemente usado para explicar o fendmeno da manipulagéo
de informacdes durante e desde as eleicdes federais de 2016 nos Estados Unidos”, porém,
compreende que o termo ‘noticias’ “[...] se refere as informacdes verificaveis de interesse
publico, as informacgdes que ndo atendem a esses padrdes ndo merecem o rétulo de noticias
em primeiro lugar”.

Algumas técnicas utilizadas para melhor disseminar as fake news sdo contas falsas de
midia social, memes, robds®, Big Data?, algoritmos de automacao que ampliam o alcance da
desinformacdo. Além disso, devido “[...] a fronteira porosa entre as midias sociais e 0s meios
de comunicacdo hiperpartidarios cria-se um ‘ecossistema de midia alternativo’ que permite
que as informacdes erradas sejam ampliadas na televisdo, no radio ou nos jornais” (TENOVE,
2018, p. 17). Vania Baldi (2018, p. 140) observa que ndo se acredita nas noticias falsas apenas
por serem virais, “[...] mas provavelmente porque correspondem a ideias ja preconcebidas”.
Ocorre que, como alerta o professor Jon Keegan (FAKE..., 2018), as plataformas, como
Facebook e outras, foram criadas para mostrar somente 0 que 0 USUArio quer ver, 0 que acaba
impedindo que este perca um espectro oposto ao seu ponto de vista. Essas denominadas
‘bolhas de filtro> aumentam ainda mais a polarizacgdo, significando a construcdo de ‘nichos
identitarios’ extremistas mais importantes que a prépria veracidade da informacdo (BALDI,
2018). As ‘bolhas de filtro’ prejudicam diretamente o principio constitucional da pluralidade,
vez que impedem o cruzamento de opinides divergentes, 0 que afeta, consequentemente, a
garantia da igualdade, pois, de acordo com Lobo e Moreira (2019, p. 297), “[...] quanto maior
a representatividade no momento da eleicdo, maior a chance de presenca dos Varios
segmentos da sociedade”.

Diante da divulgacdo das fake news, como, entdo, pode-se garantir um processo

eleitoral com resultado legitimo?

! “Bot [Robd] é um programa de computador ou um script que contém um conjunto de instru¢des (ou tarefas)
que operam para realizar algum tipo de automagdo” (CERQUEIRA, 2020).
2 “Big Data é a andlise e a interpretacio de grandes volumes de dados de grande variedade” (CANALTECH,

[20--]).
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O direito a liberdade de expressdo, presente no art. 5°, inciso IX, da Constituicdo
brasileira, ndo é absoluto como, ademais, ndo absolutor qualquer outro direito fundamental
(BRASIL, 1988). Segundo Edilene Lobo e Pedro Henrique Costa Moreira (2019) quando se
trata de fake news, o produtor e transmissor da informacdo falsa abusou do seu direito,
interferiu na escolha dos candidatos de outros cidadaos e, consequentemente, no exercicio da
soberania popular. Como bem ressalta Jean Francgois Revel (1989) ha diferenca entre a livre

manifestacdo de pensamento e o direito de informar:

A confusdo entre a liberdade de expressao, que deve ser reconhecida, mesmo para 0s
mentirosos e os loucos, e o escritério de informag6es, que implica suas obrigacdes
apropriadas, esta nas origens da civilizagdo liberal. Antes da segunda mitigacdo do
século XIX, vamos decidir, antes do nascimento das agéncias de imprensa, dos
reporteres, do telégrafo elétrico, todas as consideracGes sobre a divulgacdo da
imprensa, de Milton a Tocqueville, referente a Voltaire, se referiam exclusivamente
a liberdade de opinido. A medida que a democracia moderna se desenvolve, parece
evidente que um de seus componentes consiste na libertacdo de cada um, como diz
Voltaire, do ‘pensamento escrito’. Devemos defender, por exemplo, o direito de
todos de encontrar o publico do seu préprio ponto de vista, mesmo que esse ponto
de vista nos horrorize, e nossos outros pensamentos ndo devem lutar contra ele,
exceto com palavras e argumentos [...] entdo vem o principio da tolerancia. Mas esse
motivo para recusar bobagens ndo tem nada a ver com a impressao incorreta de
informacdes falsas, o que é muito diferente (REVEL, 1989, p. 135).

Destacam, ainda, L&bo e Moreira (2019, p. 287) que, por forca constitucional, a
escolha do candidato pelo eleitor deve ser livre, o que “[..] impde a necessidade de
fiscalizacéo e coercédo a toda e qualquer forma de maquiagem que possibilite a subversdo da
vontade popular livre”. Para que o cidaddo exerca, de forma plena e consciente, o seu direito
ao voto (art. 14, CRFB/1988), € necessario que as informacgdes que cheguem até ele sejam
veridicas, em conformidade com o art. 5, inciso XIV da Constituicdo Federal de 1988
(BRASIL, 1988).

Nesse sentido, oportuna a licdo de Alexandre de Morais (2018, p. 2.715) de que “[...]
a protecdo constitucional as informagdes verdadeiras também engloba aquelas eventualmente
errdneas ou ndo comprovadas em juizo, desde que ndo tenha havido comprovada negligéncia
ou mé&-fé por parte do informador”. O autor ressalta que, apesar do texto constitucional vedar
a censura prévia, a liberdade de imprensa tem limites e “[...] deve ser exercida com a

necessaria responsabilidade que se exige em um Estado Democratico de Direito”, cabendo
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indenizacdo, material e moral, quando houver prejuizo para a parte, “[...] além do efetivo
direito de resposta” (MORAIS, 2018, p. 236).

A Lei de Imprensa, Lei n° 5.250/67, editada no periodo de excec¢do institucional, foi
declarada inconstitucional pelo Supremo Tribunal Federal (STF), na Arguicdo de
Descumprimento de Preceito Fundamental (ADPF) 130, por ser claramente incompativel com
os principios democréaticos da Constituicdo Federal de 1988 (BRASIL, 1967, 2009). Na
decisdo, o ministro Ricardo Lewandowski expds que, devido ao contexto historico da edicéo
da referida lei, seu texto estava na contraméo ao Estado Democrético de Direito: “[...] a Leli
5.250/67 foi editada num periodo autoritéario, cujo objetivo - evidentemente ndo declarado -
foi o de cercear ao mdximo a liberdade de expressdo, com vistas a perpetuar o regime
autoritario que vigorava no Pais” (BRASIL, 2009, p. 101). Respeitadas as limitacGes
constitucionais aos direitos da liberdade de expressdo e o direito a informacao, decidiu o STF
que “[...] ndo cabe ao Estado, por qualquer dos seus orgdos, definir previamente o que pode
ou o que nao pode ser dito por individuos e jornalistas” (BRASIL, 2009, p. 8).

A legislacdo brasileira contempla a divulgacdo de noticias falsas, imputando tais
fatos, inclusive, como prética de crime. O art. 323 do Codigo Eleitoral prevé como crime a
divulgacdo, na propaganda, de fatos que se sabe inveridicos, em relacdo a partidos ou
candidatos, e que podem exercer influéncia sobre o eleitorado (BRASIL, 1965).

A Lei n° 9.504/97 também veda o impulsionamento de contelidos e ferramentas
digitais, mesmo que gratuitas, para alterar o teor ou repercussdo da propaganda eleitoral, tanto
préprios quanto de terceiros (BRASIL, 1997).

O Marco Civil da Internet (art. 2°), por sua vez, regula o uso da internet no Brasil,
protegendo os direitos a liberdade de expressdo, ao exercicio da cidadania em meios digitais,
a pluralidade, entre outros (BRASIL, 2014). Importa lembrar, ainda, que a Lei de Protecdo de
Dados, Lei n° 13.709/2018, para proteger os direitos fundamentais de privacidade e liberdade,
dispde sobre o tratamento dos dados pessoais, abarcando também o ambito digital (BRASIL,
2018).

No primeiro semestre de 2020, entrou em pauta o Projeto de Lei 2630/2020 para o
combate das Fake News (VIEIRA, 2020). Contudo, referido projeto suscitou questdes
controversas, como a possibilidade de rastreabilidade das mensagens pelos aplicativos, para

que se possa identificar a origem dos conteudo ilegais, na cadeia de compartilhamento. Pablo
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Bello, diretor de Politicas Publicas do WhatsApp para a América Latina, em entrevista a Folha
de S. Paulo (MELLO, 2020, n. p.), afirmou que “[...] embora a medida ndo implique quebrar a
criptografia, porque ndo revela o conteudo das mensagens, ela representa violacdo de
privacidade ao mostrar com quem todo mundo fala”. Trata-se, portanto, de um meio externo

que ira invadir a intimidade das pessoas, ferindo a protecdo constitucional a vida privada.

5 A EDUCACAO MIDIATICA COMO FERRAMENTA DE GARANTIA DE
ELEICOES DEMOCRATICAS

A utilizacdo da rede mundial de computadores trouxe uma nova realidade, que tanto
auxilia quanto compromete o exercicio da democracia, inclusive nos processos eleitorais.
Manuel Castells (2018, p. 27) aponta para a facilitacdo da comunicacdo de massa por meio
“[...] da internet e plataformas wi-fi onipresentes”, em que “[...] a dindmica de construcéo de
uma mensagem simples e facilmente debativel em um universo multiforme conduz a
personalizacdo da politica”. Os projetos apresentados pelos candidatos a eleicdo séo
questionados e “[...] a forma de luta politica mais eficaz é a destruicdo dessa confianca através
da destruicdo moral e da imagem de quem se postula como lider” (CASTELLS, 2018, p. 27).
O autor ressalta que, nesse espaco politico, as noticias negativas influem cinco vezes mais que
aquelas consideradas positivas. A politica escandalosa invade as redes sociais, sem um lastro
de identidade do(s) autor(es), mas com o fim Unico de desestabilizar o processo ou impedir a

eleicdo de determinado candidato ou partido. Segundo o autor:

E como num mundo de redes digitais em que todos podem se expressar ndo ha outra
regra além da autonomia e da liberdade de expressdo, os controles e censuras
tradicionais se desativam, as mensagens de todo tipo formam uma onda bravia e
multiforme, os bots multiplicam e difundem imagens e rases lapidares aos milhares,
e o mundo da poés-verdade, do qual a midia tradicional acaba participando,
transforma a incerteza na Unica verdade confidvel: a minha, a de cada um. A
fragmentacdo da mensagem e a ambiguidade da comunicagdo remetem a emoc6es
Unicas e pessoais constantemente realimentadas por estratégias de destruicdo da
esperanga. Para que tudo continue igual. Ainda que o principal efeito dessa
cacofonia politico-informativa seja o questionamento de tudo aquilo que ndo
podemos verificar pessoalmente (CASTELLS, 2018, p. 28).

O direito, por certo, tem encontrado grandes dificuldades para assegurar de forma
plena os principios e direitos constitucionais democraticos, diante da manipulacdo e

disseminacdo exacerbada de conteudos falsos, “[...] 0 arcabouco legislativo, bem como as
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ferramentas judiciarias tém se mostrado ineficientes ao controle das chamadas fake news”
(SARAIVA; MARES, 2019, p. 40). Por outro lado, Edilene Lobo (2019) acredita que mais
importante que a punicdo € a prevencdo por meio da educacdo digital. Ela reconhece a
necessidade de impor responsabilidades aqueles que lucram com a disseminacdo de
informacdes falsas.

No mesmo sentido, pontua Chris Tenove (2018, p. 36) que “[...] cidaddos com menos
alfabetizacdo digital s&o menos capazes de avaliar a confiabilidade ou as origens das
mensagens digitais e sdo mais propensos a manipulag¢do”. O autor alerta para os desafios de
regularizar os gastos com as campanhas politicas nas elei¢cdes, diante da dificuldade de
localizar os autores das postagens nas plataformas digitais: “[...] € extremamente facil ocultar
a localizacdo ou a identidade dos autores de sites, postagens ou bots de midia social, tornando
extremamente dificil a regulamentacdo das eleicBes sobre gastos com campanhas e
transmissdes de midia” (TENOVE, 2018, p. 32).

A educacdo mididtica e digital dos cidaddos €, sem duvida, imprescindivel no
enfrentamento desses problemas. Chris Tenove (2018) sugere que algumas das melhores
iniciativas se encontrem na abordagem sobre: (a) alfabetizacdo digital; (b) verificacdo de
midia forense; (c) informacdes sobre o poder dos algoritmos de moldar a mente; (d)
desenvolvimento de ceticismo emocional para anular a tendéncia do cérebro de ser menos
critico. Contudo, o autor alerta que o 6nus de protecdo de seus dados ndo é apensas dos
individuos, sendo necessario, também, que empresas de tecnologia, provedores de servicos de
internet e governos se esforcem para garantir mais seguranca para as atividades online
(TENOVE, 2018).

As agéncias de checagem de fatos, como a ‘Aos Fatos’ e a ‘Lupa’, no Brasil, ja tém
assumido um papel significativo no combate as noticias falsas. No entanto, ainda ha mais
noticias falsas do que ‘checadores’, e nem a inteligéncia artificial é suficiente para impedir a
rapida propagacao dessas noticias.

A criacdo, por Jon Roozenbeek e Ruurd Oosterwoud (FAKE..., 2018), do jogo
chamado Bad News Game, faz parte de solugdes voltadas a conscientizacdo da populagéo. Ele
visa deixar as pessoas invulnerdveis a desinformacdo porquanto, segundo os especialistas,
“[...] se as pessoas souberem reconhecé-las, essa ferramenta poderosa de controle e

manipulagcdo acaba se tornando inofensiva” (FAKE..., 2018). O referido jogo demonstra
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algumas técnicas utilizadas para manipular, criar teorias da conspiragdo, polarizar
determinados conteudos, bem como formas para o cidadao identificar a falsidade das noticias.

Nicolas Suzor (2018, p. 8), professor da Faculdade de Direito da Universidade de
Tecnologia de Queenslandia e pesquisador-chefe do Centro de Pesquisa em Midia Digital da
Queensland University of Technology (QUT), alerta que as plataformas digitais suscitam
preocupagOes constitucionais fundamentais, pois o “[...] ‘constitucionalismo digital’ requer
uma contestacdo muito confusa das maneiras apropriadas pelas quais o poder das plataformas
deve ser limitado”. Ele reconhece a importancia das plataformas “[...] no controle de partes
importantes da vida cotidiana de bilhdes de individuos™, todavia, esses “[...] mecanismos
legais que temos para proteger os direitos civis e politicos ndo se traduzem bem em
governanca por plataformas” (SUZOR, 2018, p. 8-9, traducéo nossa). Cabe, entdo, um esforco
coletivo para municiar os cidaddos, bem como os estados-nacdo, com elementos combativos
da utilizacdo negativa das plataformas e de todas as facilidades disponibilizadas pela rede
mundial de computadores.

Ronaldo Lemos (2020) destaca que uma maneira que vem se mostrando eficaz no
combate as fake news é a utilizacdo da estratégia follow the money (‘siga o dinheiro’)®. O
advogado destaca que “[...] em quatro dias, a versdo brasileira conseguiu resultados no
combate a desinformacdo de fazer inveja ao Tribunal Superior Eleitoral (TSE), a CPI das
Fake News e ao Congresso”, gracas ao Sleeping Giants Brasil que mapeou parte do dinheiro
que financiava a industria das fake news (LEMQOS, 2020, n. p.). O especialista destaca que as
instituicGes como o Judiciario e o Congresso Nacional tém um papel fundamental no combate
a disseminacdo de noticias falsas, pois devem identificar e punir aqueles que praticam essa
modalidade de crime. Por fim, o autor ressalta que ““[...] colocar a lei a servi¢co de aumentar a
informacdo disponivel e para revelar o que esta sendo ilicitamente ocultado € um bom
caminho para lidar com a questao” (LEMOS, 2020, n. p.).

Enfim, em pese o perigo da desconfianca nos politicos e o desequelibrio advindo da

divulgacdo de fake news, a contaminar o processo eleitoral e sua legitimidade, faz-se

A expressdo follow the money (‘siga o dinheiro”) foi popularizada pelo filme ‘Todos os Homens do Presidente’
(1976), que conta a derrocada do presidente Richard Nixon e o papel do bom jornalismo para isso. Seu
significado é simples: varias formas de corrupcdo politica podem ser desvendadas examinando as
transferéncias financeiras entre as partes envolvidas. Com as fake news é a mesma coisa (LEMOS, 2020, n.

p.).
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necessario buscar continuamente solucdes que permitam o exercicio da democracia, em todos
0s seus sentidos, pois, como lembra Castells (2018, p. 28): “[...] o circulo se fecha sobre si
mesmo. Enquanto isso, procuramos as cegas uma saida que nos devolva aquela democracia
mitica que pode ter existido em algum lugar, em algum tempo”. Essa procura ndo deve ser
cega, ao contrario, as proprias plataformas devem servir de lente que permita divulgar
medidas educacionais de combate as noticias falaciosas, enganosas, montadas para

desacredité-las e, assim, reforcar a democracia como valor maior da sociedade.

6 CONCLUSAO

A democracia é a forma de governo que permite a participacdo de todos os cidadaos
na manifestacdo de suas escolhas ou na escolha de seus representantes, com respeito as
minorias, de maneira a preservar o interesse da sociedade. O processo eleitoral democratico,
por sua vez, permite que, em determinado espacgo temporal, sejam renovados aqueles que irdo
representar o povo.

Em tempos de globalizacdo e tecnologia digital, as eleicdes se valem da divulgacéao
dos pretensos candidatos por meio de plataformas digitais, redes sociais, enfim, de novos
mecanismos de exposi¢cdo que permitem ao eleitor conhecer os programas dos candidatos. No
entanto, a malversacdo desse novo espaco digital, com a utilizacdo das chamadas fake news,
tem trazido consigo a incerteza, a insegurancga e um risco real para a legitimacao das eleicGes.

O termo fake news transmite uma ideia generalizada e parca sobre a complexidade
do fendmeno de disseminacdo de informacgdes manipuladas, enganosas e errbneas, que nao
abrange toda a possibilidade de ‘contextos’ que podem prejudicar a qualidade epistémica do
debate pablico. Dentre as diferentes possibilidades de manipulacdo podem ser elencados as
seguintes categorias: satira ou parddia, conexdo falsa, conteudo enganoso, contexto falso,
contetdo impostor, contetdo manipulado e, por fim, contetdo fabricado.

E fundamental analisar a intencdo daqueles que propagam a informagdo maculada,
podendo ser apenas um mero erro que, eventualmente, causa prejuizos, mas nao tem a real
intencdo de causar danos. Por outro lado, a intencdo pode ser negativa e pretender auferir
ganhos pessoais, ou partidarios, quando se trata do processo eleitoral. Diante disso, € notoria a
importancia da educacédo digital da populacdo para que se possa prevenir a disseminacéo de
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informacdes enganosas, bem assim, como preparar os cidaddos para o questionamento, a
averiguacdo e a ndo divulgagdo de conteudos duvidosos. Assim, ao fim e ao cabo, pode-se
garantir a defesa contra a censura prévia, permitindo o exercicio pleno do direito a liberdade
de expressao, sem contaminhar o processo eleitoral ou mesmo a reputacédo de candidatos.

Imprescindivel, portanto, reconhecer que o direito a liberade de expressdo ndo é
absoluto e encontra limites na propria norma constitucional. Por outro lado, a punicdo
daqueles que abusam dessa garantia e prejudicam o acesso a informacdo de qualidade se
apresenta como necessario e pedagdgico.

Essas ponderagdes sdo fundamentais para o funcionamento do Estado Democréatico
de Direito, com escopo de proteger os principios democraticos constitucionais, permitindo
que o cidaddo participe dos debates publicos de maneira consciente e preserve tanto a
democracia, quanto a legitimidade do processo eleitoral, que deve levar ao poder aqueles que,

efetivamente, representam o interesse dos cidadaos.
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