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Resumo: A protecdo de dados nos ultimos anos esta ganhando cada vez mais relevancia em
todo 0 mundo. A Unido Europeia detém a legislacdo considerada modelo para qualquer pais ou
bloco que estd em processo de adaptacdo desta nova preocupacdo mundial. Nesse sentido,
analisando a estrutura de protecdo de dados da Unido Europeia e suas autoridades de protecdo
de dados, estabeleceu-se neste artigo um comparativo com a legislacdo de protecdo de dados
dos paises signatarios do Mercosul e as respectivas autoridades de protecdo de dados.
Metodologia: Utiliza-se 0 método dedutivo na presente pesquisa, por intermédio de uma
abordagem qualitativa para produzir informacdes aprofundadas; quanto ao procedimento, €
uma pesquisa bibliografica, mediante a revisdo de obras e artigos cientificos, bem como
documental, devido a revisdo de textos legislativos. Resultados: Ao final, em virtude do o
Acordo de Livre Comércio entre a Unido Europeia e o Mercosul, estudou-se sobre a LGPD,
legislacdo brasileira de protecdo de dados e a Autoridade Nacional de Protecdo de Dados, de
modo a identificar algumas ag¢fes necessarias para a real compatibilidade do Brasil a estrutura
europeia para atender aos requisitos do acordo mencionado Contribui¢Bes: Considera-se que se
faz necesséria a adequagdo da ANPD Brasileira e demais Autoridades vinculadas aos Estados
integrantes do Mercosul, para o fim de atender aos requisitos da GDPR.
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Abstract: Data protection in recent years is gaining more and more relevance around the world.
The European Union holds legislation considered a model for any country or bloc that is in the
process of adapting to this new global concern. In this sense, analyzing the data protection
structure of the European Union and its data protection authorities, this article establishes a
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comparison with the data protection legislation of the Mercosur signatory countries and the
respective data protection authorities. Methodology: The deductive method is used in this
research, through a qualitative approach to produce in-depth information; as for the procedure,
it is a bibliographical research, through the review of works and scientific articles, as well as
documentary, due to the review of legislative texts. Results: In the end, due to the Free Trade
Agreement between the European Union and Mercosur, LGPD, Brazilian data protection
legislation and the National Data Protection Authority were studied, in order to identify some
necessary actions for the real compatibility of Brazil with the European structure to meet the
requirements of the aforementioned agreement Contributions: It is considered that the adequacy
of the Brazilian ANPD and other Authorities linked to the member States of Mercosur, in order
to meet the requirements of the GDPR.

Keywords: Data Protection; GDPR; LGPD; Mercosul; European Union.

Introducéo.

Nos ultimos anos, a forma como a informacéo € coletada e processada tem levado a
necessidade de revisitar o contexto da privacidade e, por conseguinte, de novas estratégias para
regular a matéria, sobretudo a protecdo de dados pessoais. Neste contexto, além da prépria
privacidade, a protecdo de dados pessoais e outros direitos da personalidade ganharam ainda
mais relevancia, pois a utilizacdo das ferramentas existentes, — talvez - ndo sejam o suficiente
para solucionar as situacbes mais basicas. A protecdo de dados pessoais tornou-se um direito
fundamental de autonomia. Nas palavras de Ulrich Beck, “o direito de proteger a privacidade,
combinado com o dever de prote¢io de dados é o supremo direito humano internacional”?.

As discussdes sobre a protecdo da privacidade e protecdo de dados existem ha muito
tempo, como Boyd v. Estados Unidos, caso em que a Suprema Corte dos Estados Unidos julgou
inconstitucional a divulgagdo de documentos fiscais nos termos da Quarta EmendaZ. Hoje, sob
outro viés, as novas tecnologias de inteligéncia artificial® e big data ddo outro tom para a

necessidade de proteger a privacidade, desafiando limitacdes anteriores.

! BECK, Ulrich, A metamorfose do mundo: novos conceitos para uma nova realidade. (Trad.) Maria Luiza X.
de A. Borges. Rio de Janeiro: Zahar, 2018. p. 187.

2 RUARO, Regina Linden; RODRIGUES, Daniel Pifiero; FINGER, Brunize. O direito & protecdo de dados
pessoas e a privacidade. Revista da Faculdade de Direito UFPR. Curitiba, n. 53, 2011.

3 Nesse sentido, Klaus Schwab cita a inteligéncia artificial como uma nova forma de produgéo que revolucionou
as relacOes de trabalho, vinculando tarefas de reconhecimento de padrdes e processamento de informagdes
complexas (2016, p. 50).
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Nesse sentido, este desenvolvimento tecnoldgico cada vez mais rapido, bem como o
fendmeno identificavel da integracdo econdmica e social da UE e do MERCOSUL, trazem
novos desafios em termos de protecdo de dados, incluindo o intercdmbio de informacéo entre
entidades publicas. Portanto, fica claro que a protecdo de dados pessoais hoje esta diretamente
relacionada ao comércio e a troca de bens e servicos, razao pela qual a legislacéo deve promover
seguranga e previsibilidade*.®

Por isso, as informagfes pessoais estdo se tornando cada vez mais publicas em escala
global, o que exige uma posicdo afirmativa das autoridades competentes, exteriorizada por
regras: na UE, a Diretiva 95/46/CE, do Parlamento Europeu (“RGPD”) e; no MERCOSUL,
com as normas individuais de cada membro interno, com foco no padréo de Protecdo de Dados
Pessoais da Red Iberoamericana de Proteccion de Datos e, no Brasil, Lei n® 13.709/2018, a Lei
Geral de Protecéo de Dados.

Na Ameérica Latina, alguns paises promulgaram legislacdes de protecdo de dados com
especial atencdo a protecdo dos direitos dos titulares dos dados e ao armazenamento e
transferéncia de informacdes, porém, nem todos preveem a criagdo de 6rgdos nacionais de
protecdo, o que torna a protecdo de dados dificil no contexto da vigilancia.®

Portanto, este estudo questiona como a legislacdo da UE e alguns paises da America
Latina regula a protecdo de dados pessoais, especialmente no que diz respeito a independéncia
e autonomia das autoridades de protecdo de dados. Isso porque as estratégias regulatorias
constituem uma verdadeira defesa contra os individuos que terdo controle significativo sobre
seus dados, limitam interesses financeiros e preservam a dignidade humana, antes reduzida aos
limites tradicionais da privacidade, a dicotomia de “coletar” e “expor””.

Para abordar as questdes acima mencionadas, 0 objetivo geral deste artigo € destacar o
contexto internacional no campo da protecdo de dados pessoais, especialmente na Unido

Europeia e na Ameérica Latina. Com base nesse cenario delineado, os objetivos especificos séo

4 No original: Data protection is directly related to trade in goods and services in digital economy. Insufficient
protection can create market effects by reducing consumer confidence, and overly stringent protection can
unduly restrict businesses, with adverse economic effects as a result. Ensuring that laws consider the global
nature and scope of their application, and foster compatibility with other frameworks, is of utmost importance
for global trade flows that increasingly rely on the internet (traducao livre).

> UNCTAD. Data protection regulations and international data flows: implications for trade and development.
United Nations Publication: New York and Geneva, 2016.

6 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008.
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(i) identificar as principais caracteristicas da legislacdo de protecdo de dados, em especial o
Regulamento Europeu de Protecdo de Dados (GDPR) e as leis locais de protecdo de dados na
América Latina; (ii) verificar nesses locais as estrutura do 6rgdo de protecdo; (iii) analisar se
com a Autoridade Nacional de Protecdo de Dados (ANPD) do Brasil, a partir da introducéo do
acordo de livre comercio firmado entre a UE e 0 MERCOSUL, colocara obstaculos ao comércio
futuro.

Nesse sentido, a pesquisa comeg¢a com uma abordagem hipotética dedutiva, com
explicacfes comparativas e historicas de processos e sistemas. A natureza da pesquisa € tedrica,
0 objetivo é exploratorio e interpretativo, e a pesquisa € bibliogréfica quanto ao objeto de
pesquisa.

Dito isso, a pesquisa da continuidade & analise da recente legislacdo de protecdo de
dados no Brasil, América Latina e Unido Europeia, come¢ando pelo GDPR e pelas autoridades
de protecdo de dados do Bloco Europeu, partindo da premissa de que a protecdo de dados
pessoais € atualmente uma lista de direitos fundamentais dos cidad&os devido ao principio da

dignidade humana.

1. A General Data Protection Regulation (GDPR) e Autoridades de Protecao de Dados.

A General Data Protection Regulation (GDPR) ou, Regulamento Europeu de Protegéo
de Dados deu forma as primeiras ideias no continente Europeu sobre protecdo dos dados
pessoais. Ou seja, desde a campanha do estado alemdo de Hesse, até o atual regulamento
2016/679, a UE vem estabelecendo o padrédo a ser seguido nesta questao.

Portanto, dada a parceria comercial entre EU e MERCOSUL, a efetiva protecdo de
dados torna-se um elemento de observacdo relevante nas negociacdes do novo acordo
econémico firmado. Aqui, deve-se mencionar que as novas tecnologias aceleraram muito o
processo de comércio, entdo, mais do que nunca 0s paises devem ter uma postura ativa na
regulacdo e protecdo de dados nacionais (e internacionais).

A razdo é que, apesar da natureza transnacional da Internet e de uma economia global

crescente, os direitos sobre os dados e as regulamentacdes de protecéo de dados ainda sdo muito
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fragmentados (SCHWAB, 2016, p. 50), apesar do impacto potencialmente positivo da
tecnologia no crescimento econémico.’

Como tal, é relevante o trabalho das Autoridades Nacionais de Prote¢do de Dados (ou
Autoridades de Protecdo de Dados, "DPASs"), entidades destinadas a garantir o direito de todos
a privacidade e protecdo dos seus dados.

A partir disso, pode-se inferir que, a partir de agora, a “forca de expansdo” da protegéo
de dados pessoais formou uma tendéncia clara, ou seja, a privacidade ndo é apenas uma
caracteristica inata dos chamados “novos direitos”.®

Dito isso, antes de entrar na realidade brasileira e reflexo do acordo de livre comércio
firmado entre a UE e 0 MERCOSUL, ¢é necessario analisar (i) as caracteristicas gerais das

normas europeias de protecdo de dados e (ii) como as autoridades protegem os dados nacionais.

1.1. Caracteristicas gerais da GDPR.

O Regulamento Geral de Protecdo de Dados (GDPR) foi ratificado em 15 de abril de
2016 e foi implementado pelo Parlamento Europeu em 25 de maio de 2018. Possui 99 artigos
e um longo predmbulo de "Instrucbes”, que estabelece todos os principios basicos aplicaveis a
protecdo de dados.

Os novos regulamentos surgiram para intensificar o tratamento de dados pessoais de
todos os individuos dentro da Unido Europeia e do Espaco Econdmico Europeu (EEE), bem
como a transferéncia de exportacdo de dados pessoais para fora da Unido Europeia e do Espaco
Econdmico Europeu. Como tal, o GDPR oferece aos cidaddos novas maneiras de controlar seus
dados e harmoniza com os regulamentos ja existentes, no entanto revogando a Diretiva de
Protecdo de Dados Pessoais de 1995 (95/46/EC).

O GDPR reforca o entendimento de que, na UE, o direito a protecdo de dados é uma

estrutura juridica, modelada a partir da experiéncia aleméa. Assim, o direito a protecdo de dados

7 FINCATO, Denise Pires; SILVA, Cecilia Alberton Coutinho. Empregabilidade como um direito: necessaria
partilha de esforcos. Revista Magister de Direito do Trabalho, v. 1, jul./ago. 2020. p. 26.

8 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2019. p. 15.
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esta atualmente elevado no direito comunitario a categoria de direitos fundamentais, ao lado do
direito a privacidade®, sempre levando em consideracéo a aplicagio em casos especificos.

Este fato se deve principalmente a natureza legislativa do Regulamento, que, ao
contrario da Diretiva, € um ato legislativo vinculativo que se aplica a todos os elementos em
todos os paises da UE'?, formando uma padronizacdo que, uma vez aprovada, é imposta
indiscriminadamente a todos, desde que sejam membros da UE. Para Schiitze!!, o regulamento
deve ser de aplicabilidade geral, vinculante em seu conjunto e diretamente aplicavel a todos 0s
integrantes do bloco, conforme art. Artigo 288.° do TFUE.

Por exemplo, esta Diretiva, assim como a Diretiva 95/46, que trata da protecdo de dados
da UE, é um ato legislativo que estabelece objetivos gerais que todos os paises da UE devem
alcancar. No entanto, cada pais deve desenvolver sua propria legislagio para conseguir isso. E

assim que Lima Filho define a natureza dos regulamentos:

Os Regulamentos constituem atos unilaterais dotados das seguintes caracteristicas: o
carater geral, a aplicabilidade direta e a obrigatoriedade em todos os seus elementos.
Vale dizer: todas as pessoas — singulares ou coletivas, empresas Estados, etc. — que se
encontrem no seu ambito de aplicacdo — objetivo, subjetivo, temporal e espacial —
estdo por ele vinculadas, o que faz com que seja obrigatério em todos 0s seus
elementos tendo, portanto, aplicabilidade direta, ou seja, prescinde de qualquer
mecanismo de recepgédo no ordenamento juridico dos Estados membros incorporando-
se automaticamente nesse ordenamento.*?

Neste contexto, na UE, existe um sistema de governo multifacetado e, como resultado,
a legislacdo esta a ser cada vez mais desenvolvida para ter um carater regulatorio e néo

redistributivo.'> Em outras palavras, os parametros estabelecidos pelo GDPR n3o permitem a

® ZANON, Jodo Carlos. Direito a protecdo dos dados pessoais. Sdo Paulo: Revista dos Tribunais, 2013. p. 81-
82.

10 DOHMANN, Indra Spiecker Gennant. A protecdo de dados pessoais sob 0 Regulamento Geral de Protecéo de
Dados da Unido Europeia. Revista do Instituto de Direito Publico, Brasilia, v. 17, n. 93, p. 9-32, maio/jun.
2020. p. 14.

11 SCHUTZE, Robert. European constitutional law. 2. ed. Cambridge: University Printing Hause, 2017. p. 89-
90.

2 LIMA FILHO, Francisco das C. A ordem juridica comunitaria europeia: principios e fontes. Revista Juridica
Unigran, Dourados, Minas Gerais, p. 103-104, jan./jun. 2006. p. 103-104.

13 SCHUTZ, Philip. Comparing Formal Independence of Data Protection Authorities in selected EU Member
States. Conference Paper for the 4th Biennial ECPR Standing Group for Regulatory Governance Conference
2012. p. 87-90.

Revista de Direito, Governanga e Novas Tecnologias| e-ISSN: 2526-0049 | Encontro Virtual |
v.9 | n.1 | p.01-20 | Jan/lul. 2023.
6




MERCOSUL X UNIAO EUROPEIA: NECESSARIA ADEQUACAO DA AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS

N
B

relativizacdo de seus termos, justamente para facilitar um ambiente seguro para as negociacoes
comerciais.

Vale ressaltar que quando os europeus criaram o sistema de protecao de dados (isto &, o
GDPR), criaram uma regra que mais tarde foi descrita como aplicacdo extraterritorial da lei, ou
seja, como disse Maldonado, em qualquer lugar do mundo das empresas fornecedoras de bens
para os paises da UE, deve cumprir as regulamentacGes europeias — essas regras se aplicam ao
“tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como por
meios ndo automatizados, de acordo com o art. Artigo 2° do GDPR.**

Por isso, hoje, os processos de negdcio que tratam de dados pessoais, ou seja, aqueles
que tratam de tais informacdes, precisam ser desenhados desde o inicio, com medidas padrédo
respeitando os principios de protecdo de dados, privacy by default e privacy by design. Ou seja,
os dados devem ser armazenados usando um pseudo-anonimato ou anonimato total, que por
padréo possui as configuracdes de privacidade mais altas.

O estatuto também proibe qualquer processamento de dados fora do escopo legal nele
estabelecido, a menos que o controlador de dados tenha obtido o consentimento expresso do
proprietario dos dados. Entende-se que a qualquer momento, o proprietario ainda tem o direito
de revogar a licenca.

Ou seja, de acordo com o artigo 3. n.° 1, o regulamento se aplica ao tratamento de
informacdes pessoais por um responsavel pelo tratamento ou operador localizado no territorio
europeu, ainda que o tratamento seja realizado fora do territério europeu.

Nesse sentido, vale destacar o caso Weltimmo, em que o Tribunal de Justica Europeu
esclareceu que o conceito de instituicdo se estende a todas as atividades reais e efetivas — ainda
que as menores, realizadas por meio de instituicdes estabilizadoras. Ali se estabeleceu um
conceito flexivel e informal, especialmente para empresas especializadas na prestacdo de

servicos pela Internet:

29. [...] Assim, para determinar se uma sociedade, responsavel por um tratamento de
dados, dispde de um estabelecimento, na acepcdo da Diretiva 95/46, num Estado-
membro diferente do Estado-membro ou do pais terceiro em que esté registada, ha
que avaliar tanto o grau de estabilidade da instalacdo como a realidade do exercicio
das atividades nesse outro Estado-membro, tendo em conta a natureza especifica das
atividades econdmicas e das prestacfes de servicos em causa. Este entendimento vale

14 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Protecdo de Dados. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2019. p. 226.
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especialmente para as empresas que se dedicam a oferecer servicos exclusivamente
na Internet.*®

Além disso, de acordo com os termos do Regulamento, a localizacdo do tratamento de
dados pessoais € irrelevante se a agéncia responsavel estiver localizada na Unido Europeia.
Dada a evolugdo da Internet, os novos regulamentos extremamente relevantes.

Por exemplo, atinge empresas e entidades responsaveis pelo tratamento de dados
utilizando computagdo em nuvem, ou seja, fazem uso de arranjos que disponibilizam recursos
computacionais de forma flexivel e independente de localizagdo, permitindo alocacdo répida e
ininterrupta de recursos sob demanda.*®

Né&o obstante, apesar dos elementos extraterritoriais do GDPR e do possivel impacto ou
eventual conflito de leis de regulamentos europeus no ordenamento juridico brasileiro, resta
observar o possivel impacto relacionado a transferéncia internacional de dados pessoais,
(Artigos 44 a 50 do GDPR).

Do ponto de vista analitico, a transferéncia transfronteirica de dados pessoais envolve
pelo menos trés operacBes de tratamento: (i) a operacdo de fornecimento de informacdes
pessoais ao agente ou operador responsavel (transmissor) — ou seja, a coleta de dados ou (ii) o
cedente transfere essas informacdes para um destinatario localizado ou residente em um pais
estrangeiro; (iii) o processamento do destinatario de dados pessoais em sua instituicdo
localizada em um terceiro pais (ou seja, armazenamento em um banco de dados).’

Essencialmente, a regra esta enraizada em um modelo geografico que regula o fluxo de
dados através das fronteiras, pois é “projetado para evitar riscos decorrentes dos paises ou locais
para os quais os dados so transferidos”.'® A Comissdo Europeia é responsavel pelo nivel de
protecdo em paises terceiros, que € analisado e uma decisdo de adequacao que é emitida com

base nos critérios estabelecidos no art. Artigo 45.°, n.° 2, do Regulamento, pelo que, se tal

15 EUROPEAN COURT OF JUSTICE. Acérddo de 1° de outubro de 2015, Weltimmo, C-230/14,
ECLI:EU:C:2015:639.

6 MILLARD, Christopher. Cloud Computing Law. Oxford: Oxford University Press, 2013. p. 78.

17 GIMENEZ, Alfonso Ortega. La (des)proteccion del titular del derecho a la proteccion de datos derivada de una
transferencia internacional ilicita. Madrid: Agencia Espafiola de Proteccion de Datos, 2015. IAPP. Study:
RGPD’s global research to require at least 75,000 DPOs worldwide. The Privacy Advisor, [s.l.], 9 nov. 2016.
p. 214.

18 KUNER, Christopher. Regulation of transborder data flows under data protection and privacy law: past, present
and future. OECD Digital Economy Papers, n. 187, OECD Publishing, 2011. p. 20.
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deciséo for tomada — sujeita a revisdo de quatro anos — a transferéncia internacional de dados
ndo carece de autorizacao prévia e especifica.

Por esses motivos, apos as alteracdes promovidas pela Lei n® 13.853/2019, para atender
ao disposto no GDPR e na propria Lei Geral de Protecdo de Dados, a relevancia da forma de
analisar a legislacéo brasileira criou a Autoridade Nacional de Protecdo de Dados e questionou
a forma como foi implementado se afetara a validade do acordo de livre comércio entre 0
MERCOSUL e a UE. Antes que isso acontega, no entanto, alguns esclarecimentos sobre o
funcionamento das autoridades europeias de protecdo de dados sdo necessarios sob 0s auspicios
do GDPR.

1.2. A autoridade de protecdo de dados na estrutura da GDPR.

A Autoridade de Controle — ou Autoridade de Supervisdo — é uma entidade autbnoma
do sistema politico nacional de cada Estado membro do Grupo Europeu que regula e
implementa o artigo 20.° do Regulamento Geral de Prote¢do de Dados. Destaca-se que este
orgao foi criado pela Diretiva 46/95/CE e regulamentado por alguns paises (considerando que
até 2016 a legislacao de protecédo de dados era facultativa nos paises deste bloco.

De acordo com o artigo 51 do GDPR, os estados membros da UE podem designar uma
ou mais autoridades publicas independentes ou autoridades de protecdo de dados (DPAS) para
monitorar e aplicar o GDPR. As regras sublinham o papel das autoridades na protecdo dos
direitos e liberdades fundamentais das pessoas no que diz respeito ao tratamento de dados, para
além da livre circulacdo desses dados na UE. Também destaca a necessidade de cooperacao
entre as DPAs para melhor aplicar o GDPR em todos os estados membros.*°

Dito isso, Philip Schitz entende que, para melhor caracterizar a autoridade controladora,

ela deve ser vista sob a 6tica de uma autoridade reguladora independente (IRA), assim definida:

The IRA can be defined as "a public-law body with its own powers and
responsibilities, which is organizationally separate from departments and is neither

1 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. Lei Geral de Protecdo de Dados. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2019. p. 227.
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directly elected nor governed by elected officials. As the name implies, independence
from government intervention plays a role in the design of the IRA. key role.?°

Ou seja, em esséncia, esse tipo de “agéncia” (ndo ha termo melhor em assuntos
administrativos) deve ser completamente independente dos poderes publicos — executivo,
legislativo e judicirio — para cumprir fielmente suas obrigacfes legais, uma vez que a sua
funcdo principal é fiscalizar o tratamento dos seus dados.

Na mesma linha de raciocinio, a DPA deve seguir os mesmos rigores da IRA, Conforme
Define 0 Mesmo Author?!. Das definicdes dadas, pode-se concluir que a caracteristica central
gue uma autoridade controladora deve apresentar é a independéncia no exercicio de suas
funcdes. Nesse sentido, Gilardi?? desenvolveu um indice para compreender a independéncia
formal do IRA, composto por quatro indicadores, a saber: autoridade fiscalizadora.

No que diz respeito ao campo comercial, que também é objeto deste trabalho, para fins
de vigéncia do Acordo de Livre Comércio firmado entre os representantes da UE e do
MERCOSUL, cabe destacar que o Encarregado de Protecdo de Dados (“DPQO”) nédo se limita
ao 6rgdo nacional de servico publico, pois 0 RGPD também estipula que as empresas que
processam dados, especialmente em grande escala, podem nomear um DPO, conforme art.
Artigos 3725 e 3826 GDPR.

Entdo, o que se tentou demonstrar até agora é que a independéncia € um elemento central
do bom funcionamento dos controles de protecdo de dados, que por sua vez € um pilar
fundamental da estrutura organizacional criada para impedir a existéncia de perfis reais de
varejo que existiam anteriormente. O futuro das relacbes comerciais, especialmente aquelas
com grandes fluxos de dados pessoais, passa pelo fiel cumprimento da legislacdo nesta area
para promover um ambiente de troca seguro, comprometido com o que hoje é considerado um

direito fundamental — a protecéo dos dados e a privacidade.

20 SCHUTZ, Philip. Comparing Formal Independence of Data Protection Authorities in selected EU Member
States. Conference Paper for the 4th Biennial ECPR Standing Group for Regulatory Governance Conference
2012. p. 5-6.

2L Idem. p. 2.

22 GILARDI, Fabrizio. Policy credibility and delegation to independent regulatory agencies: a comparative
empirical analysis. Journal of European Public Policy, 9, n. 6, 2002. p. 880.
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2. A protecdo de dados na América Latina.

Além do Brasil, varios paises possuem legislagdo de prote¢do de dados na América
Latina, como Chile, Argentina, Uruguai e Colémbia. Em todos os casos, a protecao dos direitos
dos titulares dos dados e 0 armazenamento e transferéncia de dados e de especial interesse, mas
nem todos os regulamentos se referem especificamente a aplicacao territorial, pelo que o &mbito
da lei é aberto, em comparag¢do com o RGPD para 0s seguintes propoésitos. Esta é a parte que
sera exposta.

A Lei Chilena de Protecdo de Dados, Ley n° 19.62829, de 18 de agosto de 1999,
Ministerio Secretaria General de la Presidencia (“Ley sobre Proteccion de la Vida Privada”
ou “LPVP”) foi o primeiro regulamento sobre protecdo de dados. A Ameérica Latina, como
outros paises, estabeleceu parametros para o tratamento de dados pessoais e garante ao titular
o direito de acesso as informagdes detidas por qualquer pessoa juridica ou fisica, para corrigi-
las ou exclui-las caso o armazenamento ndo atenda aos requisitos da lei ou a finalizacdo do
tratamento.

Nos demais paises citados estabelecem parametros semelhantes de protecéo de dados,
alterando alguns aspectos principiologicos da protecédo de dados. Na Argentina, por exemplo, a
Ley n°® 25.326 proibe qualquer tipo de transferéncia de dados internacionais para paises que nao
possuam uma legislacéo “adequada”, sem que haja autorizacéo especifica e expressa do titular.
No Uruguai, a Ley n° 18.331, o grande destaque € a possibilidade de aplica¢do da penalidade
de “clausura da base de dados”.

No Brasil, foi promulgada a Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709/2018, que regula as operages de tratamento de dados pessoais, seja por meio digital ou
néo, seja na Internet ou fora dela, e abrange questdes como os direitos dos titulares dos dados,
as obrigacOes dos agentes de tratamento e controladores de dados, parametros de seguranca da
informacao, transferéncias internacionais de dados , etc., e até mesmo instrucdes de fiscalizacéo
pela Autoridade Nacional de Prote¢do de Dados (ANPD). Portanto, o Brasil estd incluido no
grupo de paises da América Latina com Lei Geral de Protecdo de Dados.

Além disso, em nivel latino-americano, destaca-se o "Padrdo Nacional Ibero-Americano
de Protecdo de Dados", aprovado pela Rede Ibero-Americana de Protecdo de Dados (RIPD ou

Rede) para atingir objetivos especificos.
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Todas as entidades que a compdem e um acordo adotado na 252 Conferéncia Ibero-
Americana de Chefes de Estado e de Governo, realizada na Colombia de 28 a 29 de outubro de
2016, exigindo que a rede desenvolva e proteja os dados pessoais Proposta de cooperacao

efetiva com privacidade, alterando as normas estabelecidas no documento "RIPD 2020".

2.1. Breve exposicdo sobre as caracteristicas gerais das autoridades nacionais de protecao

de dados na América Latina.

Atualmente vivemos em uma sociedade onde os dados sdo cada vez mais importantes,
exigindo regras claras e transparéncia sobre como os dados sdo tratados e manipulados,
coletados e armazenados, compartilhados e descartados. Nesse contexto, as leis de protegéo de
dados e, em Gltima instancia, as autoridades nacionais de protecdo de dados trazem a confianca
e a previsibilidade necessarias para a transformacao digital sustentavel.?

N&o ha, na América Latina, ao contrario do que foi destacado na estrutura da UE, um
padréo estrutural ou de atuacdo das Autoridades Nacionais de Protecdo de Dados. No Uruguai,
a Autoridade possui a maior autonomia técnica, uma vez que pode realizar todas as acoes
necessarias para o cumprimento dos objetivos da lei.

Na Argentina, a estrutura de protecdo de dados garante que a autoridade ndo sofra riscos
de “ingeréncias hierdrquicas e menores possibilidades para investigar e sancionar as infracées
do poder publico”.?*

A Lei de Protecao de Dados Pessoais da Colémbia prevé que as atividades inerentes ao
6rgdo de controle serdo controladas pela entdo administracdo publica federal. A grande critica
a estrutura da Colémbia, é que se permite que o Presidente nomeie para os cargos da Autoridade

de Protecdo de Dados, 0 que pode significar interferéncia politica.®

23 GUTIERREZ, apud. MALDONADO, Viviane Ndbrega; BLUM, Renato Opice. Lei Geral de Protecdo de
Dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 400.

24 SIMAO, Barbara; OMS, Juliana; TORRES, Livia. Protecdo de dados na América Latina: um estudo dos
modelos institucionais da Argentina, Coldmbia e Uruguai. Sdo Paulo: Instituto Brasileiro de Defesa do
Consumidor, 2019. p. 36.

2 |dem. p. 22.
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No Brasil, a estrutura inicial da Autoridade Nacional de Protecdo de Dados nao foi vista
no cenario internacional com bons olhos, pois foi criada como 6rgdo da administracdo publica
federal direta, integrante da Presidéncia da Republica. No entanto, foi publicada em 14 de junho
de 2022 a Medida Provisoria n° 1.124/2022, que altera a LGPD para transformar a natureza
juridica da Autoridade Nacional de Protecdo de Dados para uma autarquia especial, com
patriménio proprio e plena autonomia (inclusive administrativa e orcamentaria) para o
desempenho de suas fungdes e competéncias.

Diante desta situacdo, e tendo apresentado as principais caracteristicas do GDPR e a
principal legislacdo de protecdo de dados na América Latina, inclusive sobre as autoridades
controladoras, uma analise do acordo de livre comércio firmado entre a UE e 0o MERCOSUL e

sua efetividade. estrutura da ANPD, estabelecer relagdes comerciais com o Brasil.

3. O acordo de livre comercio entre a Unido Europeia e o Mercosul.

Em 28 de junho de 2019, foi ratificado o acordo de associagdo do Mercosul com a UE
58, que visa promover o livre comércio baseado em regras e mutuamente benéfico. O novo
quadro comercial — parte de um vasto acordo conjunto entre as duas regides — apoiara parcerias
politicas e econdmicas estratégicas e fornecera apoio ao crescimento sustentavel, respeito ao
meio ambiente, protecdo ao consumidor e setores econdmicos sensiveis para ambas as partes.

O acordo ¢ significativo em todo o0 mundo; o MERCOSUL e a UE juntos representam
25% do PIB da economia mundial, o equivalente a 19 trilhdes de euros, e um mercado
consumidor de 773 milhdes de pessoas. A UE é atualmente o segundo maior parceiro comercial
do MERCOSUL, depois da China. Além disso, 0 MERCOSUL é o oitavo maior parceiro
extrarregional da UE.

Segundo a Comissdo Europeia, em 2018, o comércio bilateral de bens atingiu 88 mil
milhdes de euros e o comércio de servicos atingiu 34 mil milhdes de euros, num total de 122

mil milhdes de euros.?®

% DOMINGUES, Juliana Oliveira; MONTENEGRO, Adriane Takahara. Acordo de Associagdo entre 0 Mercosul
e a Unido Europeia. Jota, 1° ago. 2019.
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Ap0s as isencdes do acordo, 92% das importacbes do MERCOSUL e 95% das linhas
tarifarias entrardo na UE com isencdo de impostos. Rotas com desoneragdo tariféria parcial
(cotas, precos de importacdo e preferéncias fixas), as cotagdes europeias respondem por 99%
dos volumes de comercio. Por sua vez, 0 MERCOSUL liberalizard 91% das importacdes
originarias da UE e 91% das linhas tarifarias seguindo as isengdes previstas no acordo.?’ Diante
disso, espera-se que as exportacdes para a UE aumentem em quase US$ 100 bilhdes até 2035,
pois as tarifas e as importagdes ndo serdo mais cobradas.?

Assim, o avanco politico e econdémico dos blocos em questdo representados por este
acordo é evidente, porém, devido ao principio da extraterritorialidade, as partes relevantes da
Convencdo sdo normas exigidas para protecdo de dados, conforme descrito em outro lugar.
Com isso em mente, o Acordo de Livre Comércio aborda questdes de protecdo de dados em
cinco areas do material fornecido pelo Itamaraty, a saber: (i) comércio de mercadorias, (ii)
facilitacdo aduaneira e comercial, (iii) comércio de servicos e (iv) Protocolo aduaneiro sobre
Assisténcia Administrativa Mutua em Assuntos e (v) Medidas Bilaterais de Seguranca.
Portanto, alguns pontos relacionados a eles serdo agora apontados.

Com relagdo a documentacgdo e requisitos de dados, foi determinado que, no que diz
respeito ao uso de informacGes técnicas, as partes devem emitir declaragdes aduaneiras e,
sempre que possivel, demonstrar o cumprimento de outros requisitos de dados para remessas
de importacdo e exportacdo submetidas eletronicamente para formatar e facilitar seus
respectivos comerciantes

Troca eletronica de dados entre autoridades reguladoras e outras agéncias relacionadas
ao comércio. Além disso, no caso dos servicos postais, o acordo especifica "requisitos
essenciais", ou seja, razBes gerais ndo econdémicas para impor condi¢des a prestagdo de servi¢os
postais, que podem incluir confidencialidade, comunicacOes, transporte de mercadorias
perigosas, como seguranga cibernética, protecdo e planejamento regional.

O Protocolo de Assisténcia Administrativa Mdtua em Matéria Aduaneira define, de
forma muito relevante, "dados pessoais” como toda a informacéo relativa a qualquer pessoa

singular ou, quando a lei das partes assim o preveja, a uma pessoa coletiva (ver artigo 1.°, "f ");

2 Disponivel em: https://www.gov.br/mre/images/2019/2019 07 03 - Resumo_Acordo_Mercosul_UE.pdf
acessado em 29/07/2022.

28 DOMINGUES, Juliana Oliveira; MONTENEGRO, Adriane Takahara. Acordo de Associago entre 0 Mercosul
e a Unido Europeia. Jota, 1° ago. 2019.
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portanto, apenas os dados pessoais podem ser trocados se o destinatario se comprometer a
proteger esses dados da maneira que a outra parte considerar adequada.

Se as informagdes fornecidas exigirem um certo nivel de protegdo, elas devem ser
especificadas pela autoridade que as fornece. A parte que utiliza os dados pessoais deve
comunicar por escrito a finalidade da utilizacdo da informacéo e os resultados obtidos a pedido
do fornecedor. Ndo bastando, o item 6 afirma que em hipétese alguma os dados pessoais devem
estar relacionados a origem racial, opinides politicas, crengas, salde e orientacdo sexual.

Quanto as medidas de seguranca bilaterais, o periodo de coleta de dados para
investigacOes de lesbes geralmente deve ser de pelo menos 30 a 6 meses e terminar assim que
o0 pedido for apresentado.

Da mesma forma, quando as informagdes relativas a producéo, capacidade de producéo,
emprego, salarios, vendas domeésticas e valor forem fornecidas sob condigdes confidenciais, a
autoridade investigadora deve garantir que resumos materiais ndo confidenciais divulguem pelo
menos dados agregados ou, no caso de divulgacdo, Dados agregados que colocam em risco a
confidencialidade dos dados da empresa, indexados a cada 12 meses de investigacdo para
garantir direitos de defesa adequados as partes interessadas.

De acordo com o artigo 13, em relacdo a implementacdo do Protocolo, a clausula foi
encerrada, afirmando que o Protocolo deve ser aplicado "tendo em conta as respectivas leis e
regulamentos, especialmente a prote¢éo de dados pessoais".

No entanto, considerando todas as questfes que foram levantadas, a questdo mais
importante é: Dada a forma como a Autoridade Nacional de Protecdo de Dados brasileira foi
criada, ela atende ao nivel de equivaléncia exigido pela UE?

De antemdo, vale lembrar que, como aponta Mendes, a LGPD ¢ inspirada no conceito
de modelo europeu de protecédo de dados amparado pela Convencdo de Protecdo de Dados
2016/679 da Comissao Europeia.

Isso pode ser percebido na exigéncia de uma base legal para o tratamento de dados,
nos principios gerais, nas regras especiais para os dados sensiveis, bem como no fato
de ter como um de seus pilares a criacdo de uma autoridade para a aplicacdo da Lei.
Sédo influéncias europeias também a edicdo de regras distintas de responsabilidade
para o operador e controlador e a novidade da portabilidade dos dados, claramente
inspirada no Regulamento Europeu.?

2 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados.
Revista de Direito do Consumidor, S8o Paulo, v. 120, nov./dez. 2018. p. 187.
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Assim, serd mesmo que a atual estrutura da Autoridade Nacional de Protecdo de Dados
Brasileira comporta adequacéo aos requisitos do acordo realizado entre os blocos? Na estrutura
inicial, quando se vinculava ao Governo Federal, podia-se afirmar que ndo. Mesmo assim, com
a recente alteracdo, haveria toda a autonomia como autarquia especial?

A pergunta foi formulada pelo seguinte motivo: Na maioria dos quadros regulamentares de
protecdo de dados, a autoridade de protecdo de dados €, na maioria dos casos, um dos seus
principais pilares, ou seja, como parte integrante das técnicas legislativas utilizadas para abordar
questdes de protecdo de dados.

Portanto, de acordo com os termos do GDPR, para a validade de um acordo de livre
comeércio, e contrariamente ao disposto na LGPD, uma autoridade funcional de protecdo de
dados deve ser “uma entidade ou agéncia publica, dotada de substancial independéncia do
governo, caracterizada por sua organizacéo, financeira e autonomia contabil e contabil, falta de

controle e submissdo ao poder executivo”.*

Considerac0es finais.

Tomadas em conjunto, as hipOteses levantadas sdo respondidas, uma vez que a
legislacdo da UE e da América Latina regula a protecdo de dados pessoais por mais tempo e
mais profundamente que o Brasil. Isso significa que, embora o Brasil tenha um importante
historico regulatorio de protecéo e privacidade de dados, como a Lei de Cidadania na Internet
e a Lei de Acesso a Informacdo, a LGPD ¢é uma lei geral e, como tal, precisa ser regulamentada
em vérias frentes.

Portanto, € inegavel que a LGPD representa um marco na garantia do Brasil a
privacidade e protecdo dos dados dos cidaddos. Além de proteger as informac6es pessoais de
quem usa a internet e a divulgacdo diaria de seus dados devido as praticas do dia a dia,
principalmente durante a pandemia de Covid-1973, a nova legislagéo ajudaré e ja esté ajudando

a melhorar a competitividade dos empresas estrangeiras - também pela assinatura de

30 CARINGELLA, Roberto Garofolo Francesco. Le autorita indipendenti. Napoli: Simoni, 2000. p. 10.

Revista de Direito, Governanga e Novas Tecnologias| e-ISSN: 2526-0049 | Encontro Virtual |
v.9 | n.1 | p.01-20 | Jan/lul. 2023.
16




MERCOSUL X UNIAO EUROPEIA: NECESSARIA ADEQUACAO DA AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS

#

N

convencgdes como o Tratado de Livre Comércio entre Mercosul e Unido Européia - obrigando-
as a operar em condi¢fes adequadas ou comparaveis as empregadas nos mercados mais
exigentes do mundo.

Portanto, outras conclusbes s6 podem ser tiradas se as regras e diretrizes nédo
relacionadas a protecao de dados forem discutidas e elaboradas com a participacéo dos diversos
setores da sociedade afetados, especialmente as autoridades de supervisédo direta.

Ou seja, em tempos de transformacgdo tecnoldgica como este, publico, privado e
sociedade civil devem trabalhar juntos para aderir e aplicar fielmente a LGPD para fortalecer
as relacGes comerciais atuais e futuras, em um ambiente quase seguro. Portanto, € necessaria
uma mudanca real na cultura corporativa e organizacional.

Mesmo assim, considernado os fatores expostos neste artigo, apenas se podera afirmar
gue o Mercosul e, especialmente o Brasil, estara completamente adequado com as diretrizes do
RGPD, quando, de fato, houver plena autonomia da ANPD.

A transformacdo da ANPD em autarquia representa um avanco para 0 sistema de
protecdo de dados do Brasil, pois a agéncia ganha autonomia para alocar recursos e priorizar
agendas. Com isso, ha mais flexibilidade na regulamentacédo de diversos temas abordados pela
LGPD, que ainda carecem de maiores esclarecimentos da sociedade civil. Com isso, espera-se
que as autoridades tomem acgdes mais rapidas e abrangentes para investigar e reprimir as
infracBes & LGPD, com possiveis san¢fes administrativas, uma vez que a ANPD finalmente
regular as sangdes para questdes de dosimetria.

Além disso, a separacdo direta do Presidente da Republica permite fortalecer a
autonomia técnica e decisoria da ANPD, aumentando a seguranca juridica da aplicacdo da
LGPD. Ter uma autoridade verdadeiramente autbnoma alinha o Brasil as melhores praticas

internacionais de protecdo de dados pessoais, aumentando assim sua credibilidade no assunto.
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