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RESUMO

O tema objeto do artigo € resultado de pesquisa realizada na P6s-Graduacdo e versa sobre
‘Bolhas Sociais na Era da Sociedade da Informacao: Educacéo para o combate das Fake News’.
O objetivo geral e dissertar problematizando sobre as principais mudancas em torno da
tecnologia, com incidéncia significativa sobre outros setores como a economia, a politica, 0
meio social e cultural, integrantes da denominada sociedade da informac&o. O resultado de tais
mudangas nos filtros — bolhas e nos algoritmos que constituem as denominadas “bolhas
sociais”, apontam para a existéncia de grupos que compactuam com 0s mesmos interesses de
forma separada em relacdo aos demais acessantes das redes, criando julgamentos pouco
racional das coisas, noticias, informagfes e conteudos por parte dos usuarios das redes de
internet e disseminacdo de altos indices de Fake News. A pesquisa utiliza-se do método de
revisao bibliografica sobre o tema objeto, instituindo uma andlise entre a governanca da
internet, conceituacgdo e principios, problematizando de que forma o avanco tecnoldgico se
alocou no contexto social, visando a inser¢do dos sujeitos em bolhas sociais, a criacdo e o
compartilhamento de Fake News. No contraponto, 0 artigo tece a necessidade de uma boa

governanca associada a educacéo para o adequado uso da tecnologia e conscientizacéo por parte
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das pessoas e institui¢cdes, no intuito de diminuir problemas e inverdades veiculadas no meio
digital.
Palavras-chave: Bolhas Sociais; Sociedade da Informacédo; Fake News; Educacéo;

Governanca na Internet.

ABSTRACT

The subject matter of the article is the result of research carried out in Graduate Studies and
deals with 'Social Bubbles in the Information Society Era: Education to combat Fake News'.
The general objective is to discuss problematizing the main changes around technology, with
significant impact on other sectors such as the economy, politics, social and cultural
environment, members of the so-called information society. The result of such changes in the
filters - bubbles and in the algorithms that constitute the so-called "social bubbles", point to the
existence of groups that share the same interests in a separate way in relation to the other users
of the networks, creating little rational judgments of things, news, information and content by
Internet network users and the dissemination of high levels of Fake News. The research uses
the bibliographic review method on the subject matter, establishing an analysis between internet
governance, conceptualization and principles, questioning how technological advances have
been allocated in the social context, aiming at the insertion of subjects in social bubbles, the
creation and sharing of Fake News. In counterpoint, the article weaves the need for good
governance associated with education for the proper use of technology and awareness by people
and institutions, in order to reduce problems and untruths conveyed in the digital environment.
Keywords: Social Bubbles; Information Society; Fake news; Education; Internet

Governance.

1 INTRODUCAO

Com a insercdo da internet e das tecnologias avancando freneticamente a partir da
segunda metade século XX no meio social, alterando as formas em que eram exercidas as
intercomunicacOes pelas pessoas, empresas e instituicdes, ocorreu um significativo aumento
das facilidades no &mbito da execucéo das atividades do dia-a-dia, simples ou complexas,

modificando muitas das a¢0es empregadas nas esferas comercial, econdmica, social e cultural,
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oportunizando melhorias nas formas de comprar, negociar, obter conhecimento, educacéo,
entretenimento, entre outros, por meio de uma tela e clique digital.

Em decorréncia das anunciadas transformac6es provocadas pela internet e tecnologias
aliadas, a sociedade passou a ser denominada ‘sociedade em rede’, ‘sociedade da informacéo’
ou ‘sociedade digital’, caracterizando diversas terminologias que possuem significado similar.
Em outros termos, existe a presencga cada vez mais ativa da tecnologia no cotidiano das pessoas
e com as redes sociais as informacdes e as relagdes podem alcancar qualquer pessoa em
qualquer lugar do planeta de modo a quebrar o paradigma anterior, entendido como modo de
interagir e visualizar o mundo.

As facilidades proporcionadas pela internet também fomentam o alto indice de
compartilhamento de coisas e assuntos de modo a criar as chamadas comunidades virtuais que
se relacionam com as bolhas sociais, caracterizadas como ‘locais’ em que as pessoas se situam
virtualmente, na relacdo com outras pessoas que compactuam com suas opinides, gerando
trocas, interagdes, compartilhando gostos e interesses. Além disso, dentro das redes, existem os
chamados filtros — bolhas, que s&o algoritmos que fazem uma anélise dos gostos, predilecdes e
pesquisas, direcionando areas de interesse, as quais nem sempre sao informacdes corretas,
ocasionando a pos- verdade e as Fake News.

A pos-verdade pode ser entendida como um neologismo que descreve a situagdo na
qual, na hora de criar e modelar a opinido publica, os fatos objetivos passam a ter menos
influéncia do que os apelos as emocdes e as crengas pessoais. Também, pode-se afirmar que a
pos-verdade é integrada pelas agdes repetidas de compartilhamentos de informacdes que
acabam gerando uma inverdade, fazendo com que as pessoas acreditem no que estdo
visualizando. As Fake News por sua vez, no significado em portugués, sdo as denominadas
noticias falsas ou noticias fabricadas. Sdo noticias criadas de maneira maliciosa, geradas em
compartilhamentos por pessoas que as vezes nem sabem que essas noticias ndo sao verdadeiras.
Importante destacar que o instituto da governanca foi criado como uma maneira de gerenciar a
internet, as bolhas sociais, combater as Fake News e a era da pés - verdade, resguardando as
informacdes, por meio de legislacdes especificas, principios e diretrizes que deveriam ser
seguidas.

No que tange a governanca da internet, sera conceituado trés terminologias, sendo a
prépria “governanca na internet”, “governo” e “governanca”. Importante destacar que o

instituto da governanga foi criado como uma maneira de gerenciar a internet, as bolhas sociais,
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combater as Fake News e a era da p0s - verdade, resguardando as informacdes, por meio de
legislagdes especificas, principios e diretrizes que devem ser seguidas. Mas além da governanca
aplicada no ambito da internet, é primordial que haja a educacao na tecnologia, ou seja, que as
pessoas sejam instruidas e incentivadas a realizarem uma averiguacéo antes de compartilharem
algo nas redes, para assim, aferir se aquilo é realmente veridico.

Assim, o objetivo é dissertar problematizando sobre as principais mudancas em torno
da tecnologia, com incidéncia significativa sobre outros setores como a economia, a politica, 0
meio social e cultural, integrantes da denominada sociedade da informacdo. Para tanto, adotar-
se-a 0 método de revisdo bibliografica sobre o tema objeto. Por isso, o tema e a essencialidade
da presente pesquisa, € discorrer sobre a constituicdo das bolhas sociais nas redes e 0s impactos
que estas geram na sociedade informativa, bem como a importancia de se haver a governanca
na internet e da educacdo na tecnologia para diminuir os impactos oriundos da desinformacao

na era da pos-verdade.

2 BOLHAS SOCIAIS NA ERA DA SOCIEDADE INFORMATIVA

Em meados da década de 1970 em &mbito mundial e no ano de 1988 no Brasil, foi
inserida a internet nos meios sociais. Esta se tornou cada vez mais aparente e presente em todos
0s contextos, gerando conjuntamente a introducdo de informagdes nos mecanismos digitais e
posteriormente o compartilhamento alargado de comunicacdes. Notadamente, pode-se dizer
que houve uma “revolucao tecnoldgica ligada”, associada ao progresso macico da internet e das
tecnologias da comunicacdo e da informacdo, em sistemas capazes de se conectar as redes,
como os computadores, celulares e entre outros (MARINELI, 2019, p. 19, 24, 32).

A sociedade passou a ser entendida por um outro olhar, ou melhor, a ser chamada por
outros termos, que representam todo esse avan¢o mundial de conectividade em que 0s mais
variados grupos sociais participam, fomentando o desenvolvimento comunicacional e as inter-
relagBes. Dessa forma, séo utilizadas trés terminologias por diferentes autores, que giram em
torno das chamadas “sociedade em rede”, “sociedade da informacéo” e “sociedade digital”.

Segundo Castells (2005, p. 17), a denominada “sociedade em rede seria o desenlace
“[...] dainterag&o entre o paradigma da nova tecnologia e a organizagdo social num plano geral”.
Dessa maneira, verifica-se que com a inserc¢ao cada vez mais ativa das tecnologias no contexto
social, as intercomunicacfes e as relacbes foram alteradas, ou seja, foi estabelecido novas

formas de se realizar tais e criaram-se diversas redes que apresentam em seu interior incontaveis
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informacdes que compreendem o globo inteiro. Além disso, até mesmo a economia mundial foi
alterada, pois houve a inser¢do de novos modelos de producdo, de se realizar o comércio,
proporcionando alcancar qualquer lugar do globo (DE FAZIO, 2012, p. 77).

Conforme Bioni (2020, p. 5), empregando a terminologia chamada “sociedade da
informacdo”, por esta, entende-se que “[...] as informagdes avocam um papel central e
adjetivante da sociedade: sociedade da informacédo. A informac&o € o elemento estruturante que
(re)organiza a sociedade [...]”. Para Pinheiro (2016, p. 89), o termo atribuido é a “sociedade
digital”, que caracteriza a sociedade de oficios. A informacao neste caso € mais valiosa que 0s
“bens de producdo”, sendo importante que haja a derradeira e devida protecao.

Sendo assim, a sociedade tornando-se “sociedade da informacgéo” possibilitou diversas
situacOes que rompem barreiras, ou seja, que atingem a todo o globo, gerando ligagdes entre os
paises, diversificando e ampliando os mais variados setores, resultando por sua vez, na
globalizacdo que esta diretamente ligada a sociedade em rede (CASTELLS, 2005, p. 18).

Por meio de todo 0 emaranhado informacional, é importante conceituar a informacao,
que segundo Gabriel (2009, p. 125), a “informacdo é poder [...]. No entanto, no momento,
usamos mecanismos de pesquisa para obter informacdes que nos trard algum tipo de poder,
também estamos dando informacdes de volta para eles, e assim, dando-lhes poder também”.
Com isso, a0 mesmo tempo em que obtemos informacg6es, conteddos, entretenimento, através
das redes, a qual é composta por exemplo, pelas redes sociais, sites, Google, e assim
sucessivamente, estamos fazendo uma espécie de troca informacional, ou seja, obtemos nosso
interesse por meio das pesquisas e dos acessos e entregamos informacdes para essas
plataformas, como nossos dados pessoais, gostos, predilecdes, entre outros.

Com a insercdo da internet, se expandiu cada vez mais os indices de
compartilhamentos e acimulos de informacdes. Criou-se também as comunidades virtuais, que
se assemelham e se relacionam com as denominadas bolhas sociais no &mbito das redes. Essas
comunidades seriam aquelas em que sdo "construidas sobre as afinidades de interesses, de
conhecimentos, sobre projetos matuos, em um processo de cooperagdo ou de troca, tudo isso
independentemente das proximidades geograficas e das filiagdes institucionais” (LEVY, 1999,
p. 127).

Dessa maneira, a quebra das barreiras informacionais globais fomentou uma melhor
aderéncia dessas comunidades virtuais, pois com estas foi possivel gerar inter-relacdes entre as

pessoas de qualquer lugar do mundo. Correlacionando as comunidades virtuais com as bolhas
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sociais, pode-se dizer que estas, de forma autdbnoma permite o individuo decidir entrar em uma
determinada comunidade que discuta sobre coisas que Ihes séo de interesse.

Segundo Habermas (1997, p. 92) a esfera publica digital é “[...] uma rede adequada
para a comunicacdo de conteddos, tomada de posicOes e opinides [...]”. Nesse contexto, tal
esfera publica digital seria as redes sociais que oportunizam a criagdo dos chamados “grupos e
comunidades” com suas caracteristicas e particularidades bem delineadas, definindo claramente
em cada uma, 0s gostos e interesses. Por meios dos algoritmos cada pessoa encontrard sua
“tribo” nessas comunidades, ocasionando até mesmo um afastamento entre as pessoas ou entre
essas “tribos”, visto que, nestes grupos especificos as pessoas seguirdo uma visao direcionada
a um unico caminho sobre determinados assuntos, relacionados a questdes politicas,
ideologicas, religido, gostos variados e assim por diante (SISTEMA DE ENSINO EQUIPE,
s.d., n.p.). Portanto, as redes sdo um espacgo que fomenta a auto representacéo social, pela qual,
os individuos participam ativamente, constituindo em conteudo, debate, argumentacdo e assim
por diante.

Esses grupos e essas comunidades podem gerar pontos positivos, como interacdes,
debates e relacionamentos. Ha situacdes que tem carater negativo, isso porque, muitas vezes
estando em um grupo que segue uma linha de pensamento, sem vislumbrar outras opinides,
acaba ocasionando um cenario até mesmo com teor de preconceito e definhando a capacidade
das pessoas em conviverem com as diferencas e respeitarem estas (SISTEMA DE ENSINO
EQUIPE, s.d., n.p.).

Como mencionado anteriormente, 0s grupos e as comunidades aparecem nas telas de
pessoas determinadas, ou melhor, das pessoas que compactuam com tal pensamento ou ideia.
Por meio dos algoritmos € possivel filtrar e conduzir para um especifico grupo, site, contetdo,
entre outras coisas. Em relacdo a essa filtragem, também denominada como “filtros-bolha”,
segundo Magrani (2014, p. 118) é:

[...] um conjunto de dados gerados por todos os mecanismos algoritmicos utilizados
para se fazer uma edicdo invisivel voltada a customizacdo da navegacao on-line. Em
outras palavras, é uma espécie de personificacdo dos conteldos da rede, feita por

determinadas empresas como o0 Google, através de seus mecanismos de busca, e redes
sociais como o Facebook, entre diversas outras plataformas e provedores de contetdo.

Neste sentido, as bolhas sdo criadas e apresentam um contetido que muitas vezes é até

incorreto, podendo gerar danos prejudiciais para uma coletividade ou para individuos unitarios.
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Talvez a solucdo possa ser encontrada por meio da educacio no Ambito da tecnologia. Em
continuidade, Magrini (2014, p. 119) diz:
Na linha de como os mecanismos de navegacdo estdo se configurando, a internet
estaria se transformando em um espaco no qual é mostrado o que se acha que é de
nosso interesse, mas nos € ocultado aquilo que desejamos ou eventualmente
precisamos ver. Desse modo, pode-se dizer que a filter bubble e seu carater
prejudicialmente paternalista pode implicar em restricdes a direitos e a garantias

fundamentais, a autonomia dos individuos e a liberdade de expressdo, sendo
prejudiciais de forma geral para o debate na esfera publica conectada.

Esses sistemas de filtragem séo realizados e abastecidos conforme as buscas realizadas
nos meios eletrénicos cumulado ao alto indice de compartilhamento de informagdes nesses
locais. A situacdo descrita acaba gerando as Fake News e a pos-verdade. A pos-verdade é um
conjunto de fatos ou informaces que, sem fundamento e propagados de maneira repetitiva, séo
tidos como verdadeiros. [...] Desvaloriza a verdade objetiva, comprovada pelos fatos, aceitando
qualquer discurso como correto” (POS-VERDADE, online; GABRIEL, 2009, p. 125).

O intuito desses filtros-bolhas é entregar aos acessantes as informacdes que foram
consideradas importantes. A filtragem é realizada por meio das informac6es em que as proprias
pessoas ja demonstraram interesse, gerando uma visao distorcida da realidade, criando, por
conseguinte, um isolamento, ou melhor dizendo, uma bolha. Essa bolha é criada a partir de
diversas fontes, a exemplo do historico do navegador, anincios online, os feeds informativos,
as pesquisas e assim por diante, sendo entéo fortalecido o pensamento preexistente do individuo
(TECHTARGET CONTRIBUTOR, 2018, n.p.).

Os autores Adler e Bernstein (2005, p. 296-297) abordam o tema das bolhas como
sendo o local onde as pessoas vivem e também a forma como elas estruturam e constroem a
realidade. Em simples expressdo, como expressam o entendimento basilar das coisas, das
crengas, de identidades, entre outros. Como exemplo, é falado sobre o filme “The Truman
Show” estrelado com o personagem principal representado pelo ator Jim Carrey. Nesse filme,
0 personagem viveu sua vida dentro de uma bolha humana, desconhecendo o fato de que este
era um mundo criado artificialmente e que fora deste, havia um mundo real. Entdo, sua vida
enquanto dentro da bolha, era normal com interagcdes com as pessoas, trabalhando, possuindo
familia, porém em um dado momento, essa bolha estourou e ele descobriu que as pessoas
estavam lhe assistindo, entdo o0 que 0 personagem pensava ser a ordem das coisas, na verdade,

era uma das multiplas possibilidades.
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Para tanto, associando o filme com o contexto do real e da temética do artigo, é possivel
dizer que, em uma sociedade, existem multiplas bolhas, e as pessoas estdo inseridas cada qual
em uma bolha que compactue com seus interesses. Por isso, cada bolha acha que esta certo
sobre qualquer assunto. Entretanto, somente as vezes as pessoas descobrem que fora da bolha
em que estdo inseridas existem outras maneiras de ver o mundo ou de agir que é diferente da
sua bolha. A bolha é uma metafora que serve para elucidar a questdo em que as pessoas pensam
e agem dentro das limitacdes de conhecimento estabelecidas (ADLER; BERNSTEIN, 2005, p.
296-297).

As tecnologias e a internet, por assim dizer, a partir da segunda metade do século XX,
passaram a ser utilizadas em larga escala, necessitando de uma regulamentacao apropriada e de
uma educacdo adequada para as pessoas utilizarem esses sistemas. Para tanto, com essa
funcionalidade, novas perspectivas foram aparecendo, como oportunidade, comunicabilidade,
negdcios empresariais e comerciais, além de fomentar e facilitar o acesso aos conhecimentos
diversificados, entretenimento, contetdos de todos os tipos e assim por diante.

Percebe-se que as pessoas acabam acreditando em todas as informacdes em que sédo
expostas, ndo procurando mais a fundo para tentar entender um tema ou verificar se aquilo é
realmente correto. O avanco tecnoldgico acabou proporcionando o acesso e o compartilhamento
de informagdes de maneira cada vez mais veloz, sendo disseminado a todo instante alto indices
de ideias e dados nos meios eletronicos e que facilmente séo acessados pelas pessoas por meio
de dispositivos conectados as redes de internet.

Mesmo diante de pontos positivos trazidos com a internet, como 0 acesso a
conhecimentos, a oportunidades, a noticias, conteldos e entretenimentos, tais sistemas
conectados a internet também apresentam questdes prejudiciais como as chamadas Fake News:
"noticias falsas ou informacgdes mentirosas que sdo compartilhadas como se fossem reais e
verdadeiras, divulgadas em contextos virtuais, especialmente em redes sociais ou em
aplicativos para compartilhamento de mensagens” (FAKE NEWS, online, n.p.).

Conforme Perosa (2017, n.p.), existem trés pontos basilares que alavancam essa

industria de noticias falsas, que sdo “o ambiente de alta polarizacdo politica”; “a
descentralizacdo da informacdo, por causa da ascensdo de meios de comunicacao alternativos
e independentes"; “o ceticismo generalizado entre as pessoas quanto as instituicdes politicas e

democraticas - sendo os principais alvos os governos, os partidos e os veiculos de midia
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tradicional”. Alinhando-se esses trés fatores, geram a formacéo das bolhas de pos-verdade que
estéo inseridas nas redes.

Nesse sentido, assim como 0s assuntos e as noticias importantes e reais sdo inseridas
nos sites, as Fake News também seguem esse mesmo caminho. Entretanto, estas por sua vez,
mesmo antes de existir a internet, ja apareciam e eram compartilhadas de maneiras diferentes
na sociedade, se adaptando a época e as disponibilidades do contexto. Porém, com o advento
das redes de internet, estas sao incluidas mais facilmente e comumente sdo vistas e adicionadas
por qualquer pessoa. Os acessantes das redes acabam acreditando na veracidade daquelas
informacdes, e ndo procuram em outras fontes para saber se aquilo é realmente a realidade
(CARVALHO; PEDRINI, 2019, p. 366-367; MOROZOQV, 2018, p. 169).

As ideais, os pensamentos, as ideologias, e assim sucessivamente, estdo mais
centralizados e influenciam diretamente na opinido das pessoas. Constantemente sdo
aprimoradas as maneiras de se difundir informacdes por meio de propagandas em variados sites,
para que dessa forma, os usuérios fiquem com a sensacdo de veracidade fatica, por tais noticias
estarem presente em varios sites. Seguindo essa ideia, Lévy (1999, p. 203) afirma que:

[...] o ciberespaco é justamente uma alternativa para as midias de massa cléassicas. De
fato, permite que os individuos e os grupos encontrem as informacfes que lhes
interessam e também que difundem sua versdo dos fatos (inclusive com imagens) sem
passar pela intermediagdo dos jornalistas. O ciberespaco encoraja uma troca reciproca

e comunitéria, enquanto as midias cléassicas praticam uma comunicagédo unidirecional
na qual os receptores estdo isolados uns dos outros.

Dessa maneira, as pessoas que pertencem a delineadas bolhas sociais, mesmo aqueles
casos em que ha pessoas que ndo sabem que estdo em uma bolha, se sentem confortaveis em
estar nesta condi¢do, pois seus pensamentos, suas ideias, ideologias e conceitos s&o
compactuados pelo grande grupo, ndo existindo criticas nesse meio e ndo ha percepg¢éo alguma
de que isso pode ser degradante, pessoal e socialmente. Ademais, mesmo existindo a parte
negativa, ainda assim, as bolhas sociais tém um lado positivo, no sentido de que essas espécies
de grupo também podem contribuir para o compartilhamento de informagdes relevantes e
verdadeiras, além de auxiliar as pessoas a se reunirem com 0s outras que possuam as mesmas
pretensdes.

Para tanto, € de suma importancia saber que as diferencas de opinides fazem parte de
um direito constitucional sendo a liberdade de expressdo e que € natural em uma sociedade

existirem 0s mais diversos pensamentos sobre as mais variadas coisas ou situacoes, 0s quais
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devem ser levados em consideracdo. Mas, quando se refere as Fake News ndo podera ser
acionado a liberdade de expressdo, visto que o intuito do compartilhamento dessa espécie
informacional é “enganar ou ludibriar as pessoas” (PINHEIRO, 2022, p. 21).

Importante destacar que as Fake News sdo incluidas nas redes através de “disparadores
automaticos”, por isso, é imprescindivel que os acessantes das redes assumam uma “postura
ativa - ou midia-ativa - nessa maré de informacdes"”, optando qual direcdo seguir. Ou seja, é
preciso haver o entendimento dos maleficios resultantes da desinformacéo, e para tanto, seguir-
se-a 0 “principio do beneficio da davida”, com o auxilio de “agéncias de checagens de fato” ou
0 préprio individuo poderd averiguar tais informacdes. Realizando tais pressupostos, as pessoas
perpassam pelo deslocamento e afastamento da sua bolha “pelo compromisso com a ética, pela
predominancia de dados verificaveis a partir da realidade objetiva e, também, pela suspenséo
de seu sistema de crencas, independentemente de inclinagbes politicas/ideoldgicas” (LE;
ANECLETO; RIBEIRO, 2022, p. 35-36).

As midias sociais estdo cada vez mais liberais e democraticas, dada a praticidade em
acessar as redes e as tecnologias. Com isso 0s aspectos benéficos e positivos também geram
danos aos direitos fundamentais. A pos-verdade e as Fake News s&o dois pontos que estdo cada
vez mais presentes no cotidiano atual, sendo imprescindivel que as pessoas averiguem as

informacdes visualizadas na internet, antes de realizarem o compartilnamento destas.
3 EDUCACAO NA TECNOLOGIA E A BOA GOVERNANCA

A sociedade da informacao, a sociedade em rede ou a sociedade digital, terminologias
explicadas anteriormente, estdo inseridas em um contexto em que as transformacdes globais
vém ocorrendo constantemente, com muitas novidades no meio tecnologico e nos demais
setores sociais. Na era digital e contexto atual, com bolhas sociais, pos-verdade e Fake News,
é importante procurar maneiras de restringir essas informacGes apresentadas em noticias
inveridicas e que possam ser criadas estratégias para enfrentar os efeitos decorrentes.

Com a inclusdo das redes sociais e demais sites na internet e também no cotidiano
social, fomentou-se a hiperconectividade, modificando as inter-relacdes, as quais passaram da
“[...] vida offline para vida online”. As pessoas além de se comunicarem pelas redes, também
passaram a negociar, efetuar compras, estudar, utilizar, gerar e obter entretenimento e diversas

outras atividades que antes da internet s6 poderiam acontecer de maneira presencial ou com
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maiores dificuldades. Diversos setores da sociedade permeiam a realizacdo das referidas
atividades online (ROCHA, 2020, n.p.).

Por meio das midias sociais, como ja comentado, sdo propagadas as Fake News. Para
Spinelli e Almeida (2019, p. 2), o seculo XXI estd sendo representado por uma desordem e
conturbada apresentacao de informacoes, pois “os filtros do mundo linear ndo funcionam na era
digital, regida por multiplicidade, velocidade, efemeridade, descentralizagdo, abundancia e
complexidade”. Em complemento, Morin (2020, p. 64) argumenta que “na era das
telecomunicacdes, da informacéo, da Internet, estamos submersos na complexidade do mundo,
sendo que as incontaveis informacdes sobre o mundo sufocam nossas possibilidades de
inteligibilidade”. Neste sentido, Rocha (2020, n.p.) atesta que “sem um filtro necessario para
consumir tais informes, 0s sujeitos tornam-se reféns das Fake News, pois nem todos possuem
senso critico e conhecimentos necessarios para apurar e verificar a veracidade das noticias que
chegam até eles”. Tudo isso acabou tornando as pessoas cada vez mais enfraquecidas e confusas
no senso critico e as novas tecnologias possuem o poder de compartilhar diversas coisas em
apenas um clique.

Segundo Perosa (2017, n.p.), o fato das pessoas crerem nas informacdes inveridicas
consolida “uma visdo de mundo particular”, e é uma caracteristica peculiar da “natureza
humana”. Em pesquisas atuais feitas pelo Datafolha, foi constatado que em torno de 62%
(sessenta e dois por cento) dos brasileiros ndo identificam quando uma noticia ndo € verdadeira
e cerca de 42% (quarenta e dois por cento) contestam as informagdes que veem nos sites. E
preciso que as pessoas se conscientizem a verificar com mais afinco a veracidade daquilo que
estdo acessando ou recebendo via compartilhamento por terceiros (BLANCO, 2022, n.p.).
Nesse ambito, para Morin (2000, p. 64-65) é fundamental que o conhecimento esteja
relacionado ao conhecimento mundial, num aspecto planetario, sendo necessario estabelecer
uma restauracdo do pensamento e do alinhamento do conhecimento, a ponto de que as
informagdes sobre o mundo consigam ser estruturadas e harmonizadas, fazendo com que o
global seja assimilado. Em suma, a educagdo para tornar-se efetivamente eficaz, é prescindivel
gue esta englobe integralmente toda a totalidade das pessoas, ou seja, é preciso que esta se dirija
a completude do ser humano e ndo somente na singularidade.

Por conta das facilidades comentadas anteriormente, proporcionadas pelas redes
conectadas a internet e a mecanismos digitais e tecnoldgicos, as noticias inveridicas sdo

postadas em diversos sites de forma simultanea, para com isso, estimular nas pessoas um

Revista de Direito, Governanga e Novas Tecnologias| e-ISSN: 2526-0049 | Encontro Virtual |
v.9 | n.1]| p.01-41 | Jan/lul. 2023.
31




Jessica Conte da Silva
Idir Canzi

3

I\ 7

sentimento de que aquilo realmente € verdadeiro, por ja terem visto inUmeras vezes. Esse
método tem o intuito centrado em obter lucro em qualquer ambito de interesse. E como
demonstrado no primeiro topico do presente artigo, a respeito das bolhas sociais, as pessoas
adentram em uma, que compactue com o Seu pensamento, sempre procurando por conteddos
que se assemelham a isso, para gerar uma certa autoconfirmacdo. Os autores Andrade e
Cavalcanti (2022, p. 171), dizem que:

A nocao de “verdade’ pode ser compreendida como aquilo que alguém interpreta dos

fatos; cada sujeito, portanto, pode contribuir a sua prépria verdade sobre algo. Porém,

existem pessoas que preferem ndo elaborar uma verdade subjetiva, mas seguir outras
versdes compartilhadas e identificadas com suas crengas e valores.

Nesse sentido, Spinelli e Almeida (2019, p. 3) manifestam que ndo é de hoje que as
decisbes pessoais sdo embasadas em falsas verdades, ignorando os fatos, visto que “a
humanidade sempre viveu em uma pés-verdade e o poder de dominagdo do homo sapiens frente
as outras espécies esta intimamente relacionada a habilidade de criar ficcBes e acreditar nelas”.
Dessa maneira, aliando esses pontos com os filtros bolha e os algoritmos, estes acabam
induzindo “[...] os individuos a viverem em um mundo construido a partir dos préprios fatos”.
Dessa forma, para que haja a efetivacdo da educacédo social, conforme Morin (2000, p. 91) €
importante que seja elaborado “uma estratégia que leve em conta as complexidades inerentes
as proprias finalidades, que possa se modificar durante a acdo em funcdo dos imprevistos,
informacdes, mudancas de contexto [...]”. Para tanto, as pessoas precisam estar ativamente
participativas no meio social, para que possam estar se preparando para 0s possiveis e provaveis
riscos que sucederam a partir de deliberada atitudes, visto que sempre existiram as
ambiguidades, as quais sdo resultadas e sdo propagadas por meio do préprio conhecimento.

A educacdo por si so, alude um teor de complexidade, por isso no método educativo é
significativo assegurar a reflexdo (PETRAGLIA, 2008, p. 35). Por isso, conforme Dias
Sobrinho (2018, p. 737):

A educagdo é o processo de formagdo humana pelo qual o individuo solipsista e
autorreferente se transforma em um cidaddo mais equipado e mais consistentemente
formado para a vida na sociedade. O outro é essencial para a existéncia de cada ser
humano em particular. E na relagdo com a alteridade que se molda a subjetividade. E
produzindo a proépria existéncia situada na realidade social que se constitui o sujeito.
A construco da subjetividade se realiza num ininterrupto processo de compreensdo e
transformacdo da realidade histérica em que cada um tem de produzir sua prépria
existéncia.
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Assim sendo, a educacdo, além de promover a propagacdo da ciéncia, também ¢é a
socializagdo e construcdo dos valores, de tal forma a fazer com que as pessoas consigam
favorecer e cooperar para com a sociedade, transformando-o em um individuo capacitado a
enfrentar os dilemas costumeiros. Ainda, a educacdo € o coeficiente de suma relevancia na
transmutacdo da consciéncia primitiva para a consciéncia critica, que esta por seu turno, esta
em constante comutacdo (MIZUKAMI, 2001, p. 94-95).

Além disso, uma das formas a serem atribuidas para construir uma governanga na
internet protegendo os usuarios dos crimes cibernéticos bem como seus direitos fundamentais.
Para tanto, abordaremos as terminologias “governo”, “governanca” e “governanca na internet”,
sendo realizado sua conceituacdo e apresenta-se suas contribuicbes em meio a sociedade
informatica e digital.

A respeito da terminologia “governo”, com essa, significa dizer que as “atividades
sustentadas por uma autoridade formal, pelo poder de policia que garante a implementacéo das
politicas devidamente instituidas” (ROSENAU, 2000, p. 15). Em relacdo a “governanca”, essa:

[...] refere-se atividades apoiadas a objetivos comuns, que podem ou ndo derivar de
responsabilidades legais e formalmente prescritas e ndo dependem, necessariamente,
do poder de policia para que sejam aceitas e vencam resisténcias [...] abrange as
instituicdes governamentais, mas implica também mecanismos informais, de carater
ndo governamental, que fazem com que as pessoas e as organizacdes dentro da sua

area de atuacdo tenham uma conduta determinada, satisfacam suas necessidades e
respondam as suas demandas (ROSENAU, 2000, p. 15-16).

Importante destacar que em 2003, ocorreu a Cupula Mundial das Nagdes Unidas
tratando sobre a Sociedade da Informag&o?, sendo realizada a validagdo pelos Chefes de Estado
e de Governo, estabelecendo a relevancia que a internet possui e que seria “[...] um elemento
central da infraestrutura da sociedade da informacgdo emergente [...]*” (WORKING GROUP
ON INTERNET GOVERNANCE, 2005, p. 3).

Portanto, foi acordado a defini¢do de governanca digital, sendo:

[...] o desenvolvimento e aplicacdo pelos governos, o setor privado e a sociedade civil
em seus respectivos papéis, de principios compartilhados, normas, regras,

3 Tradugo: World Summit on the Information Society - (WSIS);
4 Tradugdo: [...] Heads of State and Government recognizes the importance of the internet: they acknowledged
that the Internet is a central element of the infrastructure of the emerging information society [...].
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procedimentos de tomada de decisdo e programas que moldam a evolucédo e uso da
Internet® (WORKING GROUP ON INTERNET GOVERNANCE, 2005, p. 4).

O Comité Gestor da Internet no Brasil (2009, p. 1-3) por meio de uma resolucéo,
organizou principios para que a governanca e a aplicabilidade da internet sigam, sendo os
seguintes: “Liberdade, privacidade e direitos humanos; Governanca democratica e
colaborativa; Universalidade; Diversidade; Neutralidade de rede; Inimputabilidade de rede;
Funcionalidade, seguranca e estabilidade; Padronizacéo e interoperabilidade; Ambiente legal e
regulatério”. Em complemento, a respeito da governanca da internet, esta “[...] deve ser
exercida de forma transparente, multilateral e democratica, com a participacdo dos varios
setores da sociedade, preservando e estimulando o seu carater de criagdo coletiva”.

Com isso, a governanca da internet, através do Comité Gestor da Internet no Brasil, se
mostra como um instrumento de educacdo nesse aspecto da internet. Esse Comité Gestor da
Internet publica recomendacGes e pesquisas, idealizando informar a populagéo a respeito da
internet e os impactos que o compartilhamento desenfreado de informacGes resultam nos
direitos humanos, além de destacar que do mesmo modo, a internet fomenta esses direitos
mencionados, bem como, apresentar dados a respeito da quantia de pessoas que acessam essas
redes (MINISTERIO DOS DIREITOS HUMANOS E DA CIDADANIA, 2016, n.p.).

Além disso, o Comité Gestor da Internet no Brasil apresenta uma cartilha educativa, a
elenca o0 passo a passo para ler as noticias na internet. Primeiramente é preciso suspeitar dos
“titulos bombasticos”; segundo €é necessario pensar antes de clicar, ou seja, analisar a fonte
daquela noticia, 0 nome do site, pois muitos, utilizam denominac6es parecidas para confundir
as pessoas e além de apresentar uma informacéo inveridica, alguns captam dados pessoais ou
invadem seu dispositivo eletronico; como terceiro ponto, novamente ressalta-se sobre a
importancia de verificar as fontes, pesquisando o tema daquela informacéo da noticia em um
navegador, se aquilo que for apresentado for verdadeiro, ira aparecer em varios veiculos
populares; o quarto conselho é duvidar das informagdes publicadas sem referéncias, é preciso
gue conste o autor, a data, as fontes; o quinto item, é basilar, é dito que “na davida ndo
compartilhe”, se ndo houver tempo para fazer toda essa analise e ndo existir confianca na fonte;
por fim, a sexta recomendacdo € denunciar os conteudos com teor abusivo ou inveridico
(NUCLEO DE INFORMAGCAO [...], 2018, p. 52).

S Tradugéo: Internet governance is the development and application by Governments, the private sector and civil
society, in their respectives roles, of shared principles, norms, tulles, decision-making procedures, and
programmes that shape the evolution and use of the Internet.
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Com o estabelecimento pormenorizado da governanca da internet, desde sua
conceituacao, principios e demais regramentos presentes na resolucdo de 2009, verificou-se a
essencialidade desta para com a sociedade da informacéo, isso porque, séo delineadas questdes
relevantes em se tratando da utilizacdo das redes de internet. A governanca da internet quando
aliada com as demais legislacdes especificas ou que abordem sobre a protecdo de dados, garante
assim, um maior amparo para os titulares, preservando seus direitos individuais e fundamentais.

Por ainda ndo existir uma maneira precisa de erradicar as Fake News de forma
automatica, ¢ fundamental que as informacdes encontradas nos meios digitais, precisam ser
analisadas por seu contexto, ou seja, analisando em qual situacdo ou momento estas foram
criadas e compartilhadas, para tanto, é importante que haja o estabelecimento de uma politica
publica que possua como intuito educar os acessantes das redes, no que diz respeito a
conferéncia dos fatos, sendo esta, uma maneira eficiente para dirimir as Fake News (NUCLEO
DE INFORMACAO [...], 2018, p. 48).

Por conseguinte, é de extrema relevancia e urgéncia que as pessoas sejam capacitadas
de alguma forma, para que possam ter a aptiddo de saber identificar e de fazer a devida anélise
das Fake News, para que assim, como um todo, a sociedade possa erradicar essas informacdes
inveridicas que ndo agregam em nada, apenas prejudicam todo o contexto social e pessoal.
Sendo assim, € preciso que sejam examinadas as mensagens, noticias, imagens, videos, audios,
dentre outros, antes de se realizar o compartilhamento, ou seja, é imprescindivel que haja o
pensamento critico e a ponderacdo dos efeitos causados pelas noticias falsas no meio social.
Além disso, a governanca da internet compactua com a educagdo na tecnologia, agindo de tal
forma a fomenta-la, estipulando recomendacdes, diretrizes, principios e demais pressupostos
que sdo fundamentais para gerenciar essas bolhas sociais na internet e combater a era da

disseminacéo de Fake News e pos-verdade.
4 CONSIDERAQC)ES FINAIS

N&o ha duvidas dos impactos provocados pela internet e tecnologias aliadas aplicadas
ao mundo pessoal e dos negdcios na sociedade atual. A sociedade da informacéo é consequéncia
oriunda das redes, por conta do alcance global fomentado. Ha quebra de barreiras, em razéo da
praticidade que a internet oportuniza. As intercomunicacfes, negociacdes, comercio e muitas

outras atividades passaram a ser de forma online.
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Com a internet também adveio as chamadas “bolhas sociais”, em que as pessoas
adentram conforme seus interesses individuais. As bolhas sociais podem ser caracterizadas
como locais em que as pessoas compactuam opinides sobre as coisas, na maioria sem 0
adequado senso critico e investigativo prévio, atribuindo destaque que somente a “sua” verdade
é certa, gerando conflitos externos, com dificuldade de percepcéo de que estdo em uma bolha e
fora desta existem outras verdades.

As bolhas sociais também possibilitam para os sujeitos encontrarem sua propria
“tribo” ou “comunidade”, contribuindo para se sentirem aceitos, poderem conversar sobre
temas em comum ou se divertirem, compartilhando informacBes diversas e veridicas.
Entretanto, ao mesmo tempo, recebem as chamadas Fake News, na diversidade de opinides e
variados assuntos, ligados ou ndo ao direito a liberdade de expressdo. Destaca-se que a liberdade
de expressdo devera ser atribuida nesse contexto até certo ponto, iSso porque esta ndo sera
cabivel e nem admissivel, por ser um direito constitucional, quando o intuito da insercdo de
informacdes e noticias nas redes € enganar e ludibriar as pessoas.

Entretanto, as Fake News, pela praticidade de adentrar nas midias sociais e de expor
informac0des, acabam invadindo esse espaco, muitas vezes de forma despercebida pela grande
maioria da populacdo usuéria. Estudos comprovam que cerca de 62% dos brasileiros ndo sabem
identificar as noticias inveridicas e apenas 42% pesquisa a respeito do que visualiza. Tais
resultados, ocorrem porque naturalmente as pessoas acreditam nas informagdes conforme suas
particularidades pessoais, ou seja, seguindo sua visao de mundo. Para evitar a propagacdo das
Fake News na era da pos-verdade, automaticamente sera pensado que essa tarefa se tornara
extenuante e até impossivel, tendo em vista a constancia dos dados nos meios digitais. Nessa
esfera, os individuos acessantes das redes precisam avaliar as informacdes partindo do beneficio
da davida e utilizando os pressupostos morais e ndo simplesmente visando suas opinides e
interesses pessoais. Com isso, havera um afastamento da bolha pessoal, pois sobrevira a ética,
independentemente de questbes pessoais como crencgas, opinides politicas ou ideoldgicas, e
assim por diante.

Ademais, a respeito da governanca da internet, essa foi regulamentada por uma
resolucdo no ano de 2009, estabelecendo conceitos, principios e diretrizes, os quais auxiliaram
nessa sociedade informativa, delineando questdes relevantes a respeito da utilizagdo da internet.
A boa governanga da internet com legislacdes especializadas na protecdo da temética abordada

garantira um melhor e maior amparo aos usuarios das redes, voltada a preservacao dos direitos
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fundamentais. Além disso, o0 Comité Gestor da Internet no Brasil também apresenta
recomendacdes e sugestOes, as quais sdéo maneiras de fomentar a educacdo das pessoas no
ambito tecnoldgico, tal viés também corrobora para gerir as bolhas sociais na internet e auxiliar
na diminuicdo das Fake News e da p0s- verdade, gerando entdo uma boa governanca.
Conclusivamente, através dessa pesquisa, pode-se perceber que ainda ndo ha uma
forma especifica de se evitar o compartilhamento de Fake News, isso por conta da dificuldade
de refinar o que seria veridico ou inveridico. Por mais que com as tecnologias atuais, haveria a
possibilidade de se atribuir algoritmos para impedir tal problema, ainda assim, ndo ha um
método automatizado realmente eficaz ou que seja de acesso popular. Porém, até que nao haja
esse avanco tecnoldgico comentado, precisard alinhar os pressupostos elencados acima com a
educacéo, de modo a envolver parcela significativa da coletividade, com participacdo ativa nos
meios sociais e preparacao que servira no enfrentamento dos riscos oriundos da desinformagéo.
Sendo assim, as pessoas precisam ser capacitadas, de forma eficaz e efetiva, no que tange ao
uso da internet e tecnologias aliadas, para que possam saber analisar e constatar quando se
tratam de Fakes News e de poOs- verdades, para que dessa forma, a sociedade agindo
conjuntamente possa tentar cessar com essas inverdades e fabricacdo de noticias falsas. A
educacdo cidada e técnica possibilitarda um maior filtro das mensagens, imagens, noticias e
videos, com analise e verificacdo adequada da procedéncia e dos efeitos reflexos decorrentes,

antes do compartilhamento nas redes sociais.
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