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RESUMO

Algoritmos, big data, inteligéncia artificial, machine learning e deep learning passaram a ser
utilizados no policiamento preditivo. A predicéo policial pode se dar sob a abordagem de espaco
ou de pessoa. A pesquisa tem como questdo se 0 uso dessas novas tecnologias aumenta os
aspectos discriminatorios das a¢des policiais baseadas na predigdo de abordagem de espaco. A
metodologia eleita é qualificativa e hipotético-dedutiva. Através de pesquisa bibliografica, o
artigo aborda o funcionamento e as varias caracteristicas dos sistemas computacionais
utilizados no policiamento preditivo. Tem-se como objetivo geral: entender como 0s novos
instrumentos de predicdo criminal influem na discriminagdo social. E como objetivos
especificos: entender o que séo algoritmos, big data, inteligéncia artificial, machine learning,
deep learning; verificar o que se entende por policiamento preditivo; e, por fim, pesquisar 0s
aspectos discriminatdrios desses novos instrumentos tecnoldégicos. O artigo € composto de
cinco capitulos, sendo o primeiro a introducéo e o Ultimo a concluséo. O segundo, denominado
novas tecnologias: algoritmos, big data, inteligéncia artificial, machine learning, deep learning,
aborda conceitos e explicacfes dessas novas ferramentas. O terceiro, chamado policiamento
preditivo, busca trazer defini¢cfes do que seja essa atividade policial. O quarto, denominado
aspectos discriminatdrios, traz a pesquisa acerca de como essas ferramentas atuam no contexto
discriminatorio. A pesquisa concluiu que 0s programas computacionais aumentam a
discriminacdo. Sao novas ferramentas que continuam a fazer perdurar problemas estruturais da
sociedade.
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Big Data.
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Algorithms, big data, artificial intelligence, machine learning and deep learning have come to
be used in predictive policing. Police prediction can take place under the approach of space or
person. The research has as a question whether the use of these new technologies increases the
discriminatory aspects of police actions based on the prediction of space approach. The chosen
methodology is qualifying and hypothetical-deductive. Through bibliographic research, the
article addresses the functioning and the various characteristics of the computer systems used
in predictive policing. The general objective is to understand how the new instruments of
criminal prediction influence social discrimination. And as specific objectives: to understand
what algorithms, big data, artificial intelligence, machine learning, deep learning are; check
what is meant by predictive policing; and, finally, to research the discriminatory aspects of these
new technological instruments. The article consists of five chapters, the first being the
introduction and the last the conclusion. The second, called new technologies: algorithms, big
data, artificial intelligence, machine learning, deep learning, addresses concepts and
explanations of these new tools. The third, called predictive policing, seeks to bring definitions
of what this police activity is. The fourth, called discriminatory aspects, brings the research
about how these tools act in the discriminatory context. The research concluded that computer
programs increase discrimination. They are new tools that continue to make structural problems
of society last.

Keywords: Predictive Policing; Discrimination; Artificial Intelligence; Algorithms; Big Data.

1 INTRODUCAO

O avanco da tecnologia fez surgir novas ferramentas, as quais sdo usadas em VAarios
ambitos da esfera publica e privada. Este artigo busca entender como o uso de algoritmos, big
data, inteligéncia artificial, machine learning e deep learning no policiamento preditivo
influem na discriminacéo social, especialmente no modelo de predi¢cdo com base em dados de
espaco. A questdo é: o uso dessas novas tecnologias aumenta os aspectos discriminatorios das
acoOes policiais baseadas na predicdo de abordagem de espago?

A sociedade espera receber do Estado servicos minimos de existéncia, como saude,
educacdo e seguranca, dentre outros. Seguranca publica é um dever estatal que esta previsto
constitucionalmente e tem extrema relevancia para a estrutura do Estado Democratico de
Direito. O tema escolhido para a pesquisa demonstra a sua importancia social na medida em
que os servicos publicos devem ser prestados com respeito aos principios e objetivos previstos
constitucionalmente, dentre os quais a proibicdo de discriminacio?.

Demonstra-se, também, a relevancia do tema, considerando-se o0 rapido

2 CF, Artigo 32, IV: promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer
outras formas de discriminacao.
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desenvolvimento dessas novas tecnologias e de sua aplicacdo sem o devido cuidado, além da
auséncia de regulamentacdo especifica. Essa velocidade pode aparentar ser um ponto positivo,
0 que ndo é uma verdade plena. Isso porque, a rapida aplicacdo de novas tecnologias, ainda
mais em servicos publicos e que envolvem diretamente garantias fundamentais, demandam
parcimonia e intenso estudo prévio. Entretanto, a alta velocidade com que essas ferramentas
vém sendo inseridas no policiamento dificulta essa analise mais acurada e a devida cautela.

Nesse sentido, € imprescindivel que o tema seja objeto de pesquisa e aprofundamento
em nivel académico. Aos pesquisadores cabe a tarefa de demonstrar os pontos positivos e
negativos e buscar agregar informacdes capazes de contribuir para o melhor desenvolvimento
e aplicacdo das novas tecnologias utilizadas no policiamento preditivo. Um dos aspectos
preocupantes desses programas computacionais, e que deve ser atentamente estudado, é o seu
potencial discriminatdrio.

A metodologia eleita para este trabalho, de abordagem qualificativa, é a hipotético-
dedutiva, partindo da premissa de que as novas tecnologias contribume para o0 aumento da
discriminacdo social. Através de pesquisa bibliografica, o artigo trata sobre o funcionamento e
as varias caracteristicas dos sistemas computacionais utilizados atualmente no policiamento
preditivo.

Assim, quanto aos objetivos desse trabalho tem-se os seguintes: i) como objetivo geral:
entender como 0s novos instrumentos de predi¢ao criminal influem na discriminagao social; ii)
como objetivos especificos: entender o que séo algoritmos, big data, inteligéncia artificial,
machine learning, deep learning; verificar o que se entende por policiamento preditivo; e, por
fim, pesquisar os aspectos discriminatdrios gerados por esses novos instrumentos tecnoldgicos.

O artigo esta divido, além da introducdo e conclusdo, em trés subtitulos. O primeiro,
denominado novas tecnologias: algoritmos, big data, inteligéncia artificial, machine learning,
deep learning, aborda conceitos e explicagdes dessas novas ferramentas. O segundo subtitulo,
chamado policiamento preditivo, busca trazer defini¢cdes do que seja essa atividade policial. O
terceiro e Ultimo subtitulo, aspectos discriminatérios, traz a pesquisa acerca de como essas
ferramentas atuam no contexto discriminatorio.

A pesquisa conclui gque os programas computacionais sdo novos instrumentos para o agir
policial que ndo solucionam os problemas estruturais da sociedade, em especial da seguranga
publica e da atividade da policia. S&o novas ferramentas que ndo reduzem a discriminacao

existente, mas que podem ser causadores de seu aumento.
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2 NOVAS TECNOLOGIAS: ALGORITMOS, BIG DATA, INTELIGENCIA
ARTIFICIAL, MACHINE LEARNIN, DEEP LEARNING

Os algoritmos estdo presentes na sociedade desde a antiguidade. As piramides, por
exemplo, foram construidas pela civilizagdo egipcia através de algoritmos, que eram também
aplicados na solucdo de questBes agricolas. Outrossim, sdo eles que permitem a organizagédo e
catalogacédo de dados. Com a criacdo do computador e sua evolugdo, os algoritmos possuem
um novo espaco na sociedade (LUCENA, 2020, p. 4).

A vida civilizada organiza-se através de algoritmos. Eles estdo presentes em quase todas
as atividades humanas, em casa, carros, celulares, laptops, brinquedos, etc. Programam rotas,
pilotam aeronaves, calculam lucros, comercializam e entregam mercadorias, gerenciam
fabricas. Sem os algoritmos, a sociedade, da forma que atualmente funciona, ndo existiria.
(DOMINGOS, 2017, p. 20)

Algoritmo é “uma sequéncia de instrugdes que informa ao computador o que ele deve
fazer. Os computadores sdo compostos por bilhdes de mindsculas chaves chamadas transistores,
e os algoritmos ligam e desligam essas chaves bilhdes de vezes por segundo”. (DOMINGOS,
2017, p. 20). No processamento de dados, a informacdo é lida de uma fonte de entrada,
processada e retornada sob novo valor (MORAES, 2022, p. 5). Simplificadamente, algoritmo é
uma ferramenta para a obtencdo de objetivos definidos, de forma automatizada, sem a
necessidade de atividade humana e com otimizacdo de tempo. Delimitado o problema, o
algoritmo realiza uma sequéncia de passos para soluciona-lo, tudo expresso por meio de uma
linguagem. (LUCENA, 2020, p. 3)

Um dos objetivos fundamentais dos algoritmos é fazer previsdes utilizando
probabilidades, a partir de analise dos dados fornecidos (inputs). Por isso, os dados sdo a base
da estrutura algoritmica, e a sua quantidade e qualidade sdo determinantes para o alcance do
melhor resultado, ou 0 mais proximo do real (MENDES; MATTIUZZO, 2019, p. 42). O
volumoso conjunto de dados coletados e armazenados constituem o que se chama big data. As
informacbes podem ser coletadas por meio de dispositivos, programas, bancos de dados
publicos e privados, aplicativos moveis, redes sociais, entre outros. A inteligéncia artificial, por
sua vez, é o sistema habilitado para aprender e interpretar dados externos de maneira correta. O
big data torna possivel que a inteligéncia artificial se adapte de maneira flexivel as relaces
sociais e humanas. (MORAES, 2022, p. 5)
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As méaquinas aprendem, e essa aprendizagem, ou seja, 0 maching learning, subcampo
da inteligéncia artificial, necessita de milhdes ou bilhdes de pontos de dados, os quais,
atualmente, estdo prontamente disponiveis, juntamente a computadores poderosos para
processa-los. (O’NEIL, 2020, p 74). Machine learning nao é sindbnimo de inteligéncia artificial,
embora muitas vezes sejam confundidos entre si. A inteligéncia artificial tem como objetivo
ensinar atividades humanas aos computadores, e 0 machine learning é uma dessas atividades,
talvez a mais importante de todas, pois sem ela a maquina ndo podera ser equiparada a um ser
humano. (DOMINGOS, 2017, p. 74)

Os pioneiros da inteligéncia artificial, em meados dos anos 1950, estabeleceram a
missdo de conseguir recriar a inteligéncia humana em uma maquina. A inteligéncia artificial
dividiu-se em dois campos: a abordagem baseada em regras e a abordagem das redes neurais.
Na primeira abordagem, o computador é ensinado a partir de uma série de regras logicas. Na
segunda, tenta-se recriar o cérebro humano. Essa abordagem imita a arquitetura do cérebro,
criando camadas de neurdnios artificiais que podem receber e transmitir informacdes em uma
estrutura semelhante as redes de neurénios bioldgicos. Séo inseridos muitos exemplos de um
determinado fendmeno nas redes neurais e essas sdo programadas a identificarem padrbes
dentro dos dados para chegar de forma autdbnoma a uma decisao ou resultado. (LEE, 2019)

A abordagem das redes neurais, embora as suas primeiras versoes tenham sido criadas
nos anos 1950 e 1960, ficou por anos sendo considerada desinteressante e sO recentemente
ressuscitou. Isso se deu em virtude do avango da tecnologia, que gerou mudancas nas principais
matérias-primas das redes neurais: elevado poder de computacéo e grande quantidade de dados.
A primeira é necessaria para se ter velocidade no processamento dos dados, e a segunda
possibilita treinar a maquina para reconhecer padrdes, fornecendo muitos exemplos. (LEE,
2019)

Nos anos 2000, foi criado o aprendizado profundo (deep learning), o que fez avancar
muito a abordagem das redes neurais. O deep learning funciona a partir de uma quantidade
massiva de dados e através do treino para reconhecer padrdes e correlagfes profundamente
internas, conectando os muitos pontos de dados ao resultado desejado (LEE, 2019). E o0 machine
learning evoluido, que permite o reconhecimento facial, analises de crédito, sistemas de
policiamento preditivo, reconhecimento de voz, dentre outros.

Porém, um dos problemas dessas novas tecnologias é a chamada opacidade algoritmica.

Os criadores e fornecedores dos algoritmos a justificam sob 0s seguintes argumentos:
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impossibilidade de compreensdo humana, privacidade, questbes de seguranca e risco de
apropriacéo indevida pela concorréncia (ANGELUCI; ROSSETTI, 2021). Os algoritmos sé&o
adquiridos, geralmente, de empresas privadas e, como ndo héa transparéncia e nem regulacéo,
ndo e possivel identificar o processo real de tomada de decisdes algoritmicas, sendo somente
conhecido por seus criadores e em alguma medida por seus adquirentes. (LEMES, 2021, p. 61)

Os algoritmos de aprendizado séo considerados caixas-pretas. Ndo se sabe como eles
funcionam, ndo ha uma explicacdo do que acontece quando o computador recebe todos esses
terabytes de dados e cria novos insights. Como a tecnologia do machine learning esta presente
diariamente na vida das pessoas, inclusive influenciando suas escolhas, ndo é sabio deixa-la
como uma caixa-preta. Essa opacidade pode causar erros e utilizagdo incorreta dessa tecnologia
tdo difusa e revolucionaria. (DOMINGOS, 2017, p. 13)

Além disso, por serem produto da inteleccdo humana, os algoritmos ndo sdo neutros,
embora muitos afirmem que sejam, pois eles refletem os valores e escolhas de seus criadores,
que por serem humanos tem sua propria atribuicdo de valor a realidade, o que afasta a
neutralidade. Os projetistas tem seus proprios valores sociais e, por isso, 0s algoritmos estéo
sujeitos a terem 0s mesmos vieses sociais e culturais de seus criadores. (ANGELUCI,
ROSSETTI, 2021)

Outrossim, estudos afirmam que os algoritmos sédo impossivelmente imparciais, pois a
probabilidade tem por base dados anteriores, e se as informacdes séo de que determinado grupo
de individuos possui mais reincidentes, por exemplo, a probabilidade de reincidéncia nesse
grupo consequentemente sera maior, e assim maior é a probabilidade desses individuos estarem
classificados de maneira incorreta na categoria de risco. Resultado diverso significariague o
algoritmo ndo foi igualmente calibrado para todos os grupos. A probabilidade de reincidéncia
seria igual para os dois grupos somente se os dados fossem iguais para ambos. (SUMPTER,
2019)

David Sumpter faz um exercicio para demonstrar essa caracteristica dos algoritmos
supondo a criagdo de uma publicacdo de oferta de emprego para programador no Facebook. No
momento do direcionamento da publicagdo, ao usar o recurso “criar publico” podem ser
encontradas pessoas com gostos e caracteristicas diversas, dentre as quais pode-se escolher a
quem serda direcionada a oferta de emprego. (SUMPTER, 2019)

N&o hé a opcéo de escolha de direcionamento somente para homens ou mulheres, mas

devido a escolhas educacionais, sabe-se que homens tém mais interesse em programacao do
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gue mulheres. Suponha-se que em um grupo de 1000 mulheres, 125 tem interesse no emprego,
e em um grupo de 1000 homens, 250 tem esse interesse. O criador da publicacéo, entdo, escolhe
determinadas preferéncias, que entende ser de pessoas com interesse em programacao, tais
como: jogadores de RPG, filmes de fic¢do cientifica e manga. (SUMPTER, 2019)

Finalizada a publicacdo, apds um dia, o Facebook a mostrou para 500 pessoas, dentre
elas 100 mulheres e 400 homens. O resultado se mostra parcial, e ha quem dira que os critérios
utilizados foram gostos e caracteristicas tipicamente masculinas, confirmando a parcialidade
inerente a sociedade. Mas o algoritmo foi imparcial. Conclui-se, desse exercicio, que é
impossivel calibrar os dois grupos igualmente. Haverd sempre um grupo discriminado.
(SUMPTER, 2019)

Denota-se que essas novas tecnologias podem ser de grande valia para a sociedade, mas
trazem consigo alguns perigos. Se ndo forem bem administradas, podem potencializar
comportamentos discriminatérios, tendo em vista que os dados que ddo base ao seu
funcionamento sdo introduzidos com vieses que fazem parte da histéria humana. Néo se pode
olvidar que séo os seres humanos que criam e fornecem as informacdes. A seguir, trata-se sobre

o0 policiamento preditivo, buscando saber o que se entende ser esse fen6meno.

3 POLICIAMENTO PREDITIVO

O uso de dados para a predicdo de crimes ndo € fato novo. No século, XV1, por exemplo,
na Franca, reinada por Luis XVI, surgiram as primeiras policias urbanas na grande cidade de
Paris. Os policiais monitoravam e fiscalizavam a populagéo e utilizavam os dados obtidos para
o0 patrulhamento de areas com maiores incidentes e distdrbios. Esse modelo foi copiado para
muitos outros locais. Mesmo nesse inicio ja estava presente o viés discriminatério,implicando
em um maior policiamento em areas marginalizadas, com populacéo de baixo poderaquisitivo,
com uso da forca policial de forma violenta, firmando preconceitos. (LUCENA, 2020, p. 4)

Tendo em vista que o objetivo do policiamento preditivo é a prevencao de ocorrénciade
crimes, afirma-se que ele estd intimamente relacionado com as politicas criminais, como fase
instrumental e operacional. As politicas criminais englobam o estabelecimento de diretrizes e
solugdes préticas para a prevencdo de condutas criminosas, com a adocdo de politicas gerais
em varios ambitos (administrativas, penais, tributarias, civis, etc.). (MORAES,2022, p. 15)

A evolucdo tecnologica deu novas ferramentas ao policiamento preditivo, em especialos

programas computacionais e um imenso banco de dados. Pode-se dizer que policiamento
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preditivo é uma forma de identificar atividades criminosas em potencial, a partir de analises
matematicas e outras técnicas analiticas de um conjunto de dados preexistentes (MORAES,
2022, p. 16).

Hodiernamente, a sistematizacao tem se dado, especialmente nos Estados Unidos,por
processos automatizados através de algoritmos e analise de dados pessoais obtidas de diversas
fontes, publicas e privadas. Desta forma, cabe ao software o poder discricionario do Estado,
pautado na conveniéncia e oportunidade, substituindo a analise subjetiva do agente policial.
(MORAES, 2022, p. 9)

O policiamento preditivo pressupfe uma atuacdo eficiente, planejada com base em
dados cientificos e estudos de inteligéncia em seguranca publica. Precisa ser capaz de
compreender e de antecipar os incidentes da esfera criminal, para possibilitar uma anélise do
fendmeno criminal e a indicacdo de respostas para contencdo e mitigacdo de crimes e para
garantir seguranca para a populacdo. (MORAIS, 2022)

Via de regra, os métodos de policiamento preditivo baseiam-se nas pessoas ou nos
locais. Tendo por foco pessoas, 0 objetivo € detectar individuos que se mostrem mais propensos
de agir criminosamente, utilizando aqui de lista de suspeitos e construgédo de perfis criminais,
dentre outros. Por sua vez, o formato baseado no local intenta identificar padrdes criminais no
tempo-espaco, por meio de deteccdo de caracteristicas de determinados bairros e regides.
(DUARTE; LOBATO, 2021, p. 8-9)

Em ambos os formatos analisam-se fatores de risco ou historico de eventos.
Exemplificando fatores de risco, podem-se citar: situacdo da iluminacao do local; condenacéo
prévia, reincidéncia, residéncia em local de risco. Ja historico de eventos tem como analise, por
exemplo, o percentual de ocorréncias criminosas em determinado local. (DUARTE; LOBATO,
2021, p. 10)

Uma das criticas contra essa forma de abordagem é que “ndo ha com a prevencéo
situacional um verdadeiro combate das raizes sociais da criminalidade, ndo constituindo assim
instrumento de prevencao primaria, sendo apenas algo paliativo, que modifica pontualmente
determinado espaco, e transfere o crime para outros locais” (LUCENA, 2020, p. 7). O crime
ndo diminui em virtude do patrulhamento naquela determinada area, mas somente altera-se o
local de seu cometimento.

A utilizacdo de softwares preditivos baseados em algoritmos que definem perfis de

potenciais criminosos, denominados profiling, categorizam os individuos, de formaque o
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programa ird concluir que determinadas pessoas e grupos tém maior probabilidade de cometer
ilicitos, implicando em maior atencdo policial a tais categorias, muitas vezes
desnecessariamente. (GLESS, 2020, p. 5)

Denota-se que ambos 0s modelos podem estar eivados de estratégias discriminatorias de
gerenciamento de riscos. A questdo abordada nesse trabalho tem por foco o modelo de predicéo
com base em dados de espago. Nesse contexto, € notorio que o territorio brasileiro € organizado
de forma a segregar a populacéo, sendo, inclusive, o endereco das pessoas um dado pessoal que
muitas das vezes pode causar discriminacdo. O item seguinte abordara as formas e os efeitos
que esse modelo de policiamento preditivo, com foco na localizacéo geografica, pode gerar nesse

contexto.

4 ASPECTOS DISCRIMINATORIOS

O Brasil, como supramencionado, possui como caracteristica a segregacdo socio-
urbana. O modelo de predigéo baseado no espago precisa ser cautelosamente estudado para que
a sua utilizacéo ndo cause efeitos negativos a populacdo de cada territério. O local pode ser um
proxy de categorias sociais como classe, etnia, raca, 0 que possibilita consolidar préaticas
policiais discriminatorias e, também, legitima-las. Para a prevencdo desses comportamentos é
necessario que os dados que servem como base para a predi¢do de crimes ndo possuam vieses
discriminatérios e que sejam interpretados de acordo com o contexto em que se integram.
(BUSCHMANN, 2021, p. 7)

Pode-se sistematizar quatro principais tipos de discriminacdo algoritmica: a)
discriminacgdo por erro estatistico; b) discriminagdo por generalizacdo; c) discriminacdo pelo
uso de informacBes sensiveis; e, d) discriminacdo limitadora do exercicio de direitos. A
discriminacgdo por erro estatistico acontece por equivoco de coleta de dados, problemas no
codigo algoritmico que causem erro na contabilizacdo dos dados disponiveis, enfim, sdo erros
cometidos pelos engenheiros e cientistas de dados no momento da construcao ou calibracdo do
algoritmo. (SCHERTEL MENDES; MATTIUZZO, 2019, p. 51-52)

A discriminag&o por generalizagdo se da quando alguns individuos séo classificados em
grupos dos quais nao pertencem, por serem consideradas pelo algoritmo caracteristicas gerais
que ndo se aplicam a eles. Em outras palavras, esses individuos sdo exce¢des dentro do grupo,
ndo estdo na meédia computada pelo algoritmo. Por sua vez, a discriminacdo pelo uso de

informacdes sensiveis ocorre justamente porque os dados utilizados sdo legalmente definidos e
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protegidos como sensiveis, e pela classificagdo ser baseada em caracteristicas endégenas ou
destacar grupos historicamente discriminados. (SCHERTEL MENDES; MATTIUZZO, 2019,
p. 52)

O quarto tipo de discriminacdo, qual seja a limitadora do exercicio de direitos, vem da
relacdo entre a informagcdo utilizada pelo algoritmo e a realizagdo de um direito. Nesse caso, €
provavel que o uso seja discriminatorio se o direito em questdo é demasiadamente afetado a
partir do resultado produzido pelo algoritmo. (SCHERTEL MENDES; MATTIUZZO, 2019, p.
52-53)

O modelo de policiamento preditivo, que toma por base o local, implica em
discriminagdo por generalizagdo, tendo em vista que a sociedade brasileira estd organizada de
forma segregaria. Dessa maneira, a predicdo de crimes e de potenciais criminosos fortalece as
diferencas sociais, pois 0 resultado gerado pelos algoritmos € discriminatorio, mesmo
estatisticamente estando correto. Cria-se uma espécie de circulo vicioso, na medida em que
direciona o policiamento sempre para os mesmos locais, pois os dados do sistema sdo
retroalimentados. (O’NEIL, 2020, p. 82-83)

Cathy O’Neil explica o sistema de predicdo norte-americano PredPol, o qual tem como
foco a localizagdo geogréfica, e ndo o individuo. Os imputs principais sdo o tipo e local de cada
crime e quando ocorreram, o que faz os policiais passarem mais tempo em areas de alto risco. O
problema surge quando os crimes ndo sdo graves. Nesse contexto, faz-se relevante mencionar
que o sistema de policiamento norte-americano adota a politica “tolerancia zero”, interpretacdo
equivocada da teoria das janelas quebradas®. Na configuragido do PredPol, a policia pode
escolher concentrar-se em crimes violentos, como homicidio, agressao e incéndio criminoso; e
pode ampliar o foco incluindo crimes de menor gravidade, ditos como de perturbacdo:
vadiagem, mendicancia mais agressiva, consumo e venda de pequenas quantias de drogas.
(O’NEIL, 2020, p. 82-83)

Esses crimes menores, que sdo endémicos em muitos bairros pobres, ndo seriam
percebidos se um policial ndo estivesse no local de ocorréncia para vé-los. Inclui-los no modelo

é distorcer a analise, pois mais policiais sdo atraidos para tais bairros e € provavel que prendam

3 A teoria das janelas quebradas, segundo Cathy O’Neil compreendia a ideia de “que crimes de menor grau e
contravencao criavam uma atmosfera de desordem em um bairro. 1sso afastava os cidaddos cumpridores da lei. As
ruas vazias e escuras que deixavam para tras era terreno fértil para crimes graves. O antidoto era a sociedade resistir
a propagagdo da desordem. Isso incluia consertar janelas quebradas, limpar trens de metrd cobertos por grafite e
tomar medidas para desencorajar crimes de perturbacéo. (O’NEIL, 2020, p. 83-84)
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mais pessoas. Um comportamento que ndo seria visto inicialmente como um delito chamara a
atencdo do policial. Assim o sistema serd comunicado dessas ocorréncias e cada vez mais
indicara como local de alto risco esses mesmos bairros, criando um ciclo nocivo de feedback.
(O’NEIL, 2020, p. 82-83)

Nesse mesmo sentido, Elizabeth E. Joh escreve que o software preditivo direciona a
policia para determinado local com o objetivo de identificar crimes contra a propriedade, por
exemplo. Chegando 1a, os agentes prestam atencdo em atividades que por si s6 ndo seriam
suspeitas, como espiar janelas ou carregar uma mochila. Relembrando que o software preditivo
utilizado ndo fornece informacGes de pessoas, mas somente geogréficas, e assim sendo, tais
dados ndo devem ser considerados como as dicas fornecidas por um informante. Embora o
sistema possa ter incorporado dados fornecidos por informantes em casos anteriores, ndo €
suficiente para justificar uma paragem, devido a falta de especificidade quanto as pessoas.
(JOH, 2014, p. 56-57)

Desta forma, os presidios ficam cheios de individuos condenados pelos chamados
crimes de“perturbacao”, também denominados pelos policiais norte-americanos de “condutas
antissociais”. Essas pessoas vém de bairros pobres, onde a maioria € negra ou hispanica. Fica
evidenciado que mesmo que o modelo ndo tenha por foco as caracteristicas individuais da
pessoa, como cor ou raca, o resultado do algoritmo demonstra ter, j& que em cidades
amplamente segregadas a localizacdo geografica € um proxy altamente eficaz para raca.
(O’NEIL, 2020, p. 83)

A “inteligéncia artificial € tdo somente um instrumento que nédo deveria decidir nada por
si mesmo” (MENEZES; SANLLEHI, 2021, p. 106). Nesse contexto, os tribunais norte-
americanos sao susceptiveis de aceitar a utilizacao desses softwares, desde que seus resultados
ndo sejam os Unicos que justifiguem a suspeita policial. Se os tribunais avaliassem a
credibilidade e veracidade das informacOes dadas pelo software preditivo, seria possivel ficar
provado que o software apresentaria mais justificativas que um informante andnimo. As
suposi¢des de entrada do programa sdo passiveis de verificagdo, e na medida em que a Corte
determinou que a suspeita de verificagdo deve ser objetiva, € evidente que o sistema
computacional é mais objetivo que a subjetividade do policial e que as informag6es fornecidas
por um terceiro. (JOH, 2014, p. 57)

A construgdo de um software que elimina vieses indesejaveis e requer precisao

quantitativa seria o ideal. Mas, nenhum programa de policiamento preditivo é inteiramente
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objetivo, pois a sua construgdo envolve necessariamente decisdes humanas, tais como a escolha
de um modelo de previséo de risco em detrimento de outro e de determinados tipos de crimes.
Assim, e provavel que se reforcem esteredtipos policiais injustificados de que certos bairros
precisam de atencdo policial mais pesada. E mais, os modelos de previsdo podem empurrar 0s
julgamentos da policia em favor de detencédo investigativa em casos limitrofes porque a policia
confia fortemente em informagdes probabilisticas. Isso pode gerar uma dependéncia excessiva
ao programa de predicdo, em vez de ele ser apenas um suplemento para a policia. (JOH, 2014,
p. 58)

A tomada de decisGes vem sempre da cognoscibilidade humana, ou seja, é sua
competéncia exclusiva. Os algoritmos tem a capacidade de armazenar e selecionar dados como
forma de economizar o trabalho humano. Nesse sentido, a ajuda de sistemas de inteligéncia
artificial permite que agentes de policia economizem tempo e recursos (MENEZES;
SANLLEHI, 2021, p. 107).

Essa economia é um aspecto muito relevante,considerando que muitas organiza¢Ges
policiais, no caso do Brasil, sequer detém dos recursos basicos para fornecer um policiamento
seguro para a populacéo e para o0s agentes policiais, 0 que é de conhecimento geral. Mas, essa
benesse ndo pode ser o suficiente para justificar o uso sem controle e sem regulagdo dos
sistemas de predic¢do criminal computacional.

Felipe da Veiga Dias observa que todo e qualquer sistema preditivo que utilize dados
historicos “tem a tendéncia ao fracasso quando se fala da esfera penal, ja que as marcas
denunciadas pelo pensamento criminoldgico critico, devidamente atualizadas ao controle
tecnopolitico e do capitalismo de vigilancia, ndo irdo desaparecer” (DIAS, 2021, p. 14). Ainda,
segundo ele, quando se analisa a intervengdo penal na histdria brasileira, as marcas autoritarias
e punitivas sdo evidentes. Essas marcas, mesmo tendo sido denunciadas ha bastante tempo,
permanecem, e disso conclui-se que ndo ha possibilidade de predicdo policial que se baseie em
dados discriminatérios para melhorar a seguranca publica. (DIAS, 2021, p. 14)

O uso de modelos preditivos acaba sendo um instrumento de reproducdo continua de
acOes policiais discriminatdrias, muito embora possa aparentar ser uma ferramenta neutra por
retirar a subjetividade do policial. As novas tecnologias recriam métodos de discriminacgéo de
policiamento em sociedades racializadas e com bases coloniais de formagéo segregacionistas
(EILBERG; ALBUQUERQUE; DUTRA, 2021, p. 101). Afinal, as novas tecnologias séo

produto da inteligéncia humana, e os dados colocados nos programas refletem os preconceitos
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que fizeram (e fazem) parte da construgéo social.

Nesse contexto, aplicando-se a teoria das janelas quebradas para a predi¢do de crimes,
como faz o PredPol, o policiamento ocorre de forma mais pesada para o combate de crimes de
menor gravidade. Os que apoiam esse tipo de teoria, afirmam que o forte combate aos crimes
menores tende a trazer uma diminuicdo dos crimes maiores. Mas, na prética, estudos
demonstram que a teoria tem no maximo efeitos modestos de diminuicdo de criminalidade,
potencializando a criminalizacdo de certos estratos sociais. (LUCENA, 2020, p. 8). “E, em
regra, uma teoria simplista, de solucdo facil a uma realidade extremamente complexa”.
(LUCENA, 2020, p. 8)

Assim, pairam davidas, sobre a aplicacdo da supramencionada teoria no policiamento
preditivo por intermédio de software, acerca da capacidade de fomento do viés discriminatério
(LUCENA, 2020, p. 8). Dessarte, “ha uma ampla dificuldade em ensinar ao sistema como néo
estabelecer caracteristicas, por meio de uma aplicacdo indutiva, de ndo discriminar certos
agentes” (LUCENA, 2020, p. 8). Percebe-se que o préprio algoritmo demanda uma
programacéo e uma base de dados que Ihe forneca informacdes de entrada, as quais, por si so,
ndo podem ser isentas de vieses.

Outrossim, “[..] os métodos modernos de predigdo de risco mediante algoritmos
baseados em sistemas de inteligéncia artificial (IA) atualmente utilizados pela policia ndo sdo
tdo distintos ao tradicional olfato-baseado-em-evidéncias, nem podem substituir a decisao
humana” (MENEZES; SANLLEHI, 2021, p. 106). Na verdade, é a continuagdo do sistema de
predicdo muitas vezes eivado de aspectos discriminatérios que, infelizmente, fazem parte da
organizacgéo social.

E provavel que o policiamento preditivo baseado em algoritmos, inteligéncia artificiale
big data sera comumente utilizado pelas policias, e prometem beneficios imediatos e tangiveis.
Essas ferramentas podem tornar mais eficiente o uso dos recursos policiais. No entanto, a
confianca na inteligéncia artificial e na coleta de vastas quantidades de informagdo colocam
alguns desafios especiais no contexto de policiamento, 0s quais precisardo ser enfrentados.
(JOH, 2014, p. 67-68)

O uso de algoritmos no policiamento preditivo, embora seja uma nova forma que
inicialmente segue padrdes discriminatdrios estruturais, tem potencial para fazer contrapeso a
discriminacgdo. Para isso é necessaria a implantacdo de um sistema regulatério adequado que

ndo apenas limite essa vicissitude do programa, mas que sirva para dar forca as novas
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tecnologias como meios de combate a discriminacdo e algo positivo para o bem social.
(SCHERTEL MENDES; MATTIUZZO, 2019, p. 59)

No Brasil, ja existem versdes em teste de modelos semelhantes ao Predpol. Tanto em
nivel federal quanto em nivel estadual, o pais tenciona a se modelar em um plano de
policiamento preditivo com o uso de big data, nos moldes utilizados pela policia dos Estados
Unidos. As criticas contra os sistemas de predi¢do de crimes no Brasil, s&o as mesmas que as
feitas acerca dos softwares usados nos Estados Unidos. (LUCENA, 2020, p. 7)

Diante de todas as explicacGes e opinifes pesquisadas e citadas nesse trabalho,
compreende-se que a tecnologia, embora venha com a promessa de neutralidade e de ser a
panaceia universal, na verdade é apenas mais uma ferramenta a servico da humanidade para a
facilitacdo e economia de recursos e de tempo. A inteligéncia artificial ndo é dotada de
superioridade sobre a cognoscibilidade e os pensamentos humanos. A discriminacdo € uma
mazela profunda e complexa, que nem os seres humanos conseguiram resolver, quem dird uma

tecnologia, por enquanto, ndo tao inteligente.

5 CONCLUSAO

Pode-se perceber, pelo estudo realizado, que o policiamento preditivo tem por objetivo
melhorar a atividade policial, otimizando tempo e recursos. Os softwares desenvolvidos para
essa tarefa estdo cada vez mais potentes, considerando a quantidade de dados acessiveis,
arquivados e catalogados pelos algoritmos. O Big data permitiu o avanco do aprendizado de
maquinas (machine learning), tornando-o mais profundo (deep learning). Nesse contexto, viu-
se que a inteligéncia artificial avangou exponencialmente com a criagdo do big data e do deep
learning. Entretanto, os algoritmos utilizados nessas tecnologias apresentam diversos
problemas, dentre os quais: a opacidade, a auséncia de neutralidade e os vieses.

Ficou demonstrado que os algoritmos s@o discriminatérios em trés aspectos:
discriminagdo por erro estatistico (erros na coleta de dados e no cddigo do algoritmo);
discriminagcdo por generalizagdo (inclusdo de individuos em grupos aos quais ndo se
enquadram); discriminacdo pelo uso de informac@es sensiveis (uso de dados definidos como
sensiveis, que por si sé geram discriminacdo); e discriminacdo limitadora do exercicio de
direitos (o direito do individuo ou grupo é demasiadamente afetado pelo algoritmo).

Foi visto também que os modelos de policiamento preditivo podem se dar com foco na

pessoa ou na localizacéo geogréafica do crime, a partir da obtencao de dados acerca do historico
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pessoal e historico de crimes de determinado lugar. O policiamento preditivo demanda
planejamento com base em dados cientificos e estudos de inteligéncia em seguranca publica,
para ser eficiente no controle e prevencdo de crimes, e assim proporcionar seguranca a
populacéo.

Os algoritmos dependem de imputs de dados isentos de qualquer viés, e de acordo como
contexto em que sera utilizado. Porém, mesmo com todo o cuidado nédo se pode olvidar que 0s
dados tem orgime nas experiéncias e julgamentos humanos, e a discriminacao € um produto da
sociedade. Dessa forma, é extremamente dificil programar um algoritmo totalmente isento de
aspectos discriminatérios.

Ressalva-se que os programas de predicdo devem ser apenas um complemento para a
decisdo policial e ndo sua determinante. De qualquer forma, € impossivel afastar a
subjetividade, mesmo que, por vezes, 0s softwares parecam produzir decisdes mais objetivas
que o agente da policia. Outrossim, a utilizacdo sem medida dessas novas ferramentas pode
induzir os policiais a verem comportamentos suspeitos onde eles ndo existem e passarem a
acreditar piamente nas decisdes algoritmicas, aumentando, assim, a discriminacéo e a lotagédo
dos presidios.

Conclui-se que as novas tecnologias computacionais, na predi¢do de abordagem de
espaco, aumentam os aspectos discriminatorios das aces policiais, pela inexisténcia de
neutralidade e da dificuldade de calibracdo sem viés dos algoritmos. Dessarte, S0 apenas um
componente na atividade policial, que ndo resolve o problema da discriminagdo. Os problemas
estruturais da sociedade permanecem e os algoritmos e demais tecnologias usadas no

policiamento preditivo apenas continuam a seguir um sistema historicamente discriminatorio.
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