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Resumo: O presente trabalho tem como objetivo analisar os impactos tecnoldgicos na vida
contemporanea, com foco especifico na hipervulnerabilidade dos idosos no ciberespaco. A
tematica se justifica em razdo da influéncia das transformacdes tecnoldgicas na sociedade
contemporanea, sendo inseridas nas relagdes de consumo e gerando impactos tanto negativos
quanto positivos aos consumidores hipervulneraveis, como o0s idosos. Nesse sentido, a
problemaética cinge-se em: é possivel concluir, a partir da analise dos impactos tecnolégicos na
vida contemporanea, que os idosos estdo mais vulneraveis no ciberespaco? O artigo inicia com
uma breve conceitualizacdo dos impactos tecnoldgicos na sociedade contemporanea. Na
sequéncia, estuda-se especificamente a relacao eletronica de consumo. Por fim, realiza-se uma
andlise sobre a intensificacdo, ou ndo, das vulnerabilidades dos consumidores no comércio
eletrbnico, em especial dos idosos. Para a elaboracdo deste trabalho, foi empregada a pesquisa
bibliografica exploratéria, com a utilizagdo da metodologia indutiva na abordagem e do
procedimento bibliogréafico.

Palavras-chaves: ciberespaco; comércio eletronico; hipervulnerabilidade dos idosos; impactos
tecnoldgicos; relagdo de consumo.

Abstract: The present work aims to analyze the technological impacts on contemporary life,
with a specific focus on the hypervulnerability of the elderly in cyberspace. The theme is
justified by the influence of technological transformations in contemporary society, which are
inserted into consumer relations and generate both negative and positive impacts on
hypervulnerable consumers, such as the elderly. In this sense, the problem is limited to: is it
possible to conclude, based on the analysis of technological impacts on contemporary life, that
the elderly are more vulnerable in cyberspace? The article begins with a brief conceptualization
of the technological impacts on contemporary society. Next, the electronic consumer
relationship is specifically studied. Finally, an analysis is carried out on the intensification, or
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not, of the vulnerabilities of consumers in e-commerce, especially the elderly. To prepare this
paper, exploratory bibliographic research was used, using the inductive methodology in the
approach and the bibliographic procedure.

Keywords: cyberspace; e-commerce; hypervulnerability of the elderly; technology impacts;
consumer relationship.

1 INTRODUCAO

Este artigo tem como objeto o estudo dos impactos tecnoldgicos na vida
contemporanea, com foco especifico na hipervulnerabilidade dos idosos no ciberespaco. A
presente tematica se justifica em razdo da influéncia das transformacdes tecnoldgicas na
sociedade atual, especialmente nas relagdes de consumo. Essas transformacgdes podem ter
efeitos tanto negativos quanto positivos para consumidores hipervulneraveis, como o0s idosos.

A crescente popularizacdo da internet e dos smartphones, que ja estava em curso na
sociedade, e as restricGes impostas durante o periodo pandémico da Covid-19 conferiram ao
comércio eletrdnico um papel ainda mais proeminente. Esse cendrio intensificou a adogdo do
comércio online, atingindo publicos que antes ndo eram habituados a essa modalidade de
consumo. Nesse contexto, ao analisar o ciberespaco, é perceptivel que ele apresenta riscos e
desafios, em especial no que tange a vulnerabilidade do ser humano.

Reflexdes sobre os impactos tecnoldgicos na vida contemporanea, em especifico a
hipervulnerabilidade dos idosos no ciberespaco, refletem socialmente e necessitam o ensejo de
debates aprofundados. Assim, € pertinente a discussdo sobre a adequacdo do ambiente digital
para os diversos perfis de consumidores, visando a concretizacdo das relacdes de consumo.
Entdo, a presente pesquisa cinge-se na seguinte questdo: é possivel concluir, a partir da analise
dos impactos tecnoldgicos na vida contemporanea, que 0s idosos estdo mais vulneraveis no
ciberespaco? Para abordar essa problematica, foram formuladas duas hipdteses: a primeira
sugere que, de fato, os idosos estdo mais vulneraveis no ciberespaco, enquanto a segunda
hipotese refuta essa afirmagao.

O artigo inicia com uma breve conceitualizacdo dos impactos tecnologicos na vida
contemporanea. Na sequéncia, estuda-se especificamente a relacdo eletronica de consumo. Por
fim, realiza-se uma analise sobre a intensificacdo, ou ndo, das vulnerabilidades do consumidor
no comeércio eletrénico, em especial dos idosos. Diante do exposto, para a elaboracdo deste
trabalho, foi empregada a pesquisa bibliografica exploratoria, com o uso da metodologia
indutiva na abordagem e da pesquisa bibliogréfica, consultando doutrinas, artigos cientificos e
revistas juridicas.

2 IMPACTOS TECNOLOGICOS NA VIDA CONTEMPORANEA

O mundo esta passado por um processo de transformacao inédito em razéo do estado
da arte da tecnologia e da sua evolucdo exponencial. Apesar de ser trivial inaugurar uma
discussdo sobre os impactos dos avan¢os tecnologicos na sociedade moderna com tal afirmacéo,
ela é veridica e desencadeia mudangas constantes em diversos aspectos da vida cotidiana.®

! “Apesar do lugar-comum, a constatacdo nao deixa de ser verdadeira: a evolucdo tecnoldgica provoca mudancas
céleres e intensas em nossa sociedade, colocando em xeque estruturas institucionais, regras juridicas e consensos
sociais anteriormente validos. Nao por acaso, tais fendmenos costumam ser descritos como integrantes de uma
‘revolugdo’, de uma disrupcdo’ ou de uma ‘quebra de paradigmas’” (Wimmer; Doneda, 2021, p. 1).
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A revolucéo tecnologica e cientifica vivenciada pela sociedade contemporanea vem
alterando profundamente as estruturas sociais, alem de reacender discussdes sobre os limites da
intervencdo humana no ambiente e sua regulacdo. A relevancia da relacdo entre tecnologia e
transformacdes sociais torna esse tema recorrente em diversas areas do conhecimento — desde
debates académicos e sociopoliticos até as artes.

Ao longo da historia, a humanidade vivenciou diferentes marcos de evolugdo, com
formas de organizacdo social que refletem o elemento central de seu desenvolvimento, tais
como: a sociedade agricola, a industrial, a pds-industrial e, atualmente, a da informacao
(Castells, 2020). A partir da segunda década do século XXI, com a ampliacdo do acesso a
internet movel de forma global, as tecnologias informacionais tornaram-se onipresentes. Hoje,
todos os ambitos da vida humana — pessoal, profissional, publico e privado — encontram-se
permeados por novas tecnologias (Caldas; Caldas, 2019).

A questdo é ainda mais intensificada pelo desenvolvimento e pela aplicacdo da
inteligéncia artificial. Tecnologias que ha pouco tempo pareciam distantes do cotidiano e
restritas a filmes de ficcdo cientifica estdo cada vez mais integradas ao cotidiano, promovendo
mudancas paradigmaéticas na interacdo entre as pessoas e com 0 ambiente ao seu redor. A
artificializacdo da inteligéncia consiste na capacidade dos sistemas informatizados em simular
funcbes humanas (Conselho Nacional de Justica, 2020). Esses sistemas ndo se limitam a
executar comandos pré-programados, eles também possuem capacidades de perceber o
ambiente e analisar dados para tomada de decisdes. Assim, a informacdo passa a ser matéria-
prima essencial na sociedade, mediada por uma rede globalizada de tecnologia:

As tecnologias de informagdo, diferentemente das méaquinas do século XIX, j& ndo
séo apenas objetos exteriores ao corpo humano que podem ser desligados e guardados,
mas dispositivos que integram estruturas sociais de comunicacdo e potencializam
operagdes, €, por isso, eles ja ndo podem ser simplesmente desligados ou guardados
(Simioni, 2021, p. 4).

Em um curto espaco de tempo, a sociedade evoluiu significativamente na
universalizacdo da aplicacdo de recursos de automacéo, fendmeno chamado de “revolucédo das
Tecnologias da Informag&o e Comunicacio” (TICs). E importante ressaltar que a “tecnologia”
ndo se restringe apenas aos recursos informaticos, ela abrange um processo que tem relacdo
com o ser humano desde o inicio de sua existéncia, diferenciando-o dos demais animais
(Galdino et al., 2013). A tecnologia pode estar relacionada a processos de gestdo e controle,
bem como a materiais fisicos diversos, desde ferramentas simples até computadores
sofisticados.

A “técnica” pode ser entendida como o conjunto de a¢6es dos seres humanos sobre a
natureza, melhorando instrumentos que os auxiliam em suas necessidades. A reunido e a
sistematizacdo dessas acOes compdem a “tecnologia”, que representa o estado da técnica em
um determinado momento (Doneda, 2019). Portanto, a tecnologia ndo é um fim em si mesma,
mas, sim, um meio utilizado para a obtencdo de um estado de conhecimento relacionado a
melhoria de bens e servicos, podendo alterar toda uma estrutura organizacional, como € visto
na sociedade da informacao.

Com a Segunda Guerra Mundial, houve o desenvolvimento da telefonia como modelo
de comunicacdo global, especialmente na década de 1970, com os primeiros computadores e
sua rede de compartilhamento criados para propositos militares. O aperfeicoamento e a
melhoria da internet ja foram planejados desde a década de 1960, por pesquisadores da Agéncia
de Projetos de Pesquisa Avangada do Departamento de Defesa dos Estados Unidos (Darpa),

Revista de Direito, Globalizagdo e Responsabilidade nas Relacdes de Consumo| e-ISSN: 2526-0030
| Encontro Virtual | v. 10 | n. 1 | p. 66 — 79 | Jan/Jul. 2024.
68




IMPACTOS TECNOLOGICOS NA VIDA CONTEMPORANEA: A HIPERVULNERABILIDADE DOS IDOSOS NO
CIBERESPACO

e

responsaveis pela concepcao da primeira rede de computadores, Arpanet, construida em 1969.
Esse modelo se tornou a base de uma teia de comunicagdo horizontal global composta por
milhares de redes de computadores (Castells, 2013).

A partir da década de 1980, a concentracdo da telefonia e da computacgédo acentuou a
difusdo da informatica pelo mundo, interligando redes de conex&o e interacdo, possibilitando
um novo material base para 0 desempenho de atividades em toda a estrutura social. Desde entao,
0 emprego das TICs passou a ser implementado em diversas atividades, permitindo uma
conexdo universal. A onipresenca das TICs € uma caracteristica marcante da sociedade da
informacdo, tornando a vida no século XXI uma rede global interligada em tempo real.

Essa sociedade da informagdo seria inconcebivel sem a conexdo e a distribuicdo de
dados em escala global, possibilitadas pelo emprego das TICs em uma rede mundial de
computadores, para sustentar o grande fluxo de informagdes (Lehfeld et al., 2021). Para
viabilizar esse cenario, 0s processos de existéncia individual e coletiva sdo penetrados pelo
efeito da tecnologia, moldando-se a ela para manter sua coeréncia (Silveira, 2021). O formato
de difusdo da rede tecnoldgica permite sua expansdo crescente e a fluidez organizacional,
garantindo uma adaptacdo constante as relagGes capitalistas globalizadas, complexas e volateis.

Diante desse cenario, pesquisas relacionadas as preocupacGes com 0s impactos do
desenvolvimento tecnolégico sobre a pessoa séo pautadas em inumeras areas do conhecimento.
Esses estudos, que se configuram como multidisciplinares, sdo constantemente renovados, pois
acompanham o processo de modernizacdo e a influéncia dos métodos informativos na vida
humana, implicando a necessidade de constante reinvencdo da privacidade (Rodota, 2008).

As novas tecnologias de informacéo apresentam-se como agentes de transformacao
nas mais diversas areas: desde a moral, perpassando pela ética, pela ciéncia, pelo direito e pela
economia, com alteracdes significativas ocorrendo inclusive no ambito da subjetividade
humana, quanto a percepcdo de tempo, espaco, responsabilidade, memoria, privacidade e
autonomia (Vesce, [20207?]). Como visto, as tecnologias de informacdo transformam o meio
social e, consequentemente, as formas pelas quais se ddo as relagdes de consumo. Logo, a
crescente ligacdo entre tecnologia e consumo resulta na tematica “relagdo eletrénica de
consumo”, a qual sera melhor explanada a seguir.

3 ARELACAO ELETRONICA DE CONSUMO

As medidas de distanciamento social para enfrentamento da Covid-19 a partir de 2020
trabalharam como elemento de intensificagdo do comércio digital e inseriram uma nova gama
de consumidores no formato digital de compras (Domingues; Silva; Souza, 2021). E indubitavel
dizer que a pandemia transformou inumeros aspectos da sociedade e, juntamente com o
exponencial avango das inovagOes tecnologias da informacao, acelerou uma forma de relacdo
de consumo: o comercio eletronico. Essa modalidade demonstrou-se capaz de trazer
comodidade, seguranga e facilidade para o consumidor, permitindo que este continuasse a
usufruir de produtos e servicos no conforto de sua residéncia, mantendo o distanciamento social
(Miragem, 2021)2.

A célere capacidade de resposta da internet as restricoes de circulacdo de pessoas
impostas pela pandemia e a ampla oferta de solugfes de consumo via comércio eletrénico

2«0 que parecia uma consequéncia inafastavel do avanco da tecnologia da informagdo acelerou-se com a
pandemia: o consumo pela internet — o comércio eletrdbnico — passou a contemplar uma série de produtos e
servicos tradicionalmente oferecidos no mundo fisico. O distanciamento social fez com que a aquisicdo de
produtos mais diversos, consultas médicas e com uma série de outros profissionais, servicos de educacéo,
encontros e congressos profissionais, entre outros, passassem a se realizar pela internet” (Miragem, 2021).
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propiciaram a disseminacdo dessa modalidade de relacdo consumerista, inclusive com a
intensificacdo no consumo digital por publicos que até entdo ndo estavam tdo presentes nesse
formato de compras, como 0s idosos.

De acordo com a Neotrust — fonte de dados e inteligéncia a respeito do e-commerce
no Brasil —, 0 comércio eletrénico do pais apresentou um faturamento de 161 bilhdes de reais
em 2021, crescimento de 26,9% em relagdo a 2020. O nimero de pedidos aumentou 16,9%,
com 353 milhdes de entregas (Costa, 2022). O consumo eletrénico no periodo pandémico
reflete parte das questfes positivas que a internet proporcionou ao consumidor: o acesso online
a diversos servicos essenciais € a interacdo digital das pessoas a despeito das barreiras fisicas.

Em termos conceituais, o comércio eletrénico € definido, na licdo da professora
Claudia Lima Marques (2003), como a atividade comercial realizada por meio de contrataces
a distancia, as quais ocorrem através de ferramentas eletrdnicas, como e-mail e internet, ou por
meios de telecomunicaces de massa (telemarketing, TV, etc.), sem a presenca fisica
simultanea dos dois contratantes, consumidor e fornecedor, no mesmo lugar.

Para o Estado, que preza pela livre iniciativa de mercado, o consumo é tido como
elemento fundamental da ordem econémica, razéo pela qual o consumidor, que ocupa tanto o
lugar de fomentador da cadeia consumerista como o de parte mais fragil da relacdo, merece
especial protecdo. Conforme delineado pelo Codigo de Defesa do Consumidor, em seu artigo
2° (Brasil, 1990), o consumidor é toda pessoa juridica ou fisica que adquire ou utiliza produto
ou servi¢o como destinatario final. Do outro lado, tem-se a figura do fornecedor, pessoa ou ente
despersonalizado que pratica ato tipico da cadeia produtiva colocando a disposi¢édo do mercado
um produto ou servigo (Azevedo, 2009 apud Santin, 2023, p. 30). A definicdo legal de
fornecedor encontra-se no artigo 3° do Cddigo de Defesa do Consumidor®.

A relacdo de consumo entre as partes, no &mbito do comércio online, ocorre por meio
de contratos eletronicos. O diferencial dessa contratacdo encontra-se na forma em que é
celebrada, o ambiente digital. Nunes (2021, apud Darwich, Souza, Feio, 2022, p. 4) estabelece
que essa modalidade contratual se refere a um contrato de adesdo, também conhecido como
condicdes gerais.

A questdo dos contratos eletrénicos é que, em geral, caso ndo sejam completamente
aceitas as clausulas impostas pelos fornecedores, ocorre a impossibilidade de utilizacdo do
servigo ou de aquisicdo do bem pelo consumidor. Esse fato leva a aceitacéo de clausulas sem o
conhecimento adequado sobre seus efeitos e sobre 0 uso dos dados fornecidos, caracterizando
uma tipica contratacdo por adesio”.

As cléusulas dos contratos celebrados de forma eletrénica muitas vezes encontram-se
em desacordo com o Direito, apresentando textos pouco legiveis, em letras pequenas e de dificil
compreensdo, com diversas informacdes técnicas, especificamente no tocante a questdes
juridicas. Esses aspectos prejudicam o pleno exercicio de direitos basicos dos consumidores e
intensificam suas vulnerabilidades (Darwich; Souza; Feio, 2022).

3 “Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os entes
despersonalizados, que desenvolvem atividade de producdo, montagem, criagdo, construcdo, transformacéo,
importacdo, exportacdo, distribuicdo ou comercializacdo de produtos ou prestacéo de servi¢os” (Brasil, 1990).

4 “Art. 54. Contrato de adeso & aquele cujas clausulas tenham sido aprovadas pela autoridade competente ou
estabelecidas unilateralmente pelo fornecedor de produtos ou servigos, sem que o consumidor possa discutir ou
modificar substancialmente seu conteddo. [...]. § 32 Os contratos de adesdo escritos serdo redigidos em termos
claros e com caracteres ostensivos e legiveis, cujo tamanho da fonte ndo serd inferior ao corpo doze, de modo a
facilitar sua compreensao pelo consumidor. § 4° As clausulas que implicarem limitacéo de direito do consumidor
deverdo ser redigidas com destaque, permitindo sua imediata e facil compreensdo” (Brasil, 1990).
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Em que pese a necessidade tenha sido um elemento essencial para o crescimento do
consumo online, também constitui fatores relevantes a celeridade e a facilidade de contratacdo
proporcionadas pelo meio digital. O ato de comprar tornou-se tao rapido quanto um clique, fato
que fomenta as aquisicdes por impulso ou por desejo de adequacdo as expectativas sociais
(Darwich; Souza; Feio, 2022). A pesquisa intitulada Consumo Online no Brasil, desenvolvida
pela Edelman a pedido da Paypal, aponta que 84,5% dos brasileiros entrevistados afirmaram
que compram e pagam online sempre que possivel, e cerca de 98% consideraram mais facil e
pratica a experiéncia de comprar online (Fernandes, 2021).

Um dos grandes desafios gerados pelo comércio eletronico refere-se a assimetria de
informagdo na captagédo e no tratamento de dados por meio dos mecanismos de inteligéncia
artificial no ambiente digital. Nao se pode negar o poder analitico e decisério dos algoritmos,
capazes de mapear gostos e preferéncias de milhares de usuarios das plataformas digitais e criar
um ambiente favoravel as comparagdes entre servicos, produtos e fornecedores, oferecendo
uma personalizacéo da experiéncia do consumidor na rede.

Contudo, é justamente sobre o consumidor que recai o 6nus da assimetria de
informag&o, uma vez que, nesse sistema de economia de dados, ele se transforma na mercadoria
pelo provimento de informacdes aos fornecedores, para que estes fomentem o seu consumo
através da publicidade direcionada. Tal comportamento pode ser facilmente reconhecido ao
realizar pesquisas dentro de sites de compras: a simples busca por um produto acarreta a
reproducado de publicidade e antncios sobre o contetdo da busca, de modo a fomentar o desejo
do consumidor.

Doneda (2019) refere-se ao profiling como modalidade de tratamento de dados
pessoais. O sistema consiste no mapeamento de perfis comportamentais com base em
informacdes coletadas, de modo a possibilitar previsibilidade sobre comportamentos futuros,
especialmente no mercado de consumo.

A prética da publicidade direcionada, definida por Verbicaro e Vieira (2021) como a
I6gica algoritmica que busca a exploracdo de forma irracional e a compulsdo do consumidor,
repercute diretamente sobre o ambito da liberdade, diante da potencial redugéo do seu poder de
escolha sob os efeitos do marketing predatorio.

Como demonstram Verbicaro e Calandrini (2022), ha dois institutos que coadunam
para 0 assédio consumerista. O primeiro, 0 marketing online, ocorre quando o consumidor,
através de seu cadastro, recebe um direcionamento de contetdos e promogdes, e 0 segundo, 0
marketing comportamental, quando a tecnologia de inteligéncia artificial, por meio dos cookies,
cria perfis balizados pelas informacg6es coletadas dos consumidores. Portanto, na rede, 0s
consumidores estdo suscetiveis a realizacdo de compras sem o pleno conhecimento dos termos
da contratacdo através de contratos de adesao, a assimetria de informacgéo em relacdo aos seus
dados e a publicidade direcionada.

O Codigo de Defesa do Consumidor reconheceu, em seu art. 4° Inciso I°, a
vulnerabilidade dos consumidores, principio do direito consumerista que visa proteger o
consumidor do desequilibrio na relacdo de consumo (Brasil, 1990). Cavalieri Filho (2022)
estabelece trés espécies de vulnerabilidade: fatica, técnica e juridica. A vulnerabilidade fatica
diz respeito a desigualdade de capacidade econémica e social dos agentes econémicos em
relacdo ao consumidor. Em relagdo a técnica, os consumidores encontram-se vulneraveis frente

5 “Art. 4° A Politica Nacional das Relaces de Consumo tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, salide e seguranca, a protecdo de seus interesses econdémicos, a melhoria
da sua qualidade de vida, bem como a transparéncia e harmonia das rela¢fes de consumo, atendidos os seguintes
principios: | - reconhecimento da vulnerabilidade do consumidor no mercado de consumo; [...]” (Brasil, 1990).
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aos fornecedores, pois estes detém as informacGes especificas com relagdo aos bens e aos
servigos produzidos. Por fim, a vulnerabilidade juridica relaciona-se a auséncia de
conhecimento pelo consumidor dos seus direitos.

Por conta de circunstancias especificas, sejam fatores como idade, limitagGes fisicas
ou baixo nivel de escolaridade, alguns sujeitos estdo ainda mais suscetiveis ao tratamento
abusivo, razéo pela qual surgiu no Direito brasileiro a figura da hipervulnerabilidade. A deciséo
proferida pelo Ministro Herman Benjamin no Recurso Especial n® 586.316 - MG

(2003/0161208-5) é paradigmaética na questéo:

O Codigo de Defesa do Consumidor, é desnecessario explicar, protege todos 0s
consumidores, mas nao é insensivel a realidade da vida e do mercado, vale dizer, nao
desconhece que ha consumidores e consumidores, que existem aqueles que, no
vocabulario da disciplina, sdo denominados hipervulnerdveis, como as crian¢as, 0s
idosos, os portadores de deficiéncia, os analfabetos e, como ndo poderia deixar de ser,
aqueles que, por razdo genética ou ndo, apresentam enfermidades que possam ser
manifestadas ou agravadas pelo consumo de produtos ou servigos livremente
comercializados e inofensivos a maioria das pessoas (Brasil, 2009, p. 23).

Nota-se que o ordenamento brasileiro fomenta a protecdo do consumidor, em
cumprimento ao rol de garantias e direitos fundamentais previstos no artigo 5°, inciso XXXIl,
da Constituicio®. A Carta Magna estabelece, além do respeito ao trabalho humano, livre
iniciativa e justica social, que a ordem econémica deve observar os direitos dos consumidores’
(Brasil, 1988).

E de extrema relevancia, nesse contexto, o debate sobre a contratacdo de bens e
servigos no meio digital. Embora ofereca beneficios, a tecnologia traz novos desafios para a
relacdo de consumo, especialmente no que se refere as questdes de privacidade, autonomia,
consentimento e interesse do consumidor, promovendo novas e aprofundadas vulnerabilidades.
Assim, busca-se construir um ambiente equilibrado, capaz de oferecer todos os aspectos
positivos do comércio eletronico de forma segura e transparente ao consumidor.

Por muito tempo, tem sido discutida a necessidade de protecdo dos direitos
fundamentais no meio digital (Sarlet, 2021). Apesar dos beneficios trazidos pela automacéo,
ela também apresenta riscos a personalidade imersa no ambiente virtual. As barreiras
geograficas ndo sdo as Unicas fragilizadas com o uso de recursos informaticos; a protecdo da
pessoa humana e de suas qualidades intrinsecas também é afetada.

Com a migracdo das relagdes de consumo para o meio digital, os consumidores
enfrentam a necessidade de se adaptar ao ambiente virtual. Nesse contexto, as pessoas perdem
seus referenciais tradicionais e tornam-se ainda mais vulneraveis, especialmente devido a
exposicao a publicidade. Portanto, as vulnerabilidades sdo acentuadas no ciberespaco, tornando
a posicdo do consumidor mais fragil nas relagdes de consumo (Otero; Yaegashi; Kaminura,
2023). Diante disso, resta evidente a intensificagdo das vulnerabilidades do consumidor idoso
no gue tange ao comércio eletrdnico, questio detalhada no préximo tépico deste trabalho.

6 «Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;
[...1” (Brasil, 1988).

7 «Art. 170. A ordem econdmica, fundada na valorizacdo do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justi¢a social, observados os seguintes principios: [...]
V - defesa do consumidor; [...]” (Brasil, 1988).
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4 A IN,TENSIFICA(;AAO DAS VULNERABILIDADES DO CONSUMIDOR IDOSO NO
COMERCIO ELETRONICO

Os elementos que permeiam a relacdo eletronica de consumo corroboram a ideia de
que as tecnologias digitais, especialmente a internet, exercem uma influéncia profunda na
sociedade contemporanea. Essas tecnologias mudam ndo apenas as praticas cotidianas, mas
também as relacGes sociais, econdmicas e culturais. Nesse contexto, é fundamental
compreender os impactos dessas tecnologias a luz dos direitos fundamentais e do consumidor.

A internet, enquanto principal meio de comunicacéo e interacdo digital, possibilitou o
surgimento de uma sociedade em rede, conectada e informacional, projetada pela
instantaneidade das informacbes, pela ampliacdo do acesso ao conhecimento e pela
interconexdo global. Essa realidade trouxe novos comportamentos, expectativas e formas de
sociabilidade, alterando significativamente a dindmica social (Castells, 2013).

Apesar dos relevantes beneficios proporcionados pelas tecnologias digitais, €
necessario considerar que o ciberespaco também apresenta riscos e desafios, principalmente no
que diz respeito a vulnerabilidade do ser humano. A facilidade de acesso a dados pessoais e
sensiveis, a propagacdo de noticias falsas, a exposicdo a violéncia virtual, o cyberbullying e
outros tipos de crimes cibernéticos sdo apenas algumas das ameacgas que 0s individuos
enfrentam no ambiente digital (Turkle, 2011).

E preciso considerar que a vulnerabilidade no ciberespago ndo se restringe apenas aos
aspectos faticos, técnicos ou juridicos, mas também envolve questdes psicossociais e culturais.
A falta de habilidades digitais, a engenhosidade dos perigos online, a dependéncia excessiva
das tecnologias e a sensacdo de anonimato podem potencializar a exposi¢do dos individuos a
situagdes de risco e abusos (Miller, 2012).

Além disso, é importante destacar que determinados grupos sociais, como 0s idosos,
tém a hipervulnerabilidade intensificada no ciberespaco. A falta de familiaridade com as
tecnologias digitais, o baixo nivel de escolaridade digital, limita¢6es visuais e a dificuldade de
discernimento diante das informagdes veiculadas de forma online tornam os idosos alvos para
golpes virtuais, fraudes, manipula¢des e superendividamentos (Madruga, 2018).

Diante desse panorama, o ordenamento juridico patrio deve estar apto a aplicar as
normas de protecdo ja existentes, bem como a aperfeicoa-las para enfrentar os desafios do
ambiente digital (Miragem, 2021). Torna-se evidente a necessidade de politicas publicas e
acOes educativas voltadas para a promoc¢do da seguranca digital e da capacitacdo tecnoldgica
da populacéo idosa, com a finalidade de mitigar os riscos e impactos negativos das tecnologias
digitais sobre esse grupo hipervulneravel.

A Lei n. 10.741 (Brasil, 2003), conhecida como Estatuto do Idoso, estabelece que
aqueles com idade igual ou superior a 60 (sessenta) anos sdo considerados idosos para fins
legais e de proteco etaria. Também, o artigo 2308 da Constituicio estabelece o dever da familia,
da sociedade e do Estado de ampara-los, de modo a assegurar a participacdo na comunidade e
promover a defesa de sua dignidade e seu bem-estar (Brasil, 1988).

O envelhecimento, portanto, ndo se trata de enfermidade ou de condicdo incapacitante,
mas requer um olhar cauteloso quanto as possiveis dificuldades e fragilidades decorrentes do
etarismo, em especial no que tange a insercdo dos idosos no ambiente digital. Diversas
pesquisas corroboram o aumento da utilizagdo de ferramentas digitais pelos idosos no Brasil e

8 «Art. 230. A familia, a sociedade e o Estado tém o dever de amparar as pessoas idosas, assegurando sua
participagdo na comunidade, defendendo sua dignidade e bem-estar e garantindo-lhes o direito a vida” (Brasil,
1988).
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no mundo. Dados do Pew Research Center divulgados em janeiro de 2022 demonstram que,
nos Estados Unidos, o nimero de pessoas com 65 anos ou mais que possuem smartphone
cresceu de 46% para 61%, e daqueles que fazem uso das midias sociais foi de 37% para 45%,
entre 2018 e 2021. No Brasil, a Pesquisa CETIC Domicilios do Cetic.br aponta o significativo
aumento no acesso a internet por usuarios com 60 anos ou mais: de 34% em 2019 para 54% em
2021 (Febraban, 2022).

Uma das principais causas da vulnerabilidade dos idosos no ciberespaco reside na falta
de familiaridade e habilidade com as tecnologias digitais. Muitos ndo tiveram acesso a educacao
digital durante sua vida adulta, o que os torna menos aptos a lidar com os desafios e perigos do
ambiente virtual (Barlow, 2013). Segundo pesquisa da Febraban (2022), ao questionar os
brasileiros a respeito do principal sentimento das pessoas de 60 anos e mais em relacdo a
internet, redes sociais e ferramentas digitais, 45% citaram medo e inseguranga. Ainda, a maioria
(entre 55% e 65%), e sobretudo as pessoas acima de 60 anos, observa que 0s idosos possuem
dificuldade para utilizar as ferramentas tecnoldgicas; que eles tém pouco ou nenhum
conhecimento e familiaridade com as ferramentas digitais; e que ndo confiam ou ndo se sentem
seguros com elas.

A desinformacao e a falta de discernimento diante das informacdes veiculadas nas
plataformas digitais podem tornar os idosos mais suscetiveis a golpes virtuais e fraudes, ja que,
muitas vezes, as informac@es contidas nos anuncios nao respeitam direitos basicos que estao
estabelecidos no Cddigo de Defesa do Consumidor, tais como: (i) o direito a informacédo e o
dever de informar; (ii) protecéo contra publicidade enganosa e/ou abusiva; (iii) protecédo contra
praticas e clausulas abusivas (Brasil, 1990). A disseminacao de noticias falsas e a manipulacdo
de informacBes também contribuem para aumentar a vulnerabilidade desse grupo, que nao
possui conhecimentos e recursos necessarios para verificar a veracidade das informacdes
(Hochschild, 2016).

E importante destacar que os jovens também s&o considerados vulneraveis no meio
digital. Embora sejam nativos digitais tenham crescido em meio a um cenario tecnologico,
compreendendo e utilizando a tecnologia com naturalidade e preferéncia, essa familiaridade
ndo se traduz necessariamente em proficiéncia e segurancga no uso das tecnologias. 1sso 0s torna
suscetiveis ao uso acritico dessas ferramentas (Henriques; Pita; Hartung, 2021).

Outro aspecto relevante a ser considerado é a questdo da privacidade e da seguranca
dos dados pessoais dos idosos. Com o0 avanco das tecnologias de monitoramento e coleta de
dados, os idosos estdo cada vez mais expostos a violacdo de sua privacidade e ao uso indevido
de suas informagdes pessoais por empresas e instituicdes. A Lei Geral de Protecdo de Dados
(LGPD) reflete a importancia da defesa do consumidor como um de seus fundamentos,
buscando proteger os dados dos individuos nas relagdes de consumo, inclusive em ambientes
virtuais (Lehfeld et al., 2021).

Diante desses desafios, & fundamental que sejam desenvolvidas politicas e estratégias
especificas para proteger os idosos no ambiente digital.® Isso inclui a promog&o da alfabetizacéo
digital, o desenvolvimento de ferramentas e recursos acessiveis e amigaveis para esse publico,
a criacdo de mecanismos de denuncia e prote¢do contra fraudes e abusos, além da garantia de
privacidade e seguranca dos seus dados pessoais.

% Destaca-se 0 Projeto de Lei n. 3415/2015, que visa alterar a Lei n. 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor), para fins de aperfeicoamento de disposi¢Bes gerais e disposicdo sobre o comércio
eletronico (Brasil, 2015).

Revista de Direito, Globalizagdo e Responsabilidade nas Relacdes de Consumo| e-ISSN: 2526-0030
| Encontro Virtual | v. 10 | n. 1 | p. 66 — 79 | Jan/Jul. 2024.
74




IMPACTOS TECNOLOGICOS NA VIDA CONTEMPORANEA: A HIPERVULNERABILIDADE DOS IDOSOS NO
CIBERESPACO

e

Discutem-se novas preocupacOes sobre a vulnerabilidade nas relages de consumo
devido as influéncias digitais. Destaca-se, entre elas, a vulnerabilidade informacional,
caracterizada pela capacidade reduzida de autodeterminacdo do individuo, que direciona sua
conduta por meio de recursos digitais. Além disso, alerta-se para a vulnerabilidade algoritmica,
na qual o consumidor se torna mais suscetivel aos estimulos impulsionados por algoritmos
baseados em inteligéncia artificial (Otero; Yaegashi; Kaminura, 2023).

Recentemente, foi sancionada a Politica Nacional de Educacdo Digital, que visa
potencializar o acesso da populacdo brasileira aos recursos digitais, com foco especial nas
comunidades mais vulnerdveis. Essa legislagdo busca ampliar o acesso a tecnologia em
diferentes frentes, fortalecer a inclusdo digital, promover a educacdo digital, oferecer
capacitacéo e especializacdo digital, além de fomentar a pesquisa na area digital (Brasil, 2021).

Todo esse escopo confirma que, além da vulnerabilidade virtual que afeta o
consumidor em geral, existem grupos de consumidores particularmente hipervulneraveis, como
enfermos, idosos, criancas, adolescentes, portadores de deficiéncias fisicas e analfabetos. Esses
individuos enfrentam uma vulnerabilidade acentuada no ambiente digital, caracterizado por alta
volatilidade e tecnicidade (Schmitt, 2014).

As pesquisas sobre tecnologia e a hipervulnerabilidade do consumidor destacam a
importancia de considerar questdes como acessibilidade, usabilidade e o0s impactos
psicossociais da tecnologia na vida dessa populagdo. E fundamental desenvolver dispositivos e
aplicativos que atendam as necessidades especificas dos idosos e promovam um uso
equilibrado, assegurando seu bem-estar no ambiente digital. Este trabalho é apenas um ponto
de partida e a discussao sobre seus impactos deve ser aprofundada e ampliada, para buscar uma
protecdo mais eficaz dos grupos hipervulneraveis.

5 CONSIDERACOES FINAIS

O presente artigo teve como objetivo analisar os impactos tecnoldgicos na vida
contemporanea, com foco na hipervulnerabilidade dos idosos no ciberespaco. Verificou-se que
as novas tecnologias impactam significativamente as relagdes de consumo e afetam
particularmente os consumidores idosos. A revisdo bibliografica realizada revelou que as
tecnologias digitais transformaram profundamente as praticas sociais, culturais e econémicas,
proporcionando beneficios consideraveis, mas também trazendo desafios e riscos,
especialmente para os individuos mais vulneraveis.

O estudo averiguou que a popularizacao da internet e dos smartphones, intensificada
com a pandemia de Covid-19, acelerou a adocdo de meios eletrénicos e ampliou a oferta de
solucdes de consumo via comércio eletrénico. Esse crescimento fez com que o comercio
eletronico se disseminasse como uma modalidade de relacdo consumerista imediata,
alcancando consumidores que antes ndo estavam familiarizados com essa forma de compra,
incluindo idosos, criangas, analfabetos e outros grupos vulneraveis.

A pesquisa também revelou que o comércio eletronico, especialmente durante o
periodo pandémico, proporcionou impactos positivos aos consumidores, oferecendo o acesso a
uma grande oferta de produtos e servigos no formato online. Porém, em contraponto, tambeém
destacou os riscos existentes no ciberespaco e que afetam em maior parte consumidores
hipervulneraveis como os idosos, que podem ser vitimas de fraudes, ataques e crimes
cibernéticos.

Nesse sentido, a pesquisa confirma que, ao analisar os impactos tecnoldgicos na vida
contemporanea, especialmente a hipervulnerabilidade no ciberespago, os idosos se encontram
em uma posicdo de maior vulnerabilidade. A falta de habilidades e familiaridade com as
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tecnologias digitais, junto com a disseminacdo de informacdes falsas e a violacdo da
privacidade e da seguranca dos dados pessoais, contribui para aumentar essa vulnerabilidade.
Portanto, é fundamental que sejam desenvolvidas politicas e estratégias especificas para
proteger esse grupo, promovendo a inclusdo digital, a capacitacdo tecnolégica e a garantia de
seus direitos no ambiente digital.
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