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Resumo:

O objetivo desde artigo foi o de fazer uma breve analise sobre o impacto dos algoritmos nas redes
sociais sobre a autonomia individual e o consumo, com foco na figura do sujeito algoritmico e
nas implicagdes juridicas, especialmente no dmbito do direito do consumidor. O texto traz
evolu¢do do consumo, mostrando como a busca por novos mercados e a intensificacdo do
consumo moldaram o capitalismo contemporaneo. Com a ascensdo das redes sociais € 0 uso
massivo de algoritmos, a coleta e analise de dados dos usuarios se tornaram ferramentas poderosas
para direcionar o comportamento de consumo. O conceito de sujeito algoritmico é apresentado
para descrever o individuo cujas agbes e decisdes sdao influenciadas por algoritmos que
personalizam a experiéncia online. A pesquisa aborda as implica¢des juridicas dessa nova
realidade, A metodologia utilizou uma abordagem qualitativa, combinando analise bibliografica,
e analise de dados secundarios. Concluimos que os algoritmos exercem um papel relevante na
moldagem do comportamento do consumidor, levantando questdes importantes sobre
privacidade, autonomia e responsabilidade. A figura do sujeito algoritmico revela a fragilidade
do individuo frente a manipulagdo algoritmica, exigindo a criagdo de mecanismos mais eficazes
de protecao.
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DATA PROTECTION OF THE ALGORITHMIC SUBJECT IN ELECTRONIC
CONSUMER CONTRACTS

Abstract:

The objective of this article was to briefly analyze the impact of algorithms in social
networks on individual autonomy and consumption, focusing on the figure of the
algorithmic subject and its legal implications, especially in the context of consumer law.
The text presents the evolution of consumption, showing how the search for new markets
and the intensification of consumption have shaped contemporary capitalism. With the
rise of social networks and the massive use of algorithms, the collection and analysis of
user data have become powerful tools for directing consumer behavior. The concept of
algorithmic subject is presented to describe the individual whose actions and decisions
are influenced by algorithms that personalize the online experience. The research
addresses the legal implications of this new reality. The methodology used a qualitative
approach, combining bibliographical analysis and secondary data analysis. We conclude
that algorithms play a relevant role in shaping consumer behavior, raising important
questions about privacy, autonomy, and responsibility. The figure of the algorithmic
subject reveals the fragility of the individual in the face of algorithmic manipulation,
requiring the creation of more effective protection mechanisms.

Keywords:
Algorithm; Algorithmic subject; Social networks; Consumption; Consumer law.

1 INTRODUCAO

Ao longo da histéria humana, os momentos de crise sdo responsaveis por instituir
severas mudangas no amago da sociedade, necessarias ao restabelecimento do status quo
ou a institui¢do de uma nova ordem. A crise de 1929, que pds em xeque o sistema
capitalista industrial, fez com que o sistema econOmico vigente a época sofresse o
impacto de que a produ¢do de mercadorias, por si s, ndo seria o suficiente para reproduzir
ou seja duplicar o capital. Da mesma forma era necessario aumentar o niumero de

consumidores.
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A partir disso, inicia-se um plano estratégico de maximo estimulo ao consumo,
por meio da concessao de créditos, da obsolescéncia programada e mais recentemente, da
utilizagdo de algoritmos. Eles permeiam a grande maioria das plataformas digitais,
irradiando-se, principalmente, nas chamadas redes sociais. Assim as interagdes realizadas
entre individuo-individuo ou individuo-plataforma deixam rastros de informacao que sao,
posteriormente, capturados, armazenados, analisados e utilizados para formagao de perfil
de determinada pessoa ou usuario.

Com efeito, o usudrio das redes sociais, hoje, afigura-se como um sujeito
algoritmico, ou seja, cujas agdes sdo permeadas por direcionamentos de comportamento
que tem seu comportamento determinado, de inicio, por suas preferéncias, ou, até mesmo,
tem suas preferéncias determinadas pelo algoritmo, a partir da captacdo das preferéncias
iniciais expressas nas escolhas por um ou outro assunto/interesse, no uso da plataforma,
tratando-se de um processo de apropriacdo da subjetividade e de vulnerabilizacao dos
usudrios com a inserc¢ao indiscriminada dos algoritmos na tomada de decisoes.

Identificado o problema real, questiona-se se a ampla difusdo dos algoritmos no
meio digital e a crescente utilizagdo das tecnologias de informagao nas variadas formas
de atuacao humana sao elementos capazes de restringir a autonomia privada do individuo.

Além disso, investigamos se algumas iniciativas, como por exemplo, a Lei Geral
de Prote¢do de Dados (LGPD), foram capazes de angariar suficiente efetividade para
garantir a prote¢ao do individuo frente ao algoritmo.

A metodologia utilizada foi a pesquisa qualitativa que consiste em identificar e
interpretar as informacdes necessarias sobre o assunto investigado e descrever os
fendomenos a fim de promover uma analise do seu objeto, a pesquisa bibliografica, e o uso

de textos legais.

2 A (RE)ESTRUTURACAO DO DIGITAL E A VONTADE DOS USUARIOS.

As relagdes humanas, cada vez mais mediadas pelas maquinas de inteligéncia
artificial ou redes sociotécnicas, que por doravante designaremos redes digitais, sofrem

todos os dias transformagdes. As redes sociais mais conhecidas ¢ mais utilizadas, a
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exemplo do Instagram, Facebook, X (antigo Twitter) e o Linkedin, operam através dos
chamados algoritmos.

Mas o que sao os algoritmos? Segundo Floridi e Taddeo (2018, p. 751), podemos
compreendé-los como recursos de crescente capacidade de autoaprendizagem,
interativa, autonoma, que permite que artefatos computacionais realizem tarefas que so
sdo possiveis quando a inteligéncia humana é executada com sucesso.

De acordo com Medina e Fertig (2005), diversas definicdes podem ser dadas a
palavra algoritmo, que geralmente ¢ associado a computacdo, mas este ndo ¢ um termo
restrito & computa¢do ou que tenha nascido com ela. Ele pode ser definido como um
procedimento passo a passo para a solucao de um problema ou uma sequéncia detalhada
de agdes a serem executadas para realizar alguma tarefa.

A popularizacdo das ferramentas de inteligéncia artificial, na medida em que
trouxe certa dinamicidade e celeridade na realizag¢ao dos interesses dos usuarios das redes,
trouxeram também impactos sobre a disposicao dos dados deixados nas agdes realizadas
por seu intermédio. Esses impactos ndo se mostram transparentes, pois grande parte dos
usuarios ignora o que esta sendo realizado com seus dados e, até mesmo, em funcdo das
facilidades apresentadas aos usudrios em sua utilizagdo acabam como que aderindo
tacitamente a essas utilizagdes em larga escala pelos administradores das redes, sejam os
servicos prestados pelas redes digitais, gratuitos ou nao.

E esses conjuntos de instru¢cdes ndo sdo aleatdrios, muito menos neutros. De
qualquer forma, essas estruturas matematicas que promovem o uso de aplicativos, mais
especificamente as redes sociais, existem para captar o maximo de informacao possivel
do individuo que as usa, criando uma teia mercadologica.

A inteligéncia artificial e os algoritmos estdo em toda parte, seja no acesso ao
GPS, sigla em inglés para Global Positioning System, nas plataformas de musicas, filmes,
bibliotecas digitais, etc. Ao utilizar toda essa rede, tendo em vista todas as facilidades que
ela nos proporciona, conferimos aos algoritmos a capacidade de modular e até de

antecipar as nossas acdes enquanto usuarios. Abrimos nosso smartphone e voild:
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aparecem nossas musicas favoritas, sugestoes de compras, de videos de gatinhos fofos,

de receitas infaliveis para emagrecer e segue a thread?

2.1 O SUJEITO ALGORITMIZADO.

Na utilizagdo das redes as pessoas usuarias sdo afetadas no curso de suas agdes
por esses algoritmos, na medida em que surge uma verdadeira rede de direcionamento a
canais, informativos, aplicativos, jogos ou noticias, considerando o caminho comum de
passagem dos sujeitos por essas sendas do mundo digitalizado. Esse sujeito, afetado por
esse direcionamento, ¢ o que se pode chamar de sujeito algoritmico. Mas este
direcionamento também ¢é capaz de moldar ou apenas revelar uma tendéncia de
pensamentos, acdes e decisoes das pessoas usuarias.

Os algoritmos, por meio da andlise de dados e padrdes de comportamento, tém a
capacidade de personalizar a experiéncia do wusuario nas redes sociais. Essa
personalizagcdo ocorre tanto na selecdo de conteudo quanto na exibicdo de antncios
direcionados, havendo um comportamento simbidtico entre o consumidor e a plataforma
digital. O consumo simbiotico pressupde uma troca constante de informagdes entre o
consumidor e as plataformas digitais. Ao utilizar diversos aplicativos e servi¢os online,
os usuarios cedem dados pessoais e informacgdes sobre seus habitos de consumo,
permitindo que as empresas criem perfis personalizados (Marques e Mucelin, 2022).

Essa pratica, embora facilitando a experiéncia do usuério, pode comprometer sua
privacidade e limitar sua capacidade de fazer escolhas conscientes. A interagdao entre o
mundo fisico e o digital, caracteristica do consumo simbidtico, ¢ marcada pela coleta e
analise de dados, que sdo utilizados para moldar a oferta de produtos e servigos.

A implantacdo das TIC - tecnologias de informagdo e comunicagdo, € a sua
adopcao pela sociedade afetam radicalmente a condicdo humana, na medida em que a

modificam as relagdes, sejam com ndés mesmos, com os outros € com o mundo. A

3 A expresso segue a thread ou segue o fio € uma forma de informar os seguidores que a sequéncia de
postagens € necessaria para entender a opinido ou historia do contada por um usuério.
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crescente a difusdo das TIC abala os quadros de referéncia estabelecidos através das
seguinte transformagdes:

e a confusdo entre realidade e virtualidade;

e aconfusdo das distingdes entre humano, maquina e natureza;

e areversdo da escassez de informacao para a abundancia de informacgao;

e amudanca da primazia das entidades para a primazia das interacdes.

De acordo com Silveira (2021), a finalidade da coleta de informagdes ¢ a de
garantir o maximo volume de dados informacionais de cada pessoa, para que seja
possivel extrair padrdes de consumo de comportamento dos mais diversos segmentos, e
micro segmentos sociais e individuais. As ferramentas de modelagem estatisticas
operadas por algoritmos rodando em sistemas computacionais proporcionam
oportunidades para a captura das atencdes e a permanéncia crescente das pessoas nas
atividades em rede, fortalecendo uma microeconomia da interceptacao e rastreamento de
dados.

A Teoria Ator-Rede (ANT), desenvolvida por Latour (2024), propde uma radical
reconfiguragdao da compreensao das relagdes sociais, ao equiparar atores humanos e nao-
humanos em uma rede complexa de interacdes. No contexto das redes sociais digitais,
essa perspectiva ganha particular relevancia, pois a interagdo entre individuos e
algoritmos configura uma nova forma de sociabilidade, onde o digital e o analdgico se
fundem.

Contudo, essa nova realidade traz consigo desafios e dilemas. Uma preocupagao
central reside na possibilidade de uma polarizagdo entre o humano, visto como subjetivo
e parcial, e a maquina, concebida como objetiva e neutra. Essa dicotomia, embora
aparentemente evidente, obscurece a complexidade das relagdes entre ambos. E preciso
ter cautela ao atribuir caracteristicas essencialmente diferentes a humanos e maquinas,
pois essa distin¢ao pode levar a uma visdo reducionista e a uma subestimacao do papel
ativo dos algoritmos na moldagem da subjetividade humana.

No contexto juridico, isso implica reconhecer que as instituicdes legais, as

tecnologias e os proprios documentos legais sdo atores relevantes na construgao do direito
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e da justica (Cavalcante et al, 2022). A TAR enfatiza a andlise das redes de associagdes
considerando como diferentes atores (advogados, juizes, leis, tribunais, sistemas de
informagdo) interagem e influenciam decisdes e processos legais.
essa dindmica complexa entre humanos e maquinas levanta diversas questdes
relevantes:
o Responsabilidade: Quem ¢ responséavel pelos danos causados por algoritmos,
como a disseminagdo de fake news ou a violagdo de direitos autorais?
e Privacidade: Como garantir a protecao dos dados pessoais dos usudrios em um
ambiente onde a coleta e o uso de dados sao praticas corriqueiras?
e Discrimina¢do: Como prevenir a discriminacdo algoritmica, ou seja, a
discriminacdo de individuos ou grupos sociais baseada em decisdes tomadas por

algoritmos?

O sujeito algoritmico € esse agente, usuario das tecnologias de informacgao e
comunicag¢do e que tem, portanto, no continuado uso das redes, seus dados aprisionados,
catalogados e organizados de forma a que, por meio de etapas organizadas pelo sistema
de inteligéncia artificial, torna-se passivel de uma antecipacdo de comportamentos, o que
desafia a sua autonomia nesse regime digital. Ele cria uma bolha , que aproxima os iguais
em visdes de mundo e valores, estabelecendo acirramentos a partir da fake News w da
p6s verdade, fendmenos contemporaneos, deletérios socialmente (Pellizzari e Junior,
2029).

O ambiente informacional vai cada vez mais tornando ténue o limite entre a
atua¢do nas redes e fora dela, conhecido como on line e off line. As orientagdes, conforme
as informagdes algoritmicas, tomam o lugar de atividade fora das redes, alcancando o
mundo real do sujeito, a exemplo da informacao capturada da redes digitais, que vao
fomentar um ranking sobre a avaliagao de risco nas realizagdes de contrato de seguro de
vida do potencial segurado.

Nesse jogo de informagdes e dados subtraidos e controlados € possivel considerar
uma forma de governamentalidade, baseada na organizacao desses dados, se afastando da

tradicional governamentalidade apoiada na disciplina e na norma legal, baseando-se em

Revista de Direito, Globaliza¢do e Responsabilidade nas Rela¢des de Consumo | e-ISSN:
2526-0030 | XXXI Congresso Nacional de Brasilia | v. 10 | n. 2 | p. 19 - 38 | Jan/Jul. 2025.

25



Carla Cristina Alves Torquato Cavalcanti
Cristiniana Cavalcanti Freire

W
E

dados estatisticos, em que o processamento em massa tem por finalidade a concretizagdo
de condutas futuras, afastando a incerteza natural, onde Rouvroy e Berns definem como
um tipo de racionalidade (a)normativa ou (a)politica que repousa sobre a coleta,
agregacao e analise automatizada de dados em quantidade massiva de modo a modelizar,
antecipar e afetar, por antecipacdo, os comportamentos possiveis. (2015, p. 42).

Hé que se perguntar se aqui ocorre a efetiva perda da liberdade do individuo. Para
Alves (2018,p.243), talvez a humanidade esteja deliberadamente sacrificando a liberdade,
“no sentido de uma a¢do auténoma, espontanea, deliberada, refletida, capaz de transgredir
ao que ¢ dado e resistir ao que ¢ imposto”.

Nesse caminho, tem-se que o sujeito algoritmico, no dizer de Rouvroy e Berns,
seria uma multiddo, mas uma “multiddo sem outros”, um sujeito multiplo, mas sem
alteridade (2015). Assim, a utilizacdo dos algoritmos podem trazer para a sociedade
humana um alto grau de risco ao processo de auto constitui¢ao da liberdade e autonomia
do sujeito, pois, esse novo regime de governamentalidade, afasta as hesitagcdes e duvidas
humanas e, nesse sentido, também ¢ capaz de retirar a propria capacidade de ir contra as

regras que lhe sdo impostas a cumprir.

2.2 O CONSUMIDOR ALGORITMIZADO

A dinamica entre redes sociais e engajamento constitui um fendmeno complexo e
em constante evolu¢do, com profundas implicacdes para o comportamento do
consumidor. A retroalimentacdo entre esses dois elementos, como apontam Recuero
(2019), Bertoletti e Camargo (2016) e Lanier (2018), molda uma nova estrutura social,
caracterizada pela intensificacdo da conectividade e pela busca incessante por atengao.

A légica comercial subjacente as redes sociais, como bem observa Lanier (2018),
¢ a maximizacao do lucro por meio da venda de dados dos usuarios para anunciantes. A
coleta massiva de informagdes, desde os habitos de navegagdo até as preferéncias de
consumo, permite a criagdo de perfis altamente personalizados, os quais, por sua vez,
alimentam algoritmos cada vez mais sofisticados de segmentagdo de publico.

Sob a perspectiva do Direito do Consumidor, essa dinamica levanta diversas

questdes relevantes:
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e Transparéncia e Consentimento: Os termos de uso das redes sociais, muitas
vezes extensos e complexos, garantem um consentimento verdadeiramente
informado?

e Autonomia da Vontade: A personalizacdo excessiva das propagandas pode
limitar a autonomia do consumidor, direcionando suas escolhas de forma
subliminar e manipulando suas decisdes de compra.

e Protecio de Dados: A legislacdo brasileira, especialmente a Lei Geral de
Protecdo de Dados (LGPD), estabelece normas para a prote¢do dos dados
pessoais. No entanto, a aplicacdo dessas normas no contexto das redes sociais
ainda apresenta desafios, como a dificuldade de controlar o fluxo transfronteiri¢o
de dados e a responsabilizagao dos provedores de servigos.

¢ Responsabilidade Civil: A quem cabe a responsabilidade pelos danos causados
pela utilizacdo indevida dos dados dos consumidores, como a discriminagao

algoritmica ou a induc¢do ao consumo excessivo?

Marx, ao conceber o valor como a materializagdo do trabalho socialmente
necessario, antecipou a centralidade da tecnologia na dindmica capitalista. A
transformagdo tecnologica, ao modificar as forcas produtivas, altera o tempo de
trabalho necessario para a produg¢ao de uma mercadoria e, consequentemente, o
valor desta. Essa relacao dialética entre tecnologia e valor ¢ um fio condutor na
analise marxiana.

No capitalismo contemporaneo, a intensificacdo da acumulagdo capitalista,
impulsionada pelas Tecnologias da Informag¢do e Comunicagdo (TIC), reconfigura a
relagcdo entre trabalho e valor. A digitalizagdao dos processos produtivos e a proliferacao
de algoritmos moldam novos modos de producao e consumo, onde a informagao se torna
uma mercadoria central. As plataformas digitais, ao coletar e analisar vastos conjuntos de
dados sobre os consumidores, permitem a criacdo de perfis personalizados e a oferta de
produtos e servicos altamente segmentados.

A figura do consumidor algoritmizado emerge desse contexto. Seus habitos de

consumo sdao modelados por algoritmos que, com base em seus dados, predizem suas
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preferéncias e necessidades. Essa personalizagdo da experiéncia de consumo, por um
lado, aumenta a eficiéncia da producdo e do consumo. Por outro lado, intensifica a
exploracao do trabalho e aprofunda a alienagdo do consumidor.

E crucial ressaltar que a logica do valor, presente na andlise marxiana, permanece
operante no mundo digital. A busca incessante por novas formas de valorizagdo do capital
impulsiona a inovagdo tecnoldgica e a reconfiguracdo das relagdes de producao e
consumo. A figura do consumidor algoritmizado, nesse contexto, representa tanto uma
oportunidade para as empresas quanto um desafio para a emancipa¢do humana."

O crescimento exponencial do consumo através do comércio eletronico ¢ pautado
nas facilidades que ele proporciona, como por exemplo: a possibilidade de adquirir
produtos e servicos sem se deslocar de casa; a comparagdo de pregos entre diferentes
fornecedores e a flexibilidade na forma de pagamento.

Os algoritmos desempenham um papel crucial na nossa experiéncia online,
especialmente nas redes sociais. Basicamente, eles influenciam o comportamento do
consumidor das seguintes maneiras:

Medindo Resultados por Cliques - Os algoritmos monitoram nossas interagdes,
especialmente os cliques. Quando clicamos em um contetdo, ele ganha destaque e ¢ mais
visualizado.

Personalizacdo e Antncios Direcionados - Quando pesquisamos produtos ou servigos
na internet, os algoritmos captam essas informagdes. Se vocé falar sobre algo em voz alta
perto do seu smartphone, ele pode automaticamente comegar a exibir anuncios
relacionados.

Em resumo, os algoritmos aliam nossos gostos e interesses, personalizando o
consumo. Essa personalizacdo influencia nossas escolhas em diversos setores. Desde a
compra de roupas até a decisdo sobre um curso ou local para morar. Os algoritmos criam
um vinculo entre nossos desejos e as opgoes disponiveis, fomentando o consumo de bens
e servicos. Em outras palavras, os algoritmos nao apenas nos mostram conteudo; eles
moldam nossas preferéncias e nos ajudam a tomar decisdes. E uma danga complexa entre

humanos e méaquinas, onde o consumo se torna mais assertivo e personalizado.
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2.3 COMO OS ALGORITMOS MOLDAM O CONSUMO?

Os anuncios direcionados (Digital Learn, 2023) sdao uma parte essencial do
marketing digital e funcionam de maneira personalizada para atingir publicos especificos.
Eles podem ser gerados por:

e Segmentacio Demografica - exemplo - Um varejista de roupas pode criar
anuncios direcionados para jovens adultos de 18 a 25 anos, apresentando opgdes
de roupas da moda.

e Remarketing - Imagine que vocé visitou o site de uma loja online, mas nao
finalizou a compra. O algoritmo pode exibir antincios dessa loja em outros sites
que voce visita, lembrando-o dos produtos que visualizou.

e Antncios Personalizados em Redes Sociais - O Facebook e o Instagram
permitem que as empresas criem anuncios altamente segmentados com base em
interesses, comportamento de navegacao ¢ dados demograficos.

e Geolocalizagdo - Os anuncios podem ser direcionados com base na localizagdo
geografica do usuério. Por exemplo, um restaurante local pode exibir anuncios
promocionais apenas para pessoas que estdo proximas ao estabelecimento.

e Personalizacio de e-mails - os e-mails também podem ser direcionados. Por
exemplo, uma loja online pode enviar um e-mail com desconto para um cliente

que abandonou o carrinho de compra.

A pesquisa feita por Martins (2024) sobre quais sdo as redes sociais mais
utilizadas no Brasil em 2024, revela um cendrio de alta penetracdo das redes sociais na
populagdo brasileira, com o0 WhatsApp se consolidando como a plataforma mais popular,
seguido do Instagram, Facebook e TikTok.

Os dados coletados demonstram que 93,4% dos usudrios brasileiros (a) da
internet, com idade entre 16 e 64 anos utilizam o WhatsApp diariamente. O Instagram se

destaca com 91,2% de penetracdo, seguido pelo Facebook (83,3%) e TikTok (65,1%).
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Outras plataformas como Telegram, Pinterest e LinkedIn também apresentam indices
consideraveis de utilizagao.

O tempo médio de uso ¢ de 3 horas e 37 minutos por dia as redes sociais,
evidenciando a importancia dessas plataformas na vida cotidiana dos individuos. A
principal motivagdo para o uso das redes sociais ¢ manter contato com amigos e
familiares, seguida pela busca por novidades e informacdes.

Embora ndo seja a rede social mais usada, o Instagram ¢ preferido por 35,9% dos
usuarios brasileiros. Com 134,6 milhdes de usuérios no Brasil, essa plataforma oferece
diversas formas de interacdo e promocdo. As empresas de venda podem explorar
postagens regulares, stories, reels e lives para aumentar o engajamento e a visibilidade
das marcas. O Instagram ¢ ideal para estratégias de marketing visual e storytelling,
permitindo que empresas apresentem seus produtos de maneira criativa e auténtica
(Nakano, 2023).

O Facebook, apesar de ter perdido posigdes, ainda conta com mais de 111 milhdes
de usudrios no Brasil. Essa rede social oferece uma plataforma versatil para engajar
audiéncias, promover produtos e servigos. Com funcionalidades como postagens, videos,
eventos e grupos, além de recursos avangados de segmentacdao de anuncios, ele permite
uma comunicacao direta e personalizada com diferentes segmentos de publico (Nakano,
2023).

Os algoritmos possuem um papel essencial na escolha do que n6és vemos em cada
uma dessas plataformas. Elas moldam nossas experiéncias online, influenciando as
informacgdes que encontramos, os produtos que compramos € até mesmo as opinides que
formamos. E importante compreender esses mecanismos para garantir uma relagio
saudavel entre tecnologia e consumidor. Por exemplo, o Instagram utiliza algoritmos para
mostrar postagens relevantes com base nos interesses do usudrio, aumentando o
engajamento ¢ a permanéncia na plataforma. O Facebook também personaliza o feed,
priorizando contetido de amigos e paginas com as quais o usuario interage mais.

Quando o assunto ¢ recomendar produtos, a Amazon e o Mercado livre, seus
algoritmos de recomendacao sdo os campedes. A Amazon sugere produtos com base no

historico de compras e nas visualizagdes anteriores do usudrio e o Netflix utiliza
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algoritmos para recomendar filmes e séries com base nos gostos e padrdes de visualizagao
de cada assinante.

Plataformas de antincios, como o Google Ads, utilizam algoritmos para segmentar
anuncios com base em dados demograficos, interesses e comportamento de navegacao,
pois caso vocé esteja precisando de ténis esportivos e os procure no google, ¢ provavel
que veja anuncios relacionados a calgados esportivos em outros sites que visita.

Para piorar, ainda enfrentamos os infames e aparente inofensivos cookies. Alguns
sites exibem um aviso para aceitar cookies, € sempre parece mais simples aceita-los, ja
que caso voc€ nao os aceite, precisard explicar o porqué.

Os cookies sao pequenos arquivos criados por sites para coletar informagdes sobre
sua navegac¢ao na internet (Dupont, 2024). Quando vocé visita um site, ele transfere esses
cookies para o seu dispositivo (computador, smartphone, tablet). Eles podem ter varios
objetivos, tais como manter sua conta ativa para que vocé ndo precise fazer login
repetidamente, salvar itens no carrinho de compras de uma loja online e personalizar sua
experiéncia, lembrando suas preferéncias de idioma e histérico de navegacao.

De acordo com Santos (2022), os ganhos financeiros de uma rede social advém
dos antincios exibidos a anunciantes com perfil muito mais definido, o que muito mais
assertivo do que uma emissora de radio ou televisao. Ele explica que , quando um servico
¢ gratuito, o produto ¢ o consumidor e que o negdcio das redes sociais, portanto, ¢ feito
capturando as informagdes de seus usudrios e vendendo tais informagdes a anunciantes.

Ele exemplifica que, para um anunciante, ¢ muito mais eficaz anunciar fraldas em
uma rede social, apenas para maes ou pais cujos filhos ainda usem fraldas do que anunciar
em uma grande rede televisiva, onde atingira esses provaveis consumidores, mas também
idosos ou pessoas sem filhos, desperdicando o anuncio com esse publico que ndo se

interessara pelo produto anunciado.

3 NORMATIVAS DE APLICACAO E PROTECAO DOS USUARIOS NA REDE
DIGITAL EM FACE DA LGPD E DO DIREITO DO CONSUMIDOR.
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No Brasil, a Lei n° 13.709, de 14.8.2018, chamada de Lei Geral de Protecao de
Dados (LGDP), com 65 artigos, vem disciplinar o direito do titular dos dados pessoais,
sujeitando a explicagdo das decisdes tomadas com base em tratamento automatizado
unicamente. Trata-se, portanto, do direito a explicagdo sobre a utilizacdo desses dados
pessoais, decorrente do principio da transparéncia, estabelecido no art. 6°, VI da
respectiva lei. Apesar de se tratar da protecdo de dados pessoais, a lei ndo trouxe um
conceito para tomada de decisdao automatizada, embora a ela faga mencao no § 1°. do art.
20.

Com forte inspiragdo no Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27.4.2016 (GDPR), a LGPD, sigla pela qual a novel lei ficou conhecida,
tem por finalidade, expressamente disposta em art.1°: proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da pessoa natural. Apesar de ndo
trazer em seu texto a expressdo decisdo automatizada, ¢ possivel inferir-se como sendo
aquela tomada pelo uso da A, sem qualquer interferéncia humana. No entanto, no estado
da interferéncia tecnoldgica na vida humana em que nos encontramos, essa aplicacao de
fato se torna presente e ampliada.

Assim, o titular dos dados pessoais tem a seu favor a garantia do direito de exigir
arevisdo das decisdes sobre seus dados pessoais, tomadas a partir de agdes automatizadas,
quando lhe afete interesses nas dimensodes de sua vida pessoal, social e profissional, além
disso, cabe ao agente controlador dos dados o dever de fornecer as informagdes de forma
clara e precisa, conforme solicitado a respeito da forma pela qual a decisdo automatizada
foi adotada.

A automagdo nas relagdes negociais trouxe para a sociedade contemporanea
inegaveis avancos, praticidade, celeridade nas relagcdes negociais ¢ uma delas, mas com
ela também vieram uma série de vicissitudes, a exemplo da utilizagdo de dados a partir
desses implementos algoritmicos sem que haja o consentimento do usuario da rede, seja
para a contratagdo em si, seja para a tomada de decisdes informadas plenamente, como
vimos antes, ou mesmo para fins discriminatdrios nas ofertas de bens e servigos na rede
globalizada de consumo, a exemplo do ocorrido no caso da Decolar.com, no ano de 2018,
ajuizada sob a justica brasileira, em que foram observadas as praticas de geopricing e

geobloking, praticas estas flagrantemente abusivas e que ferem de morte a protecao das
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relagdes de consumo, bem como de todo o tecido social, se vislumbramos a afronte a
outros direitos fundamentais conexos na mesma agao (BRASIL, 2018).

Assim, torna-se urgente, cada vez mais, a medida da implementacao tecnoldgica,
caminho sem volta, as praticas contratuais consumeristas contemporaneas, a aplicacdo de
um seguro ¢ efetivo sistema de protecao a privacidade dos usudrios nessa relagao de
consumo estabelecida.

Miragem (2019) determina que o fato de a contratagdo de consumo se dar por
intermédio da internet, caracterizando o denominado comércio eletronico, ndo afasta a
incidéncia das normas do Codigo de Defesa do Consumidor. A alteragdao do meio nao
implica desnaturar a definicdo juridica da relacdo entre consumidor e fornecedor —
contrato de consumo — que se submete as mesmas normas.

Podem ocorrer que certas situagdes caracteristicas da celebragdo do contrato de
consumo pela internet possam ser exclusivas, em razao do meio de contratacao, como ¢
o caso das obrigacdes inerentes a identificacao do fornecedor, do meio de pagamento, ou
inerentes a entrega do produto sem que o consumidor tenha tido contato com o mesmo.

Uma das diferencas mais relevantes da oferta de produtos e servigos tradicionais,
em estabelecimentos fisicos, € 0 mesmo fendmeno na internet, diz respeito ao modo de
identificacdo e contato entre consumidores e fornecedores. Enquanto no mercado de
consumo tradicional o consumidor se desloca, normalmente, até onde se localiza o
estabelecimento empresarial do fornecedor, sendo atraido para ele pela oferta e
publicidade, no mundo digital, o volume de informagdes disponiveis na internet, ¢ de
fornecedores disponiveis, exige uma certa organizacao da oferta (Miragem, 2019).

Ao lado da LGPD, integrando o sistema de prote¢ao do usuario das redes digitais,
a norma consumerista patria, assumindo o viés desse novo anseio social, expressa em seu
art. 1° que se trata de norma de interesse social, transpondo a relacdo interpartes se
dirigindo também ao interesse de toda a sociedade.

No Codigo de defesa do consumidor se encontra expresso em seu art. 4°
enumeram importantes principios concretizadores da funcdo social a ser necessariamente
observada, partindo da consideracdao da vulnerabilidade desse novo sujeito contratual na

relagcdo negocial nos novos mercados de bens e servigos e que ora se vulnerabilizam com
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maior poténcia em face da incidéncia dessas relagdes no contexto de uma ordem
econdmica informacional, eletronica e digitalizada.

Assim, nosso sistema normativo de protecao busca a conciliagdo entre as relacdes
de mercado e a protecdo dos vulneraveis na relacdo de consumo, funcionando o CDC
como instrumento de contencdo de abusos e praticas deletérias nessas relacdes que sdo,
em ultima instancia, concretizagdes da dignidade humana em seus anseios materiais e
existenciais.

Cavalieri Filho reconhece o expressivo crescimento do comércio eletronico como
uma realidade cada vez mais presente na vida dos consumidores. Ele destaca que o
ambiente virtual apresenta desafios especificos para a protecdo dos direitos do
consumidor, dada a complexidade das transagdes online e a influéncia dos algoritmos e
defende a necessidade de atualizacdo das normas para abordar as relagdes digitais de
consumo de forma eficaz (2019)

Assim, ¢ mister que os fornecedores de servicos e produtos no meio virtual
atuem na observancias dessas boas praticas tendentes a deixar preservados o direito a
privacidade, e a informagdo, na medida em que devem deixar claras informagdes acerca
do processo de coleta, armazenamento e uso dos dados dos usuarios, observando o que
se encontra estabelecido como direitos basicos na relacdo de consumo, conforme
estabelecido no art. 6°, 111, da Lei 8.078/1990, Codigo do Consumidor.

Nesse mister, impde-se deveres de governanga, que possam ir além de bloqueios
tendentes a evitar a o vazamento de dados através da invasdo de sistemas, mas que
também possibilite chegar-se a elaboracao de métodos que possam prevenir os danos, por
meio do estabelecimento de uma cultura de integridade (compliance), transparéncia
(disclosure) e responsabilidade (accountability) entre os agentes econdmicos no ambito
de sua atuagao.

Ao lado da cultura de observancia dos direitos dos usuarios consumidores,
segundo Werthein, algumas praticas podem ser adotadas para reforcar ou implementar
essa cultura de tratamento preventivo, a exemplo da minimiza¢do do volume de
processamento de dados pessoais (privacy bFaca um resumo do que sergiy design), da
anonimizag¢do, da permissdo de monitoramento do tratamento pelo titular dos dados e do

treinamento regular das equipes de processamento de dados.
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Observando que toda pratica ou politica de governanca de dados deve fazer a
devida articulacdo dos objetivos dos operadores de dados, fazendo com que haja o
equilibrio entre o uso das plataformas de informacdo e os interesses econdmicos dos
fornecedores de bens servigos, de forma que, a partir da conten¢do das tensdes, a
autodeterminacao informativa tenha fim e possa o consumidor/usuario das redes digitais
exercer sua vontade negocial livre de manipulagdes do mercado e de interesses de outras

ordens.

CONCLUSAO

A insercdo das plataformas digitais nas contratagdes traz uma maior facilitagdo no
atendimento de demandas, e maior seguranca na realizacao dos negdcios econdmicos,
nao se pode negar, mas cabe aqui considerar-se seguranca para quem? Na medida em que
a grande maioria de relagdes se da pela via digital, trazendo verdadeira
desterritorializagdo das empresas que atuam de forma globalizada e com grande
apreensao de dados pessoais dos usuarios das redes, a seguranga do ciber-consumidor ou
consumidor internauta ou meramente internauta, estd mesmo assegurada ou tratada
conforme a legislagdo vigente?

Ha que se qualificar, de antemao, as relagdes particulares com as redes digitais
como relagdes de consumo, pois se trata de servigo colocado no mercado de massa, a
disposi¢do de usuarios que com essas redes firmam contratos de adesdo, cujas clausulas
se colocam por vezes obscuras e ininteligiveis a toda sorte de consumidores que sequer
cogitam de como estdo sendo seus dados utilizados...

Nesse contexto, faz necessario um olhar mais acurado sobre essas relagoes, nesse
ambiente novo, inexistente quando da promulga¢dao de nosso diploma consumerista
protetivo especifico. Na chamada sociedade da informacgao deve-se conhecer o alcance
dos impactos incidentes sobre direitos consagrados como o direito a autonomia, liberdade
e privacidade, que, diante do poder da rede de informacdo eletronica, digitalizada, se

encontram relativizados, considerando o poder de coleta e de processamento de dados
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dos usuarios, onde se acrescenta ainda a orientagdo das tecnologias virtuais para a criagao
de grupos de poder, abrindo campo fértil para as praticas abusivas no ambito do comércio
eletronico, conectado ao campo da economia digital e da economia da informacao ou da

comunicacdo. Esse € o desafio que se nos impde.
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