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RESUMO: O problema desta pesquisa consiste em averiguar se a autoridade nacional
destinada a protecdo de dados pessoais tera condicdes de efetivamente assegurar a
prevencdo e o combate as praticas deletérias prejudiciais aos dados pessoais dos
consumidores. A hip6tese central concerne em verificar se os dispositivos legais
viabilizam a tutela dos interesses e direitos dos consumidores, ou se urge uma
necessaria integracdo com o Sistema Nacional de Protecdo e Defesa do Consumidor
(SNDC) em harmonizacdo com os postulados do microssistema especifico instituido
pela Lei Federal n. 8.078/90. Foram utilizados os métodos hermenéutico, dialético e
argumentativo, bem como a pesquisa exploratéria, bibliografica e documental.
PALAVRAS-CHAVE: DADOS PESSOAIS — CONSUMIDORES -DIREITOS -
RESPONSABILIDADE — AUTORIDADE NACIONAL.

THE PROTECTION OF PERSONAL DATA OF CONSUMERS AND LAW N.
13709/2018: IN SEARCH OF THE EFFECTIVENESS OF THE RIGHTS TO
PRIVACY, INTIMIDITY AND SELF-DETERMINATION
ABSTRACT: The problem of this research is to investigate whether Federal Law
13709/2018, which deals with the processing of personal data, will contribute to the
effective protection of consumers. The central hypothesis concerns the verification of
which legal devices, conform to the established by Federal Law n. 8.078 / 90, and those
that give rise to a critical interpretation and careful application by the National System
of Consumer Protection and Defense (SNDC) in harmony with the postulates of the
specific microsystem. The hermeneutic, dialectical and argumentative methods were
used, following the critical-methodological section, as well as the exploratory,

bibliographic and documentary research.
KEYWORDS: PERSONAL DATA - CONSUMERS - PRIVACY - INTIMACY -
SELF-DETERMINATION.

1 INTRODUCAO

Em 14 de agosto de 2018, foi editada a Lei Federal n® 13.709, que disp&e sobre a
protecdo de dados pessoais e, em seguida, a Medida Proviséria n°® 869/2018 versou
sobre a instituicdo da autoridade nacional sobre a tematica. As informacdes que
caracterizam certo individuo, para que possam ser conhecidas e manejadas, devem

passar pelo crivo do aval deste, mas, no nosso Pais, evidencia-se, com uma constancia
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preocupante, incidentes que denotam a violacéo ao direito fundamental dos destinatarios
finais de produtos e/ou servicos, previsto na Constituicdo Federal de 1988 e na Lei
Federal n. 8.078/90, que instituiu 0 microssistema consumerista.

O problema cientifico da presente pesquisa consiste em averiguar se a autoridade
nacional destinada a protecdo de dados pessoais tera condicGes de efetivamente
assegurar a prevencao e o combate as praticas deletérias prejudiciais aos dados pessoais
dos consumidores. Objetiva-se, assim, examinar se o novel arcabouco juridico
propiciara a promocéo e a defesa dos direitos fundamentais de liberdade, privacidade e
de desenvolvimento da personalidade dos individuos adquirentes e/ou utentes de bens.
A hipotese central arregimentada concerne em verificar se os dispositivos legais, que
integram o aludido prospecto normativo, viabilizam a tutela dos interesses e direitos dos
consumidores, ou se urge uma necessaria integracdo com o Sistema Nacional de
Protecdo e Defesa do Consumidor (SNDC) em harmonizacdo com os postulados do
microssistema especifico instituido pela Lei Federal n. 8.078/90.

Nessa senda, destina-se este artigo a abordar as principais inovagdes constantes
na dita estrutura legislativa, perpassando, inicialmente, pelos conceitos basicos para se
compreender o campo de sua incidéncia. Transple-se, apds, a analise para a sistematica
de tratamento de dados pessoais, ressaltando-se os direitos dos titulares. Por fim, serdo
examinadas as normas que versam sobre a responsabilidade dos agentes que lidam com
0 tratamento de dados pessoais e a atuacdo da autoridade nacional. Para a realizagédo
deste empreendimento, optou-se pelos métodos hermenéutico, dialético e
argumentativo, seguindo-se a vertente critico-metodol6gica e as linhas de
investigacdo juridico-projetiva e juridico-prospectiva. O tipo de pesquisa
concretizada foi a exploratdria, de natureza bibliografica e documental, bem
como a tecnica da documentagdo indireta (HERRERA, 1998; WITKER, 1985;
BECKER, 1999).

2 A LEI N. 13.709/2018: CONCEITOS FUNDAMENTAIS E AMBITO DE
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INCIDENCIA.

Os dados pessoais dos consumidores, na conjuntura atual, sdo muito valiosos
para 0 mercado de fornecimento de produtos e/ou servicos, razdo pela qual afirma-se
que se vive na “sociedade informacional” ou “da informagdo”. A despeito de tais
expressdes parecerem sinénimas, Manuel Castells apresenta uma distin¢do conceitual,
visto que, para ele, a primeira indica uma forma especifica de agrupamento, na qual a
geragdo, o processamento e a transmissdo da informagdo “tornam-Se fontes
fundamentais de produtividade” devido as novas condic¢Bes tecnoldgicas oriundas do
periodo historico vivenciado (CASTELLS, 2008, p. 64-65). Vigora, segundo Mayer-
Schéemberger, o “paradigma da memoria” e, no campo mercadoldgico, tenciona-Se
armazenar e utilizar os dados dos consumidores para lhes impingir publicidades
especificas e os estimular a adquirir bens (MAYER-SCHOEMBERGER, 2009, p. 78).

A compreensdo das atuais normas que arregimentam o tratamento de dados
pessoais no Brasil pressupde a prévia analise de conceitos essenciais que delimitam o
seu ambito de aplicacdo. Sobre o conceito de dados pessoais, afirma Catarina Sarmento
e Castro, que estes “compreendem qualquer informacdo alfabética, gréafica, fotogréfica,
acustica, independente do suporte (som e imagem), referente a pessoa identificada ou
identificavel” (CASTRO, 2005, p. 70-88). Para Pierre Catala, considerado pioneiro na
abordagem sistematica da teoria juridica da informacdo, podera ser classificada em
quatro modalidades: (i) as relativas as pessoas e seus patrimonios; (ii) as opinides
subjetivas das pessoas; (iii) as obras do espirito; e finalmente (iv) as que, fora das
modalidades anteriores, referem-se a “descricdes de fendmenos, coisas, eventos
(CATALA, 1983, p. 22).

Seguindo-se 0 quanto preconizado pelo art. 2° da Diretiva Europeia 95/46/CE,
segundo o qual dados pessoais correspondem a “qualquer informacgdo relativa a uma
pessoa singular identificada ou identificavel”, a Lei n°® 13.709/2018 restringiu a sua
incidéncia apenas para a protecdo das pessoas naturais. Conforme disposto pelo art. 5°,

inciso |, estas podem ser identificadas ou identificaveis, ndo abarcando o conjunto
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normativo aspectos atinentes as pessoas juridicas (Cf.: BRIN, 1998; WACKS, 1989).
Nessa senda, ndo serdo aplicados os ditames daquele diploma legal aos itens
anomizados.

De acordo com o art. 5°, inciso Il, da Lei n® 13.709/18, dado pessoal sensivel é
aquele vinculado a pessoa natural e que versa sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, saude, vida sexual, genética ou biometria. De La Cueva alerta
sobre a importancia de tais informacgdes, eis que se encontram vinculadas ao cerne
essencial da personalidade e dignidade humanas; o que os torna “objeto de garantia
sustantiva a través de outros derechos fundamentales” (DE LA CUEVA, 1993, p. 69-
70). Por serem informac@es de inquestionavel importancia, ndo podem ser submetidas a
atividades arbitrarias por parte dos agentes controladores. Adriano De Cupis as
denominou de “direitos essenciais” (DE CUPIS, 1982, p. 13), enquanto Paulo Mota
Pinto as intitulou de “um circulo de direitos minimos” (PINTO, 2017, p. 78).

Em decorréncia das diversas peculiaridades derivadas de fatores, principalmente
os oriundos da busca de exploracdo econdmica, segundo De Cupis, tornou-se
fundamental o desenvolvimento de meios de tutela especificos para os dados pessoais,
mormente 0s sensiveis. EXxistem certos direitos, verbera o autor, sem 0s quais “a
personalidade restaria uma susceptibilidade completamente irrealizada, privada de todo
0 valor concreto”; sem eles, todos 0s outros “perderiam todo o interesse para 0
individuo - o que equivale a dizer que, se eles ndo existissem, a pessoa ndo existiria
como tal”. Sdo os intitulados “direitos essenciais, com o0s quais se identificam
precisamente os direitos da personalidade” (DE CUPIS, 1982, p. 13).

A definicdo do que consiste o tratamento de dados encontra-se expressa,
consistindo em toda operacdo realizada com informacgdes pessoais, podendo ser por
meio fisico ou digital, englobando ndo somente a recepcdo, 0 acesso e a coleta, mas
também atividades outras complementares. Podera ocorrer apenas 0 armazenamento ou

arquivamento, bem como o processamento, controle, avaliagdo e classificacdo de
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informacdes. Nessa senda, serd possivel a modificacdo, havendo alteragdes mediante a
extracdo de partes ou o acréscimo (producdo) ou mesmo a eliminagdo, e ainda a
utilizagdo, reproducdo, comunicagao, transmissdo, distribuigéo, transferéncia e difusao
(MESSINETTI, 1998, p. 339-407).

3 O CONSENTIMENTO DO TITULAR DOS DADOS PESSOAIS PARA O
TRATAMENTO.

O consentimento do titular dos dados pessoais é primordial para o inicio do
tratamento, sendo dispensado apenas nas hipoteses dispostas no art. 7°, incisos Il a X, da
Lei n°® 13.709/2018. Antes de qualquer ato vinculado a atividade, o controlador devera
observar se ha manifestacdo livre, informada e inequivoca, pela qual o titular concorda
com o procedimento que se refere as informacOes sobre a sua pessoa, para determinada
finalidade explicitada. E o que dispde o inciso XII do art. 5° do referido diploma legal.
Quanto a forma, o art. 14 estabelece que devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular, dando-se ensejo a
comprovagdo pelos meios eletronicos avangados. Como a dita regra permite outras
modalidades de comprovacdo da concordancia do interessado, premente serd que 0S
Orgdos e entes que integram o Sistema Nacional de Protecdo e Defesa do Consumidor
(SNDC) atentem para a averiguacdo da veracidade do aval dos destinatarios finais de
produtos e/ou servicos (Cf.. ALMEIDA, 1982).

O parégrafo 1° daquele mesmo artigo dispde que caso 0 consentimento seja
fornecido por escrito, “esse devera constar de clausula destacada das demais clausulas
contratuais”. Esta permissdo ¢ assaz preocupante, eis que, em varias oportunidades, as
pessoas nao atentam para o contetido dos contratos de adeséo, elaborados, previamente,
pelos fornecedores, principalmente, pelo fato de que, em regra, ndo conseguem sugerir
alteracOes, conquanto o at. 54, paragrafo 1° da Lei Federal n°® 8.078/90, garanta-lhes este
direito (Cf.: (BEAUCHARD, 1996; CALAIS-AULOY; STEINMETZ, 2006). Ndo

se deve olvidar que, no Brasil, ha uma quantidade elevada de pessoas estigmatizadas
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pelo analfabetismo funcional, pois conseguem assinar 0s Seus nomes, mas sem a
capacidade de verdadeira leitura e interpretacdo de textos e de redacdo (MARQUES;
MIRAGEM, 2012, p. 45-60).

Os paragrafos 2° a 4° do art. 8° estabelecem normas que visam resguardar 0s
titulares dos dados pessoais, prevendo que compete ao controlador o 6nus da prova de
que a autorizacdo foi obtida em conformidade com o quanto acima exposto, vedando-se
vicios de consentimento e impondo que devera referir-se a finalidades determinadas.
Sao também consideradas nulas as autorizagdes genéricas para o tratamento de dados.
Apbs, o paragrafo 5° possibilita que o consentimento seja revogado, a qualquer
momento, mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado. No entanto, tais salvaguardas dependem da efetiva atuacdo da autoridade
nacional que, lamentavelmente, teve a sua imediata instituicdo vetada pela Presidéncia
da Republica.

A regra basilar para o tratamento de dados pessoais pressupde o fornecimento de
consentimento pelo titular, como disposto pelo art. 7°, inciso I, da Lei n°® 13.709/18.
Estabelece o paragrafo 5° deste mesmo dispositivo, que o controlador, que obteve a
permissdo para lidar com as referidas informacgfes, caso objetive comunica-las ou
realizar o seu compartilhamento com outros agentes, devera providenciar confirmacao
especifica. O uso em conjunto de dados pessoais podera ocorrer entre entes ou 0rgaos
publicos, no cumprimento de suas competéncias legais, assim como entre estes e
entidades privadas, envolvendo a comunicagdo, difusdo, transferéncia internacional e

interconexao.

3.1 DADOS PESSOAIS SENSIVEIS E OS CONCERNENTES AS CRIANCAS E
ADOLESCENTES

Para o tratamento de dados pessoais sensiveis, determina o art. 17 que o seu
titular, ou responsavel legal, consinta, de forma clara, consciente e destacada, para
finalidades especificas (Cf.: ADER-DUCOS; AUBY, 1982). Podera haver a atividade
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sem o prévio aval do interessado, nas hipdteses, acima examinadas, ou em prol da
garantia de prevencdo a fraude e em beneficio da seguranca daquele, nos processos de
identificacéo e autenticagéo de cadastro em sistemas eletronicos, excetuando-se 0s casos
em que prevalecam direitos e liberdades fundamentais que exijam a prote¢éo dos dados
pessoais. Em decorréncia da peculiaridade e importancia destas informacdes, sera
crucial um acompanhamento e fiscalizacdo por parte da autoridade nacional, mas o veto
as disposi¢cdes que disciplinavam a atuacdo desta causa preocupacdo. Os entes que
integram o Sistema Nacional de Defesa do Consumidor (SNDC) teréo que realizar esta
tarefa, mas ja se encontram sobrecarregados com tantas outras funcdes e missdes
(BOURGOIGNIE, 1993, p. 7).

O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu “melhor interesse”, respeitando-se a legislacdo pertinente, sendo
exigido o consentimento especifico, em destaque, dado por, pelo menos, um dos pais ou
pelo responsavel legal. Exige o art. 20, paragrafo 2°, que os controladores mantenham,
de forma publica, a informacdo sobre os tipos de itens coletados, 0 modo de sua
utilizacdo e os procedimentos para o exercicio dos direitos. Poderdo ser coletados dados
pessoais de impuberes e jovens, sem o dito consentimento, quando forem necessarios
para contatar os pais ou o responsavel legal, caso em que serdo utilizados uma Unica vez
e sem armazenamento, ou para protegé-las, ndo devendo ser repassados a terceiro sem
autorizacdo. Regra relevante encontra-se no paragrafo 4° segundo a qual o0s
controladores ndo deverdo condicionar a participagdo dos titulares “em jogos,
aplicacdes de internet ou outras atividades ao fornecimento de informacdes pessoais
além das estritamente necessarias a atividade” (Cf. BARBER, 2009).

Tratando-se de dados sensiveis, dispbe o art. 11, paragrafo 3° da Lei n°
13.709/18, que, na hipotese de a comunicacdo, ou 0 uso compartilhado, tiver o objetivo
de obter vantagem econdmica, podera “ser objeto de vedagdo ou de regulamentagdo por
parte da autoridade nacional, ouvidos os 6rgaos setoriais do Poder Publico, no ambito

de suas competéncias”. O paragrafo 4° coibiu tais atividades quando estiverem
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vinculadas a saide com o objetivo de obter vantagem econdmica, exceto nos casos de
portabilidade de dados quando consentida pelo titular. Torna-se fundamental que haja a
imprescindivel e devida fiscalizacdo dos agentes controladores com o fito de que ndo
manuseiem tais informacBes peculiares de modo arbitrario (Cf.. RODOTA, 2008;
RULE; HUNTER, 1999; MAYER-SCHOEMBERGER, 2009).

3.2 A DISPENSA DO CONSENTIMENTO DO TITULAR PARA O TRATAMENTO
DE DADOS PESSOAIS

Ser4d dispensada a exigéncia do dito consentimento para “os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos”. Questiona-se 0 que qualificaria determinada informacdo como publica,
deixando esta normativa ampla margem de interpretacdo e aplicacdo, sendo de extrema
importancia a regulamentacdo da matéria, a fim de se resguardar a situacdo dos
consumidores que fazem uso das varias estruturas informatizadas para
compartilhamento de noticias e multiplas informac6es. Existem 03 (trés) conjuntos de
situacBes que podem ensejar a atividade independentemente da prévia aquiescéncia dos
sujeitos interessados ou afetados, explanadas a seguir: 1) presenca de bens juridicos
relevantes; 2) natureza da tarefa a ser executada; 3) cumprimento de obrigacéo legal ou
regulatoria.

Em toda e qualquer circunstancia que englobar a tutela da vida, incolumidade
fisica ou saude do titular ou de terceiro, poderd haver o manejo de dados, por
profissional encarregado da realizacdo de procedimento ou entidade sanitaria, mesmo
que ndo se obtenha o prévio aval daquele. O mesmo sucede quando se tratar de
protecdo do crédito, ndo se devendo renegar a legislacdo consumerista ja existente (Cf:.:
ALMEIDA, 1982; ALPA, 2001). No que concerne ao tipo de atividade empreendida, a
execucdo de politicas publicas, previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, dispensa a obtencdo de autorizagao

dos beneficiarios titulares de dados, mas estes devem ser comunicados. Situacao
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idéntica observa-se quando se trata do exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Gltimo nos termos da Lei n® 9.307/96. Na realizacdo de
estudos por 6rgdo de pesquisa, também prescinde a concordancia do titular, desde que
garantida, sempre que possivel, a anonimizacdo dos dados pessoais. Quando o
tratamento for necessario para a execuc¢do de contrato ou de procedimentos preliminares
relacionados a tal instrumento, que tenham sido solicitados pelo préprio titular dos
dados, € dispensada a busca de sua anterior aceitagdo, mas é preciso respeitar as normas
consumeristas (CANCLINI, 2006; COMPARATO, 1976, p. 85-105).

Prescinde-se, igualmente, da outorga do titular para atender “aos interesses
legitimos do controlador ou de terceiro”, exceto “no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”. O art. 16,
nos incisos | e I, enumera algumas situacfes que podem caracteriza-los, mas nédo
exclui outras. Séo considerados objetivos admissiveis 0 apoio e a promog¢do de
atividades do controlador; e a protecdo, em relacdo ao titular, do exercicio regular de
seus direitos ou prestacdo de servigos que o beneficiem, respeitadas as suas legitimas
expectativas e os direitos e liberdades fundamentais (PEREZ-LUNO, 2005).

Tais normas acarretam uma ampla margem de liberdade para aqueles que detém
0 monopdlio da monitoria de informacgdes pessoais, pressupondo uma atuacdo coesa e
firme em prol da defesa dos direitos dos consumidores, uma vez que poderdo ensejar
uma série de manobras ilicitas que terminardo violando a prote¢do constitucional e legal
que lhes foi concedida (Cf.. CANOTILHO, 2002). E crucial que haja uma
regulamentacdo da matéria para se evitar que abusos sejam cometidos mediante o
escudo de se atender as pretensdes do setor mercadolégico. O cumprimento de
obrigacdo legal ou regulatéria pelo controlador também dispensa autorizacdo do titular,
impondo o paragrafo 1° do art. 7° que, nessa hipotese, sera informado. Contudo, nédo
poderdo ser sobrepujadas as normas gque protegem os consumidores, ndo se sobrepondo
estas aos ditames constantes na Lei Federal n. 8.078/90, como acentua Bruno Miragem
(2017, p. 87-88).
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4 DIREITOS ASSEGURADOS AO TITULAR DOS DADOS PESSOAIS EM
FACE DO TRATAMENTO.

Antes de se iniciar qualquer atividade referente a dados pessoais, devem o0s
agentes zelar pela finalidade, adequacdo e necessidade do empreendimento que se
pretende concretizar. A priori, é essencial observar que a realizacdo do tratamento deve
ter por esteio propdsitos legitimos, especificos, explicitos e, previamente, informados ao
titular, ndo sendo permitido qualquer desvirtuamento do que foi comunicado ao
interessado, devendo amoldar-se a tais premissas (Cf.. ADER-DUCOS; AUBY, 1982).
Ha coibicdo de concretizacdo do tratamento de dados para fins discriminatérios ilicitos
ou abusivos, pois a adequacdo exige cumprimento ao direito a igualdade entre os
individuos. Devera haver ainda limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com a utilizacdo de dados pertinentes, proporcionais e
ndo excessivos em relacdo as metas do tratamento (PARDOLESI, 2003, p. 55).

Os direitos dos titulares dos dados pessoais objeto de tratamento por agentes
controladores podem ser examinados mediante a reunido em 05 (cinco) grupos,
versando o primeiro sobre a confirmacdo da existéncia da atividade; o segundo
concerne ao acesso ao conteudo registrado; o terceiro diz respeito a obtencdo de
informac@es vinculadas ao assunto; o quarto acambarca a modificacdo ou exclusdo das
informagBes constantes nos arquivos; e o derradeiro refere-se a questdo da
portabilidade. O exercicio daqueles direitos podera ser efetivado a qualquer momento,
mas pressupde requerimento expresso do titular, ou de representante legalmente
constituido perante o agente de tratamento, de acordo com o paragrafo 3° do art. 8° (Cf.:
GONCALVES, 1995). Consoante ja verberado, em outros trechos do presente artigo, a
criagdo da autoridade nacional serd fundamental para a materializagdo do quanto
assegurado, no plano legal, para os titulares dos direitos pessoais.

41 A CONFIRMACAO DO TRATAMENTO E O ACESSO AO CONTEUDO
REGISTRADO
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Para a confirmacdo da ocorréncia do tratamento de dados pessoais, o titular
devera apresentar requisicdo e, em seguida, atestando-se a sua realizacéo, o interessado
tera acesso ao contetdo, podendo optar pelo meio eletrdnico, seguro e idéneo para esse
fim, ou pela forma impressa. Objetivando as informagdes de modo imediato, as recebera
em formato simplificado; e caso opte pela obtencdo de declaracdo mais completa, sera
fornecida no prazo de até 15 (quinze) dias, contados a partir da data do requerimento.
Tal documento devera ser redigido de forma clara e completa, indicando a origem dos
dados, a inexisténcia de registro e os critérios utilizados para o tratamento, bem como a
sua finalidade, observados os segredos comercial e industrial. O art. 43, paragrafos 1° a
5° da Lei Federal n° 8.078/90 contempla os direitos dos consumidores diante dos
arquivos existentes e nota-se que o legislador delimitou, de modo mais especifico, como
pode portar-se os individuos perante qualquer empreendimento que lide com elementos
caracterizadores dos seres humanos (Cf.: LEVY, 1998). Os dados pessoais deverdo ser
armazenados em formato que favoreca o exercicio do direito de acesso por parte dos
titulares, conforme determina o paragrafo 1° do art. 9° da Lei em anéalise. Tratando-se de
criancas e adolescentes, as informacgdes deverdo ser fornecidas de maneira simples,
clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, mediante o uso de recursos audiovisuais, quando
adequados (Cf.: FERRIER, 1996; GHERSI, 2004).

Garantiu-se, por meio do caput do art. 9° da Lei, o direito do titular de acesso
facilitado as informacGes sobre o tratamento de seus dados, devendo ser apresentadas,
sem custos e de forma clara, adequada e ostensiva. Nos incisos | a VIII daguele mesmo
dispositivo, foram listadas caracteristicas obrigatorias que devem ser disponibilizadas
para os interessados, além de outras, previstas em regulamentagdo, com o fito de que o
principio do livre acesso seja atendido de modo pleno. Consoante ja externalizado em
linhas precedentes, o titular dos dados possui o direito de ter conhecimento sobre a
finalidade especifica do tratamento, a sua forma e duragdo, observados os segredos

comercial e industrial, bem como os direitos que Ihes foram assegurados. Nao se pode
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olvidar da protecdo ao consumidor diante dos bancos de dados negativos e positivos, de
acordo com o quanto disposto, respectivamente, pelas Leis Federais n® 8.078/90 e
12.414/11 (Cf.: MAYER-SCHONBERGER, 2009; GONCALVES, 2003).

Todo e qualquer cidadao podera ter livre acesso aos seus dados pessoais, tendo
sido garantida a consulta facilitada e gratuita sobre a forma e a duracdo do tratamento,
bem como acerca da integralidade das informacGes. Assegurou-se, adrede, aos titulares
a qualidade dos dados, caracterizada pela exatiddo e clareza, assim como pela relevancia
e atualizacdo, em consonancia com a necessidade do seu manejo e 0 cumprimento da
finalidade prevista e comunicada ao interessado (Cf.: OSSOLA; VALLESPINOS,
2001). Nessa senda, os sigilos decorrentes das atividades desenvolvidas ndo poderao
sobrepujar a transparéncia das informacfes, que devem ser expressas, precisas e
facilmente acessiveis.

Ademais, a identificacdo do controlador, como proceder o contato com este e as
responsabilidades dos agentes devem ser explicitados. O compartilhamento de dados
pelo controlador e a finalidade desta atividade devem ser também ser comunicados para
os interessados. Em caso de impossibilidade de adocdo imediata do quanto pleiteado
pelo titular dos dados, compete ao controlador enviar-lhe resposta, comunicando-lhe
que ndo é agente de tratamento, indicando, sempre que possivel, o responsavel. Sendo o
realizador da atividade, mas ndo podendo adotar imediatamente as providéncias,
também devera informar ao interessado de modo justificado (Cf.: CASTRO, 2005;
BENNETT, 1992)..

Quando o consentimento do titular for requerido, sera considerado nulo caso as
informacBes fornecidas denotem conteldo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca. Havendo
mudanca da finalidade para o tratamento de dados pessoais, ndo compativel com a
autorizacdo original, o controlador deverd comunicar previamente ao titular, o qual
poderd revoga-la, caso discorde das alteragdes. Nas hipOteses em que o tratamento de

dados pessoais for condi¢cdo para o fornecimento de produto ou de servi¢o ou para o
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exercicio de direito, o titular sera informado, com destaque, sobre esse fato e acerca dos
meios pelos quais poderd exercer os seus direitos (Cf. POULLET, 2009, p. 212). O
fornecedor ndo poderd negar-se a disponibilizar bens para os consumidores de modo
arbitrario com base em caracteres pessoais, visto que, dentre os pilares da estrutura
normativa, sobressaem os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania, enunciados no inciso VII do art. 2° da Lei n°
13.709/18. A despeito da preocupacdo do legislador com o resguardo das informacoes
pertences aos individuos, prima-se também pelo desenvolvimento econémico e
tecnoldgico e pela inovacao, valorizando-se a livre iniciativa e a concorréncia, jamais se
desprezando a defesa do consumidor (Cf.:. GHERSI, 2004; GHESTIN, 1962, p. 1-10).
42 A MODIFICAGAO, A EXCLUSAO, O BLOQUEIO E A
PORTABILIDADE DE DADOS PESSOAIS

O titular pode opor-se a tratamento realizado com fundamento em uma das
hipbteses de dispensa de consentimento, em caso de descumprimento ao disposto no
conjunto normativo em analise. Verificando-se alteracdo de informacdo referente a
finalidade, forma e duracdo da atividade ou do uso compartilhado de dados, o
controlador devera informar o seu teor ao titular, de forma especifica e destacada,
podendo aquele revogar o seu aval, quando necessario, caso discorde da alteracdo.
Quando a atividade tiver origem na aquiescéncia do titular ou em contrato, ele podera
solicitar copia eletrénica integral de seus dados pessoais, observados 0s segredos
comercial e industrial e nos termos de regulamentacdo da autoridade nacional, de
acordo com o paragrafo 3° do art. 9°. O documento devera ser emitido em formato que
permita a sua utilizacdo posterior, inclusive em outras operacfes de tratamento. Nessa
senda, os agentes controladores ndo poderdo se valer dos tais sigilos empresariais para
atuar de forma abusiva e desmedida (Cf.. MARQUES; BENJAMIN; MIRAGEM,
2010).

Constitui direito do titular a correcdo de dados incompletos, inexatos ou
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desatualizados?, competindo ao controlador informar imediatamente aos agentes de
tratamento com os quais tenha realizado uso compartilhado de informacdes, para que
repitam idéntico procedimento. Outro importante direito corresponde a solicitacdo de
revisdo de decisbes tomadas unicamente com base em tratamento informatizado de
dados pessoais que afetem os interessados, inclusive de deliberacBes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. O controlador deverd fornecer, sempre que solicitadas, informacdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial. Em caso de ndo
disponibilizacdo dos esclarecimentos pugnados, sob a alegacdo de sigilo justificado, a
autoridade nacional poderé realizar auditoria para verificar aspectos discriminatorios
(BAUMAN, 2011; BAUDRILLARD, 2010).

O blogueio ou a suspensdo temporaria de qualquer operacdo de tratamento
encontra-se previsto como direito do titular, de acordo com o art. 5°, inciso XIlII, da Lei.
A exclusédo definitiva do manejo de tais informagdes € outra importantissima faculdade
garantida para os cidad&os brasileiros, sendo modificado o teor do art. 7°, inciso X, da
Lei n. 12.965/14, que instituiu o Marco Civil da Internet, contemplando-a modo
expresso (Cf. LESSIG, 2002). O art. 18, inciso V, previu ainda o direito de o titular
requerer a portabilidade dos dados para outro fornecedor de servico ou produto,
mediante requisicao expressa e observados os segredos comercial e industrial, de acordo
com a regulamentac¢do do 6rgdo controlador (Cf: DONEDA, 2006).

5 RESPONSABILIDADE DOS AGENTES DE TRATAMENTO DE DADOS E A
ATUACAO DA AUTORIDADE NACIONAL

Inexistindo, por parte dos agentes que lidam com o tratamento de dados, a
adocgdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecdo e, inclusive, da eficicia de tais aparatos, devem ser

2 E o0 que dispde o art. 18, inciso 11, da Lei em anélise.
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responsabilizados. Compete-lhes evitar a ocorréncia de danos em virtude da atividade e,
outrossim, é fundamental que se utilizem de medidas, de natureza técnica e
administrativa, que sejam eficientes. Visa-se a protegdo contra acessos ndo autorizados
e ainda de eventos acidentais ou ilicitos que possam causar destrui¢do, perda, alteracéo,
comunicacdo ou difusao.

A responsabilidade dos agentes que lidam com dados pessoais encontra-se
consagrada na Lei n° 13.709/2018, nos arts. 42 a 45, que devem ser interpretados e
aplicados em conformidade com o Cédigo Civil Patrio e com o microssistema
consumerista, arregimentado pela Lei n°® 8.078/90. Estatui o aludido art. 45 que as
hipteses de violacdo do direito do titular, no ambito das relacbes de consumo,
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.
Nessa senda, o controlador, o operador e o encarregado que, em razdo do exercicio de
atividade de tratamento de dados pessoais, violarem a legislacdo vigente, causando ao
titular prejuizo patrimonial e/ou moral, serdo obrigados a repara-lo, assim como seréo
responsabilizados diante do dano coletivo.

A despeito de a proposta legislativa em andlise ndo mencionar, de modo
expresso, gque se trata de responsabilidade objetiva, dividas ndo podem pairar que sera
aplicada em sede desta atividade, visto que, se exercida de forma desmedida e
desarrazoada, atinge direitos e liberdades fundamentais dos individuos (Cf.:
SALEILLES, 1897; JOSSERAND, 1986; RIPERT, 1935; SILVA, 1960. AGUIAR
DIAS, 1997; MIRANDA, 1958, p. 190). A solidariedade entre os controladores,
operadores e encarregados encontra-se estampada nos paragrafos 1° e 2° do art. 42, mas
sendo acionado apenas um deles ou alguns, assegura o paragrafo 4° que aquele que
reparar 0 dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participacdo no evento danoso. O juiz, no processo civil, podera inverter
0 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a
alegacdo, houver hipossuficiéncia para fins de producdo de prova ou esta resultar-lhe

excessivamente onerosa, nos moldes do paragrafo 2° do art. 42.
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5.1 A AUTORIDADE NACIONAL: INSTITUICAO E FUNCOES A SEREM
EXERCIDAS

Na pds-modernidade, a relevancia da protecdo de dados pertencentes as pessoas
fisicas € inquestiondvel e, com a edi¢do da Lei n° 13.709/18, foi vetada a instituicdo do
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDP) e da
Autoridade Nacional de Protecdo de Dados (ANPD), que integrariam a administracédo
publica federal indireta mediante regime autarquico especial e vinculagcdo ao Ministério
da Justica. O Poder Executivo, no campo federal, teria que se inovar, através da
instituicdo de tais entes, com o fito de poder materializar os ditames legais projetados,
carecendo a estrutura atual de instrumentos que possam assumir a execucdo de tal
tarefa, eis que ja atribulados os existentes.

Nota-se que, na Medida Provisoria n°® 869/2018, que ensejou a Lei em exame,
restou prevista a indicacdo de 4 (quatro) representantes de entidade do setor empresarial
afeto a area de tratamento de dados pessoais. Ndo houve qualquer mencdo a
possibilidade da presenca de pessoas oriundas do &mbito das entidades que defendem os
interesses e os direitos dos consumidores, aspecto que ndo se coaduna com a
Constituicdo Federal de 1988 e com a Lei Federal n° 8.078/90, que estatuiu o
microssistema em favor de tal coletividade, considerada composta por sujeitos
vulnerdveis. A auséncia de sujeitos, que conhecam as agruras enfrentadas pelos
destinatarios finais de bens de consumo no atual mercado, estigmatizado por uma série
de diversificadas préticas arbitrarias, fragilizaria, ainda mais, a protecdo destes. Na
condicdo de parte mais débil nas relacGes juridicas entabuladas com os fornecedores, 0s
consumidores, em frequentes situacfes, deparam-se com a utilizacdo indevida dos seus
dados pessoais.

A Autoridade Nacional de Protecdo de Dados, como exposto alhures, tera a
natureza de autarquia especial, caracterizando-se pela independéncia administrativa e
auséncia de subordinacdo hierarquica, possuindo os seus dirigentes mandato fixo,

estabilidade e autonomia financeira. As atribuicbes da ANPD encontram-se
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prenunciadas pelo art. 57, incisos | a XV1, da Medida Proviséria n° 869/2018 e poderao
ser agrupadas nas seguintes categorias: programadora e executiva; fiscalizatoria e
sancionadora; e informativa educacional. A primeira congrega as atividades de
promocdo de estudos sobre as praticas nacionais e internacionais de protecdo de dados
pessoais e privacidade e a consequente elaboracdo da Politica Nacional pertinente.
Competird também a Autoridade Nacional ouvir os agentes de tratamento e a sociedade
quanto as matérias de interesse relevante, para a obtencdo de subsidios sobre a temética.
A edicdo de regulamentos e procedimentos sobre o setor, assim como de relatorios de
impacto quando o tratamento representar alto risco para a garantia dos principios gerais
de protecdo de dados pessoais, constituem tarefas pertencentes a categoria em anélise. O
mesmo sucede com a elaboracdo e publicacdo de relatorios anuais de gestdo,
arrecadacao e aplicacéo de receitas e despesas.

A atividade fiscalizatéria e sancionadora da Autoridade Nacional podera ser
exercida mediante provocacdo do titular dos dados contra o controlador, através de
peticdo, ou de oficio, quando constatado o tratamento realizado em descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditorio, a ampla
defesa e o direito de recurso. A ANPD devera estimular a ado¢cdo de padrdes para
servicos e produtos que facilitem o exercicio de controle dos titulares sobre seus dados
pessoais, considerando as especificidades das atividades e o porte dos responsaveis.
Podera, a qualquer momento, solicitar a colaboracdo de entidades do Poder Publico,
para que concretizem operagdes de tratamento de dados pessoais e emissao de parecer
técnico, bem como promovessem agdes de cooperacdo com autoridades de protecdo de
dados pessoais de outros paises, de natureza internacional ou transnacional. Sera
possivel e viavel a realizacdo de auditorias, no ambito da atividade de fiscalizacdo. No
campo educativo e informacional, constitui missdo da Autoridade “disseminar o
conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais e
das medidas de seguranca a populacao”.

5.2 AS SANCOES ADMINISTRATIVAS PASSIVEIS DE APLICACAO PELA
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AUTORIDADE NACIONAL

O art. 52 da Lei n. 13.709/18 estabelece que a autoridade nacional possui 0
poder de aplicar sangfes de natureza pecuniaria, objetiva e subjetiva. As primeiras
referem-se as multas; as segundas encontram-se interligadas com os dados pessoais em
tratamento; e as Ultimas vinculam-se ao exercicio das atividades pelos agentes
controladores. A posteriori, 0 art. 53 determina que aquela autoridade definira, por
meio de regulamento proprio, as penalidades administrativas aplicaveis as infracdes
cometidas. A aplicacdo de quaisquer san¢des somente serd cabivel ap6s procedimento
administrativo que possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso concreto. O paragrafo
2° do citado art. 52 reza que o seu contetido “ndo substitui a aplicagdo de sangdes
administrativas, civis ou penais definidas em legislacdo especifica” (DENARI,
GRINOVER, 2011, bem como FINK, 2007).

De acordo com o paragrafo 1° do art. 52, na incidéncia de qualquer penalidade,
devera ser observada a proporcionalidade entre a gravidade da falta e a intensidade da
sancdo, considerando-se, como parametros, critérios que dizem respeito a infracdo em
si; a conduta do violador; e ao dano engendrado (Cf.. GELLHORN; LEVIN, 1997).
Assim sendo, serdo analisadas a natureza e a intensidade do ato transgressor, bem como
os direitos pessoais afetados. Serdo também averiguadas a vantagem auferida ou
pretendida pelo infrator, se agiu com boa-fé, cooperou com a busca de solucdes e
adotou, de modo reiterado e demonstrado, mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados.
Verificar-se-a a utilizacdo de boas praticas e governanca; a pronta adocdo de medidas
corretivas, se a postura do infrator é reincidente; e a sua condigdo econdmica. A
extensdo do dano causado para os titulares de dados é outro aspecto de grande
relevancia a ser considerado para a fixacdo da espécie de penalidade e, no caso de
sangdo pecunidria, 0 grau de seu montante.

A sancdo pecuniaria podera ser de natureza simples ou diaria, devendo o
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regulamento estabelecer as circunstancias e as condi¢cfes para a escolha da modalidade.
A primeira espécie atingird o percentual maximo de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil,
com base no seu ultimo exercicio, excluidos os tributos. Sera restrita, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracdo. Aplicando-se a penalidade sob
0 viés diario, observar-se-a também tal limite pecuniario, bem como a gravidade da falta
e a extensdo do dano ou prejuizo causado. Na intimacdo do agente acerca da multa
diéria, devera constar, no minimo, a descri¢do da obrigacdo imposta, o prazo estipulado
pelo 6rgdo para o seu cumprimento e o valor da penalidade, a ser aplicada pelo seu
descumprimento ((Cf.: GELLHORN; LEVIN, 1997).

Percebe-se que ndo houve um avang¢o quanto a possibilidade de ser fixada
sancdo pecuniaria mediante valores mais elevados, provavelmente devido as pressdes
exercidas pelos agentes que lidam com o tratamento de dados pessoais — situacao que
pode fragilizar a protecdo dos consumidores (DENARI, 2011, p. 786). O art. 53, no seu
caput, inclusive, dispde que as metodologias que orientardo o célculo do valor-base das
multas deverdo ser submetidas a consultas publicas por parte da autoridade nacional.
Exige o pardgrafo 1° que tais sistematizacbes sejam, previamente, publicadas, para
ciéncia dos agentes de tratamento, devendo apresentar objetivamente as formas e
dosimetrias para 0 montante, que deverdo conter fundamentacdo detalhada de todos os
seus elementos, demonstrando a observancia dos critérios legais previstos.

As sancdes objetivas podem ser adverténcia, com indicagdo de prazo para
adocdo de medidas corretivas; bloqueio dos dados pessoais a que se refere a infracdo até
a regularizacdo da atividade de tratamento pelo controlador; eliminacdo de tais
informacgdes; e publicizagdo do ato transgressor, apds devidamente apurada e
confirmada a sua ocorréncia. Ja as penalidades subjetivas podem ensejar a suspensao,
parcial ou total, do funcionamento do banco de dados, a que se refere a infracdo, pelo
tempo méximo de 06 (seis) meses, prorrogavel por igual periodo, até a regularizacéo da

atividade. Podera ser decretada a descontinuacéo temporaria do exercicio da atividade
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de tratamento dos dados pessoais no decorrer de, no maximo, 06 (seis) meses, ampliavel
por idéntico prazo. Sera também aplicavel a proibicéo, parcial ou total, da realizacéo de
tarefas relacionadas ao tratamento de dados.

6 CONCLUSAO
A Lei Federal n° 13.709/18 decorre do objetivo do Brasil de acompanhar os

meandros percorridos por varios outros paises no sentido de proteger os dados pessoais
dos individuos quando manejados em atividades de natureza econdmica. Tenciona-se
fomentar o respeito aos relevantes direitos de privacidade, intimidade, honra e imagem,
primando-se pela dignidade dos sujeitos, em cotejo com o desenvolvimento econdémico,
tecnoldgico e a inovagao, preservando-se também a liberdade de expresséao, informacao,
comunicacgéo e opinido. Entretanto, ndo obstante albergue o diploma legal inovacGes na
seara juridica, nota-se a existéncia de dois conjuntos de fatores fundamentais que podem
fragilizar os direitos dos consumidores, quais sejam: a existéncia de dispositivos
normativos que suscitam uma atengdo especial quanto a interpretacdo e a aplicacdo; e a
necessidade de efetiva atuacdo da Autoridade Nacional de Protegcéo de Dados (ANPD) e
do Conselho Nacional de Protecéo de Dados e Privacidade.

No que concerne ao primeiro aspecto, denotam bastante preocupacdo as normas
que versam sobre o consentimento dos titulares; o direito a informacdo destes; e a
responsabilidade dos agentes controladores. Quanto as primeiras, deve-se atentar para
as situac@es de dispensa do prévio aval do titular, bem como a forma por meio da qual o
interessado aquiesce com o tratamento dos seus dados pessoais. O segundo pode ser
obstaculizado pelos intitulados segredos industrial e comercial, que sdo mencionados,
no texto legal, em varias disposi¢cGes. A problemaética atinente a responsabilizacdo é
outro aspecto que requer uma cuidadosa analise em consonancia com as determinagdes
emanadas do Codigo de Protecdo e Defesa do Consumidor.

O veto presidencial aos dispositivos que arregimentavam a instituicdo do
CNPDP e da ANPD e a sua posterior previsao por meio de Medida Proviséria denotam
as dificuldades para a efetividade de varios dispositivos presentes na Lei Federal n°
13.709/18 no que concerne a protecdo dos interesses e direitos dos consumidores. O
Sistema Nacional de Defesa dos Consumidores (SNDC) possui a missao de defendé-los
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em face das préticas deletérias observadas no setor mercadologico e tera que se planejar,
para que possa também acompanhar e fiscalizar o tratamento de dados pessoais
realizado pelos agentes controladores. Nessa senda, conquanto os entes e 0rgaos, que
componham tal estrutura, j& se encontrem assoberbados com uma diversidade de
atribuigdes, fundamental serd uma atuacéo coesa, integrada e coordenada para prevenir
e combater o0 manejo arbitrario de informacGes atinentes aos destinatarios finais de bens.
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