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Resumo:

Este artigo procura analisar, com base na analise bibliogréafica, apresentando-se através do
método juridico dogmatico dedutivo, os direitos da personalidade de forma ampla, seu
respaldo perante a Constituicdo da RepuUblica Federativa do Brasil de 1988 e sua
aplicabilidade perante o Cddigo de Defesa do Consumidor, assim como na lei 13.709/18,
tendendo resguardar os direitos intrinsecos ao ser humano perante as relagcbes de consumo.
Visa abordar também, o tratamento de dados pessoais e de dados pessoais sensiveis perante a
legislagdo 13.709/18, no contexto protetivo legal.

Palavras-chave: sociedade da informacéo; direitos da personalidade; direitos fundamentais; e-
commerce; e CDC.

CONSUMER DEFENSE IN E-COMMERCE'S RELATIONS BY FOSTERING THE
PROTECTION OF SENSITIVE PERSONAL DATA IN THE INFORMATION
SOCIETY

Abstract:

This article seeks to analyze, based on bibliographical analysis, presenting itself through the
dogmatic deductive legal method, the rights of the personality in a broad way, its support
under the Constitution of the Federative Republic of Brazil of 1988 and its applicability under
the Defense Code of the Consumer, as well as in law 13.709/18, tending to protect the
intrinsic rights of the human being in consumer relations. It also aims to address the
processing of personal data and sensitive personal data under legislation 13.709/18, in the
protective legal context.

Keywords: information society; personality rights; fundamental rights; e-commerce; and
CDC.
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1. Introducéo

Desde a Antiguidade existia a concepcdo de direitos humanos adstrita e advinda do
Cristianismo. A categoria de direitos da personalidade como conhecemos hoje é deveras
recente e com isso a evolucdo dos consagrados direitos intrinsecos ao ser humano.

Sdo direitos de berco, base do ser humano e que, portanto, ja nascem com ele, assim
como devem ser resguardados e garantidos em prote¢do necessaria caso haja macula de toda e
qualquer ordem.

E que por estarem intrinsecamente ligados com o ser humano, ndo ha o que dizer em
classifica-los quanto a aplicabilidade ou ndo, inexisténcia ou ndo a determinadas categorias de
pessoas, adquirentes, consumidores. Portanto, ha existéncia e garantia deles independente a
gquem seja, sendo ser humano ja é dotado dos referenciados direitos.

No entanto, pela crescente evolugdo do mundo p6s-moderno, encontramo-nos diante
da internet, acesso das redes, meios e plataformas para facilitar a aquisi¢do e bens e servigos,
inclusive, deduzida a situacdo antes pandémica e agora meio pandémica.

Notadamente antes da pandemia da COVID-19 tinha conosco o privilégio da escolha
entre comprar ou ndo pela web, estar ou ndo conectado no mercado on-line, mas com a
advinda da pandemia da COVID-19 nos mostrou que a insercdo no mundo virtual ndo era
mais uma escolha, mas sim uma necessidade, imposicdo esta de subsisténcia e da prépria
familia.

Com essa reflexdo tornou-se mais ainda um tema imperioso a nossa analise, pois
hodiernamente dispomos de nossos dados, como nome completo, CPF, RG, endereco, em
sites de mercado, farmacias, lojas de roupas, mas nem sempre isso ocorre de forma livre e
consciente ou livre de coercdo estrutural sistémica promovida pelo aparato mercantil, pois se
condiciona a prestacdo do servi¢o ou obtencdo do somente se preenchendo o solicitado.

Porém, indaga-se se esses dados estdo sendo protegidos por estas plataformas e se ha
tratamento adequado a estes ja que ndo raras vezes sdo considerados dados sensiveis?

Atualmente sdo questionamentos comuns em meio a sociedade da informacao e que
prescinde necessariamente de abarcar para melhor compreendermos a esséncia da
grandiosidade dos nossos direitos frente a necessidade que assola 0 mundo inteiro em meio a
pandemia da COVID-19, mas frente a Lei 13.709/18 (Lei Geral de Protecdo de Dados
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Pessoais (LGPD)), pois ha guarida prescrita em relacdo aos nossos dados, mas serdo todos 0s
nossos dados, ou somente em relagéo a alguns e de toda ordem?

E exatamente neste momento que deixamos ao leitor as consideracdes acerca dos
direitos da personalidade no &mbito do consumidor e o respaldo necessario de nossos dados
pessoais perante a lei 13.709/18.

2. Os direitos da personalidade do consumidor nas relagcdes do e-comerce

Inicialmente cabe esclarecer 0 que sdo de fato os considerados direitos da
personalidade, para entdo haver a necessaria compreensdo dos direitos da personalidade serem
protegidos em relagbes consumeristas.

De inicio infere-se que os direitos da personalidade sdo direitos naturais, inerentes a
todo e qualquer ser humano (KANT, 2003, p. 277) estando, por sua vez, relacionado
diretamente com a ideia de dignidade humana que, por conseguinte, e tida como um valor
supremo da democracia (DA SILVA, 1998, p. 89-94.).

Embora desde a antiguidade ja houvesse a preocupacdo a respeito dos direitos
humanos, advinda com o Cristianismo, o reconhecimento dos direitos da personalidade como
hoje conhecemos € deveras recente, padecendo por reconhecido pela Declaragdo dos Direitos
do Homem de 1789 e de 1949 firmada nas Nacbes Unidas, assim como na Convencédo
Europeia de 1950 (GONCALVES, 2008, p. 153).

A demais os direitos da personalidade séo aqueles que sdo contemplados pelo direito
natural “...dentre outros, o direito a vida, a liberdade, ao nome, ao proprio corpo, a imagem ¢ a
honra” (GONCALVES, 2008, p. 153), sdo inerentes a todo e qualquer ser humano e, assim,
englobam — inclusive -, 0s consumidores.

Nesta linha aduz-se Paulo Hamilton que os direitos da personalidade (SIQUEIRA
JUNIOR, 2009, p. 28) “surgem dos atributos da pessoa humana, sem os quais ela ndo pode
existir. A personalidade consiste no conjunto de caracteres proprios da pessoa humana... Os
direitos da personalidade sdo afetos a pessoa”.

Como visto os direitos da personalidade sdo afetos a toda e qualquer pessoa humana.

Os direitos inerentes ao ser humano, considerados direitos da personalidade
possuem, inclusive, proprio amparo constitucional, quando o texto constitucional patrio

aponta como fundamento do Estado, também, a dignidade da pessoa humana, conforme traz o
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artigo 1°, inciso Il da Constituicdo da Republica Federativa do brasil de 1988 (CRFB/88),
que segue:
Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltvel dos

Estados e Municipios e do Distrito Federal, constitui-se em Estado Democrético de
Direito e tem como fundamentos:

I'I.I. - a dignidade da pessoa humana;

E contempla por dignidade da pessoa humana, direitos intrinsecos ao ser humano,
pois sdo atidos como o piso vital minimo. Nesse sentido:
O direito a vida privada, a intimidade, a honra, a imagem, dentre outros, aparecem
como consequéncia imediata da consagracdo da dignidade da pessoa humana como
fundamento da Republica Federativa do Brasil. Esse fundamento afasta a ideia de

predominio das concepcoes transpessoalistas de Estado e nagdo, em detrimento da
liberdade individual (DE MORAES, 2003, p. 60).

No que tange aos direitos da personalidade nas relagbes de consumo, os direitos
aludidos continuam sendo protegidos mesmo que em se tratando de uma relagédo
consumerista, pois sdo direitos intrinsecos a pessoa e que, portanto, sdo considerados
intransmissiveis e irrenunciaveis, sdo absolutos, s&o ilimitados, imprescritiveis,
impenhoraveis, ndo estdo sujeitos a desapropriacao e, por ultimo — mas ndo menos importante
-, séo inalienaveis (GONCALVES, 2009, p. 156-159) (FLEMING, 2021, p. 01).

O préprio Codigo de Defesa do Consumidor abarca principios inerentes a pessoa
humana quando resguarda que mesmo em se tratando de relagdo consumerista, havera amparo
aos direitos que como verificado sdo considerados piso vital minimo, vez que traz em seu
bojo politica nacional das relagdes de consumo, mas que Vvise resguardar direitos intrinsecos a
pessoa, conforme podemos depreender do artigo 5° da Lei n° 8.078, de 11 de setembro de
1990(dispde sobre a protecao do consumidor e da outras providéncias).

E nesta toada, inclusive, Eros Grau (1993, p. 03), afirma que;

O Direito, na visdo classica, se prestava unicamente a instrumentar. A partir do
momento, no entanto, em que ele amplia a sua atuacdo e passa a desenvolver
politicas, surgem no ordenamento juridico normas sobre os “fins”. E isso que se
deflui a nosso ver, do art. 4°. E como se ele dissesse: “ha uma politica nacional das
relagdes de consumo™ e os fins dessa politica sdo aqueles enunciados no proprio art.

4° ou seja, o art. 4° é uma norma-objeto, nem norma programatica, nem norma de
conduta.

De forma bastante clara hd mencionado que o préprio CDC trouxe em sua esséncia a
implementacdo do sistema amparador do consumidor, com viés na protecdo dos direitos da
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personalidade o que nesta esteira aduz Toshio (MUKAI apud SODRE; MEIRA; CALDEIRA,
2009, p. 36) que;

A implementacdo de uma Politica Nacional de Rela¢des de Consumo, sendo seus
objetivos: atendimento das necessidades dos consumidores, respeito a sua dignidade,
salde e seguranca, a protecdo de seus interesses econdmicos, a melhoria de sua
qualidade de vida e a transparéncia e harmonia das relagdes do consumo.

Notadamente verifica-se que o consumidor continua sendo segurado e, assim,
encontram-se dispostos 0s suportes da esséncia humana a relacdo consumerista. E ademais,
extrai-se dos objetivos deste artigo trés blocos, que segundo Marcelo Gomes sdo eles:

Atendimento das necessidades dos consumidores; respeito a dignidade, salde, e
seguranca dos consumidores; harmonia entre consumidores e fornecedores nas
relacbes de consumo, bem como a compatibilizagdo da protecdo do consumidor com

a necessidade de desenvolvimento econémico e tecnolégico (SODRE; MEIRA,
2009, p. 41).

O consumidor encontra-se resguardado em seus direitos e garantias fundamentais o
que indubitavelmente abarcam os direitos da personalidade, no entanto, com a advinda da
sociedade da informacdo, surgiram inimeras davidas em relacdo ao amparo necessario ao e-
commerce.

Com o avancar da tecnologia, a aparelhagem acessivel e a internet tomando forma o
e-commerce, ainda mais em meio a pandemia da COVID-19 a qual assola de forma impiedosa
o0 mundo, mas que contribui de forma exponencial com o fomento do comércio eletrdnico, o
mundo se viu em uma situacdo que ndo imperava mais a escolha de comprar ou ndo via on-
line, mas sim todos encontraram-se obrigados a comprar via e-commerce.

Ocorre que muitas vezes a exposicao de dados e informacgdes na internet podem gerar
grandes problemas de toda ordem, ja aduzia Karl Larenz em seu livro em 1980, apontando no
mais sobre os efeitos da necessaria protecdo dos direitos da personalidade, ainda mais

contemplados em uma sociedade pds 2° Guerra Mundial,

A protecdo da personalidade humana em seu ambito préprio, (...) foi em geral
avaliada como insuficiente ap6s a Segunda Guerra Mundial. Ap6s a experiéncia da
Ditadura, havia surgido uma sensibilidade diante de toda forma de menosprezo da
dignidade humana e da personalidade; ao menos tempo se percebeu que as
possibilidade de realizar atos que representem um tal menosprezo, ndo somente por
parte do Estado, mas também por outras associacfes ou por pessoas privadas,
tinham se multiplicado devido ao desenvolvimento da tecnologia (por exemplo, fitas
magnéticas, aparelhos de escuta, microcdmaras) (LARENZ, 1980 apud DONEDA,
2019, p. 71).
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Neste mesmo diapaséo, alude Armand por base de estudos de Saint-Simon,
avencando que a sociedade deve ser tratada como industria fomentadora, ou seja, ha
imperiosa necessidade de desenvolvimento no setor tecnolégico e informacional através de
alianca do governo conjuntamente ao setor de tecnologia e ciéncia e assim sera verificada o
progresso esperado seja no ambito da salde, da educacdo, da tecnologia todos atinentes a
sociedade da informacdo, mas que deve ser priorizada a protecdo do ser humano juntamente
as tecnologias (MATTELART, 2006, p. 31-34) (TERZIDIS; SOUZA, 2021, p. 131)
(SOUZA; TERZIDIS; WALDMAN, 2021, p. 40-56).

Afirma ainda Bauman quando cita categoricamente Adorno, que a necessidade de
nos debrucarmos sobre fato novo de fato nos faz pensar sobre a questdo (ADORNO apud,
BAUMAN, 2001, p. 251), para o bom funcionamento da comunidade em que nos
enquadramos, verifica-se que os ensinamentos do famoso filésofo ndo mudam diante do
século XXI, pois as prele¢es continuam sendo imperiosas e necessarias a toda e qualquer
elucubragdo, como a toda e qualquer decisédo que possa vir a resvalar a sociedade, implicando
na sociedade da informacéo e no resguardo de informacgdes pessoais que podem desaguar em
profunda e desastrosa consequéncia.

E nesta linha de pensamentos, entende-se que os dados pessoais padecem por uma
extensdo da personalidade, constituem elementos essenciais de nossa individualidade, e,
portanto, sdo abarcados por reflexos pessoais capazes de nos identificar em nossas
particularidades, haja vista sermos seres humanos e sociais e por mesma oOptica houve a
intencdo de apostar a protecdo de dados pessoais a categoria de direito da personalidade, que
de acordo com a PEC 17/2019 que foi aprovada e que agora ha possibilidade de ser incluida
nesta categoria (COSTA; DE OLIVEIRA, 2019, p. 11).

A referida Proposta de Emenda a Constituicdo n. 17 de marco de 2019 que foi
aprovada 07 do junho de 2021 atualizou o artigo 5°, inciso XIl do texto constitucional
passando para:

art. 5° inciso XII — é inviolavel o sigilo de correspondéncia e das comunicacdes
telegréficas de dados e das comunicacg@es telefonicas, salvo, no Ultimo caso, por
ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de

investigacdo criminal ou instrucdo processual penal, bem como é assegurado, nos
termos da lei, o direito & prote¢do dos dados pessoais, inclusive nos meios digitais;
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Bem como poderd ser alterado o artigo 22 que aponta a competéncia exclusiva da
Unido a fim de legislar, incluindo ao inciso XXX a competéncia de legislar sobre: “prote¢ao
de dados pessoais”.

Desta feita, nota-se que com o0 advento do fomento da internet e seus meios de
comunicagédo e aquisicdo de bens e servigos vieram de forma paulatina ganhar a frente do
mercado, e agora mais do que nunca e com a op¢do de escolha reduzida necessitamo-nos
reportar a inusitada compra on-line ou e-commerce, mas sem, contudo, deixarmos de ter o

devido resguardo em relagéo as informagdes que aportamos nos sites de compra.

3. A protecdo dos dados pessoais sensiveis do consumidor

Quando o Brasil adentrou a sociedade da informacao o que restou notorio pela edigéo
da Lei n° 8.248, de 23 de outubro de 1991, diploma normativo que dispde sobre a capacitacao
e competitividade do setor de informatica e automacao, e da outras providéncias, que vigora
até os dias de hoje, mas com alteracdes e atualizagdes, havia uma série de normas dispostas,
mas que em momento algum resguardava a protecdo de dados do internauta ou do consumidor
de e-commerce.

Com a edicao do livro verde de 2000, também havia a mesma questédo, o0 governo a
época muito se ateve em diminuir a distancia do Brasil com relagdo aos outros paises em
desenvolvimento tecnoldgico do que apostar regulamentacdo necessaria para que 0S usuarios
brasileiros da rede mundial de computadores também estivessem abarcados em direitos e
preservados em seus dados.

O que tambem nao ficou diferente com a edicdo do livro branco em 2002, pois a
intencdo intrinseca da época era a inovacao na tecnologia integrada aos paises desenvolvidos.

Com o livro azul em 2010 restou a mesma problematica latente, pois aqui nem mais
tinha-se o que se falar em inserir o Brasil cada vez mais na sociedade da informacao, neste
livro havia por motivo diminuir as desigualdades regionais e sociais na exploracao de riquezas
naturais, mudando o foco as desigualdades, o que foi amplamente discutido a época, pois a
edicdo do livro tratava-se de manutencdo do Brasil estar inserido na sociedade informacéo,
mas que, contudo, estivesse resguardo em legislacdo especifica.

Diante da situacdo imperiosa de se estabelecer principios, garantias, direitos e

deveres para o uso da internet no Brasil que em 2014 no governo da entdo Presidente Dilma
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Rousseff, foi editada a Lei n°® 12.965, de 23 de abril de 2014 que veio a estabelecer principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil, abarcando, assim, a lacuna
normativa que havia disposta.

No artigo 3° da Lei n® 12.965, de 23 de abril de 2014, de inicio, ha a disposicdo dos
principios que disciplinardo o uso da internet no Brasil, indicando no mais respeito a protecéo
dos dados pessoais e protecdo a privacidade, dentre outros principios, conforme aludido
abaixo;

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacao e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protegdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VI - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Parégrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos no

ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte.

Em sequéncia no artigo 4° da Lei 12.965 de 2014 traz expresso narrativa referente
aos direitos que devem ser resguardos, como é o caso da inviolabilidade da intimidade e da
vida privada, a guarda e tratamento de dados pessoais, dentre demais direitos que a legislacao
alude, mas que precisavam de mais um animo legislativo para serem devidamente aplicada no
mundo juridico.

A protecéo ao direito da privacidade, independente da localidade a qual esteja, assim
como a protecdo dos dados pessoais dos usuarios da rede sdo natos e ndo podem ser colocados
de lado, haja vista que sdo considerados direitos inerentes do ser humano, segundo aduz
Perlingieri (PERLINGIERI, apud DONEDA, 2019, p. 130).

De forma paulatina a vertente da privacidade cada vez mais gira em torno de
questdes relacionadas a dados pessoais e, portanto, sobre a propria informacdo (DONEDA,
2019, p. 135).

Importante frisar que diante das préaticas abusivas de mercado tradicional e de e-
commerce houve a necessidade de ser elaborada uma legislacdo que viesse abarcar a o0s

direitos da personalidade em si mesmo, aduzindo no mais a prote¢cdo de dados dos
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consumidores e para tanto, foi editada a Lei 13.709 de 2018 (Lei Geral de Protecéo de Dados
Pessoais - LGPD), que de inicio traz no artigo 1° que a lei ir4 tratar sobre os dados pessoais
nas plataformas digitais, protegendo, contudo, a pessoa natural, bem como a pessoa juridica
de direito privado ou publico, conforme segue;
Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com

0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

A prépria legislacdo traz em seu bojo fundamentacdo muito semelhante a que o
préprio marco civil da internet havia trazido quando dispunha dos fundamentos que
embasavam a protecgéo legal, conforme o artigo 2° da LGPD.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

No entanto, outra questdo que ha que se frisar sdo os dados em si, 0 armazenamento
de dados dos consumidores, os bancos de dados, que por sua vez também carecem de guarida
legal e protecdo quanto ao tratamento dos dados e informacdes dos consumidores.

Observe que a propriedade da vida privada esta sendo paulatinamente cedida a rede.
A era do acesso no mundo esta transformando dados pessoais em exposicdo plena e que pode
proporcionar grande prejuizo ao titular dos dados.

Sobre o contexto ainda Jeremy (RIFKIN, 2000, p. 2), aponta que a uma valoragédo
sobre a informacdo o que antes ndo existia e que demonstra que a informacdo esta
paulatinamente ganhando espaco na vida dos individuos, pois “na nova era, 0s mercados estao
cedendo lugar as redes, e a nocdo de propriedade estd sendo substituida rapidamente pelo
acesso.”

Observe como ha uma grande exposicdo em massa atualmente nas redes, a vida
privada esta hodiernamente estampada na grande vitrine chamada internet.

A destacada preocupacdo ndo se perfaz do cotidiano, haja vista que em 1995 o

Superior Tribunal de Justica por meio do Ministro Ruy Rosado de Aguiar (DONEDA, 2019,
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p. 173) ja havia se manifestado acerca do imperioso amparo que carece o tratamento de dados

pessoais, conforme segue:

A insercdo de dados pessoais do cidaddo em bancos de informacdo tem se
constituido em uma das preocupacdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da pessoa
nas multiplas situagdes de vida, permitem o conhecimento de sua conduta publica e
privada, até nos minimos detalhes, podendo chegar a devassa de atos pessoais,
invadindo é&rea que deveria ficar restrita & sua intimidade; ao mesmo tempo, o
cidaddo objeto dessa indiscriminada colheita de informacgdes, muitas vezes, sequer
sabe a existéncia de tal atividade, ou ndo dispdem de eficazes meios para conhecer o
seu resultado, retifica-lo ou cancela-lo . E assim com o conjunto dessas informagdes
pode ser usado para fins ilicitos, pablicos e privados, na preservacdo ou repressao de
delitos, ou habilitando o particular a celebrar contratos com pleno conhecimento de
causa, também pode servir, ao Estado ou ao particular a celebrar contratos com
pleno conhecimento de causa, também pode servir, ao Estado ou ao particular, para
alcancar fins contrarios a moral ou ao Direito, como instrumento de perseguicdo
politica ou opressdo econdmica. A importancia do tema cresce de ponto quando se
observa o nimero imenso de ato da vida humana praticados através da midia ou
registrado nos disquetes de computador. (BRASIL. Superior Tribunal de Justica (4.
Turma). Recurso Especial 22.337/RS. Rel. Ministro Ruy Rosado de Aguiar, Quarta
Turma, julgado em 13/02/1995, DJ 20/03/1995, p. 03).

Em sintese os dados pessoais padecem por uma extensdo da personalidade,
constituem elementos essenciais de nossa individualidade, e, portanto, sdo abarcados por
reflexos pessoais capazes de nos identificar.

Nesta linha o proprio artigo 5°, inciso | da referida Lei, impdem que dados pessoais
sdo considerados toda aquela informacdo que verse sobre a pessoa natural identificada ou
identificavel, que segue;

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Nesta linha a prépria legislagdo em seu artiogo 38 da Lei 13.709 de 2018 trouxe a

existéncia da categoria de dados denominados sensiveis.
Nesta vertente Danilo (DONEDA, 2019, p. 142) aduz que;

...a prética do direito da informacédo deu origem a cria¢do de uma categoria de dados,
os dados sensiveis. Estes seriam determinados tipos de informacdo que, caso sejam
conhecidas e submetidas a tratamento, podem se prestar a uma potencial utilizagao
discriminatoria ou lesiva e que apresenta maiores riscos potenciais do que outros
tipos de informacdo. Entre estes dados, tidos como sensiveis, estariam as
informacdes sobre raca, credo politico ou religioso, op¢do sexuais, histérico médico
ou dados genéticos de um individuo.

Assim sendo, pode-se deduzir que dados sensiveis tratam-se de dados relacionados

as esferas pessoais, extremamente intimas, que se violadas podem causar graves danos a
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personalidade e a dignidade humana (COSTA; DE OLIVEIRA, 2019, p. 11) (BRASIL, 2021,
p. 1), assim como podemos aferir que dados pessoais sensiveis abarcam aqueles associados as
opcBes e caracteristicas intrinsecas do individuo, assim como origem racial ou étnica,
convicgdes religiosas ou filoséficas, opinides politicas, filiagdo sindical, questdes genéticas,
biométricas e sobre a salde ou a vida sexual de uma pessoa e que podem gerar situacdes de
discriminacdo e desigualdade, o que inclusive segue especificado pela prépria legislacdo no

artigo 5°, inciso 1, conforme segue:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Ocorre, contudo, que precisa se ter tratamento e protecdo efetivada a estes dados,
pois o0 repasse de todo e qualquer passo digital assim como o algoritmo, ou a até mesmo a
falta de seguranca no controle desses dados, resvala em responsabilidade civil, mas antes
mesmo de haver a devida indenizacdo havera impactos em todos os anglos da vida da pessoa.

Assim sendo, a LGPD trouxe a obrigatoriedade as empresas, que portam consigo
dados pessoais e até sensiveis sobre 0s usuarios a cerca do consentimento do titular dos dados
no que tange a coleta e armazenamento dos referidos dados pessoais, qual a finalidade da
coleta, a utilizacdo (COSTA; DE OLIVEIRA, 2019, p. 13).

No que tange ao consentimento, este deve ser expresso, e sem estar eivado de vicios
e determinadas as finalidades de uso de tais dados, conforme alude o artigo 8° da referida
LGPD;

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o0 consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento deverd referir-se a finalidades determinadas, e as autorizagdes
genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestagdo expressa do titular, por procedimento gratuito e facilitado, ratificados
o0s tratamentos realizados sob amparo do consentimento anteriormente manifestado
enquanto ndo houver requerimento de eliminagéo, nos termos do inciso VI do caput
do art. 18 desta Lei.

8§ 6° Em caso de alteracdo de informagéo referida nos incisos I, 11, I1l ou V do art. 9°
desta Lei, o controlador devera informar ao titular, com destaque de forma
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especifica do teor das alteracdes, podendo o titular, nos casos em que 0 Seu
consentimento € exigido, revoga-lo caso discorde da alterago.

Quanto ao tratamento e protecdo de dados pessoais, incluindo os dados sensiveis, a
prépria LGPD, faz distincdo quando aponta que o tratamento de dados referido quando for
utilizado pelo trabalho de origem artistica, jornalistica, ou até mesmo por pessoa natural para
fins particulares e ndo lucrativos ndo se aplica a protecdo distinta, conforme artigo 4°, inciso |
e Il e alinea “a” da LGPD;

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e néo
econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

Para fins de tutela de tratamento pela Lei n°® 13.709, de 14 de agosto de 2018
(LGPD), somente sera cabivel quando houver o fornecimento do consentimento expresso pelo
titular, quando houver obrigatoriedade legal, pela propria administracdo puablica, para
realizacdo de estudos por 6rgao de pesquisa sendo garantida, se possivel, a anonimizacao dos
dados pessoais, quando for necessaria execucdo de contrato sendo qual for o titular, para
exercicio regular de direito em se tratamento de processo arbitral, para protecdo da vida e da
salde e quando for necessario para atender aos interesses legitimos do controlador ou de

terceiro e para protecdo de crédito, conforme segue abaixo;

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administragdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacéo dos dados pessoais;

V - quando necessdrio para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei

de Arbitragem) ;
VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIl - para a tutela da salde, exclusivamente, em procedimento realizado por

profissionais de salde, servicos de salde ou autoridade sanitéria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.
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Observe que o tratamento de dados pessoais concernente a base de salide 0s usuarios
do Sistema Unico de Salde (SUS) também estdo sujeitos ao risco de vazamento de dados,
pois foi lancado um aplicativo denominado E-Salde em junho de 2016 pelo Ministério da
Saude de &mbito nacional, que — em sintese -, oferece inimeras informagdes que possuem
direta relacdo com os titulares de dados como dados do cartdo nacional de salde, lista de
medicamentos retirados em unidades de salde, informacdes sobre o cartdo de vacinacdo, lista
de exames realizados, dentre outros (BARRETO JUNIOR; FAUSTINO, 2020, p. 306-307).

Observamos que a sociedade conectada revela a importancia da regulamentagéo
especifica, que contempla as necessidades atuais e as modificagcBes sociais e que com isso
acrescente a seguranca nas relacoes de pautadas pelo CDC (COSTA; DE OLIVEIRA, 2019,
p. 12). Desta forma, as redes sociais devem se aportar sistemas de seguranca dos seus

usuarios, que consomem seus servigos, produtos, ao cederem seus dados pessoais.

4. Conclusao

Infere-se que os direitos da personalidade sdo direitos 0s quais encontram-se
categoricamente ligados ao ser humano, pois, embora ja houvesse a preocupacdo a respeito
dos direitos humanos, advinda com o Cristianismo, o reconhecimento dos direitos da
personalidade como hoje conhecemos € deveras recente, reconhecido pela Declaracdo dos
Direitos do Homem de 1789 e de 1949 firmada nas Nagbes Unidas, assim como na
Convencéo Europeia de 1950.

Os direitos da personalidade englobam aqueles direitos fundamentais, assim pela
base do principio da dignidade, também previstos no texto constitucional que sdo
contemplados no préprio Cédigo Civil e dentre outros, sdo considerados o direito a vida, a
liberdade, ao nome, ao proprio corpo, a imagem e a honra.

O préprio Codigo de Defesa do Consumidor abarca principios inerentes a pessoa
humana quando resguarda que mesmo em se tratando de relacdo consumerista, havera amparo
aos direitos que como verificado sdo considerados piso vital minimo, vez que traz em seu
bojo politica nacional das relagfes de consumo, mas que vise resguardar direitos intrinsecos a
pessoa, conforme podemos depreender do artigo 5° da Lei n° 8.078, de 11 de setembro de

1990 que dispde sobre a protecdo do consumidor e da outras providéncias).

@O06

Revista de Direito, Globaliz. e Respons. de nas Rela¢des de Consumo | e-ISSN: 2526-0030 |
Encontro Virtual | v.7 | n. 2 | p. 22 -38 | Jul/Dez. 2021.
34



L3

Cristina Anita Schumann Lereno Terzidis & Devanildo de Amorim Souza

Notadamente verifica-se que o consumidor continua sendo resguardado em seus
direitos e garantias fundamentais o que indubitavelmente abarcam os direitos da
personalidade, no entanto, com a advinda da sociedade da informagdo, surgiram iniumeras
davidas em relagdo ao amparo necessario em se tratando de plataforma digital.

Diante da situacdo imperiosa de se estabelecer principios, garantias, direitos e
deveres para 0 uso da internet no Brasil que em 2014 no governo da entdo Presidente Dilma
Rousseff, foi editada a Lei n°® 12.965, de 23 de abril de 2014 que estabeleceu principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil, abarcando, assim, a lacuna
normativa.

Nesta lei havia previsao dos respaldos e direitos intrinsecos dos internautas enquanto
pessoa humana, mas faltava a efetividade, entdo em 2018, foi editada a Lei n°® 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), que de inicio traz no
artigo 1° que a lei ird tratar sobre os dados pessoais nas plataformas digitais, protegendo,
contudo, a pessoa natural, bem como a pessoa juridica de direito privado ou publico.

No entanto, outra questdo que ha que se frisar sdo os dados em si, 0 armazenamento
de dados dos consumidores, o que sempre padeceu por lacunosa em outras legislacdes, nesta o
legislador conseguiu abordar, inclusive esclarecendo acerca de bancos de dados, que por sua
vez também carecem de guarida legal e protecdo aos consumidores.

Apontando em sintese os dados pessoais padecem por uma extensdo da
personalidade, constituem elementos essenciais de nossa individualidade, e, portanto, sdo
abarcados por reflexos pessoais capazes de nos identificar em nossas particularidades, haja
vista sermos seres humano e sociais, e por mesma oOptica ha intencdo de apostar a protecao de
dados pessoais a categoria de direito da personalidade, que de acordo com a PEC 17/2019 ha
possibilidade de ser inclusiva nesta categoria.

Ja outra categoria que deve ser reverenciada sdo dos dados pessoais sensiveis, 0S
quais tratam-se de dados relacionados as esferas pessoais, extremamente intimas, que se
violadas podem causar graves danos a personalidade e a dignidade humana, assim como
podemos aferir que dados pessoais sensiveis abarcam aqueles associados as opcdes e
caracteristicas intrinsecas do individuo, assim como origem racial ou étnica, convic¢oes
religiosas ou filosoficas, opinides politicas, filiacdo sindical, questbes genéticas, biométricas e
sobre a saude ou a vida sexual de uma pessoa e que podem gerar situac@es de discriminacgéo e

desigualdade.
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A titulo de tratar de tais dados dos consumidores e de todo os usuérios a Lei Geral de
Protecdo de Dados Pessoais — LGPD -, apostou em tratamento e prote¢do adequados, assim as
plataformas precisam do consentimento expresso pelo titular, quando houver obrigatoriedade
legal, pela prépria administracdo publica, para realizacdo de estudos por 6rgdo de pesquisa
sendo garantida, se possivel, a anonimizacdo dos dados pessoais, quando for necessaria
execucdo de contrato sendo qual for o titular, para exercicio regular de direito em se
tratamento de processo arbitral, para protecdo da vida e da salde e quando for necessario para
atender aos interesses legitimos do controlador ou de terceiro e para protecéo de crédito.

No entanto, ainda ha grande preocupacdo derivada de meados de 1995 o qual o
Ministro do STJ a época havia reportado sobre a imensiddo de informacdes frente a
demasiada exposi¢cdo de dados de consumidores em bancos de dados e plataformas digitais
que podem, uma vez vasados, acarretar prejuizos de diversas vertentes, ha entdo de se ter
efetividade nesta legislacdo que agora sana inUmeras lacunas normativas que antes eram
atidas por outras legislagdes.

Assim padece de inicio a necessidade de as politicas publicas serem aplicadas, a fim
de evitar atos irresponsaveis por parte de plataformas que ndo obstante, diuturnamente
padecem por ceder dados de usudrios dentre outras praticas condenaveis e que podem

acarretar grande prejuizo aos titulares de dados e informac6es pessoais.
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