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RESUMO: O estudo focou a disseminacdo de conteudo falso pela internet, especialmente por
redes sociais. As fake news ganharam evidéncia recentemente, utilizadas em cenarios eleitorais
e com veiculacdo de carga ideoldgica. Abordou paralelismo com a obra “O Show de Truman”
para retratar a vida em universo ndo real, onde o Ser passa sua existéncia direcionada por agir
externo. O problema centrou-se na necessidade de regulamentacao da veiculacdo de dados pela
internet, especialmente das redes sociais. A partir de método exploratério, foi visitada a
literatura pertinente, assim como dados coletados a partir de relatos jornalisticos, passando pela
analise do PL 2.630/20.

Palavras-chave: Fake news. Redes sociais. Regulamentacdo. Liberdade de expressdo. Ser
auténtico.
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ABSTRACT: The study focused on the dissemination of false content over the internet,
especially through social networks. Fake news has gained prominence recently, used in
electoral scenarios and conveying an ideological charge. It approached parallelism with the
work “The Truman Show” to portray life in a non-real universe, where the Being spends its
existence directed by external action. The problem centered on the need to regulate the
transmission of data over the internet, especially social networks. Using an exploratory method,
the relevant literature was visited, as well as data collected from journalistic reports, going
through the analysis of PL 2.630/20.
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INTRODUCAO

Noticias falsas sempre circularam ao longo da histéria, sendo crivel que transitaram das
agoras as pracas publicas da modernidade, ndo recebendo nenhum tratamento especial até o
fendmeno das fake news.

A expressdo fake news passou a ser o termo mundialmente usado para tratar da
divulgacdo das noticias falsas, encontrando sua ampliacdo pelo uso da internet, notadamente
com o crescimento das plataformas de interacdo social.

Ganhou escala global com a corrida presidencial dos Estados Unidos, em 2016, época
em que conteldos falsos sobre a candidata Hillary Clinton foram compartilhados em massa,
tendo o Departamento de Justica americano denunciado trés agéncias russas, afirmando terem
espalhado informagGes falsas na internet influenciando as referidas eleicdes (CANOSSA,
2020).

O combate as noticias falsas, disseminadas em grande escala e massificadas no espaco
publico digital, se tornou um dos maiores desafios do mundo contemporaneo.

A titulo de exemplo da grandiosidade do aqui exposto, verifica-se que enquanto o maior
periddico fisico atual, o jornal The New York Times, possui cerca de 10 milhdes de assinantes,
o0 Facebook conta com 3 bilhdes de usuérios cadastrados em sua base.

Nessa esteira, existem atores que trabalham espalhando boatos, mensagens de teorias de
conspiracao e mentiras, chamando atencdo das pessoas e consequentemente auferindo ganhos,
operando na chamada deep web, isto é, uma parte da rede que nao é indexada pelos mecanismos
de buscas, oculta ao grande publico.

O enfrentamento a disseminacao de fake news vem exigindo um herculeo esforc¢o, tanto
pelas discussbes que envolvem a regulamentacéo da atuacdo dos provedores de redes sociais e
servicos de mensageria privada, quanto pela protecdo dos direitos e liberdades fundamentais
que se encontram envolvidos.

No presente artigo, buscou-se refletir sobre o fendbmeno das fake news trilhando um
paralelismo de suas implicagdes reais com a ficgdo cinematografica em “O Show de Truman",
espraiadas pelas ideias filosoficas de Martin Heidegger, rendendo uma analise sobre a natureza
da existéncia humana, a autenticidade e a tecnologia, levantando questdes sobre a realidade, o
papel da midia e as liberdades individuais.

Em um segundo momento, com os reflexos que a ficcao e a filosofia espelham sobre a
realidade, foram evidenciados direitos e garantias fundamentais ameacados com o fenémeno
das fake news, destacando implicacgdes significativas ao proteger a liberdade de expressao usada
para difamar, caluniar ou incitar a desordem e a violéncia.

Por fim, por resvalar o tema em uma série de direitos e liberdades constitucionalmente
garantidos, restou claro que carece de estruturacdo de medidas legais que alcancem os novos
fendmenos, justificando este trabalho pela discussdo quanto a necessaria regulacdo e
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responsabilizacdo para conter a propagacdo de fake news, em especial quanto a seu modo e
extenséo.

Combater a desinformacéo decorrente dos conteudos nocivos veiculados pela internet
requer refletir sobre a necessidade de regulamentar o compartilhamento de conteddo por meio
de redes sociais e outros espacos cibernéticos, a fim de promover um ambiente informado e
saudavel, com observancia plena dos direitos fundamentais.

1. FAKE NEWS E SUAS INTERFACES - DA FICQAO A FILOSOFIA

Quer por dinheiro, politica, ideologia, religido ou qualquer outro motivo, as fake news
se espalham viralmente, promovendo desinformagdo em massa e manipulagéo.

Nesse trajeto, a relacdo entre a ficcdo e a filosofia permite compreender que a criagédo
de realidades simuladas retira a liberdade de autodeterminagio das pessoas.

E, nessa interface, de “O Show de Truman” a Martin Heidegger (2005), o cotidiano das
fake news pode ser compreendido como uma distorcao da verdade e uma ameaca a autenticidade
humana.

Segundo Abreu e Coura (2020, p. 195), € possivel evidenciar um enorme potencial de
contribuicdo para o estudo do Direito ao se realizar a analise em sobreposi¢cao com outros ramos

do saber, e destaca:

Essa abordagem transdisciplinar permite identificar, de forma concreta (e também de
modo ludico), institutos juridicos em narrativas fechadas. Ao contrario da realidade,
que além de complexa esta permanentemente aberta, as narrativas literarias detém
certos mecanismos que permitem analisar as relagoes de forma mais controlada: em
primeiro lugar, as ideias do autor, que articulam toda a narrativa, podendo incluir os
elementos que desejar; em segundo plano, o narrador, que transparece para o leitor as
complexidades dos personagens, revelando seus pensamentos, sentimentos e
convicgdes. Assim, na literatura, ¢ possivel enxergar a figura completa de forma mais
bem definida do que no mundo real.

Filme responsavel por umas das maiores bilheterias no ano de 1998, "O Show de
Truman", dirigido por Peter Weir e estrelado por Jim Carrey, narra a vida de Truman Burbank,
um homem que vive em uma realidade fabricada, onde tudo ao seu redor é encenado e
manipulado para criar um entretenimento televisivo.

Ao abordar, atraves do drama e da comédia, questBes do cotidiano, o filme permite
um despertar da consciéncia sobre nosso papel de observadores e observados, trazendo
uma reflexdo sobre o agir na disseminacdo de informacGes precarias repassadas pelas
midias sociais, provocando avalanches de ordem moral e econdmica na vida das pessoas.

Ao conectar 0 mundo das fake news a trama do filme, podemos ver como Truman
Burbank vivia em um mundo produzido, onde sua realidade era construida e controlada pelos
diretores do reality show.

Essa manipulacdo deliberada de informacfes pode ser comparada a disseminacéo de
fake news na sociedade atual. O avanco da internet e das plataformas de interacdo social
propiciou campo fértil para a propagacéo de noticias falsas e, assim como Truman, as pessoas
expostas podem ser iludidas, perdendo sua capacidade de discernir a verdade da falsidade.

Martin Heidegger, um dos principais filosofos do século XX, foi professor e escritor da
obra prima “Ser e Tempo™ (2005), cujo objeto de estudo ¢ o significado do Ser, expondo seus
principais pensamentos sobre a existéncia em uma interrelagdo com o tempo, instando a buscar
um caminhar por uma vida auténtica, conscientes das proprias escolhas e conhecimentos.

Entre os diversos questionamentos que o autor coloca, entender o que significa o existir,
conduz seu pensar na compreensdo de que nos, seres humanos, somos uma espécie de “Dasein”,
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uma palavra de origem alema que significa Ser-ai (Sein= Ser e Da= Ai), referindo que somos
seres no mundo, em uma existéncia consciente.

Cerbone (2013, p. 69) descreve a resposta de Heidegger da seguinte maneira:
O Dasein é o lugar para comecar a responder a questdo sobre o ser porque ele,
diferente dos outros tipos de entidades, sempre tem uma compreensao do ser: entes
humanos so entes para quem as entidades sdo manifestas em seu modo de ser. 1sso
nao significa que nos ja temos uma concepcao desenvolvida sobre o que é ser (se
tivéssemos, haveria pouco para Heidegger e Ser e tempo realizarem), mas, em vez
disso, nossa compreensdao € em grande medida implicita e pressuposta, 0o que
Heidegger chama de “pré-ontologico”. Uma vez que o Dasein tem uma compreensio
do ser, ainda que implicita e ndo tematica, Heidegger argumenta que a ontologia
fundamental deve comecar com a tarefa de interpretar ou articular essa compreensao
pré-ontolégica do ser. Fazer isso fornecera uma primeira passagem para responder a
questdo do ser em geral, uma vez que compreender o Dasein, ou seja, 0 que € ser 0
tipo de ente que somos, pressupde compreender 0 que compreendemos, ou seja, O Ser.

Ao refletir sobre a existéncia, a ontologia e a relacdo do ser humano com o mundo,
Heidegger (2005) argumenta que a compreensao auténtica do Ser é obscurecida pela tecnologia
e pela vida cotidiana, criticando a forma como a sociedade moderna se torna alienada da propria
esséncia e se deixa absorver pela superficialidade do existir.

Portanto, para Heidegger, destaca-se a importancia da autenticidade e do cuidado com
a verdade. A compreensdo auténtica do Ser exige uma atitude de questionamento constante e
uma busca pela verdade além das aparéncias. O Ser ai € 0 Ser com o outro e o Ser auténtico é
ter a consciéncia de que o individuo ndo é sozinho, que esta lancado em um mundo com
possibilidades infinitas, em dado tempo, se relacionando com ele e fazendo escolhas.

Em contrapartida, para Heidegger, os seres inauténticos, ou simplesmente Dasman, séo
aqueles que ndo compreendem a verdadeira importancia do Ser, de sua existéncia e
temporalidade.

Em recente fala no X1 Congresso de Lisboa, o Ministro do STF Roberto Barroso, fez o

seguinte apontamento:
E indispensavel regular para disciplinar os chamados comportamentos coordenados
inauténticos e os conteddos ilicitos. O comportamento coordenado inauténtico é
aquele de amplificacéo artificial da mentira, da desinformac&o pela utilizacdo de bots
de computadores, de perfis falsos ou de provocadores contratados. Esse é o maior
problema da internet hoje, assim eu vejo. (2023)

Nessa perspectiva, incontroverso que a internet, desde que foi criada, sempre serviu
como uma excepcional forma de compartilhamento de informaces e noticias. Indispensavel,
virou ferramenta de trabalho, sendo responsavel por uma revolu¢do no modo de viver. Com
inimeras e inequivocas qualidades, se tornou um dos pilares da vida contemporanea, ao ponto
de diversos paises abrirem suas fronteiras para receber os chamados N6mades Digitais.

No entanto, com limites desconhecidos, expde 0 mundo a insegurangas que precisam
ser tratadas, dado que o compartilhamento de noticias falsas, veiculadas de modo crivel, permite
que a informacéo se transmude, numa dificil distingcdo entre a criacdo destruidora e a verdade.

No Brasil, assim como em outros paises, o impacto das fake news € significativo, uma
vez que podem gerar panico, polarizacao politica e até mesmo prejudicar a reputagéo de pessoas
e instituicdes. A disseminacdo de informagOes falsas também pode minar a confiangca nas
instituicOes democraticas e no jornalismo profissional.

Em significativo ensaio, Themudo e Almeida chamam atencéo para o fato de que, diante
de uma nova realidade de dominio da luz das telas, a disseminacao de conteido com carater de
transgressao tem um escopo nitido de reforgo de ideias de um determinado grupo possuidor de
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valores e normas proprias, evidenciando e validando sua visao de mundo (2020, p. 219), sendo,
tal agir, visivel estratégia de uma atuacdo coordenada.

Ao unir esses conceitos, podemos refletir sobre a condicdo humana e a busca pela
autenticidade. Truman, em sua procura por liberdade e verdade, rompe com a realidade
construida e enfrenta o desconhecido. Isso pode ser visto como uma metafora para a busca pela
autenticidade e pelo despertar para a verdadeira realidade.

Além disso, Heidegger enfatiza a importancia de se afastar da alienacdo tecnoldgica e
buscar uma conexdo mais auténtica com o0 mundo. A vida de Truman no reality show pode ser
interpretada como uma alegoria dessa alienacdo, onde sua existéncia € dominada pela
artificialidade.

Martin Heidegger, embora tenha escrito sua obra prima em 1927(2005), se revela como
um dos autores que melhor retrata a realidade do século XXI, em especial diante da evolucéao
tecnoldgica dos meios de comunicacgdo, procurando entender questdes profundas da mente
humana frente ao contexto do tempo.

Numa raiz existencialista, em pleno 2023, Martin Heidegger ecoa sem ruidos a certeza
de que a inevitavel tecnologia foi responséavel por alterar uma concep¢do do mundo, s6 nos
restando a escolha de saber lidar com essa mudanca.

As fake news no Brasil vem protagonizando desinformacgdo na salde, economia,
seguranca publica, processo eleitoral e outros temas importantes, requerendo um enfrentar que
envolve uma combinacdo de esforcos, que vai desde a educacdo do publico, promocgdo do
pensamento critico, alfabetizacdo digital, cooperacdo entre governos, e, necessariamente o
fortalecimento da legislacdo.

2. REGULAMENTACAO DAS PLATAFORMAS DIGIAIS COMO EFETIVACAO
DOS DIREITOS FUNDAMENTAIS

O Marco Civil da Internet (BRASIL, 2014), legislacdo que regula o uso da rede de
computadores no Brasil é visto como um dos mais avangados do mundo. No mesmo sentido, a
Lei Geral de Protecdo de Dados, LGPD (BRASIL, 2018), que criou normas a serem seguidas
por empresas e governos para coleta e tratamento de dados pessoais, representa um grande
avanco quanto a salvaguarda de direitos fundamentais.

No entanto, a realidade brasileira tem mostrado certa dificuldade para o debate sobre a
regulacdo das plataformas digitais, visto que a discussdo nas redes esta mais centrada em temas
como censura, em total contrassenso a literatura sobre a temética, que tem como cerne a
responsabilizacdo das plataformas digitais no que tange a protecdo de direitos fundamentais e
garantia da liberdade de expressao.

Atualmente o Projeto de Lei 2.630/2020, conhecido como PL das fake news, marco
regulatorio de regras para transparéncias de provedores de redes sociais, ferramentas de busca
e aplicativos de mensagens, apresenta baixa repercussdo quando comparado a outros temas,
devido a falta de clareza sobre o entendimento do que significa regulacdo de plataformas ou de
redes sociais.

Em uma das poucas manifestagdes de preocupacao legislativa com a boa-fé e acesso a
dados corretos, o Codigo de Defesa do Consumidor brasileiro consagrou, em seu artigo 6°,
como direitos basicos, “a informagdo adequada e clara sobre os diferentes produtos e servigos”,
assim como “a prote¢do contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no
fornecimento de produtos e servigos”.
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Significa dizer que, por meio de tal regulamentacdo consumerista, veicularam-se regras
com caréater principioldgico de protecdo contra praticas enganosas e abusivas, enquadrando-se
nelas, inclusive, quando praticadas por meio virtual.

Embora as fake News, no Brasil, venham sendo usadas com diferentes propdésitos, como
influenciar a opinido publica durante campanhas eleitorais, difamar pessoas, denegrir
instituicdes, promover desinformacao sobre questdes de salde, meio ambiente, politica, dentre
outros, inequivoco o vazio legislativo sobre o tema.

De forma coordenada e estratégica, grupos utilizam a disseminagdo de conteudo
(des)informativo, com irradiacdo macica de conspiracionismo como se verdades fossem,
circulando em plataformas digitais, como aplicativos de comunicagdo instantanea, redes sociais

ou sites, merecendo relevo Borges, Cervi e Piaia:
Decisdes tomadas por projetistas da web longe das luzes do palco indicam que na
atualidade a internet é uma zona livre e sem lei que desgasta a soberania do Estado,
ignora fronteiras, elimina a privacidade e representa o mais favoravel risco a
seguranga global. (2020, p. 145)

Seja pela velocidade de disseminacéo, pela utilizacdo de bolhas de filtro que reforcam
visdes de mundo particulares, ou, ainda, pela baixa barreira de entrada, onde qualquer pessoa
pode inventar e compartilhar informacdes sem a necessidade de credenciais ou verificacdo de
contelido, as midias digitais permitem a criacdo de contas falsas que geram males nefastos sob
0 manto do anonimato e impunidade.

No pormenor, Daury Fabriz afirma o seguinte:
(...) os Estados modernos, em seus ordenamentos constitucionais, apesar de
conceberem-se como democraticos, acabam em suas praticas desvirtuando a real
participacdo da populagdo, orientada a pensar, agir e participar conforme a ideologia
imposta pelas for¢as hegemonicas que atuam nas instancias ou agéncias de poder.
(1999, p. 219)

Durante as elei¢Oes presidenciais em 2018, no Brasil, a disseminacédo de fake news foi
um assunto de grande destaque e preocupacdo. Tal cenéario se renovou no ano de 2022, com
noticias falsas circulando pelas redes sociais, muitas vezes visando influenciar a escolha dos
eleitores, enfraquecer as instituices e gerar sensacdo de medo e inseguranca na populacéo.

Valido o registro de que, entre tais pleitos, a pandemia da covid-19 foi terreno generoso
para fortificar a préatica da disseminacdo de fake news no Brasil.

Em recente pesquisa sobre o impacto das redes sociais no bem-estar e seguranga dos
brasileiros, conduzido pelo Instituto Atlasintel, foram diagnosticadas percepcbes acerca do
fendmeno das redes sociais sobre a vida das pessoas, ao registrar, por exemplo, que “existe um
amplo consenso entre a populacdo (94%) de que as redes sociais sao um ambiente inseguro para
criancas e adolescentes™ (2023, p. 17).

Na linha do ja destacado, a producdo de conteddo desordenado transmitido pelo
cyberspace ensejou a conclusdo de que “52% dos brasileiros acreditam que as redes sociais
pioraram as relacdes entre as pessoas em algum grau” (2023, p. 15).

Um outro alarmante dado retratado na pesquisa é de que “uma maioria de 74% da
populagéo acredita que a falta de regulacdo das redes sociais contribuiu para os recentes ataques
registrados em escolas no pais” (2023, p. 10).

Tal premissa, evidenciada pela pesquisa, se confirma a partir de investigagoes
desenvolvidas no caso do ataque a escolas ocorrido em 2022, na cidade de Aracruz, ES,
merecendo destaque as palavras do Ministro da Justica Flavio Dino, ao afirmar que “ha
agrupamentos denominados Frentes Antissemitas ou Movimentos Antissemitas atuando nessas
redes e nos sabemos que isso esta na base da violéncia contra nossas criangas e nossos
adolescentes” (BBC, 2023).

Revista de Direito, Globaliza¢do e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| XXX Congresso Nacional | v.9 | n. 2 | p. 22 -34 | Jul/Dez. 2023.
27




Adriano Sant'Ana Pedra
Mariana Peisino do Amaral

L3

Destaque-se que a falta de controle da circulacdo de contetdo falso e ilicito, revelada
no particular caso de violéncia das escolas, acabou por ensejar a ado¢do de medida judicial
extrema, eis que 0 ndo atendimento de comando no procedimento investigatdrio ensejou a

suspensdo do funcionamento nacional da plataforma Telegram (BBC, 2023):
(...) ao descumprir a ordem judicial, se limitou a negar o fornecimento dos dados
requisitados sob a alegagdo genérica de que 'o grupo [de conteldo antissemita] ja foi
deletado. (...)
Assim, ante a recalcitrancia do Telegram em cumprir de modo integral o que lhe foi
ordenado judicialmente (...) impde-se a aplicacdo de sancdes.

Tal recalcitrancia se revela a partir do simples fato de que, aproximadamente um ano

antes, a mesma rede social ja havia sido retirada do ar em nivel nacional, por Decisdo do

Supremo Tribunal Federal, ocasido em que asseverou o Ministro Alexandre de Moraes®:
O desprezo a Justica e a falta total de cooperacéo da plataforma TELEGRAM com os
6rgdos judiciais é fato que desrespeita a soberania de diversos paises, ndo sendo
circunstancia que se verifica exclusivamente no Brasil e vem permitindo que essa
plataforma venha sendo reiteradamente utilizada para a pratica de inimeras infragdes
penais.

Exemplos assim, confirmam a percepcdo de que a transmissdo de contetido de forma
desregulada em redes sociais, notadamente quando de cunho inveridico, malicioso, de 6dio ou
criminoso, atentam contra as relagdes humanas e os direitos individuais, ferindo gravemente o
nucleo rigido da Carta Magna e, na préatica, podem acarretar resultados muito mais danosos aos
individuos.

Pontua-se que a Lei 12.965/14 (Marco Civil da Internet) ao estabelecer principios,
garantias, direitos e deveres para 0 uso da internet no Brasil, se mostra insuficiente para tratar
as questdes contemporaneas identificadas sobre o tema. Valido destacar que apresenta como
postulado essencial, em seu artigo 2°, que o uso da internet tem como fundamento o respeito a
liberdade de expressao.

O destaque, em tal particular, deriva da recorrente alegacéo de que regulamentar o uso
das redes sociais consistiria em violacdo ao direito fundamental de liberdade de expresséo,
rotulando-se de censura qualquer tentativa em tal sentido.

A liberdade de expressdo humana consiste em um conjunto de direitos relacionados as
liberdades de comunicacéo, de forma que o direito de se expressar livremente retine diferentes
“liberdades fundamentais que devem ser asseguradas conjuntamente para se garantir a liberdade
de expressdo no seu sentido total” (MAGALHAES, 2008, p. 74).

Imperioso verificar que como qualquer outro direito fundamental, sob a 6ética do
moderno constitucionalismo, sujeitam-se a limitagdes, de sorte que a liberdade de expresséo

deveréa ceder sempre que confrontado com outro principio que justifique tal sacrificio.
Nesse sentido, para a corrente majoritaria de viés axioldgico, a liberdade de
manifestacdo é limitada por outros direitos e garantias fundamentais como a vida, a
integridade fisica, a liberdade de locomocdo. Assim sendo, embora haja liberdade de
manifestacdo, essa ndo pode ser usada para manifestacdo que venha a desenvolver
atividades ou praticas ilicitas (antissemitismo, apologia ao crime etc...)”
(FERNANDES, 2011, p. 279)

Em elucidativa passagem, Farias destaca que toda limitagéo a direito fundamental deve

passar por um exercicio de ponderagfes para que sua limitacdo seja plenamente justificavel:
Vale dizer: a lei restritiva ndo deve atingir o “coracdo” do direito fundamental em
questdo, desfigurando-o a pretexto de regulamenta-lo e, igualmente, o legislador

3 Pet. 9.935 - Distrito Federal, Rel. Min. Alexandre de Moraes.
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ordinario ndo deve impor medida restritiva ao direito fundamental inadequada,
desnecessaria e sem ponderacao dos valores em jogo (maximas parciais da regra da
proporcionalidade). (p. 14)

Ou seja, os direitos fundamentais devem ser protegidos em sua totalidade, sendo
importante encontrar um equilibrio com outros valores para garantir a protecao da sociedade e
a promocao do bem comum.

Sob a Otica dagueles que sdo seres passivos das interacdes eletronicas via redes sociais,
o Ministro Roberto Barroso (2023) elencou “novos direitos fundamentais”, como a protegdo de
dados pessoais, a inclusdo digital e a liberdade cognitiva, pontuando quanto a essa ultima que
0s atuais mecanismos eletronicos chegam a ponto de interferir no processo de escolhas dos
individuos, afetando o modo de funcionar cerebral de cada um.

Portanto, ao longo desse estudo, fica evidente que o grande ponto a se pensar é como
compatibilizar a necessidade de regulamentacdo das redes sociais frente a protecdo de direitos
fundamentais, notadamente porque se esta diante de um agir limitativo sobre o imenso poder
privado criado pelas midias sociais.

A despeito dos argumentos frageis no sentido de que a regulamentacdo das redes sociais
consistiria em limitacdo deletéria a direitos fundamentais, a discussao parece que deve ser
focada no como e até que ponto regulamentar.

Confirmando tal percepcdo, destaca-se recente manifestacdo do Presidente da
Microsoft, Brad Smith, o qual sinalizou apoio a criacdo de uma nova agéncia governamental
para regular os sistemas de inteligéncia artificial, uma vez que a utilizacdo dos meios de

comunicacéo tem a cada dia avancgado de forma ilimitada sobre a privacidade de cada um:
Seria algo que garantiria ndo s6 que esses modelos sejam desenvolvidos com
seguranga, mas também que sejam implantados em grandes data centers, por exemplo,
onde possam ser protegidos contra segurancga cibernética, seguranca fisica e ameacas
de seguranca nacional. (MARUF, 2023)

Perceba-se que se esta aqui a registrar que a regulamentacdo das comunicacdes e fluxo

de dados via redes sociais é extremamente importante eis que carente de seguranca juridica, e,
portanto, plenamente justificavel.

Revolvendo novamente dados da pesquisa sobre o impacto das redes sociais no bem-

estar e seguranca dos brasileiros, conduzido pelo Instituto Atlasintel (2023), evidencia-se que:

Uma maioria solida de 78% da populacdo brasileira se mostra a favor da regulacéo

das redes sociais, enquanto 14% sdo contrarios e 8% ndo sabem opinar. A posicao a
favor da regulacéo é majoritaria em todas as demografias(...)

Inequivoco que a modernidade traz consigo inUmeros avangos e beneficios, mas
devemos ser conscientes de que a transformacéo digital advinda dela igualmente apresenta
problemas.

N&o bastassem todas as evidéncias ja apresentadas no tocante as relagdes interpessoais
e institucionais, importante consignar que as principais economias mundiais revelam
preocupacdo fundamental com atividades de comércio e a troca de bens, servigos e contetdos
ilegais pela internet, nas diversas plataformas disponiveis.

Em estudo realizado no ambito da Unido Europeia que culminou com a edicdo do
Digital Service Act, a vigorar plenamente em marco de 2024, verificou-se que “os servigos em
linha estdo também a ser utilizados de forma abusiva por sistemas algoritmicos manipulativos
para amplificar a propagacgéo da desinformagao e para outros fins prejudiciais.”
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Por forca de todo esse conjunto de evidéncias, atuou o Legislador europeu a fim criar
tal regulamentacdo, pois “estes desafios e a forma como as plataformas os abordam tém um
impacto significativo nos direitos fundamentais em linha.”*

Evidenciou-se que, apesar de intervencOes setoriais especificas a nivel da UE, ainda
existiam lacunas significativas. Por conseguinte, a Unido Europeia tipificou um quadro juridico
moderno visando a seguranca dos usuarios e estabeleceu uma governanca com a protecdo dos
direitos fundamentais na sua vanguarda, preocupando-se em manter um ambiente justo e aberto
das plataformas.

Assim, conforme destacado pela Comissdo Europeia, a legislacdo teve dois objetivos
principais:

1. criar um espaco digital mais seguro, no qual sejam protegidos os direitos
fundamentais de todos os utilizadores de servicos digitais;
2. criar condi¢des de concorréncia equitativas para promover a inovagdo, o

crescimento e a competitividade, tanto no mercado Unico europeu como a nivel
mundial.

O assunto tem tamanha contemporaneidade no Brasil que tem estado presente
frequentemente em circulos de discussao, como no X1 Forum Juridico de Lisboa, ocasido em

que o Presidente do Congresso Nacional, Senador Rodrigo Pacheco afirmou:
E muito importante que a Camara dos Deputados aprecie o projeto da lei das fake
News. N6s ndo podemos ter um palco de desinformacédo, de fomentacdo de 6dio em
rede social sem nenhum tipo de regulamento. Isso precisa ser aprovado como o
Senado ja aprovou e a Camara deve aprova-lo. (2023)

Se referia 0 Senador ao PL 2.630/2020, o qual inicialmente buscava combater a
disfuncionalidade das redes sociais que naquele momento preocupava a classe politica, a saber,
a desinformag&o — ndo por outra raz&o o nome vulgar que lhe foi conferido.

Destaque-se que sua apresentacdo se deu em maio de 2020, momento em que a
sociedade brasileira vivenciava a curva ascendente da epidemia de Covid-19, merecendo 0

registro de Vanice Valle:
Uma sucessdo de acontecimentos e denincias publicas agregaram ao debate o
potencial nocivo da veiculacdo de comunicagGes divisivas e o incentivo a condutas
que se reputa erosivas do ambiente social. Tinha-se assim por definitivamente
caracterizado o relativo consenso quanto & necessidade de algum tipo de regulagéo.
(2023)

Portanto, evidencia-se que ndo parece ser um mero exercicio de retdrica tipico de
momentos simbdlicos da politica, pois hd um nitido clamor pela existéncia da criacdo de portos
seguros para a atuacdo no ambiente digital.

Com o escopo de arrefecer argumentos infundados acerca de seus propositos, o
denominado PL das fake news assegura, dentre seus principios, a liberdade de expressao e de
imprensa, a garantia dos direitos de personalidade, da dignidade, da honra e da privacidade do
individuo, o respeito ao usuario em sua livre formacédo de preferéncias politicas, dentre tantos
outros de igual envergadura.

Normatiza, ainda, objetivos como o fortalecimento do processo democratico por meio
do combate ao comportamento apocrifo e as redes de distribuicdo artificial de conteudo, a
defesa da liberdade de expressao e o impedimento da censura no ambiente online e a busca por
maior transparéncia das praticas de moderacdo de contetudos postados por terceiros em redes
sociais, com a garantia do contraditorio e da ampla defesa.

4 Relatorio da Comissdo Européia acerca do Digital Service Act - DSA.

Revista de Direito, Globaliza¢do e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| XXX Congresso Nacional | v.9 | n. 2 | p. 22 -34 | Jul/Dez. 2023.
30




O SHOW DE TRUMAN E O FENOMENO DAS FAKE NEWS: A QUESTAO DA REGULAMENTAGAO DAS
REDES SOCIAIS FRENTE AOS DIREITOS FUNDAMENTAIS

L3

Assim, resta claro que seu principal propdsito ndo é censurar qualquer comportamento,
mas, sim, proteger a liberdade de expressao e o acesso a informacéo e fomentar o livre fluxo de
ideias na internet, porém, que sejam tais informacdes seguras e confiaveis.

Essencial para isso vedar o funcionamento de contas inauténticas e de contas
automatizadas sem identificacdo, assim como monitorar com rigor a propagacéao de conteudos
impulsionados e publicitarios cuja distribuicdo tenha sido realizada mediante pagamento ao
provedor de redes sociais, dentre tantas outras providéncias possiveis.

A moderacdo que se deseja por meio de uma regulamentacédo atual, notadamente a ser
realizada pelos grandes provedores de redes sociais e de servi¢cos de mensageria privada, €
determinante para salvaguardar os direitos daqueles que introduzem as informacGes na rede,
assim como dos destinatarios das falsas noticias.

Portanto, se trata de um grave equivoco pensar que a regulamentacdo consistird em
limitacdo do direito fundamental da liberdade de expressdo, eis que, ao reves, seu escopo €
assegura-lo, e Ihe conferir ainda maior efetividade, além de resguardar os direitos fundamentais
de todos os individuos afetados pelos contetidos danosos.

CONSIDERACOES FINAIS

Em paralelo a vida de Truman, considerando que as decisdes sobre sua vida ndo eram
escolhidas verdadeiramente por ele, mas sim direcionadas pelo criador do programa, é possivel
trazer os estudos filoséficos para nossa realidade, tracando o percurso da consciéncia,
permitindo afastarmos das elucubra¢des do caminhar do senso comum, nos desvencilhando da
irracionalidade.

Martin Heidegger, conhecido por suas contribui¢fes para a fenomenologia e a filosofia
existencial, explorou questdes sobre o significado do Ser, a existéncia humana, a linguagem e
a tecnologia. Heidegger argumentou que a compreensao auténtica do Ser é obscurecida pelo
que ele chamou de "esquecimento do Ser", em que os humanos se alienam de sua prépria
esséncia e se tornam absorvidos na vida cotidiana e na tecnologia.

Sob o efeito do refletir filoséfico, quando esse despertar da consciéncia ocorre, SOmos
encorajados pelo pensar e adquirimos determinacdo para sair da zona comum, nos
diferenciando dos demais entes do mundo por sermos seres pensantes, capazes de entender que
nossa existéncia esta interligada a um tempo, e, por isso, somos 0s Unicos com consciéncia de
gue temos possibilidades de escolhas a fazer.

Fato que em inumeras oportunidades se verifica na divulgacdo de noticias falsas um
consciente agir clandestino, com incitacdo de violéncia e medo, decorrente de um coordenado
atuar (des)informativo, pois, como pontuado por Themudo e Almeida, “os prejuizos das fake
news extrapolam o campo politico e os contextos eleitorais; tem potencial para corroer a
solidariedade do tecido social, e a confianga nas institui¢des” (2020, p. 227).

Nesse contexto, diante de um cenario de criacdo e disseminacdo de informacGes com
alto poder de destruicdo, focadas, dentre outras, em gerar animosidade, descrédito e outras
mazelas irreparaveis aos seus alvos de ataques, assim como Truman optou buscar a porta de
saida do estudio, necessaria se torna a mobilizacgdo e discusséo no tocante a regulamentacéo, de
forma a conter os estragos sociais, econdmicos e politicos que o descontrole do contetdo das
informagdes veiculadas nas midias digitais vem acarretando.

Antagonicamente, a realidade brasileira demonstra haver poucas ac¢Ges efetivadas pelo
poder publico para conter ou barrar a propagacéo das noticias falsas, afinal a existéncia de um
unico Projeto de Lei tramitando no Congresso Nacional, tratado apenas sob o viés politico-
partidario, ndo parece estar recebendo a atencdo necessaria para a garantia dos direitos
fundamentais.
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Ferraz Junior (2003, p. 135), ao citar Wolfgang Hoffmann-Riem destaca:
Em lugar de cultivar um limitador negativo, trata-se de mudar para um "pensar de regras de
intercdmbio [comunicacional] e em responsabilidades” e utilizar, na sua justificativa, uma
dogmatica voltada para a garantia fundamental juridicamente objetiva e subjetiva. (...)

Portanto, a regulamentacdo do processo comunicativo via meios tecnologicos
disponiveis na atualidade, notadamente em razéo dos abusos vislumbrados, ndo pode ser tratada
como um agir inibitorio, uma forma de censura, mas como a garantia de um ambiente confiavel
para a real liberdade de expressdo, assim como um local onde expressdes honestas ndo sejam
banidas sem a devida moderacao e amplo direito de defesa.

Alias, imperioso repelir tal linha argumentativa como forma de enfraquecer que a
tematica tenha o tratamento juridico necessario. Segundo Ferraz Junior ndo se pode pensar em
tal paradoxo no atual mundo informaético, eis que a rapidez da troca de informacdes provoca
uma espécie de curto-circuito na nocdo de liberdade das pessoas, eis que se vislumbra na
decisdo de informar um agir anarquico, ou seja, "a liberdade de consciéncia, afirmada como
prevaléncia absoluta das decisdes intimas sobre qualquer norma heterénoma, conduz a uma
espécie de anarquia civica."(2003, p. 135).

Valido invocar a reflexao do Ministro Roberto Barroso:

E indispensavel regular para disciplinar os chamados comportamentos coordenados
inauténticos e os contetdos ilicitos. [...]

Se um sujeito colocar por ignorancia ou cretinice em seu Facebook que querosene é
bom para Covid e os seus 20 seguidores lerem aquilo e acreditarem, n6s temos um
problema, mas é um problema de um determinado tamanho. Mas se aquela noticia se

espalhar por dezenas, centenas de milhares de pessoas, nds temos um problema de
salde publica. (2023)

Buscando superar tal antinomia, algumas organizac@es mundo afora ja alcam voo em
tal discussdo, buscando maneiras de lidar com a criagdo e divulgacdo de noticias falsas nas
redes sociais, sugerindo uma atuacdo comportamental diferenciada diante das plataformas de
comunicagéo digital.

Em que pesem inUmeras manchetes jornalisticas que tratam as fakes news como uma
preocupacdo mundial, certo é que, no caminhar da realidade brasileira, muito ha ainda que se
percorrer, tanto pelo poder publico, quanto pelo particular, ressignificando mais uma vez a
reflexdo filosofica da fenomenologia de Heidegger.

No ponto, Barroso, precisamente, destaca:
Portanto, é preciso ter um controle sobre a amplificagdo artificial de uma mentira, de uma
desinformacdo. E isso é possivel de ser feito sem controle de contetdo, basta verificar o
comportamento atipico na rede de crescimento de uma determinada manifestagdo. (2023)

Como ja destacado, iniciativa como adotada na Europa, com a vigéncia, a partir de
marco de 2024, do Digital Services Act-DSA, consolida a ideia de que é necessario um agir
regulatdrio por parte dos entes estatais e eles precisam ter um comeco, ja que se trata de matéria
em permanente mutacéo.

Imprescindivel para garantir o Direito Fundamental de Liberdade de Expressdo o
imperativo legal quanto a disseminag&o de fake news. Como destacado por Ferraz Junior (2003,
p. 134), ndo se pode pensar no direito de autodeterminacao informacional, como um "direito de
defesa privatistico do individuo”, o qual se colocaria a parte da sociedade e ndo como parte
dela.

As modernas relagdes de comunicacao exigem que a liberdade de expressao seja sempre
concebida dentro de uma perspectiva de reciprocidade, observando o respeito aos direitos
fundamentais de cada individuo como componente de um estado democratico de direto,
mantendo equilibrada a convivéncia humana.

Revista de Direito, Globaliza¢do e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| XXX Congresso Nacional | v.9 | n. 2 | p. 22 -34 | Jul/Dez. 2023.
32




O SHOW DE TRUMAN E O FENOMENO DAS FAKE NEWS: A QUESTAO DA REGULAMENTAGAO DAS
REDES SOCIAIS FRENTE AOS DIREITOS FUNDAMENTAIS

L3

REFERENCIAS

ABREU, Arthur E. L. & COURA, Alexandre C. A Armada de Dumbledore: Desobediéncia
Civil em Harry Potter e a Ordem da Fénix. ANAMORPHOSIS — Revista Internacional de
Direito e Literatura. V. 6, n.1, jan-jun 2020, p. 177-198.

BARROSO, Luis Roberto. Responsabilidade das plataformas por contetdos ilicitos e riscos
sistémicos. Xl Forum Juridico de Lisboa. IDP. 27 jun 2023 Disponivel em
https://www.youtube.com/watch?v=v0ywkm1911k Acesso em 09/07/2023

BORGES, G. S., CERVI, T. D., & PIAIA, T. C. (2020). O informacionalismo como uma
ameagca ao direito humano a saude em tempos de pandemia: as aporias da Covid-19 e 0s
desafios da comunicacdo humana. Revista De Direitos E Garantias Fundamentais, 21(1),
139-166. https://doi.org/10.18759/rdgf.v21i1.1817

BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em 09/07/2023

Estabelece principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.
Disponivel em: https://www.planalto.gov.br/ ccivil03/Ato2011-2014/2014/Lei/L12965.htm
Acesso em 09/07/2023.

Lei Geral de Protecdo de  Dados  Pessoais  Disponivel em
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm Acesso em
09/07/2023.

CANOSSA, Carolina. Pizzagate: o escandalo de fake news que abalou a campanha de
Hillary. Super Interessante. 14 fev 2020. Disponivel em https://super.abril.com.br/mundo-
estranho/pizzagate-o0-escandalo-de-fake-news-que-abalou-a-campanha-de-hillary/ Acesso em
10/07/2023

CERBONE, David R. Fenomenologia. Traucdo de Caesar Souza. Petropolis: Vozes, 142 p.
FABRIZ, Daury Cesar. A estética do direito. Belo Horizonte: Del Rey, 1999, 256 p.
FARIAS, Edilsom. Restricdo de Direitos Fundamentais. Peridédicos UFSC, 2001, p. 14.
FERNANDES, Bernardo Gongalves. Curso de direito constitucional. 3. ed. Rio de Janeiro: Lumen
Juris, 2011.

FERRAZ JUNIOR, Tercio Sampaio. Estudos de Filosofia do direito: reflexGes sobre o
poder, a liberdade, a justica e o direito. 2.ed. — Séo Paulo: Atlas, 2003, 286 p.
HEIDEGGER, Martin. Ser e Tempo. Parte I. Traducdo de Marcia Sa Cavalcante Schubak.
15.ed. Petrépolis: Vozes, 2005, 325 p.

HIRABAHASI, Gabriel. Alexandre de Moraes determina bloqueio do Telegram no Brasil. CNN Brasil.
18 mar 2022. Disponivel em https://www.cnnbrasil.com.br/nacional/alexandre-de-moraes-determina-
blogueio-do-telegram-no-brasil/#:~:text=0%20ministro%20Alexandre%20de%20Moraes,sexta%
2Dfeira%20(18) Acesso em 09/07/2023

MAGALHAES, José Luiz Quadros de. Direito constitucional: curso de direitos fundamentais. 3. ed.
Sao Paulo: Método, 2008.

MARUF, Ramishah. Presidente da Microsoft defende regulagdo maior dos governos sobre IA.
CNN Brasil. 28 mai 2023. Disponivel em https://www.cnnbrasil.com.br/tecnologia/presidente-
da-microsoft-defende-regulacao-maior-dos-governos-sobre-ia/ Acesso em 04/07/2023.
PACOTE legislativo sobre os servigos digitais. Comissdo Europeia. Disponivel em
https://digital-strategy.ec.europa.eu/pt/policies/digital-services-act-package Acesso em
09/07/2023

PACHECO, Rodrigo. XI Forum Juridico de Lisboa. IDP. 28 jun 2023 Disponivel em
https://www.youtube.com/watch?v=I1JEaH5umCcO Acesso em 09/07/2023

PESQUISA sobre o impacto das redes sociais no bem-estar e seguranga dos brasileiros —
15/04/2023 - 17/04/2023. Atlasintel/ AVAAZ. Disponivel em

Revista de Direito, Globaliza¢do e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| XXX Congresso Nacional | v.9 | n. 2 | p. 22 -34 | Jul/Dez. 2023.
33



https://doi.org/10.18759/rdgf.v21i1.1817
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm

Adriano Sant'Ana Pedra
Mariana Peisino do Amaral

L3

https://avaazimages.avaaz.org/Atlas%20%20Regulac%CC%A7a%CC%830%20das20
Redes%20Sociais%20Nacional%20%281%29%20%282%29.pdf Acesso em 10/07/2023

PORTO, Douglas. E indispensavel regular contetidos ilicitos na internet. CNN Brasil. 27 jun
2023.  Disponivel em https://www.cnnbrasil.com.br/politica/e-indispensavel-regular-
conteudos-ilicitos-na-internet-diz-barroso-em-lisboa/ Acesso em 01/07/2023.

TELEGRAM: por que Justica mandou tirar aplicativo do ar no Brasil. BBC. 26 abr 2023. Disponivel
em https://www.bbc.com/portuguese/articles/c25ewyqev320 Acesso em 09/07/2023

THEMUDO, T. S., & ALMEIDA, F. C. de. (2020). Direito, cultura e sociedade em tempos de
fake news. Revista De Direitos E Garantias Fundamentais, FDV v. 21(3), 209-236.
https://doi.org/10.18759/rdgf.v21i3.1653

VALLE, Vanice. Sem fiscalizacdo Estatal, regulacdo das redes sociais serd puramente retorica.
CONJUR. 04 mai 2023 Disponivel em https://www.conjur.com.br/2023-mai-04/interesse-publico-pl-
fake-news-regulacao-retorica-redes-sociais Acesso em 09/07/2023

Revista de Direito, Globaliza¢do e Responsabilidade nas Relagdes de Consumo | e-ISSN: 2526-0030
| XXX Congresso Nacional | v.9 | n. 2 | p. 22 -34 | Jul/Dez. 2023.
34




