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Resumo

A tecnologia evoluiu radicalmente nas Gltimas décadas, a ponto de pautar as principais

discussdes na sociedade. Em diversos campos do conhecimento, que vdo das Ciéncias
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Tecnoldgicas a Juridica, a tecnologia, notadamente a Inteligéncia Artificial - IA, assumiu um
protagonismo impar no que diz respeito a interdisciplinaridade. O proprio processo de
digitalizacéo social, acelerado em razéo dos efeitos da pandemia causada pelo virus da COVID-
19, trouxe a baila efeitos positivos da informatizagdo, mas também potencializou problemas
relacionados aos direitos de privacidade, principalmente no tocante a dados, sensiveis ou ndo.
E é nesse contexto que, cada vez mais, dados séo disponibilizados para empresas que deles se
utilizam para oferecer produtos e servigos, além de outras finalidades, por meio de Robocalls,
que sdo uma espécie de Inteligéncia Artificial desenvolvida para fazer ligacGes, emulando a
acdo humana e desafiando a melhor aplicacdo possivel da Lei Geral de Protecdo de Dados -
LGPD, que pode e deve servir de freio a eventuais violagGes ao direito de privacidade dos
cidaddos. A presente pesquisa valeu-se do método indutivo, operacionalizado pelas técnicas do
conceito operacional e da pesquisa bibliografica na analise dos desafios impostos pela IA a
LGPD.

Palavras-chave: Inteligéncia Artificial. Dados. Robocalls. Privacidade. Direito Fundamental.

Abstract

Technology has evolved radically in recent decades, to the point of guiding the main discussions
in society. In several fields of knowledge, ranging from Technological Sciences to Legal
Sciences, technology, notably Artificial Intelligence - Al, has assumed a unique role in terms
of interdisciplinarity. The process of social digitization itself, accelerated due to the effects of
the pandemic caused by the COVID-19 virus, brought to the fore positive effects of
computerization, but also potentiated problems related to privacy rights, especially with regard
to data, whether sensitive or not. And it is in this context that, increasingly, data is made
available to companies that use them to offer products and services, in addition to other
purposes, through Robocalls, which are a kind of Artificial Intelligence developed to make
connections, emulating the action and challenging the best possible application of the General
Data Protection Law - LGPD, which can and should act as a brake on possible violations of
citizens' privacy rights. The present research made use of the inductive method, operationalized
by the operational concept techniques and bibliographic research in the analysis of the

challenges imposed by Al to the LGPD.
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Introducéo

No mundo globalizado, em que o marketing é essencial as empresas, a informacéo
tornou-se quase tao valiosa quanto o préprio dinheiro. Nesse contexto, a Lei n. 13.709, de 14
de agosto de 2018, conhecida como Lei Geral de Protecdo de Dados, ou LGPD, surge com o
objetivo de proteger os direitos fundamentais a liberdade e, especificamente, ao referente da
presente pesquisa, que é a privacidade, além do livre desenvolvimento da personalidade da
pessoa natural.

Na LGPD sdo definidos, dentre outros, os conceitos de dados pessoais, alguns dos
guais estdo sujeitos a cuidados mais especificos, como os dados sensiveis e aqueles relativos a
criancas e adolescentes.

A lei em comento também define que, em regra, 0 consentimento € um elemento
essencial para o tratamento dos dados, conferindo aos cidaddos importantes direitos, como o de
solicitar que seus dados sejam excluidos de qualquer banco de dados, ou de revogar o
consentimento, e o de transferir seus dados para outro fornecedor de servicos.

A fiscalizacdo e a aplicacdo das penalidades pelos descumprimentos da LGPD ficam
a cargo da Autoridade Nacional de Protecdo de Dados — ANPD, que também possui a atribuigcdo
de regular e orientar, preventivamente, de que modo ha de se dar a aplicacdo dessa lei.

Com o advento da LGPD, alias, o controle dos dados pessoais, bem como o respeito a
anuéncia dos cidadéos para disponibilizagéo e tratamento de seus dados, deveriam se tornar
cada vez mais adequados. Entretanto, nessa relacao, ha uma variavel capaz de colocar em xeque
as pretensdes da propria lei: o uso da Inteligéncia Artificial - IA, por meio das assim chamadas
Robocalls.

Por 1A entende-se um conjunto de técnicas, dispositivos e algoritmos computacionais,
e também métodos estatisticos e matematicos, com capacidade de reproducdo, simulagéo,
representacdo ou registro de certas capacidades cognitivas humanas.

Mediante a capacidade de trabalhar com dados e informagdes, armazenados na Big

Data, essa espécie de robé emula a acdo humana e realiza incessantes ligagcdes para diversos
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nameros, 0 que, ndo raro, causa incdmodo e até mesmo prejuizo, ferindo o direito fundamental
a privacidade.

Baseado nessas premissas, 0 objetivo do presente estudo € a analise do papel da Lei
Geral de Protecdo de Dados — LGPD no controle das Robocalls, com o objetivo de garantir o
direito a privacidade.

Para o desenvolvimento da presente pesquisa, utilizou-se o método indutivo,
operacionalizado pelas técnicas do conceito operacional e da pesquisa bibliografica na analise

dos desafios impostos pela IA a LGPD.

1. Considerac0es sobre a Lei Geral de Protecdo de Dados

A LGPD foi aprovada em 2018 (Lei n° 13.709/2018) e regula como os dados seréo
tratados no Brasil, inclusive com relacdo a cooperagdo do Brasil com outros paises.

A lei dispde, no seu artigo 1°, acerca da protecdo dos dados pessoais dos titulares de
dados, destacando a protecéo aos direitos fundamentais da liberdade e da privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Percebe-se que a lei menciona “[...] tratamento de dados pessoais, inclusive nos meios
digitais [...]”, ou seja, qualquer dado vinculado na internet € um dado pessoal e deve respeitar
as normas da LGPD.

Dentre as novidades instituidas, tem-se a presenca, agora, de uma agéncia reguladora,
denominada Autoridade Nacional de Protecdo de Dados, que por certo ja é conhecida sé pela
sigla ANPD, e que possui diversas atribuigdes, dentre elas analisar casos de desvios ou uso
incorreto de dados e aplicar penalidades.

Além disso, de acordo com Pinheiro (2020, p. 321), a LGPD tem alcance
extraterritorial, ou seja, efeitos internacionais, na medida em que se aplica também aos dados
que sdo tratados fora do Brasil, desde que a coleta tenha ocorrido em territorio nacional, ou por
oferta de produto ou servico para individuos no territorio nacional ou que estiverem no Brasil.

Destaca-se que a lei é aplicavel a qualquer operagéo de tratamento realizada por pessoa
fisica ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, nos termos do artigo 3° da LGPD
(BRASIL, 2018).
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Dito isso, importante mencionar que o tratamento de dados pessoais poderad ser
realizado em diversas hipoteses, devendo respeitar algumas regras, conforme apresentado no
artigo 7° da LGPD (BRASIL, 2018). A principal regra é a exigéncia do fornecimento do
consentimento (BRASIL, 2018), trazendo maior seguranca juridica ao titular de dados.

Frise-se que a LGPD ndo é a Unica legislacéo, entre nds, que trata da protecao de dados
pessoais. Antes mesmo da LGPD, algumas leis ja buscavam, mesmo que superficialmente, essa
protecdo. Assim, no Brasil, alguma protecdo a dados existe desde a edicdo do Cddigo de Defesa
do Consumidor (Lei 8.078/90). Todavia, foi em 2013, quando o mundo soube e acompanhou
0s acontecimentos catalisadores da pressa pela renovacgéo legislativa de protecdo de dados em
varios paises, com a divulgacao de dados por Edward Snowden, é que realmente os projetos de
lei comecaram a tramitar mais rapidamente, até culminar, no Brasil, com a Lei 13.709/2018
(Lei Geral de Protecdo de Dados) (PAULO, 2021, p. 43).

Antes ainda o Brasil vira surgir, dentre as normas que tratam ou possuem relagédo com
0s temas da privacidade e da protecdo de dados, a Lei do Cadastro Positivo, Lei n°® 12.414, de
2011, que estabelece, a partir de seu artigo 1°, a formacéo e a consulta a bancos de dados com
informacdes de adimplemento, de pessoas fisicas ou de pessoas juridicas, para formacdo de
historico de crédito (BRASIL, 2011).

Além disso, vige entre n6s ha mais de uma década a Lei de Acesso a Informacéo, Lei
n®12.527, também de 2011, que estabelece, no seu artigo 1° (BRASIL, 2011), os procedimentos
a serem observados pela Unido, Estados, Distrito Federal e Municipios com o fim de garantir o
acesso a informacgdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3°do art. 37 eno 8
2° do art. 216, todos da Constituicdo Federal de 1988 — CRFB/88.

Alids, a Constituicdo Federal de 1988 traz dispositivos relacionados com os aspectos
da personalidade e, consequentemente, protege, ainda que indiretamente, o sigilo de dados, com
a protecdo, por exemplo, da dignidade da pessoa humana, prevista no art. 1°, 111, da CRFB/88
(BRASIL, 88).

Igualmente, a CRFB/88 traz, no art. 5°, X, a inviolabilidade da intimidade, da vida
privada, da honra e da imagem da pessoa, aspectos relacionados a personalidade da pessoa.

Todo esse arcabouco legislativo busca regulamentar a forma como serdo tratados 0s
dados no Brasil, sendo a LGPD a unica legislacdo brasileira que trouxe a ideia de cooperacgéo

com outros pal'ses.
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Em nivel internacional, importante mencionar que em muitos paises ja se pensou em
privacidade e protecdo de dados muito antes do que o Brasil.

Na pagina “DLA Piper” (DLA PIPER, 2022), os autores do estudo apresentam uma
pesquisa aprofundada de todas as legislacbes do mundo inteiro sobre protecdo de dados,
qualificando cada pais em “Limitado, Moderado, Robusto e Pesado” no que se refere a
legislacdo sobre protecdo de dados em cada um dos paises analisados, onde limitado diz respeito
a uma legislacao fraca ou inexistente, moderado para uma legislacéo existente, porém ndo tdo
forte (que é o caso do Brasil), robusto para se referir a legislacdes mais agressivas e, finalmente,
pesado quando se esta diante de legislacdes solidas e aplicaveis ha bastante tempo (caso da
Unido Europeia) (PAULO, 2021, p. 22).

Fato é que em relagdo a protecdo de dados, um dos maiores desafios para a aplicacdo
efetiva de determinada legislacéo sobre o tema é o controle sobre o fluxo internacional de dados,
Ou seja: como um pais ird proteger seus dados se eles forem vazados para outro pais?

Segundo Maciel (2019, posi¢do 1155), a liquidez dos dados permite que sejam
transmitidos com uma velocidade enorme para outra “jurisdi¢cdo”. O titular, na maioria das
vezes, nem fica sabendo onde suas informacdes foram parar.

Desta forma, é impossivel coibir o dinamismo da inovacdo que, muitas vezes, utiliza
facilidades de data centers em outros paises e se beneficia de acordos comerciais com empresas
estrangeiras. Essas, muitas vezes, sdo responsaveis por aportar capital de investimento, ou
mesmo pela prdpria razdo de que a internet ndo possui fronteiras delineadas, sendo que o dado
de uma pessoa natural coletado no Brasil pode estar sendo obtido a partir de outra nagéo
(MACIEL, 2019, posi¢do 1163).

E por isso que se tornou tio importante a ideia de cooperagéo internacional apresentada
pela Lei Geral de Protecdo de Dados, permitindo que os paises realizem acordos de como
funcionard a aplicacdo das legislacdes nacionais e estrangeiras no tratamento dos dados
pessoais.

Na Unido Europeia, por exemplo, os principios e regras de protecdo dos dados pessoais
dos individuos devem, independentemente da nacionalidade ou da residéncia do individuo, ser
respeitados por quem esta na Unido Europeia (LAMBERT, 2017, p. 247).

Assim, constata-se que existem paises com uma legislacdo mais rigida em relagdo a

protecdo de dados, que comegaram a se preocupar com a privacidade ha mais tempo, sendo que
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a maioria dos paises tende a acompanhar essa progressiva protecdo de dados em todo o mundo.

Aliés, regras sobre protecdo de dados pessoais, na Unido Europeia, ja existiam desde
a Diretiva de Protecdo de Dados de 1995 (DPD95) (UNIAO EUROPEIA, 1995) e foram
substituidas e aprimoradas. A Diretiva de Prote¢cdo de Dados de 1995 foi substituida em 2016
pelo Regulamento Geral de Protecdo de Dados (RGPD ou em inglés General Data Protection
Regulation - GDPR). O RGPD é o maior e mais importante regulamento de dados pessoais e
de protecédo de dados dos ultimos anos. Segundo Paul Lambert, 0 RGPD é uma das legislacGes
mais importantes para a Unido Europeia e para o mundo (2017, p. 24).

Em relacdo a protecdo dos dados pessoais de pessoas fisicas, este € considerado um
direito fundamental na Unido Europeia. O Artigo 8°, n° 1, da Carta da Unido Europeia (2016) e
o artigo 16, n° 13, do mesmo diploma legal preveem que todos tém direito & protecdo de seus
dados pessoais.

Um dos pontos mais relevantes apresentadas pela LGPD e pela RGPD ¢ a cooperacao
entre 0s paises. Os legisladores tratam da cooperacdo juridica internacional entre Grgaos
publicos de inteligéncia, de investigagdo e de persecucdo, de acordo com 0s instrumentos de
direito internacional, quando abordada a questdo da transferéncia internacional de dados
(BRASIL, 2018).

Destaque-se, ademais, que € permitida a transferéncia internacional de dados somente
quando o pais ou 0 organismo internacional proporciona grau de protecdo de dados pessoais tao
adequado guanto o previsto na Lei Geral de Protecdo de Dados brasileira.

Quando néo houver tal seguranca, o controlador deve oferecer garantias de que cumpre
com 0s preceitos minimos dos direitos do titular e do regime de protecdo de dados previsto na
Lei, em selos, certificados e cddigos de conduta regularmente emitidos.

Ademais, a legislacéo europeia estabelece, também, que devem se associar as partes
interessadas aos debates e atividades que visem a intensificar a cooperacgao internacional no
ambito da aplicacdo da legislacdo relativa a protecdo de dados pessoais e promover 0
intercdmbio e a documentacdo da legislacdo e das praticas em matéria de protecdo de dados

pessoais, notadamente no que diz respeito a conflitos jurisdicionais com paises terceiros

3 E reconhecida a liberdade de empresa, de acordo com o direito da Unido e as legislagdes e praticas nacionais.
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(UNIAO EUROPEIA, 2018).

Percebe-se 0 quanto se buscou, em ambas as legislacGes, fazer essa ressalva sobre a
necessidade da cooperacdo entre os paises, sobretudo para observar a soberania de cada pais, ja
gue, como regra, um pais ndo teria autonomia para investigar ou penalizar empresas ndo
estabelecidas no seu proprio territorio.

Importante, ainda, um destaque no que se refere as san¢fes administrativas de acordo
com a LGPD. No Brasil, a Lei Geral de Prote¢do de Dados (Lei 13.709/2018) dispde, no artigo
52, que os agentes de tratamento de dados, em razdo das infracbes cometidas as normas
previstas na citada norma, ficam sujeitos a san¢des administrativas aplicaveis pela autoridade
nacional, que vao desde uma simples adverténcia, com a indicagdo de prazo para adocdo de
medidas corretivas, até multa de até R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracdo.

Para aplicacao das sancGes acima, a Lei Geral de Protecdo de Dados prevé, no 8§1° do
artigo 52, um prévio procedimento administrativo que possibilite o contraditério e a ampla
defesa, de acordo com as peculiaridades do caso concreto e considerando alguns parametros,
dentre eles a gravidade e a natureza das informacdes, grau do dano, dentre outros.

Destaca-se que a LGPD também preconiza as penalidades de suspensdo parcial do
funcionamento do banco de dados e do exercicio da atividade. Todavia ap0s a reincidéncia ou
caso os controladores estejam submetidos a outros oOrgdos e entidades de competéncia
sancionatoria (BRASIL, 2018).

Por fim, na linha de priorizar a conciliacdo, bem a gosto do Judiciario brasileiro em
diversos assuntos, o § 7° do mesmo artigo destaca que o vazamento individual de dado ou acesso
ndo autorizado poderé ser objeto de conciliacdo direta entre o controlador e o titular de dados.
Assim, ratifica-se a importancia de haver um controlador efetivo de dados, que dara retorno
imediato caso ocorra alguma reclamacéo de uso indevido de dados, pois, se a empresa resolver
imediatamente a questdo, evitara uma demanda judicial e custos altissimos para a empresa.

No que se refere ao controle judicial (possibilidade de ingressar com uma acao judicial
caso as partes ndo tenham conciliado), a LGPD trouxe diversas hipoteses.

Em um primeiro momento, permitiu a discussdo da matéria em ambito administrativo.
Para tanto, criou a ja& comentada figura da Autoridade Nacional de Protecdo de Dados, que

buscaréa resolver a demanda da forma menos prejudicial possivel para ambas as partes, através
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de um ato administrativo.

Assim, caso ndo seja solucionada ou se a solugédo néo for adequada para alguma das
partes, a LGPD possibilitou que a matéria seja discutida judicialmente, sob o palio da ampla
defesa e do contraditorio, garantidos pela CRFB/88.

Porém, para além do conflito, ou antes mesmo de supd-lo, importa tecer algumas
consideracOes acerca de Inteligéncia Artificial e de como as empresas e instituicdes que
alimentam os dados da 1A estdo agindo para oferecer seguranca e prote¢do no que se refere a
protecdo de dados. Eis o proposito do proximo item: dar uma nogéo do que é e de como funciona

a Inteligéncia Artificial.

2. Inteligéncia Artificial

Antes de adentrar na seara da aplicacao da Inteligéncia Artificial no ambito do Direito
e da Ciéncia Juridica, parece importante delimitar o que é e em qual area da ciéncia surgiu a
IA.

Historicamente, atribui-se a Alan Turing, um matematico e cientista da computacao
inglés, conhecido também como pai da computacdo, o primeiro estudo aplicado relacionado a
Inteligéncia Atrtificial, conhecido como o “Teste de Turing”. Em 1940, a equipe de Turing
construiu o primeiro computador operacional dotado de funcionamento eletromecanico,
batizado de Heath Robinson, cujo propdsito era decifrar mensagens alemads, durante a Segunda
Guerra Mundial. Posteriormente, no ano de 1943, este grupo desenvolveu uma potente maquina
conhecida como Colossus. Contemporaneamente, outros computadores operacionais foram
desenvolvidos, como o Z3, primeiro computador programavel, inventado por Konrad Zuse em
1941, e o ABC, primeiro computador eletrénico, criado por John Atanasoff e Clifford Berry,
entre os anos de 1940 e 1942 (RUSSEL, 2004).

Ainda que se considere este periodo como um marco inicial, somente apos trés décadas
a Inteligéncia Artificial ganhou impulso, notadamente pelas resolugdes de equacdes e analise
de textos em diversas linguagens. De fato, o impulsionamento decisivo deste fendmeno ocorreu
no inicio do século XX, motivado pela evolucdo da internet e dos microprocessadores, com a
reducdo dos custos de armazenamento em nuvens, novos algoritmos e demais inovacoes
(PEIXOTO, 2019, p. 24).
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Atualmente, a tecnologia — e, por consequéncia, a Inteligéncia Artificial — desenvolve-
se de maneira vertiginosa. Com o advento da globalizacéo e dos processos de desbravamento
digital, que ocasionaram a queda das fronteiras, € notdria a necessidade de se repensar 0 mundo
de fato e 0 mundo juridico, com destaque para o Big Data, a Jurimetria, 0 Machine Learning,
0 Deep Learning, novidades que tém impacto direto tanto no Direito quanto na atividade
jurisdicional (ROSA, 2019).

A maquina dotada de Inteligéncia artificial, portanto, é capaz de emular a deciséo
humana, de modo adaptavel e relativamente autbnomo, pois, ao invés de meramente reproduzir,
também produz. Para tanto, € programada para cumprir tarefas especificas (ROSA, 2019).

Com efeito, ao se admitir a Inteligéncia Artificial como um termo ou expressao guarda-
chuva, é cabivel a ponderagdo de que agrega mais de uma area. Por isso, parece primordial,
para o desenvolvimento da presente pesquisa, que se proceda a um aprofundamento teérico, no
que tange a técnica do Machine Learning.

A capacidade de trabalhar com dados e informacdes é o cerne da Inteligéncia Artificial,
conforme ja demonstrado. Precipuamente, é importante mencionar que vivemos na era do Big
Data. Trata-se de atividade consistente em descobrir padrGes como os de consumo, de
inadimpléncia e de criminalidade, por exemplo, a partir da analise de dados, 0 que proporciona
um grau de assertividade nos mecanismos de recomendacdo. No que tange a area juridica,
ainda, pode ser usado para sugerir acordo as partes de um contencioso, para realizar uma analise
probabilistica das chances de vitdria com base na causa e no juiz, dentre tantas outras aplicac6es
(FERRARI, 2020, p. 15). O Big Data, entéo, pode ser definido como a “representacdo de ativos
de informacao caracterizados por um volume, velocidade e variedade de tecnologia e métodos
analiticos especificos para sua transformacéo em valor” (GRIMALDI; GRECO; MAURO,
2016, p. 122).

Nesse sentido, o Machine Learning, ou Aprendizado de Maquina, a partir da coleta
desses dados, pode ser definido como um conjunto de métodos dotado de capacidade de detectar
padrdes para prever dados futuros, ou executar outros modos de tomada de decisdo. Trata-se do
“[...]Jramo da Inteligéncia Artificial que estuda formas de fazer com que os computadores
melhores sua performance com base na experiéncia” (PEIXOTO, 2020, p. 24).

Em outros termos, pode-se definir o Machine Learning como algoritmos matematicos,

estatisticos e computacionais, com capacidade de realizar um processo de inferéncia mediante

Revista de Direito, Inovagao, Propriedade Intelectual e Concorréncia | e-ISSN: 2526-
0014 | XXIX Congresso Nacional| v.8 | n. 2 | p. 01 — 20 | Jul/Dez. 2022.
10



DESAFIOS A LEI GERAL DE PROTECAO DE DADOS NA ERA DA INTELIGENCIA
ARTIFICIAL: ENTRE O DIREITO A PRIVACIDADE E AS ROBOCALLS

N
R

aprendizado com base em exemplos. Na realidade juridica, devido a capacidade de trabalhar
com padrBes complexos, a técnica seria capaz de trabalhar com dados embasados na
Jurisprudéncia, sem deixar de considerar os vieses e a falta de fundamentacdo da
deciséo/selecdo algoritmica como problemas incontornaveis para o direito (SILVA, 2020, p.
117).

H4, portanto, a premissa da possibilidade de que um computador aprenda e melhore,
mediante processamento de dados, sem a necessidade de ser explicativamente programado.
Para que se proceda ao treinamento da maquina, com vistas a aprendizagem e realizacéo de
previsdes precisas, sdo utilizados conceitos avancados de estatisticas, em especial a anélise de
probabilidade. Os sistemas de Inteligéncia Artificial, entdo, adquirem conhecimento proprio ao
extrair padrdes de dados processados, possibilitando ao computador lidar com problemas que
demandam grau de conhecimento do mundo real, com capacidade de tomar decisbes que
aparentam subjetividade (TAULLI, 2020, p. 65).

E preciso, porém, saber compreender os limites ou buscar antever, com a necessaria
prudéncia, os lindes da IA.

Assim, ja se sabe que, em breve, os algoritmos estardo ajudando a identificar doencas
e a prescrever tratamentos, com muito maior eficacia do que os humanos, mas isso ndo quer
dizer que o papel da familia de cada paciente, com seu amor, possa também ser substituido no
processo de cura (LEE, 2019, p. 231).

De fato, no campo da superinteligéncia, segundo Nick Bostrom (2018, p. 25), “ha
fortes razdes para sermos cautelosos”. Nao bastam boas intengdes, tdo somente (HARTMANN
PEIXOTO, 2020, p. 49). Prova disso € que o nivel de autoconsciéncia de algumas ferramentas
de 1A, acerca de suas préprias necessidades, ja comeca a inquietar até mesmo os especialistas
(MANCUZO, 2022).

Dai ser tdo primordial que sempre se mantenha a IA sob a inafastavel superviséo
humana (FREITAS & FREITAS, 2020, p. 117).

Frente a todas estas constatac0es, sao evidentes os avancos da tecnologia no contexto
atual. Os dados municiam um sistema complexo, capaz de emular o ser humano, e outras
maquinas, quase na totalidade das tarefas. Com base nessas observacdes, 0 interesse passa a ser

a origem e o destino dos dados, num contexto de protecdo a privacidade.
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Percebe-se, portanto, de forma crescente, a utilizacdo da tecnologia nas mais variadas
areas da vida humana: smartphones, smart tv’s, smartwatches, dentre outros tantos aparelhos
dotados de inteligéncia, fazem parte do cotidiano das pessoas. Frente ao constante crescimento
tecnoldgico, ndo é incomum que o Direito seja impactado. Ao passo que aumenta a utilizacdo
da Inteligéncia Artificial na atualidade, séo oferecidos beneficios que simplificam a execucao
das tarefas, além de garantir, com maior intensidade, a efetividade e a seguranca (SIMIONI,
ARAUJO, 2020).

Nesse sentido, é coerente a afirmagdo de que a Inteligéncia Artificial, em razdo do
incomparavel carater interdisciplinar do qual € dotada, e que engloba desde diagnosticos
médicos até aplicacdes autbnomas de veiculos, embarcac6es, aeronaves e espagonaves, esta na
vanguarda em diversas areas do conhecimento, dentre as quais, o Direito, que a recepcionou,

preliminarmente, em tarefas de reduzido grau intelectual (SILVA, 2020).

3. Desafios da Lei Geral de Protecdo de Dados na era da Inteligéncia Artificial: direito a
privacidade E AS ROBOCALLS

N&o obstante as modificacGes benéficas que a Inteligéncia Artificial trouxe para a
sociedade, ha que se mencionar também os problemas e riscos enfrentados atualmente. A
controvérsia se da quando se percebe a facilidade na transferéncia e disponibilizacdo de dados,
principalmente quando se tratam de informacGes personalissimas, o0 que pode ensejar lesdo do
direito a privacidade, importante bem juridico tutelado pela legislagéo pétria.

Alicercados nessas afirmacdes, para alcancar a proposicdo de uma resposta aos
desafios da Lei Geral de Protecdo de Dados — LGPD na era da Inteligéncia Atrtificial, parece-
nos fundamental que se entenda de onde vém, no que podem ser transformados, qual o local de
armazenamento, e quem alimenta os dados que sao disponibilizados.

Além disso, tratando-se de dados, imperioso sempre levar em consideracdo, também,
a andlise do direito a privacidade. No ordenamento patrio, a protecdo a intimidade é
salvaguardada pela Constituicdo Federal, conforme ja& mencionado, e isto demonstra a
importancia dada a tutela deste direito, bem como do seu papel como Direito Fundamental e
clausula pétrea.

José Afonso da Silva (2014, p. 465) afirma ndo ser facil distinguir a vida privada e a

intimidade, mas que a tutela constitucional tem o condéo de proteger as pessoas de dois direitos
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basilares: ao segredo da vida privada, que diz respeito a condicao de expansao da personalidade;
e a liberdade da vida privada, indispensavel para que a vida privada ocorra de forma livre, sem
a perturbacao de terceiros.

Ainda que outrora tenha sido tomado em sentido absoluto, tal direito (direito a
privacidade) sofreu restricdes em beneficio da vida social, no sentido de oferecer um
entendimento mais favoravel a convivéncia em sociedade. H&4 uma luta entre a esfera individual,
relacionada a privacidade, e a esfera publica, no que tange ao direito a informacao e ao exercicio
de atividade econémica. Nesse sentido, o direito a privacidade, ainda que fundamental, pode
ser relativizado em prol de um fim social (RUSSO, 2019, p. 16).

Infere-se que, na atual sociedade, dotada de capacidade de interacdo jamais
experimentada, em virtude do constante intercambio de informacGes, ai incluidos os mais
variados dados pessoais, o direito a privacidade deve emancipar-se de sua finalidade inaugural,
que tinha com vistas a protecdo da vida intima, para que possa abranger também o direito
pessoal de deter - e controlar - seus dados pessoais, uma vez que a disponibilizacéo e a
comercializacdo de tais dados afrontam o direito individual de privacidade (RUSSO, 2019, p.
18).

Entretanto, verifica-se a emergéncia de um problema cada vez mais evidente no
cotidiano, que € o recebimento de ligacGes telefnicas efetuadas por robés, que causam
incobmodo as pessoas. Além do transtorno na vida privada, tais ligacdes sdo realizadas por
empresas sem que o titular dos dados minerados sequer saiba como aquelas empresas lograram
obté-los sem qualquer consentimento.

Essas chamadas telefonicas, que entregam mensagens pré-gravadas, sdo efetuadas por
uma espécie de Inteligéncia Artificial que é chamada de Robocall. Sdo, frequentemente,
associadas a campanhas de telemarketing, empresas de telefonia e instituicdes financeiras, que
usam mensagens de audio personalizadas, com o intuito de simular uma chamada telefénica
efetuada por uma pessoa real (BORG, 2018). Tu, Doupé, Zhao e Ahn, em estudo de 2016
chamado de Everyone Hates Robocalls: A Survey of Techniques against Telephone Spam?,

definiram tal fendmeno como sendo uma espécie de spam da telefonia. Tal qual e-mails

4 “Todo mundo odeia ligagGes automaticas: uma pesquisa de técnicas contra spam por telefone”. Traducéo livre.
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indesejados, esta tecnologia é utilizada tambem para aplicacdo de golpes, ou a circulacéo, para
um namero elevado de pessoas, de promocdes, ofertas ou mensagens. Ocorre que, ao contrario
do spam, que pode ser ignorado, as chamadas geralmente exigem atencdo imediata (TU,
DOUPE, ZHAO, AHN, 2016, p. 320).

Observa-se que as grandes empresas também tém se utilizado desse método por se
tratar de um meio menos custoso para divulgacdo de promocges, servicos e cobrancas.
Ademais, as empresas geram economia de tempo, visto que anteriormente as ligacGes eram
efetuadas por atendentes humanos, e a espera entre uma e outra chamada era maior (BORG,
2018).

A problemética, entdo, estd demonstrada. Entretanto, a causa e 0s instrumentos que
contribuem para este problema séo de extrema relevancia para se entender de que modo um
dado téo pessoal - neste caso, 0 nimero de telefone — pode ser vazado e disponibilizado, a ponto
de que uma pessoa que nunca teve relacdo comercial com uma empresa receba ligacGes para
oferecimento de produtos e servigos.

Ainda que tenha como finalidade emular a acdo humana, a Inteligéncia Artificial
necessita ser alimentada. Para tanto, as institui¢cbes interessadas em contratar as Robocalls
precisam desses dados que alimentam tal tecnologia, para, entdo, poderem executar o trabalho
para o qual foram desenvolvidas e contratadas. Troca de informagdes entre companhias
telefénicas, bem como vazamentos de dados, podem servir como combustivel para que
empresas tenham acesso a informagdes pessoais, como nimeros de documentos ou de telefone.
Em fevereiro de 2021, por exemplo, o Governo Federal notificou as quatro maiores operadoras
de telefonia no Brasil para que explicassem o vazamento de dados de 103 milhGes de brasileiros
(GONGALVES, 2021).

Frente a tais problemas, notdria é a vulnerabilidade dos dados no contexto da sociedade
conectada, assim como é fato que o direito a privacidade pode ser violado até mesmo a longas
distancias, por meio do uso de aparelhos e instrumentos de alta tecnologia (PAESANI, 2014).
E € neste sentido que a Lei Geral de Protecdo de Dados — LGPD pode ser utilizada como um
instrumento de controle da privacidade.

Por tratar-se de assunto em que o contetdo esta disposto e regulamentado na LGPD,
o tratamento de dados deve se adequar as normas de tal dispositivo. O consentimento disposto

no inciso XII do art. 5° da LGPD - "[...] manifestacdo livre, informada e inequivoca pela qual
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o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”
(BRASIL, 2018) - é, imperiosamente, um mandamento que pressupde autorizacdo do titular
para que seja realizado o tratamento de seus dados pelo operador, numa relagéo vinculante. Tal
consentimento, de forma alguma, pode ser generico, exigindo-se do titular o pleno
conhecimento acerca do tratamento de seus dados, que vai desde a coleta até o descarte
(CARDOSO, 2021).

Desse modo, com a devida regulacdo dos dispositivos relativos ao tratamento de dados
por parte das empresas, no que tange aos casos de chamadas efetuadas por robds, a Lei Geral
de Protecdo de Dados — LGPD tem o potencial para garantir uma maior eficicia do direito

fundamental a privacidade.

Considerac0es Finais

Nas ultimas décadas, com o crescente desenvolvimento da tecnologia, as relagdes entre
as pessoas ganharam um novo formato, em que as informacgdes possuem um elevado valor.
Com o incremento da tecnologia, num contexto em que a sociedade encontra-se cada vez mais
automatizada, informaces e dados pessoais, que outrora possuiam maior protecdo, acabaram
por ser disponibilizados em bancos de dados, por vezes sem a anuéncia de seus titulares.

Neste sentido, com inspiragéo no direito europeu, a Lei Geral de Prote¢do de Dados,
ou LGPD, surgiu com o objetivo de garantir a privacidade e a protecdo dos dados pessoais dos
titulares, por intermeédio de préaticas transparentes e seguras, garantindo direitos fundamentais.

Tal diploma legal, que estd em vigor desde setembro de 2020, regulamenta qualquer
atividade que tenha como conddo a utilizacdo de dados pessoais, e aplica-se a toda operacéo de
tratamento de dados que seja realizada por pessoa fisica ou juridica, de natureza publica ou
privada, ndo importando o meio e o local onde os dados estejam armazenados.

Ou seja, com o advento da LGPD, é regulamentado o controle dos dados pelos
usuarios, obrigando as empresas a informar quais informacdes sdo coletadas, bem como de que
modo essas informagdes serdo usadas. Assim, tem por objetivo um maior controle, por parte
das pessoas, dos dados fornecidos as empresas e de como serdo utilizados.

Na teoria, portanto, a LGPD é uma lei com potencial para diminuir os problemas
enfrentados pelas pessoas que tém seus dados disponibilizados em redes, publicas ou privadas,
com violacéo do direito fundamental & privacidade.
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Entretanto, ha um fator que se deve levar em consideragdo quando se trata do direito a
privacidade, e do tratamento de dados, qual seja, a Inteligéncia Artificial. Quanto maior a
quantidade de dados, mais beneficiada é a Inteligéncia Atrtificial, visto que, com a devida
configuracdo, pode realizar a¢cGes que anteriormente sé seriam possiveis com a presenca do ser
humano.

Uma dessas agdes que deve ser objeto de discussao, com base nas diretrizes da LGPD,
é aquela executada por Robocalls, aquelas maquinas dotadas de Inteligéncia Atrtificial e que
tém por objetivo realizar ligagBes para, dentre outras coisas, oferecer produtos e servicos, além
de efetuar cobrancas.

Sem que haja anuéncia, expressa, nos moldes do que dispde a norma, as empresas se
valem de um servico relativamente barato, e que atende a uma demanda extremamente maior
do que aquela realizada por atendentes de telemarketing. Com isso, mediante um banco de
dados, esses robos, dotados de Inteligéncia Artificial, tornaram-se um incobmodo constante, indo
de encontro a premissa da garantia de privacidade.

Com vistas a resolugéo deste problema, a regulacéo de alguns dispositivos da LGPD e
a imposicdo de sancdes previstas nessa lei podem vir a ser utilizadas de modo a frear esse

atentado ao direito fundamental a privacidade.
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