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RESUMO

O avanco tecnoldgico aumenta a transmissdo de informagOes pessoais e acentua 0s riscos de
violacdo dos direitos de personalidade. Este estudo procura responder a seguinte indagacao:
qual a protecdo juridica do trabalhador quanto aos seus dados pessoais tratados pelo
empregador? O objetivo é investigar o nivel de prote¢do de dados do trabalhador no cenério
brasileiro. Para tanto, busca-se analisar a relacdo entre protecdo de dados, privacidade e
intimidade, a regulagcdo da protecdo de dados e a sua incidéncia aos contratos de trabalho.
Metodologicamente, o estudo é de abordagem qualitativa e, quanto aos objetivos, exploratorio,
tendo como procedimento o levantamento bibliografico.

PALAVRAS-CHAVE: Contrato de Trabalho. Intimidade. Privacidade. Protecdo de dados.
Protecdo constitucional.

THE PROTECTION OF THE HUMAN BEING IN THE LABOR CONTRACT:
PRIVACY, INTIMACY AND DATA PROTECTION
ABSTRACT

Technological advancement increases the transmission of personal information and
accentuates the risks of violating personality rights. This study seeks to answer the following
question: what is the employee's legal protection regarding his personal data processed by the
employer? The objective is to investigate the data protection level of the worker in the
Brazilian scenario. To this end, we seek to analyze the relationship between data protection,
privacy and intimacy, the regulation of data protection and its impact on employment
contracts. Methodologically, the study has a qualitative approach and, in terms of objectives,
exploratory, using the bibliographic survey as a procedure.

KEYWORDS: Employment Contract. Intimacy. Privacy. Data protection. Constitutional
protection.

1 INTRODUCAO

O avanco tecnoldgico tem provocado mudancas significativas no tecido social,
alterando a dinamica e relagéo entre tempo e espaco.

No contexto do tratamento e utilizacdo de dados pessoais, captados em qualidade e
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quantidade exponencial, os cruzamentos de informagdes e a formagdo de perfis podem
acarretar violagdo aos direitos e garantias fundamentos, diretamente relacionados ao aspecto
da dignidade da pessoa humana. Aparentemente desconectados e isolados, o seu tratamento,
por meio de tecnologias, permite oferecer um perfil pessoal e obter conhecimento sobre
gostos, habitos, interesses, etc. (LOPEZ BALAGUER; RAMOS MORAGUES, 2020, p. 506).

Nesse cenario, a informacdo desponta como bem de valor para o desenvolvimento das
relacbes, superando obstaculos fisicos e ocupando um espago de centralidade na
reorganizacgéo e nas formas de reproducéo social.

A troca de informacGes e dados pessoais, considerados como direitos de personalidade
e que decorrem do principio geral da dignidade da pessoa humana, que podem ser utilizados
para fins contrarios ao Direito e & moral, como forma de perseguicdo politica ou opresséo
econémica, por exemplo (BUCHAIN, 2019, p. 209), em tempo consideravelmente exiguo, €
caracteristica da atualidade, pautada pela era da informacéo.

Ao lado das vantagens advindas com a utilizacdo dos avancos tecnoldgicos, ha, por
outro lado, problemas decorrentes da mesma origem, haja vista que 0 aumento da transmissao
de informacdo, com a existéncia de multiplas ferramentas, aumenta os riscos de obtencdo de
informacBes sem o consentimento do titular de dados e de sua utilizacdo indevida, com
comprometimento dos direitos da personalidade, dentre os quais a privacidade. Tal quadro
exige a necessidade de uma tutela efetiva para essa nova dimensdo, especialmente o direito a
protecdo de dados.

Com a aquisicdo de um numero exponencial de informacdes e dados, é indispensavel a
existéncia de controle e a verificacdo da adequacdo de seu uso. Isto porque a dinamica, como
conhecemos ou como fora conhecida por nossos antecipados, construida a partir da separacéao
entre 0 publico e o privado, entre a familia e o trabalho, bem como os direitos individuais,
especialmente relacionados a intimidade e a privacidade do individuo, esta sendo colocada em
debate diante do novo panorama, com a possibilidade de poder sobre o individuo.

A necessidade de um equilibrio entre as inovagdes tecnoldgicas e os direitos humanos
deve ocupar espaco de debate e ser regulado com a adoc¢édo de atos de precaucéo e a defini¢do
das regras indispensaveis para neutralizar eventuais excessos e danos.

Como assinala Bruno (2020), a privacidade, ndo sendo uma condicdo natural, esta
sujeita a variacGes, mas estas ndo seguem um principio evolutivo que levaria a sua extincao,

mas sdo (e foram sempre) o efeito de embates sociais, politicos, econdmicos. Dai porque
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destaca que a historia da privacidade é uma historia politica do cotidiano, onde a micro e a
macro-politica ndo cessam de se misturar.

O mundo do trabalho ndo estd fora da conflituosidade gerada pela utilizacdo
desenfreada de dados pessoais. Lopez Balaguer e Ramos Moragues (2020, p. 509) afirmam
que, nas relacbes de trabalho, a troca de informacbes é uma constante, e que 0
desenvolvimento das ferramentas tecnolégicas se projetam sobre a privacidade dos
trabalhadores em trés perspectivas: i) permitem as empresas um maior acesso, tanto
qualitativa quanto quantitativamente, a informacdes pessoais dos trabalhadores; ii) eliminacao
das fronteiras entre a vida laboral e a vida privada e iii) 0 exercicio de controle mais incisivo
do cumprimento das obrigacdes laborais em decorréncia dos novos sistemas tecnolégicos.

No contrato de trabalho, o pardmetro para intromissdao do empregador aos dados do
trabalhador é resolvido pela necessidade do empreendimento. Assim, o tratamento dos dados,
especialmente os dados sensiveis, somente é autorizado quando o trabalhador estiver
encarregado da execucdo de tarefas especificas que fagcam exigir o conhecimento daquelas
informacoes.

Considerando esse cenario, 0 regramento sobre a protecdo de dados surge com o
intuito de proteger os direitos fundamentais de privacidade, de liberdade, dentre outros, a
partir de uma tutela efetiva das informacdes, que consiga protegé-las do acesso de terceiros e
que obriguem o seu tratamento adequado por aqueles que a possuem.

O direito a protecdo de dados como direito autbnomo decorre da observagdo de novas
situacOes que ensejam protecao legal, seja por simples tratamento de dados pessoais, seja pela
possibilidade de adocdo de atitudes discriminatorias, como perfil racial, exames pré-
admissionais, lista de trabalhadores que ja tenham feito reclamacdo em face do ex-
empregador, dentre outros.

Por isso, 0 presente estudo tem o objetivo de responder a seguinte indagacdo: qual a
protecdo juridica do trabalhador quanto aos seus dados pessoais tratados pelo empregador?

Para tanto, aponta-se como objetivo geral investigar o nivel de protecdo de dados do
ser humano trabalhador no cendrio brasileiro. Sdo objetivos especificos do presente estudo: i)
analisar a relacdo entre a protecdo de dados, a privacidade e a intimidade; ii) identificar o
marco legal de protecdo de dados no Brasil e iii) investigar a respectiva incidéncia nos
contratos de trabalho.

A partir do problema de pesquisa, as analises deste estudo, metodologicamente, sdo de
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abordagem qualitativa e, quanto aos objetivos, exploratérias. Como procedimentos, tem-se 0
levantamento bibliografico, especialmente artigos doutrinarios sobre a tematica.

Além da introducdo e das consideragdes finais, o texto esta estruturado em mais trés
secBes. Na primeira delas, far-se-4 uma abordagem sobre o direito a protecdo de dados, a
privacidade e a intimidade, com apontamento dos tracos que os distinguem. Na segunda,
discorrer-se-a sobre 0 marco regulatério da protecdo de dados no Brasil. Por fim, na Gltima
secdo, analisar-se-a a incidéncia das normas sobre os contratos de trabalho.

Entende-se que o presente estudo apresenta-se como contribuicdo para a discusséo
sobre 0s rumos hermenéuticos, com 0 apontamento da necessidade de proteger, de forma

efetiva, os titulares do direito que a normativa assegura protecao.

2 DA DISTINCAO ENTRE O DIREITO A PROTECAO DE DADOS, A
PRIVACIDADE E A INTIMIDADE

Para a compreensdo do tema a ser tratado ¢ fundamental ter como premissa que 0
direito a intimidade e o direito a protecdo de dados apresentam substantividade que o0s
distingue, inexistindo coincidéncia absoluta entre eles, embora, por vezes, sejam tratados
como sinbnimos. Assim, a violacdo de um néo representa, por si sd, a violagdo do outro.

Em linhas gerais, os dados pessoais sdao aqueles que servem para identificar uma
pessoa e que, geralmente, estdo relacionados a sua privacidade e que, por isso, encontram-se
vinculados com a sua intimidade. Por outro lado, o conceito de intimidade é mais restrito, ndo
abarcando todos os dados considerados pessoais de uma pessoa. Por essa razdo, fala-se que a
intimidade protege a esfera mais reservada das pessoas enquanto que a privacidade protege as
varidveis da personalidade que, isoladamente consideradas, podem carecer de significacao
intrinseca, mas que, analisadas conjuntamente, projetam um retrato da personalidade do
individuo que ele tem direito a manter reservado (MERCADER UGUINA, 2019, p. 23).

Por outro lado, a substantividade do direito a protecdo de dados é reconhecida a partir
do seu desprendimento de outros direitos de personalidade, tendo a ser visto de forma
autdbnoma, com tratamento e contetdo diferenciado, sendo necesséario, portanto, uma tutela
que considere essa particularidade.

A despeito de ambos os direitos objetivarem a protecdo da vida privada da pessoa, 0

direito a intimidade estende a sua garantia a intimidade em sua dimensdo constitucionalmente
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protegida, ou seja, sobre os dados intimos da pessoa, enquanto que o direito a protecdo de
dados abarca a protecdo aos dados que sejam relevantes ou tenham incidéncia no exercicio de
qualquer direitos da pessoa, sejam ou ndo direitos previstos no texto constitucional e sejam ou
ndo relativo a sua honra, ideologia, intimidade ou qualquer outro bem. Assim, este Gltimo
direito protege os dados pessoais em face do conhecimento ou emprego por terceiros,
independente de estar ou ndo previsto em algum texto constitucional.

Interessa anotar que a distingdo entre os direitos citados quanto a esfera de imposicéo a
terceiros. Se, por um lado, o direito a intimidade confere o poder juridico de impor a terceiros
0 dever de abstencdo de toda e qualquer forma de intromissdo na esfera intima da pessoa e a
proibicdo de fazer uso daquilo que é conhecido, o direito a protecdo de dados representa um
poder de disposicdo e de controle sobre os dados pessoais e faculta a pessoa decidir sobre
quais dados pode ceder a terceiros, quais dados o terceiro pode coletar e garante ao titular dos
dados a ciéncia sobre quem possui acesso ou guarda de seus dados pessoais e para qual
motivo ou finalidade, assegurado o direito a oposicao de seu uso.

A garantia de protecdo ao direito de personalidade visa preservar o desenvolvimento
do individuo, protegendo-o em face de violagBes contra sua identidade intelectual, fisica e
moral. Por certo, a vida privada, consistente naquilo que € particular ao individuo, faz com
que a privacidade figure como género do qual a intimidade atua como espécie
(FINKELSTEIN; FINKELSTEIN, 2019, p. 284).

Por isso, pode-se dizer que o direito a privacidade serve a protecdo do préprio direito
da personalidade. Sarlet (2020, p. 188) enfatiza que, a despeito da citada relacdo, o conteudo
de um direito fundamental a protecéo de dados pessoais, embora fortemente articulado com o
principio da dignidade da pessoa humana e de outros direitos fundamentais, em especial o
direito ao livre desenvolvimento da personalidade e alguns direitos especiais de personalidade,
como € o caso, entre outros, do direito a privacidade e do assim chamado direito a
autodeterminacdo informativa, ndo se confunde com o do objeto da protecéo de tais direitos.

Em sentido proximo, Pinto (2018, p. 642) discorre que o fundamento constitucional
direto mais proximo de um direito fundamental a protecdo de dados talvez seja mesmo o
direito ao livre desenvolvimento da personalidade, radicado diretamente no principio da
dignidade da pessoa humana e no direito geral de liberdade, o qual também assume a
condicdo de uma clausula geral de protecdo de todas as dimensdes da personalidade humana,

que, de acordo com tradicédo juridica ja consolidada no direito constitucional estrangeiro e no
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direito internacional (universal e regional) dos direitos humanos, inclui o (mas ndo se limita
ao!) direito a livre disposicdo sobre os dados pessoais, 0 assim designado direito a livre
autodeterminacdo informativa.

A histdrica da privacidade sofreu um profundo impacto com a evolucéo da tecnologia,
que permitiu tornar a vida cotidiana em palco do qual, por vezes, os expectadores séo
indeterminaveis. Nesse cenario, assistiu-se a invasdo da vida intima por meio de
monitoramentos facilitados pela tecnologia, que mostrou quédo fragil era a tutela até entdo
existente.

Finkelstein e Finkelstein (2019, p. 287) enfatizam que os dados coletados neste
monitoramento sdo permanentes e, portanto, investigaveis por qualquer pessoa que tenha
interesse em ter acesso a essas informacdes, com o aumento do que pode ser investigavel.

Interessante observar que a definiacdo de privacidade como o direito de ser deixado sO
ndo estd atualizado com a sociedade da informacdo. Atualmente, a garantia de privacidade
abarca dimensdes relativas a coleta e tratamento de dados pessoais, exigindo do Direito o
disciplinamento necessario para atender as novas necessidades, especialmente 0s riscos
decorrente do uso indevido das informacdes e dados captados por meio da inteligéncia
artificial e do armazenamento de dados.

Neste ambiente, o reconhecimento de um direito fundamental a protecdo dos dados
pessoais “confere um novo e atual sentido a protecao da pessoa humana e da dignidade, da
autonomia e das esferas de liberdade que lhes sdo inerentes” (MOLINARO, 2019, p. 183).

Por outro lado, para a compreensao do direito autbnomo a protecdo de dados pessoais,
é necessario o dialogo com outros direitos, especialmente o direito a privacidade e o direito a
autodeterminacdo informativa a fim de assimilar as distin¢des entre eles.

Sarlet (2020, p. 189) identifica o direito a autodeterminacdo informativa como um
direito fundamental que consiste na prerrogativa de cada individuo de decidir, em principio e
substancialmente, sobre a divulgacdo e utilizacdo de seus dados pessoais, que, por certo, ndo
assegura a cada cidaddo um controle absoluto sobre os seus dados, visto que, dada a insercéo
e responsabilidade comunitaria e social do ser humano, este deve tolerar eventuais limitac6es
do direito quando em prol do interesse geral.

Acrescenta ainda que a relacdo do direito a autodeterminacdo informativa com o
principio da dignidade da pessoa humana, portanto, é, em certo sentido, duplice, pois se

manifesta, tanto pela sua vinculacdo com a nogdo de autonomia, quanto com a do livre
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desenvolvimento da personalidade e de direitos especiais de personalidade conexos, de tal
sorte que a protecdo dos dados pessoais envolve também a salvaguarda da possibilidade
concreta de tal desenvolvimento, para o qual a garantia de uma esfera privada e intima €
indispensavel (SARLET, 2020, p. 190).

A despeito da confluéncia e da zona limitrofe que gera a distin¢do entre os direitos,
ndo hd uma sobreposicao entre eles, seja entre a autodeterminacédo informativa e a protegdo de
dados, seja entre a privacidade e os outros direitos de personalidade. A justificativa é que o
direito a autodeterminacdo informativa apresenta uma dupla dimens&o, individual e coletiva,
no sentido de que garantida constitucionalmente ndo é apenas (embora possa ser, como direito
subjetivo individual, 0 mais importante) a possibilidade de cada um decidir sobre acesso, uso
e difusdo dos seus dados pessoais, mas também — e aqui a dimensdo metaindividual (coletiva)
— se trata de destacar que a autodeterminagdo informativa constitui precondicdo para uma
ordem comunicacional livre e democrética, distanciando-se, nessa medida, de uma concepcao
de privacidade individualista e mesmo isolacionista a feicdo de um direito a estar so (right to
be alone) (HORNUNG; SCHNABEL, 2009, p. 85).

Por isso, ha sentido na afirmativa de Ruaro (2010, p. 189) para quem a protecdo de
dados pessoais e, da mesma forma, a autodeterminacdo informativa, vai além da privacidade e
de sua protecdo, ao menos no sentido tradicional do termo, caracterizado por uma logica de
“recolhimento” e “exposicao”. Isto significa que o objeto abrangido pela protecao de dados ¢
mais amplo, abarcando todos os dados que dizem respeito a determinada pessoa natural,
sendo irrelevante a qual esfera da vida pessoal se referem, seja intima, privada, familiar ou
social, sendo descabida qualquer tentativa de delimitacdo tematica (BIONI, 2019, p. 95).

Por isso, conclui-se que o direito a protecdo de dados é distinto, autbnomo e mais
abrangente que o direito a privacidade, vinculado diretamente a protecdo da personalidade
humana.

Ainda sobre aquele direito, Sarlet (2018, p. 288) observa que ele também, assim como
ocorre como o0s direitos fundamentais em geral, possui uma dimensdao dupla. Em sua
dimensdo subjetiva, se apresenta como um conjunto heterogéneo de posicdes subjetivas de
natureza defensiva (negativa). Por outro lado, na sua dimensdo objetiva, assume a condicéo de
direito a prestacGes, cujo objeto consiste em uma atuacdo do Estado mediante a
disponibilizacdo de prestacdes de natureza fatica ou normativa.

O direito a protecao de dados pessoais, na sua dimensdo de direito subjetivo, apresenta
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uma variedade de posi¢des relacionadas a outros direitos fundamentais.

Interessa destacar que o direito fundamental & protecdo dos dados apresenta efeitos
variados e relevantes, de contetdo normativo, tanto na dimensdo subjetiva quanto na objetiva.
Sobre a primeira dimensdo, o primeiro aspecto € o chamado efeito eficacia irradiante dos
direitos fundamentais, no sentido de que esses, na sua condi¢cdo de direito objetivo, fornecem
impulsos e diretrizes para a aplicacdo e interpretacdo do direito infraconstitucional, o que,
além disso, aponta para a necessidade de uma interpretacdo conforme aos direitos
fundamentais, que, ademais, pode ser considerada — ainda que com restricdbes — como
modalidade semelhante a difundida técnica hermenéutica da interpretagdo conforme a
Constituicdo (SARLET, 2020, p. 198). Ao lado dele, identifica-se a constitucionalizagdo do
direito, incluindo o direito privado, produzindo a eficacia em relacéo a terceiros, conhecida
como eficacia horizontal. Por fim, a terceira relevancia é a colocagéo de um dever geral de
efetivacdo atribuido ao Estado, competindo-lhe proteger os direitos fundamentais contra os
poderes publicos e contra agressdes particulares, na esfera repressiva e, especialmente, na
preventiva.

Na dimenséo objetiva, os direitos fundamentais representam parametros para a criacao
e a constituicdo de organizac@es (ou instituicdes) estatais e para o procedimento, funcionando
como dependentes da organizacdo e do procedimento, mas, simultaneamente, também
atuando sobre o direito procedimental e sobre as estruturas organizacionais.

Além disso, entende-se que, mesmo dentro da atuacdo privada, ndo ha como permitir
uma acdo livre dos direitos fundamentais, especialmente no tocante a protecdo de dados,
mormente quando o consentimento do titular ndo é dado de forma substancialmente livre, haja
vista a imensa quantidade de contratos de adesdo no mundo atual, a exigir rigoroso controle
das restricdes a direitos fundamentais nas relagdes privadas.

No mesmo sentido, Sarlet (2018. p. 414) discorre que os atores devem, no ambito e
limites de suas respectivas funcdes, competéncias e atribuicdes, aplicar e concretizar o direito
a protecao de dados, assegurando-lhe a sua maxima eficacia e efetividade concreta, tanto na
condicao de direito subjetivo negativo (ndo intervencao arbitraria no seu ambito de protecéo),
quanto, por forca de sua dimensdo objetiva, levando a sério 0s respectivos deveres de
protecdo e o critério da proibicdo de protecdo insuficiente.

Fixadas as premissas iniciais distintivas do direito a protecdo de dados e do direito a

intimidade e o direito a intimidade, faz-se oportuno o exame protecdo legal do primeiro no
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cenério brasileiro.

3 DO REGIME JURIDICO DE PROTECAO DE DADOS NO BRASIL

O regime juridico de protecdo de dados ndo é algo pronto e acabado. Ao contrério, 0s
dilemas e obstaculos enfrentados desde o seu despertar demonstram a necessidade da exata
compreensdo e, especialmente, da extensdo daquele direito fundamental autdbnomo.

Dentro de um panorama marcado pela coleta e cruzamento de dados a partir da
utilizacdo de tecnologias, como dito acima, a sociedade foi profundamente impactada,
necessitando de novos direcionamentos para tratar de um novo direito: o direito a protecdo
dos dados.

Nesse cenario, no Brasil, foi aprovada a Lei n° 13.708/2018 (BRASIL, 2018),
doravante denominada LGPD. Para fins de compreensdo, apresentar-se-d0 0s principais
elementos e os sujeitos que compdem o quadro de protecdo de dados.

A LGPD (BRASIL, 2018) define dado pessoal como “informagao relacionada a pessoa
natural identificada ou identificavel” (art. 5°, I).

Lopez Balaguer e Ramos Moragues (2020, p. 506) tracam que os dados amparados
sao todos aqueles que identifiquem ou permitam identificar a pessoa, servir para a confeccéo
de seu perfil ideoldgico, racial, sexual, econémico ou de qualquer outra indole, ou que
sirvam para qualquer outra utilidade que em determinadas circunstancias constitua uma
ameaca para o individuo.

Na visdo de Cordeiro (2020, p. 107), a definicdo pode ser decomposta em quatro
elementos distintivos e autonomizaveis: i) qualquer informacdo; ii) relativa a; iii) pessoa
singular; e iv) identificada ou identificavel.

Do primeiro elemento, destaca que toda informacdo é relevante, para efeitos de
aplicacdo do Direito a Protecdo de Dados, ndo se limitando a informacdo relativa a
privacidade, abrangendo todos os aspectos relacionados a pessoa, quer familiares ou sociais,
publicos ou privados, fisicos ou mentais, independente do formato em que a informacéo foi
recolhida e do suporte em que se encontra armazenada (CORDEIRO, 2020, p. 107).

No mesmo sentido, advertem Tepedino e Teffé (2019, p. 294), para quem, segundo a
disposicdo legal, ndo existe dado pessoal insignificante, tendo sido adotado um conceito

amplo de dado pessoal: informac&o relacionada a pessoa natural identifica ou identificavel.
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Do segundo elemento, destaca que para ser pessoal a informagéo tem que ser relativa a
uma pessoa, com exclusdo de realidades juridicas ndo subjetivaveis, de objetos, salvo quando
conjugada com informacao de uma pessoa e também quando seja possivel identificar o titular
do dado dentro de uma coletividade (CORDEIRO, 2020, p. 107).

Nas palavras de Doneda (2011, p. 93) é necessario para a caracterizacdo de dado
pessoal a existéncia de vinculo com a pessoa que faga revelar um aspecto objetivo de seu
titular, referindo-se a caracteristicas ou acfes desta pessoa, que podem ser atribuidas a ela em
conformidade com a lei, como no caso do nome civil ou do domicilio, ou entdo que séo
informacdes provenientes de seus atos, como 0s dados referentes ao seu consumo,
informacdes referentes as suas manifestacdes, como sobre opiniGes que manifesta e tantas
outras.

Como pessoa singular, entende que a aplicacdo é restrita as pessoas singulares,
independente de sua nacionalidade ou local de residéncia, afastando as pessoas coletivas e as
realidades juridicas ndo subjetivaveis, como as coisas e 0s animais (CORDEIRO, 2020, p.
107).

Por fim, da locucdo identificada ou identificavel, identifica-se que identificada é
quando a informacao é suficiente para tanto, de forma inequivoca. Por outro lado, entende-se
como identificavel quando a informacéo € relativa a pessoa determinavel, sempre quando haja
uma probabilidade razoavel de o responsavel pelo tratamento ou de terceiros conseguirem
identificar, por meio da conjugacdo de informacdo adicional a que ja detém ou ndo, a
identidade do titular dos dados, ou seja, que torne a identificacdo possivel, a luz de um juizo
de razoabilidade.

Além disso, a LGPD (BRASIL, 2018) conceitua por “dado pessoal sensivel” aquele
sobre “dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (art. 5°, II).

Por fim, a LGPD (BRASIL, 2018) considera nao identificavel, ou “anonimizado”, os
dados relativos “a titular que ndo possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento” (art. 5°, III).

Outro conceito importante para a compreensao da tematica é o de tratamento. Segundo

a LGPD (BRASIL, 2018), o tratamento ¢ “toda operagdo realizada com dados pessoais, como
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as que se referem a coleta, producéo, recepgéo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacédo, transferéncia, difusdo ou
extracdao” (art. 5°, X).

A LGPD (BRASIL, 2018) ndo define as operacoes, razéo pela qual a compreenséo de
seu conteldo deve ser feita a partir da interpretacdo de seu conceito usual no mundo juridico.
Por outro lado, a locugdo “com as que” permite dizer que a lista ¢ meramente exemplificativa,
permitindo que o conceito de tratamento seja bastante amplo. Diante disso, qualquer operagao
que colha dados pessoais constitui uma espécie de tratamento e portanto estara sujeita a
disciplina da protecédo de dados.

Por previsdo legal, estdo excluidos do regime de protecdo de dados pessoais: a)
tratamento de dados realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos ou, b) realizados para fins exclusivamente jornalisticos, artisticos e académicos.
Ja as atividades de seguranca publica, defesa nacional, seguranga do Estado ou investigacao e
repressao de infracdes penais serdo regidos por legislacdo especifica, que deverad observar o
principio da necessidade e da proporcionalidade no tratamento dos dados (BRASIL, 2018).

Cordeiro (2020, p. 143) decompde o exame do tratamento a partir da analise de trés
vertentes: i) uma operacdo ou um conjunto de operacdes; ii) efetuadas sobre dados pessoais; e
iii) por meio automatizados ou ndo automatizados.

Segundo ele, a operacdo corresponde a um ato juridico, corresponde ao ato humano
com repercussdo juridica, com a exclusdo daqueles casos resultantes de destruicdo de dados
decorrentes de acdo ndo humana. Além disso, apenas apresentam relevancia as operacoes
efetuadas sobre dados pessoais. Por fim, o tratamento pode ser realizado pelos meios
automatizados, parcialmente automatizados ou nao automatizados (CORDEIRO, 2020, p.
143).

Do normativo citado, identifica-se o objetivo de proteger o titular de dados. Por outro
lado, ha outras pessoas que intervém no tratamento de dados, dentre os quais, destacam-se o
controlador e operador (agentes de tratamento) e o encarregado.

Segundo a LGPD (BRASIL, 2018), o “titular” é a “pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento”, ou seja, a pessoa fisica identificada ou
identificavel (art. 5°, V).

Por certo, Ruaro (2020) acentua que o titular dispGe do direito a protecdo de dados
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pessoais em dupla dimensdo: i) tutela da personalidade contra 0s riscos que ameacem sua
personalidade em face da coleta, processamento, utilizagcdo e circulacdo dos dados pessoals, e,
i) a atribuicdo ao titular do direito a garantia do poder de controlar o fluxo de seus dados na
sociedade, envolvendo tanto um aspecto subjetivo (controle dos dados pelo titular) quando
um aspecto objetivo (protecdo contra os riscos causados pelo tratamento dos dados pessoais).

Ao titular dos dados estdo assegurados, segundo a LGPD (BRASIL, 2018), os
seguintes direitos: a obtencdo do controlador, em relagdo aos dados do titular por ele tratados,
a qualquer momento e mediante requisicdo a confirmacdo da existéncia de tratamento; o
acesso aos dados; a correcdo de dados incompletos, inexatos ou desatualizados; a
anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; a portabilidade dos dados a outro fornecedor de
servico ou produto, mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; a eliminacdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas no art. 16
desta Lei; a informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados; a informacdo sobre a possibilidade de nédo fornecer
consentimento e sobre as consequéncias da negativa e a revogacdo do consentimento.

Por outro lado, de acordo com a LGPD (BRASIL, 2018), o controlador ¢ a “pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais”. Corresponde a pessoa que toma a iniciativa e controla os
meios técnicos e humanos necessario a implementacdo do tratamento.

Interessa observar que, como regra geral, o controlador devera, primeiramente, ser
considerado como a sociedade e ndo a pessoa que age em seu nome. A pessoa fisica serad
considerada controladora quando agir em nome proprio.

Outra situacdo que merece cuidado é sobre a contratacdo, pelo controlador, de
prestadores de servicos (denominados pela lei como operadores), 0s quais serdo
solidariamente responsaveis pelos danos causados quando descumprirem a LGPD (BRASIL,
2018) ou quando ndo tiverem seguido as instrugdes licitas do “controlador” (nesses casos o
“operador” se equipara ao “controlador”).

Por fim, destaca-se que a situacdo de controlador pode decorrer de trés situacoes: i) a
designacdo do controlador resulta de uma competéncia expressamente prevista em lei; ii) na

auséncia de disposicdo legal designando, expressamente, a identidade do controlador,
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seguem-se as regras gerais do direito para determinar sua identidade, como, por exmplo, a
responsabilidade do empregador pelos atos do empregado e iii) insuficientes os métodos
anteriores, recorre-se ao exame das circunstancias faticas, por meio do exame dos termos dos
contratos para enquadrar as relagdes entre seus participes na operacdo de tratamento, mas
também o efetivo grau de controle exercido por um participe na operacao.

Por outro lado, a LGPD (BRASIL, 2018) define o “operador” como a “pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador” (art. 5°, VII). Assim, a qualificacdo de “operador” exige da pessoa em
causa o preenchimento de duas condi¢cdes fundamentais: i) que seja uma entidade juridica
distinta do “controlador” e, portanto, dotada de personalidade juridica propria e ii) que aja
“em nome do controlador”.

Essa segunda nogdo guarda alguma similitude com o contrato de mandato e significa
que o operador devera rigorosamente respeitar a LGPD (BRASIL, 2018) e se limitar a
obedecer as instrugdes licitas do “controlador”, sob pena de responsabilidade solidaria (art. 42,

§ 10 1).

4 APROTECAO DE DADOS NO CONTRATO DE TRABALHO

O contrato de trabalho é marcado por relagdes que perpassam pelos direitos da
personalidade. Sousa e Gongalves (2020, p. 120), asseveram que a execucao desse contrato é
um ambiente propicio a gestdo de um conjunto elevado de dados pessoais e com bastante
impacto na esfera juridica do trabalhador, pois a relacdo que decorre de um contrato de
trabalho entre empregador e trabalhador é, também, uma relacdo entre o responsavel pelo
tratamento de dados e o respetivo titular de dados pessoais.

Como dito acima, a irradiacdo dos direitos fundamentais sobre as relacdes privadas
compde, em certa dose, uma limitacdo aos poderes das partes contratantes. Por um lado, se ao
empregador assiste o0 poder diretivo sobre o seu empreendimento, tal poder encontra-se
limitado pelos direitos fundamentais do empregado, impedindo, em um primeiro momento, a
inclusdo de clausulas contratuais que sejam contrarias aqueles direitos e, por segundo, a
observancia, ao longo e ap6s o pacto laboral, dos ditames necessarios a preservacdo da
dignidade do trabalhador, por meio de uma adequada ponderacdo valorativa do direito

fundamental e das obrigacGes que podem ser possiveis sem que possa falar em violag&o.
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A situacdo é bastante delicada em decorréncia da auséncia de uma liberdade
substancial para discutir as clausulas contratuais na relagdo laboral. Em regra, trata-se de um
contrato de adesdo, no qual a vontade do empregado € bastante limitada quando comparada
com o contetdo regulamentar disposto a favor do empregador, responsavel pela oferta do
trabalho.

Neste ponto, interessa anotar que, quanto aos dados pessoais, ainda mais em se
tratando do mundo digital, a exigéncia do consentimento do titular dos dados e usuério das
tecnologias de informacdo (aplicativos de toda ordem, midias sociais, compras pela internet
etc.), embora cogente do ponto de vista constitucional e legal, esbarra de modo substancial —
ainda que diferenciada — nas limitagdes a autonomia privada (SARLET, 2020, p. 209). Assim,
até o consentimento do trabalhador deve ser visto com cautela, considerando a sua situacéo de
vulnerabilidade.

Por certo, a celebragdo de um contrato de trabalho ndo implica, pelo trabalhador, em
rentncia de qualquer direito assegurado nos textos fundamentais. Da mesma forma, a despeito
da organizacdo empresarial e dos poderes que lhe sdo assegurados, 0 empregador ndo esta
desacoplado da sociedade e das regulacdes, ndo havendo espaco para falar que possam impor
limitacGes aos direitos fundamentais dos seus empregados.

Assim, assegura-se um determinado nivel de protecdo ao trabalhador, impondo ao
empregador a obrigacdo de tratamento de dados pessoais ndo s6 ao longo da relacdo de
trabalho, mas também nas fases prévia e pos-contratual.

No tocante aos dados coletados durante a relagdo laboral, identifica-se que a colheita
ocorrer antes mesmo da celebracdo formal do vinculo, por meio de dados disponiveis em
redes sociais e por meio de perguntas feitas durante a entrevista que, por vezes, vao bem alem
daquilo que é necessario ao empregador ter acesso para a prestacdo de um servico que podera
(ou ndo) num futuro ser-lhe fornecido.

Por outro lado, a legislacdo impde uma obrigacdo direta ou indireta sobre o
empregador de manter um conjunto de informacdo ou registo sobre os seus trabalhadores,
cujo conteudo € essencial para a manutencdo do contrato de trabalho ou simplesmente para
garantir uma tutela do controle do cumprimento das regras laborais por parte das autoridades
de inspecao.

Ainda na fase de recrutamento, que €, em rigor, 0 primeiro momento em que 0

empregador atua na qualidade de responsavel pelo tratamento de dados pessoais de um
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candidato/trabalhador, sdo colhidos dados para o registro de pessoal, considerando a
obrigacdo do empregador em manter um registo atualizado em cada estabelecimento dos seus
trabalhadores, com a indicacdo de nome, datas de nascimento e admissdo, modalidade de
contrato, categoria, promocdes, retribuicdes, datas de inicio e termo das férias e faltas que
impliquem perda da retribuicdo ou diminuicéo de dias de férias.

Durante o contrato, 0 empregador fara colheita de dados nas seguintes situacGes: i)
Registro de tempos de trabalho, incluindo horas extras e intervalos; ii) Registro de
trabalhadores incluidos em cada turno de trabalho; iii) Registro de avaliagdes de riscos
inerentes a atividade do trabalhador noturno; iv) Registro de san¢Bes disciplinares; V)
Informagdo sobre a manutencdo de titulo profissional que permita o exercicio de uma
determinada profissao para o qual o trabalhador foi contratado; vi) Informacéo sobre relacéo
de dependentes, dentre outras.

Ha ainda os registros que resultam de necessidades préaticas decorrentes da execucao
do contrato de trabalho, como, por exmplo: i) Dados bancarios do trabalhador, para garantir a
eficacia do pagamento das prestacOes salariais, embora o pagamento da retribuicdo possa ser
realizado em dinheiro, cheque ou transferéncia bancaria, esta ultima geralmente € o meio de
pagamento mais consensual; ii) A informacdo sobre dados fiscais do trabalhador (extensivel
ao agregado familiar) para efeitos de retencdo na fonte em sede de Imposto de Renda, dentre
outros.

Além dos dados coletas por obrigatoriedade legal, 0 empregador tera acesso a outros
dados do empregado em decorréncia da atividade desenvolvida. Neste campo, ingressam 0s
dados decorrentes de imagens de cameras de circuito interno, geolocalizacdo do trabalhador
quando estiver portando aparelho de geolocalizacdo (GPS), acesso ao conteudo de e-mail
corporativo, dentre outros. A concentracdo de uma infinidade de dados tratados pelo
empregador representa risco a privacidade e a intimidade do trabalhador, sem falar em
possivel violacdo do direito a protecdo de dados pessoais, por meio de uma instrusdo
excessiva e ndo justificada de manutencao e manuseio dos citados dados.

Acrescenta-se ainda que, mesmo apos o fim do contrato, persistird a obrigatoriedade
legal de manutencao de certo dados.

Sousa e Gongalves (2020, p. 131) pontuam que, com a cessacdo do contrato de
trabalho, ndo se extingue a obrigacdo do empregador de manter o tratamento de dados

pessoais do seu trabalhador, ndo sendo-lhe garantido o direito de apagar os dados pessoais que

@ Revista de Direitos Sociais, Seguridade e Previdéncia Social | e-ISSN: 2525-9865 | Encontro Virtual |
V.7 | n.1| p.01-19 | Jan/ul. 2021.
15




L3

Otavio Bruno da Silva Ferreira

detenha de um trabalhador a data da cessacdo do contrato. Asssim, 0 empregador estara
autorizado a guardar determinados dados ap6s o término do contrato que estejam relacionados
aos seguintes fatores: i) Conservacao para fins probatorios; (ii) Conservacdo para garantia do
controle da legalidade por autoridade de inspecdo do trabalho e; iii) Conservacdo para
cumprimento de prazos legais.

A referida guarda estd em consonancia, ndo apenas com os principios da licitude, da
limitacdo da finalidade, da minimizacdo, da exatiddo, da limitacdo da conservacdo, da
integridade e da confidencialidade e responsabiliza¢do, mas principalmente em decorréncia do
cumprimento de obrigacdes legais, da execucgdo de contrato e do legitimo interesse.

Diante desse cenario, surgem questionamentos que gravitam sobre o destino dos dados
coletados dos trabalhadores, o grau de compromisso daquele responsavel pela colheita e/ou
pelo controle dos dados, a garantia do empregado de que seus dados ndo serdo divulgados ou
conhecidos por terceiros, 0 que, ao fim, caminham juntos para a indagacdo que norteou o
presente estudo: qual a protecdo juridica do trabalhador quanto aos seus dados pessoais

tratados pelo empregador?

5 CONCLUSAO

A protecdo dos dados do trabalhador constitui direito fundamental e autdbnomo, dai
originando deveres de conduta e de cuidado, especialmente o desenvolvimento de parametros
efetivos de protecao.

De acordo com Finkelstein e Finkelstein (2019, p. 284), o desenvolvimento
tecnoldgico ndo apresenta somente aspectos negativos. A evolucdo da tecnologia dos
mecanismos de monitoramento proporciona uma gqueda no tempo e nas despesas envolvidas
em buscas. Ja para aquele gque estd sendo investigado, existe a consciéncia de saber que sua
privacidade pode estar sendo invadida.

Com a evolucéo das tecnologias de monitoramento, de um lado, a pessoa que busca as
informacbes o faz muito mais rapidamente e a baixo custo econémico e, de outro lado, a
pessoa investigada tem menor possibilidade de aperceber-se disso, e assim nao sofre o
inconveniente referido acima, presenciamos nesse particular o surgimento de uma nova ética,

mitigando conceitos pré-estabelecidos em troca de um bem maior, que € a manutencao da paz.

@ Revista de Direitos Sociais, Seguridade e Previdéncia Social | e-ISSN: 2525-9865 | Encontro Virtual |
V.7 | n.1| p.01-19 | Jan/ul. 2021.
16




A PROTEGAO DO SER HUMANO NO CONTRATO DE TRABALHO:
PRIVACIDADE, INTIMIDADE E PROTEGAO DE DADOS

L3

A probabilidade e a gravidade do risco para os direitos e liberdades do titular dos
dados devem ser determinadas por referéncia & natureza, ao @mbito, ao contexto e aos
objetivos do tratamento. Assim, no ambito da relagdo laboral, na qual o empregador realiza a
coleta de uma numero extenso de dados do trabalhador, assumindo a caracteristica de
controlador, exige-se a necessaria protecao dos referidos dados.

Por assim dizer, as balizas normativas para a licitude do tratamento de dados pessoais
no contexto de um contrato laboral informam a necessidade de observancia de, pelo menos,
um dos seguintes hipéteses: i) tratamento necessario para o cumprimento de uma obrigacao
juridica a que o responsavel pelo tratamento esteja sujeito; ii) tratamento necessario para a
execucdo de um contrato no qual o titular dos dados é parte, ou; iii) tratamento necessario
para efeito dos interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por
terceiros.

Nota-se que o direito a protecdo de dados do trabalhador impde ao empregador uma
série de deveres de cuidado, em observancia ao principio da seguranca, devendo dotar o seu
empreendimento de meios efetivos de controle, guarda, seguranca e registro de dados, de
acordo com as orientacOes produzidas pelas autoridades competentes.

Assim, como resposta ao problema de pesquisa, entende-se que o direito a protecdo de
dados guarda fundamento constitucional, relacionado a propria dignidade do trabalhador, por
meio do exercicio e zelo dos seus direitos de personalidade. Como direito autbnomo e distinto
dos direitos a privacidade e intimidade, o direito a protecdo de dados abarca todo e qualquer
dado do ser humano trabalhador, permitindo falar em nivel alto de protecéo legislativa.

Por fim, a presente resposta ndo esta isenta de criticas e ndo pretende ser opinido
inquestionavel. Ao contrario, estd ao lado dos estudos que visam fomentar o debate

sobre a matéria sobre tema recente com amplo alcance juridico-social.
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