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RESUMO: O presente artigo® propde analisar a protecdo dos dados pessoais genéticos e
de saude e seus contrapontos com a liberdade de pesquisa no ambito da sociedade da
informacdo. Para tanto, abordam-se as informacdes genéticas na sua perspectiva de dados
sensiveis, bem como o uso destas na area médica junto a aplicacdo de novas tecnologias.
Posteriormente, dispde sobre a liberdade de expressdo na atividade cientifica, tecendo o
panorama dos conflitos entre direitos fundamentais. Por fim, avalia o cenario normativo
de protecdo de dados genéticos, fazendo um paralelo entre o contexto brasileiro e europeu
na tutela dos dados pessoais.
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NEW TECHNOLOGIES AND FREEDOM OF SPEECH IN SCIENTIFIC
RESEARCH: AN ANALYSIS ON THE PROTECTION OF GENETIC AND
HEALTH DATA

ABSTRACT: This article aims to analyze the protection of personal genetic and health
data, and its counterpoints with the freedom of research within the information society.
Therefore, genetic information is approached in the perspective of sensitive data, as well
as the use of those in the medical area with the application of new technologies.
Subsequently, it provides for freedom of speech in scientific activity, weaving the
panorama of conflicts between fundamental rights. Finally, it evaluates the normative
scenario of protection of genetic data, making a parallel between the Brazilian and
European context in the protection of personal data.
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1 INTRODUCAO

O estudo da relacdo entre a liberdade de expressdo e a protecdo dos dados
genéticos e da saude € tema de grande relevancia, e com os constantes avangos da
tecnologia na area, se destaca a reflexdo acerca da ponderacéo entre direitos fundamentais
de modo a possibilitar a coexisténcia entre liberdade da pesquisa e a protecao de dados
pessoais.

Este artigo busca enfrentar cientificamente o problema da fragilidade do
tratamento das informacgdes em saude, precipuamente os dados genéticos, na realidade
digital atual. Nesse aspecto, mister ponderar da relevancia do estudo da liberdade de
pesquisa genética como direito fundamental ndo absoluto, aliada a necessidade de um
marco regulatério que seja apto a, efetivamente, proteger os dados pessoais.

Assim, pretende-se analisar os dados genéticos, conceituando-os como dados
sensiveis, da mesma forma em que os contrapde com a liberdade de pesquisa, bem como
apresentar as informacdes em saude sob a perspectiva da sociedade da informacé&o.

Em seguida, sera delineado da classificacdo da pesquisa genética como um direito
fundamental de liberdade limitado pela dignidade da pessoa humana para que, entéo, se
possa refletir, com base no exemplo europeu, sobre o contexto regulatério brasileiro no
que tange a protecdo de dados pessoais.

Como estudo cientifico que é, empregou-se 0 método de abordagem dedutivo e 0s
métodos de procedimento histérico, comparativo e funcionalista. O tipo de pesquisa
utilizado foi essencialmente bibliografica-documental, com andlise dos materiais de
forma tedrica e qualitativa, tendo objetivo exploratério e prescritivo dita solu¢des para 0s
problemas estudados pela técnica investigativa bibliografica e documental.

O tema é deveras interessante, sob 0 ponto de vista académico-operativo, por isto
a dedicagdo desta pesquisa a sua problematizagdo em refletir sobre a relagdo dialética
entre os beneficios e prejuizos causados pelo avango biotecnologico, de modo a analisar
a possibilidade da coexisténcia entre a efetiva protecdo de dados genéticos e da salde e a

promoc&o e incentivo das pesquisas cientificas genéticas.
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2 INFORMACAO GENETICA COMO DADOS SENSIVEIS

O avanco da tecnologia na salde viabilizou uma maior amplitude dos estudos
sobre 0 genoma humano e demais pesquisas envolvendo o mapeamento genético. Tais
estudos envolvem diretamente a realizacdo de exames e testes genéticos num numero de
individuos, com vistas a investigacdo dos genes e a eventual relacdo com doencas ou
demais caracteristicas de ordem genética.

Os testes genéticos realizados viabilizam o diagndstico de enfermidades genéticas
(ainda que os portadores ndo sejam afetados por um possivel reconhecimento de alguma
patologia ou sindrome, eventuais descendentes o poderdo ser), detectar doencas graves
com maior precocidade possivel, e até averiguar a possibilidade do desenvolvimento de
alguma mazela, conjugando o estilo de vida do individuo a sua predisposicdo genética.
Também, tais testes podem ser empregados para viabilizar um maior conhecimento de
determinada populacéo e, entdo, implementar politicas puablicas. Ademais, podem servir
como meio de prova (para fins de testes de paternidade, ou ainda na seara criminal, para
citar alguns exemplos). Além disso, também viabiliza um estudo comportamental do
sujeito, no que diz respeito a sua inteligéncia ou caracteristicas psicoldgicas
(ECHTERHOFF, 2010).

Denota-se que a informacdo genética ndo apenas identifica o sujeito, mas,
também, consegue tragar um histdrico e detalhar suas caracteristicas atuais e até futuras,
bem como as dos seus familiares, delimitando, assim, a sua herancga genética. Assim, essa
informacdo pode, porventura, ser de especial relevancia ndo apenas ao individuo
submetido ao teste — diretamente interessado, alias —, mas, também para terceiros, como
outras pessoas de sua familia, empregadores, seguradoras, o proprio Estado, dentre outros
(ECHTERHOFF, 2010).

Existem, entretanto, dois niveis de informagdo genética, para fins inclusive de
alcance da protecdo a ser conferida. A diferenciacéo aqui se mostra importante, na medida
em que define o grau de protecdo que essa informacéo devera ter. Assim, ela pode ser
priméria, que diz respeito a espécie humana, sendo, portanto, de conhecimento coletivo
(j& que ndo é possivel, por meio dela, a individualiza¢do do sujeito), ou secundaria, que
identifica a pessoa. Logo, é essa segunda categoria que carece de protecao especial pelo
Direito (HAMMERSCHMIDT, 2008).
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Aliado aos avancos nos estudos do genoma humano, conclui-se que os testes ora
em apreco ndo indicam sO tracos da personalidade, mas demonstram que existem
caracteristicas que sdo provenientes da carga genética, de forma que tais dados poderdo
servir de substrato para identificacdo e até julgamento de determinados individuos
(ECHTERHOFF, 2010).

No ponto, Echterhoff (2010) traz pertinentes exemplos das consequéncias que 0
uso indevido dessas informagdes pode trazer. Na esfera familiar, que serd melhor tratado
mais adiante, pode acarretar na exposicdo de informacbes sobre a carga genética
hereditaria que ndao necessariamente sdo do interesse dos demais familiares, ocasionando
alguma repercussdo psicolégica no descobrimento de uma predisposicdo ao
desenvolvimento de uma doenca incurdvel ou detentora de algum estigma social. J& no
ambito profissional, pode servir de justificativa para condutas discriminatérias, como a
eliminacdo injusta de um processo seletivo ou disputa para um cargo, ou até mesmo,
demissdes.

Considerando o até aqui exposto, tem-se que o conceito de identidade genética
revela quatro diferentes facetas. Primeiramente, cuida-se de direito universal, conferido a
toda humanidade, devendo ser objeto de protecdo pelo Direito. Em segundo lugar, a
identidade genética intrinseca a existéncia humana, sendo involuntaria (pois representa a
carga genética herdada), indestrutivel (ja que ndo permanece no corpo humano mesmo
apos a morte), permanente (uma vez que ndo € alterada sem que haja uma acao externa
que lhe dé ensejo), e singular (pois Unica, salvo nos casos de gémeos univitelinos)
(HAMMERSCHMIDT, 2008).

Portanto, resta evidente o carater privado que as informacgdes genéticas merecem,
na medida em que, além de viabilizar a identificacdo dos dados acima narrados,
constituem dado de natureza pessoal, j& que possibilitam a individualiza¢&o do individuo,
estabelecendo seu histérico genético — e, como visto, inclusive o de seus familiares.

Delineadas linhas gerais no que diz respeito a informag@o genética, passa-se a
analise da sua relacdo com a identidade dos sujeitos. Primeiramente, ha de se diferenciar
0s conceitos de dados pessoais e dados de carater pessoal, haja vista ndo se tratarem de
sindnimos. Nesse sentido, Hammerschmidt (2008) alerta que os dados de carater pessoal
sdo espécies de dados pessoais, 0s quais, a seu turno, se referem a um sujeito identificavel.
Ademais, aplica-se aqui o "principio da sensibilidade”, o qual indica que os dados

pessoais relativos & salde sdo considerados informagdes sensiveis — chamados pela
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doutrina, portanto, de “dados sensiveis"—, carecedores, assim, de uma protecéo juridica
maior, ja que ligados ao direito a intimidade.

De igual sorte sdo os dizeres de Gonzalez (2011), que afirma serem os dados
sensiveis profundamente ligados ao nucleo da personalidade e dignidade da pessoa
humana, j& que, ao permitirem a revelacdo de informacdes sobre varias pessoas (ou um
sujeito individualizado, como mencionado acima), podem eventualmente servir de meio
para a pratica de condutas discriminatérias, merecendo, portanto, tutela juridica maior.
Nesse aspecto, somado ao direito a autodeterminacdo informativa (diante da relacéo que
possui com o direito fundamental a privacidade), revela-se a necessidade dessa protecao
especial, fundada num direito autbnomo a protecdo dos dados pessoais (SARLET;
KEINERT, 2015).

No mesmo teor, a Declaracdo Internacional sobre Dados Genéticos Humanos da
Unesco (DIDGH) consolidou a no¢édo de que a informacdo genética sdo dados sensiveis,
uma vez que por meio deles é possivel verificar informac@es especificas do individuo,
levando em consideracéo, inclusive, 0 meio ambiente como um dos elementos aptos a
identificacdo do individuo. Em seu artigo 4°, faz constar que tais dados séo sensiveis pois
tém o condao de indicar predisposi¢fes genéticas dos sujeitos, as quais podem repercutir
em todo o contexto familiar e social em que inserido (UNESCO, 2018).

A referida Declaracdo (assim como as demais que tratam da matéria, como a
Declaragdo Universal sobre o Genoma Humano e os Direitos Humanos, a Declaragéo
Universal de Bioética e Direitos Humanos e a Declaracdo das Na¢6es Humanas sobre a
Clonagem Humana, por exemplo) possui, em seu cerne, a preocupacdo de que a pesquisa
genética ndo trate o individuo apenas como objeto a ser estudado, mas, sim, como pessoa
que €. Assim, principios como o da dignidade da pessoa humana e o autodeterminismo
informativo (a ser melhor discorrido em topico especifico do presente artigo) possuem
especial relevancia aqui (RUARO, 2015).

Destarte, Gonzalez (2011) prosseguindo com a diferenciacdo, ressalva que 0s
dados genéticos que ndo revelem dados sobre a satde — enquadrados, portanto, como
dados pessoais — também possuem natureza intima, na medida que sdo correlatos a
dignidade e identidade do individuo.

Mostra-se, assim, a ligacdo intrinseca que os dados pessoais possuem com 0S
direitos da personalidade. Estes podem ser definidos como aqueles intimamente ligados

acondicdo humana, a ela inerentes, tanto considerada em si mesma quanto no meio social,
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"previsto no ordenamento juridico exatamente para a defesa de valores inatos no homem,
como a vida, a higidez fisica, a intimidade, a honra e a intelectualidade e outros tantos™
(BITTAR, 2001). Ou, ainda, sdo considerados aqueles indispensaveis a pessoa, que 0s
possui simplesmente em virtude da sua natureza humana (ECHTERHOFF, 2010).

No ponto, € deveras pertinente a conceituacdo dada por Oliveira (2004), para a
qual os direitos da personalidade constituem numa soma de direitos e obrigacGes inerentes
a pessoa, que surgem a partir do seu nascimento com vida. E, pois, o primeiro bem que
compora o seu patrimdnio juridico ao longo da sua existéncia.

Em que pese existir certa celeuma no que tange a diferenciacdo entre os direitos
do homem e os da personalidade, ha de se destacar que eles albergam os direitos a vida,
integridade fisica, liberdade e de acdo, se considerados os direitos da personalidade
enquanto fundamentais. Doutra banda, se percebidos de forma horizontal, abrigam o
direito a honra, nome, imagem, liberdade (de manifestacdo, pensamento e consciéncia),
reserva sobre a intimidade, dentre outros (ECHTERHOFF, 2010).

Porém, considerando os direitos aqui tratados, os direitos da personalidade ndo
podem se manter adstritos a discussdes teoricas, devendo ser objeto de tutela

independentemente da “categoria” em que enquadrados.

3 INFORMACOES NO AMBITO DA SAUDE E NOVAS TECNOLOGIAS

Diante de um mundo cada vez mais conectado pela internet, a utilizacdo de
tecnologias de informacdo e comunicacdo ("TICs") na area da saude tem se tornado o
meio mais eficaz para o desenvolvimento da universalizacdo do acesso a satde. Nesse
contexto, surge a e-Health (ou "e-Satde™)* como sistema que utiliza as tecnologias sem
fio para desenvolver servicos de saude, tanto publica quanto privada, de uma forma mais
ampla e com maior alcance de acesso as informagdes (WORLD HEALTH
ORGANIZATION, 2018).

Dentre os recursos comumente utilizados pelo modelo de e-Saude, podem-se citar:
a utilizacdo de Prontuérios Eletrénicos do Paciente ("PEP"), os variados servigos
prestados por meio da Telemedicina, a utilizagdo de sistemas de informagéo na esfera

pessoal e administrativa, a m-Health — que se utiliza de dispositivos moveis para viabilizar

4 Nomenclatura utilizada pela Organizacdo Mundial de Salide — OMS, adaptada ao contexto brasileiro sob
0 termo “e-Saude".
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0S Servicos respectivos —, e a customizacao dos servigos de saude por meio da medicina
personalizada (PORTAL TELEMEDICINA, 2018).

A prética da telemedicina ou telessalde tem representado grande avanco na
medicina brasileira, a0 ponto que consegue promover um maior acesso a salde, visto que
possui um maior alcance de diferentes localidades, inclusive territorios isolados que
contam apenas com um atendimento basico precario, reduzindo custos de consultas e
diminuindo o tempo de espera para obtencdo de diagndsticos®.

N&o obstante, a utilizacdo desta tecnologia pode gerar riscos a confidencialidade
inerente a relacdo médico-paciente, na medida em que ha uma exposicao das informacoes
passadas pelo paciente e uma inseguranga quanto ao armazenamento destas uma vez que
0 atendimento €é prestado através do uso de computadores e conexao via internet. Tais
questBes, assim, levam a discusses éticas e legais sobre a protecdo da privacidade e dos
dados transmitidos (REZENDE, 2013).

O prontuario médico, por sua vez, segundo integrante do Conselho Federal de
Medicina, deve constar “de forma organizada e concisa, todos os dados relativos ao
paciente, como seu histérico familiar, anamnese, descri¢do e evolugdo de sintomas e
exames, além das indicacgdes de tratamentos e prescri¢oes” (CONSELHO FEDERAL DE
MEDICINA, 1999). Desta forma, o uso do prontuario eletrdnico, ao tornar possivel o
compartilhamento em rede dos dados do paciente de forma digital (jA que facilita a
compreensdo das informagdes dantes escritas pelos profissionais), também se torna um
fator de risco a privacidade do paciente e das instituicBes, pois ficam vulneraveis ao
acesso indevido de terceiros (SARLET; KEINERT, 2015) — incluindo a atividade de
possiveis hackers.

Seguindo esta mesma linha, tem-se o m-Health, nova ferramenta que
instrumentaliza os servicos de salde por meio de dispositivos mdveis — tais como
smartphones e tablets — igualmente promovendo uma qualidade no ambito da saude, ao
possibilitar o acesso de forma eficiente a essas conveniéncias, na medida em que a
utilizacdo destes dispositivos tem se tornado cada vez mais comum na rotina da
populacdo. Esta eficiéncia recai também na quantidade de informagbes alcancadas,
contribuindo para o repositorio dos Registros Eletrdnicos em Saude (RES). Contudo, o

trafego facilitado de informacgdes por estes dispositivos também podem gerar certa

S Por se entender que a terminologia telemedicina fica limitada ao setor médico, esta se tornando comum
a utilizacdo do termo telessalde por se entender mais abrangente.
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inseguranca do vazamento de informacgbes, sobretudo na era das redes sociais
(ANDRADE, 2014).

No que tange & medicina personalizada, ao utilizar testes genéticos, propde um
servico exclusivo adaptado a cada organismo. Em que pese tais estudos genéticos
apresentarem resultados mais assertivos de diagnosticos (além de possibilitar acGes de
medicina preventiva), 0 armazenamento e compartilnamento de dados genéticos, quando
mal manipulados, podem desenvolver a categorizacdo de riscos provenientes do perfil
genético do individuo, culminando em uma “genetizacdo da vida” e provocando a
estigmatizacdo de doencas. Estes fatores, consequentemente, tendem dar azo a condutas
preconceituosas, tais como o reducionismo e determinismo genético, atingindo searas
importantes da vida privada, como a familiar, a profissional, e até no que diz respeito a
contratacdo de seguros e planos de saide (RUARO; LIMBERGER, 2013).

Denota-se que a utilizacdo deste conjunto de ferramentas tecnoldgicas na
medicina, apesar de reduzir os custos operacionais, ampliando a assisténcia e 0 acesso
dos pacientes a saude, acaba por fazer uso de um grande volume de informagdes em
saude, classificadas por Sarlet e Keinert como “dados administrativos, assistenciais
epidemioldgicos e clinicos”, os quais sdo angariados do individuo através da prestacdo
direta dos servicos de saude (SARLET; KEINERT, 2015). Por consequéncia, cria-se um
ambiente no qual se torna mais possivel a ofensa a privacidade, ndo s6 pelos dados
manipulados, mas também porque com a utilizacdo destas tecnologias se torna quase
impossivel ndo deixar rastros eletrénicos que se relacionam com a intimidade do
individuo usuario (MOLINARO; RUARO, 2013).

Observa-se, portanto, que diante do amplo acesso a saude, paralelamente, existe o
risco de potencializar o interesse de terceiros ndo envolvidos na relagdo da prestacéo de
servico da saude as informacges pessoais do titular-paciente, como serd melhor disposto
no topico seguinte.

As informacg6es em salde, sobretudo as analises genéticas médicas, por mais que
se refiram a pessoa do seu titular, ultrapassam a esfera individual, podendo recair em
interesses de terceiros, que, por sua vez, geram conflitos éticos. Segundo elencado por
Joaquim Clotet (2009), tais conflitos podem se relacionar com o sujeito titular dos dados,
nas ocasides em que ha a recusa do seu conhecimento; com os demais membros da
familia, os quais podem, sem que seja do seu conhecimento, portar as mesmas patologias

do titular dos dados — e, assim, demandarem tomar conhecimento disto —; com o cénjuge
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do titular do dado, para que tenha ciéncia da carga genética hereditaria dos seus
(possiveis) descendentes; com pessoas (juridicas ou naturais) com quem o titular tenha
algum tipo de vinculo; com a prépria sociedade, quando da investigacdo de algum crime;
e, por fim, da prépria pesquisa médica, que necessita, para seu fomento, do conhecimento
de dados relativos a hereditariedade de algumas caracteristicas genéticas e eventuais
patologias.

No que tange os conflitos de interesse dentro do &mbito familiar, ressalte-se que,
de modo geral, eles orbitam ao redor do embate entre dois deveres incumbidos aos
médicos, quais sejam: o dever de confidencialidade e o dever de proteger a vida e satde
de outra pessoa. Faz-se necessaria, portanto, a analise do estado de necessidade de cada
caso concreto, ponderando do consentimento (ou ndo) do paciente, com a possibilidade
(ou ndo) de perigo iminente a sadde (HAMMERSCHMIDT, 2008), Como exemplos de
algumas situacGes de interesse familiar, pode-se citar a busca pela paternidade, a
informacdo sobre a heranca patoldgica, a protecdo da identidade genética dos
reproduzidos pelo método heterélogo, etc. Nesse contexto, as possiveis consequéncias
suportadas pelo titular dos dados ocorrem no ambito da relativizagdo da sua privacidade
em prol da protecdo da salde e da vida de seus descendentes.

Em relacdo ao ambito das relacbes de trabalho, importante destacar que as
informacdes em saude e os dados genéticos do trabalhador se tornam relevantes ao passo
que podem ser utilizadas de modo a reduzir os riscos no ambiente laboral. Por meio dos
exames periddicos, é possivel identificar as mutacGes induzidas pelo ambiente e, assim,
tornar possivel a identificacdo e eliminacdo (ou, ao menos, a reduc¢do) da causa do dano.
De igual modo, com o uso da prova de controle genético torna-se identificavel a
sensibilidade do trabalhador a certos riscos ou toxinas expostas no espaco laboral. Desta
forma, o acesso as informagdes em salde do trabalhador pode ter vieses protetivo e
preventivo da salde, uma vez que os fatores de riscos serdo conhecidos
(HAMMERSCHMIDT, 2008).

Todavia, a utilizacdo inadequada destes dados pode resultar em consequéncias
gravosas ao titular das informacdes, como influenciar o empregador em sua deciséo de
contratacao, desta forma caracterizando a “discriminagdo genética” conceituada como “0
tratamento discriminatorio é baseado no gendétipo de individuos assintomaticos”
(MYSSIOR; SILVA, 2016).
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A discriminacdo pautada no nivel de exigéncia genética pode afetar também na
contratacdo de seguros, uma vez que as empresas seguradoras podem se valer das
informacdes de saude do individuo para pautar as clausulas contratuais dos seguros de
vida, enfermidade e acidentes e, até mesmo, para negar a pactuacdo da contratacdo do
servico. Nesse cenario, hd a ameaga da categorizacao de pessoas “nao asseguraveis”
baseadas em um reducionismo e determinismo genético capaz de relativizar a capacidade
de autodeterminacdo (HAMMERSCHMIDT, 2008). Por essa razdo, refuta-se a exigéncia
de provas preditivas como condigdo para o contrato de trabalho ou de seguro, sendo tais
provas permitidas apenas nos casos de “enfermidade genética existente; ser o individuo
portador de um gene responsavel por uma enfermidade; e em caso de predisposicao ou
suscetibilidade genética, a uma enfermidade” (MYSSIOR; SILVA, 2016).

Diante do aqui exposto, percebe-se que as questdes de interesse de terceiro séo
dilemas que podem colocar em conflito a esfera coletiva (o0 efetivo acesso a salde) e a
esfera individual de protecdo das informacdes e dados pessoais (envoltos pela
intimidade). Assim sendo, é latente a necessidade de uma analise mais especifica sobre
as pesquisas genéticas e os desdobramentos da liberdade cientifica no &mbito dos direitos

constitucionais fundamentais.

4 LIBERDADE DE PESQUISA GENETICA E O CONFLITO ENTRE DIREITOS
FUNDAMENTAIS

Em linha com as questdes até aqui expostas, torna-se claro que, apesar de o
desenvolvimento cientifico e o uso das tecnologias na area da salide promoverem a
protecdo de direitos fundamentais, também colabora para a potencializagdo dos riscos de
violacdo a estes direitos. Assim, se destaca a relevancia do equilibrio dialético entre a
liberdade de expressdo, em seu Vviés cientifico, e 0 autodeterminismo informativo, em prol
da protecédo plena dos dados genéticos.

A liberdade de expressao refere-se a um pressuposto intrinseco da atividade
cientifica, ndo sendo compativel o desenvolvimento de uma pesquisa cientifica sob a
imposicdo de um controle rigido calcado em restrigdes temerarias (FRANCO, 2009).
Dessa forma, a liberdade cientifica é reconhecida como “o direito a livre atividade

intelectual” que desagua tanto nos interesses do pesquisador/cientista, quanto da
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coletividade ao promover beneficios resultantes do avango biotecnologico
(HAMMERSCHMIDT, 2008).

Notoriamente, ndo se pode refutar as vantagens decorrentes das pesquisas
genéticas, posto que, ao tornar possivel o conhecimento acerca da origem das patologias,
promove alternativas de prevencdo e cura das mazelas que acometem a sociedade
(RUARO; LIMBERGER, 2013). E, individualmente, possibilita a medicina
personalizada, como referido alhures, que, por meio do mapeamento genético, viabiliza
tratamentos especificos para o paciente.

Nesse contexto, ndo obstante a necessidade do incentivo ao desenvolvimento da
pesquisa cientifica com o objetivo da promocdo da qualidade de vida dos individuos, a
liberdade presente na atividade deve estar pautada no respeito aos direitos individuais dos
sujeitos pesquisados. Assim, no apice da utilizacdo das tecnologias na sociedade da
informacao, se tem o direito fundamental a autodeterminacéo informativa, que protege o
individuo no ambito do acesso, tratamento e manipulacdo das suas informaces pessoais
(tanto as gerais, quanto as de salde e as genéticas) (GONZALEZ, 2011).

A terminologia "autodeterminagdo informativa”, criada pelo Tribunal
Constitucional Federal Alemao em 1983, fora apresentada inicialmente na sentenca da
Lei do Censo (RUARO; LIMBERGER, 2013) e caracteriza-se como o0 poder do sujeito
titular das informagdes em “além de controlar seu armazenamento, uso e veracidade,
impedir totalmente a sua utilizagdo” (ECHTERHOFF, 2010). Tal direito ganha destaque
diante do elevado risco gerado pela mé utilizacdo dos dados sensiveis, posto que, como
supracitado, € alta a possibilidade de ocasionar danos, especialmente os de cunho
discriminatorio.

Nesse sentido, oportuno mencionar que a nogéo de que os dados pessoais devem
gozar de protecdo especial pelo Direito surgiu pelos norte-americanos Samuel Warren e
Louis D. Brandeis, com o artigo “The right to privacy”, o qual tratava do direito & prote¢éo
da pessoa e o0 de estar sozinho. Ressaltou-se, ali, a ideia de que o individuo é titular das
informagdes a ele relacionadas, incumbindo a ele a decisdo sobre torna-las publicas ou
ndo (RUARO; RODRIGUEZ; FINGER, 2011).

E a partir desse entendimento que se destaca, no ambito da atividade cientifica, a
imposicao do “consentimento informado” como forma de assegurar a autodeterminagao
informativa do participante da pesquisa (RUARO; LIMBERGER, 2013). Esta protecao
se estende & nogdo dinamica da esfera privada, na qual o sujeito, pautado no principio da
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autonomia, constroi sua propria identidade quando seleciona as informacbes que
constituem a sua intimidade genética. Soma-se a isso, inclusive, a manifestacdo da
vontade de ndo ser informado sobre certos dados (CLOTET, 2009).

A pesquisa genética, ao obedecer aos principios da beneficéncia (melhoramento
da saude) e ndo-maleficéncia (ndo causar dano), contribui para um maior acesso a saude,
uma vez que transmite informacdes sobre a realidade do genoma — tanto em carater
individual, quanto coletivo — viabilizando a tomada de agdes mais eficazes para o
enfrentamento das questdes medicas. Desta forma, acaba por gerar deveres tanto para o
Estado, pois cabe a ele a garantia das condi¢fes que propicia 0 avango das pesquisas
cientificas genéticas, quanto para os cientistas, posto que cabe a eles a promoc¢édo da
reflexdo, tanto ética quanto social, atinente aos beneficios e maleficios ao redor da
manipulacdo e terapia genética (CLOTET, 2009).

Posto isso, observa-se que, ndo obstante o emprego das novas tecnologias
oportunize uma democratizacdo da pesquisa cientifica, faz-se necessario o exercicio do
dever estatal de protecdo aos dados pessoais. Ademais, diante do carater sensivel
conferido a esses dados pessoais em salde, impGe-se uma maior protecdo juridica tendo
em vista que potencializam embates entre direitos fundamentais (RUARO;
LIMBERGER, 2013).

A liberdade de expressdo e a criacdo cientifica, ao serem reconhecidas
constitucionalmente pelo texto do art. 5°, IX5, concebem o carater fundamental ao direito
de liberdade de pesquisa cientifica. Ndo obstante, a manipulacdo de determinadas
informacBes em salde — sobretudo quanto ao genoma — impacta diretamente na dignidade
dos individuos componentes da pesquisa. Assim, elevada é a preocupagdo que 0S Seus
titulares deixem de ser vistos como sujeitos de direito que sdo, para serem observados
como meros objetos a serem manipulados (RUARO, 2015).

A dignidade humana, como fonte primaria, relaciona-se tanto com a pesquisa
geneética quanto com a protecdo de dados pessoais que a compde. Sendo assim, oportuno
salientar que, ainda que a atividade cientifica seja legitima, ela n&o ¢é absoluta, devendo

® Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranga e a propriedade, nos termos seguintes:

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacédo, independentemente
de censura ou licenca;
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ser limitada em funcéo da possibilidade de violacao aos direitos fundamentais individuais,
como a privacidade, protecdo de dados pessoais, livre desenvolvimento da personalidade,
principio da igualdade de oportunidades, dignidade e integridade das pessoas (RUARO;
LIMBERGER, 2013).

A utilizacdo de tecnologias no armazenamento de informacGes genéticas em
banco de dados virtuais facilita a vulnerabilizacao do individuo, uma vez que torna mais
viavel o cruzamento e vazamento de dados sensiveis. Nesse sentido, Echterhoff afirma
que “é indispensavel se buscar um meio termo entre o 'endeusamento’ do conhecimento
genético e a sua 'demonizacdo’, pois a técnica, o conhecimento em si pode ser considerado
neutro, mas sua utilizacdo pode ser redirecionada para interesses escusos”
(ECHTERHOFF, 2010).

Seguindo esta linha de raciocinio, Ruaro (2015) acentua a aplicacdo dos
principios da prevencdo e precaucdo como garantidores da coexisténcia dos direitos
fundamentais em colisdo — liberdade de pesquisa e intimidade e protecdo de dados
pessoais. Posto que, ao analisar a transferéncia de dados pessoais dentro do mundo digital,
resta demonstrada a existéncia do dano (ou, a0 menos, as chances de ele ocorrer) e, assim,
pode-se atuar com vistas a reduzi-lo ou evita-lo. A vista disso, se torna viavel a
possibilidade da imposicdo de limites a liberdade de pesquisa, resguardando, todavia, o
seu conteudo essencial.

A atividade da pesquisa genética, portanto, deve ser fundamentada ndo apenas
pelos principios bioéticos inerentes as relacbes na area da saude (médico-
pesquisador/paciente-pesquisado), mas também pela antecipada cautela no tratamento
dos dados pessoais. Assim sendo, ndo se impossibilita o progresso cientifico quando
observado o risco, mas tdo somente utiliza os avancos tecnolégicos com uma maior
coeréncia a finalidade da pesquisa, tendo em vista que a mé utilizacdo das informagdes
gera danos individuais (intimidade/privacidade) e coletivos (acesso a informacdo e a
saude).

Fato ¢ que, na atual sociedade da informacao, “o corpo humano deixa de ter uma
arquitetura predominantemente organica e mecénica para constituir-se como um ‘sistema
de informagao’ ou, ‘sistema de dados pessoais genéticos’” (RUARO, 2015). Desse modo,
as informagdes relacionadas a saude, por refletirem a necessidade de sigilo (que, se
violada, pode gerar consequéncias discriminatorias), bem como o direito a

autodeterminacdo informativa, por relacionarem-se com o direito fundamental a
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privacidade, requerem uma protecdo especial, calcada no direito autbnomo de protecao
de dados pessoais (SARLET; KEINERT, 2015).

Isto posto, denota-se que, por meio da adog¢do dos principios supracitados —
principalmente o da dignidade da pessoa humana —, torna possivel a rela¢do dialética entre
as vantagens e prejuizos obtidos, de forma a compatibilizar a existéncia e prote¢do do

direito a privacidade e intimidade e da liberdade de pesquisa genética.

5 PROTECAO NORMATIVA DOS DADOS GENETICOS

No Brasil, até ha pouco ndo existia uma protecao especifica aos dados pessoais,
tampouco no que tange a utilizacdo destes no &mbito da salde. A protecédo da privacidade,
como direito fundamental, esta inclusa na Constituicdo Federal, dentre o rol dos direitos
fundamentais previstos no ja mencionado artigo 5° da Constituicdo Federal (a saber, no
inciso X) 7, bem como a intimidade e vida privada. Alias, parte da doutrina relaciona a
crescente preocupacgdo com a protecdo de dados como embrionéria do instituto do habeas
data (DONEDA; MENDES, 2013). N&o obstante, a legislacdo infraconstitucional
também ja previa outros mecanismos de defesa a esses dados.

Nesse sentido, o Codigo Civil também garante a protecio a vida privada®. O
Caodigo de Defesa do Consumidor, regula os bancos de dados cadastrais nas relagdes
consumeristas®. O Codigo Penal, a seu turno, possui um capitulo proprio destinado aos

7 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, a
seguranga e a propriedade, nos termos seguintes:

[-]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violacéo;

8 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

% Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informac@es existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de
facil compreensao, ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos.
§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada por
escrito ao consumidor, quando néo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua
imediata corre¢do, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteragdo aos eventuais
destinatarios das informagoes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de prote¢do ao crédito e
congéneres sao considerados entidades de carater publico.
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crimes que dizem respeito a violagdo do sigilo®®. Portanto, mesmo quando ndo vista a
protecdo dos dados pessoais como direito autbnomo, ela é interpretada como
consequéncia do direito a intimidade (LIMBERGER, 2017).

Porém, no que tange a protecdo de dados pessoais propriamente dita, em 29 de
maio de 2018, a Cadmara dos Deputados aprovou o Projeto de Lei n°® 4.060/2012 — PLC
53/2018 (BRASIL, 2018a) —, o qual foi sancionado em 14 de agosto de 2018, dando
origem a Lei n° 13.709/18 (BRASIL, 2018b), que estabelece regras sobre o tratamento
dos dados pessoais pelo Poder Publico e iniciativa privada, espelhando, em alguns pontos,
as regras estabelecidas pelo Regulamento Geral sobre Protecdo de Dados Pessoais
(GDPR) (BRASIL, 2012).

A lei sancionada, com vacatio legis de dezoito meses, busca proteger a
privacidade, abrangendo quaisquer empresas ou 6rgdos governamentais que porventura
tenham processados dados no pais, ou de pessoas que estejam no Brasil. Ela também
estabelece regras para o processamento de dados atinentes a saude, dentre eles, a vedacéo
do seu uso para fins econémicos, salvo autorizacdo expressa do individuo. Pelo texto,
6rgdos de pesquisa poderdo acessar os bancos de dados pessoais para a realizacdo de
estudos relativos a saude publica, mas num ambiente controlado e seguro, tratando de
forma anénima as informaces obtidas sempre quando for possivel, com vistas a dificultar
a identificacdo do proprietario do dado.

Particularmente no que tange aos dados relativos a salde, a Lei n® 13.709/18 os
enquadra como dados sensiveis, ao lado dos dados concernentes aos dados genéticos ou
biométricos, a origem racial ou étnica e as informacdes sobre a religido ou filiacdo
partidaria. Quanto ao seu tratamento, ha a delimitacdo de que somente sera realizado,
dentre outras hipoteses, "para a tutela da salde, com procedimento realizado por
profissionais da area da salde ou por entidades sanitarias”. Ainda, ha a vedacdo da

comunicagdo ou compartilhamento entre os responsaveis dos dados sensiveis relativos a

§ 5° Consumada a prescricdo relativa a cobranga de débitos do consumidor, ndo serdo fornecidas, pelos
respectivos Sistemas de Protecdo ao Crédito, quaisquer informacdes que possam impedir ou dificultar
Novo acesso ao crédito junto aos fornecedores.

8 6° Todas as informagGes de que trata o caput deste artigo devem ser disponibilizadas em formatos
acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitagdo do consumidor.

10 Art. 153 - Divulgar alguém, sem justa causa, conteildo de documento particular ou de correspondéncia
confidencial, de que é destinatario ou detentor, e cuja divulgacao possa produzir dano a outrem:

(-]

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo de fungdo, ministério,
oficio ou profissao, e cuja revelacdo possa produzir dano a outrem:
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salde, com vistas a obtencdo de vantagem econdmica, excetuada a hipoOtese de
portabilidade dos dados, com a autorizacao do seu titular.

A novel legislacdo determina que os dados somente serdo processados apos o
consentimento do seu titular, o qual serd posterior a ciéncia das consequéncias da ndo
autorizacdo, e podera ser revogado a qualquer tempo. Sera necessaria outra autorizagdo
no caso de compartilhamento de tais dados com terceiros. Ademais, as partes submetidas
a futura lei necessitardo prover meios de as pessoas obterem acesso aos dados,
procedendo a retificacbes se for o caso, e até exclui-los. Deverd, ainda, existir a
possibilidade da portabilidade dessas informacdes.

Eventual vazamento dos dados acarretara em aplicacdo de sancbes aos
responsaveis pelo tratamento — que deverdo informar o titular imediatamente —, mesmo
no caso de ter ocorrido via empresa parceira, concernentes a aplicacdo de adverténcias,
multa (que pode chegar a 2% do seu faturamento, até o limite de R$ 50 milhdes), além
de outras obrigacbes de ordem procedimental (como, por exemplo, a eliminacdo dos
dados vazados).

Tais regras, entretanto, ndo se aplicam quando os dados forem tratados por pessoa
natural com objetivos pessoais, jornalisticos, académicos ou artisticos, e, para o Estado,
se para fins de seguranca publica, defesa nacional ou na investigacdo de delitos.

Isto posto, observa-se que ainda que o cenario juridico brasileiro, motivado pela
movimentacdo vista na Europa com o GDPR, finalmente caminha para um nivel de
protecdo a privacidade mais elevado, precipuamente apoiada na dignidade da pessoa
humana, com vistas a salvaguardar o “direito fundamental a protecao de dados pessoais”
(SARLET; MARINONI; MITIDIERO, 2018).

O GDPR foi editado em 24 de maio de 2016, quando foi estabelecido um prazo
de dois anos para que empresas, governo e sociedade se adequassem as normas nele
estabelecidas (prazo este que se findou em 25 de maio de 2018). Trata-se de importante
marco regulatério sobre a tematica da protecdo de dados que, inclusive, fomentou a
tramitacdo de projetos de lei, como no Brasil, que versam sobre o tema.

O regulamento define como dado pessoal toda e qualquer informacéo relativa a
uma pessoa identificada ou identificavel, direta ou indiretamente, especialmente no que
diga respeito a localizagdo geografica, identificagdo online, bem como dados fisicos,
psicoldgicos, genéticos, econdmicos, culturais ou sociais do individuo (CONSELHO DA
UNIAO EUROPEIA, 2015).
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No que tange aos dados atinentes a saude, o Regulamento também os trata como
dados sensiveis, determinando que assim o serdo considerados aqueles que revelem sobre
0 estado de saude (fisica e mental) pretérito, atual ou futuro do seu titular, incluindo a
prestacdo de servicos de saude. As informagdes sdo expostas de forma ampla, ou seja,
qualquer dado que indique doenca (ou risco de), deficiéncia, histérico e tratamento
clinico, independentemente da forma como recolhido. Também h& mencéo aos dados
genéticos, assim definidos como aqueles pessoais que dizem respeito a carga genética
herdada ou adquirida, que fornecam informacdes sobre a fisiologia ou a saude, oriundos
de analise de amostra bioldgica do seu titular.

Nesse sentido, hd a determinacdo expressa que as categorias especiais de dados
pessoais que merecem protecdo mais elevada s6 deverdo ser objeto de tratamento para
fins relacionados com a salide nas ocasides em que necessario para alcancar o interesse
dos individuos ou da sociedade como um todo, dentro de um contexto que o justifique.

Logo, ha a vedacdo de que o tratamento desses dados, elencados dentro de
categoria especial, revelem, dentre outras informacdes, dados relativos a salde do
individuo. Contudo, o Regulamento excepciona essa vedagdo ao referir que, quando o
tratamento for necessario para fins de medicina preventiva ou do trabalho, o diagndstico
médico, a prestacdo de cuidados ou tratamentos de salde ou a gestdo de sistemas e
servicos de salde, quando orientado por um contrato com um profissional da area.
Também, se por motivos de interesse publico na seara da salde publica, dentre elas
ameacas transfronteiricas graves para a satde ou assegurar um elevado nivel de qualidade
e seguranca dos cuidados de saude, medicamentos ou dispositivos médicos.

Ademais, como determinado no artigo 6° do Regulamento, somente sera
considerado legal o processamento de dados se houver: consentimento do titular,
necessidade para execugédo de um contrato do qual o titular seja parte, necessidade para
cumprir obrigacdo legal ou protecdo de interesse vital do titular ou terceiros, for
imprescindivel para cumprimento de ato de interesse publico ou servir de requisito a
consecucdo de interesses dos legitimados.

Destarte, é notoria a preocupacdo com os dados pessoais, principalmente os
sensiveis, que o GDPR busca estabelecer, principalmente em virtude da crescente
facilidade no acesso a informacéo, que deve vir acompanhada de meios que assegurem a

privacidade e intimidade dos titulares dos dados.
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CONCLUSAO

Jé tecidas algumas reflexdes sobre a correlacao entre a liberdade de expresséo e a
protecdo dos dados genéticos e da saude, é possivel obter algumas conclusoes.

Inicialmente, foram feitos comentarios atinentes a informacdo genética, assim
considerada como aquela que diz respeito a heranca genética do individuo para, entéo,
tratar dos dados sensiveis, assim considerados aqueles que dizem respeito a satde do seu
titular. Diante da intrinseca relagdo dos dados dessa natureza com os direitos da
personalidade, bem como a dignidade da pessoa humana, concluiu-se que eles sdo
carecedores de uma tutela maior e mais abrangente do Direito.

Em seguida, discorreu-se das caracteristicas e tendéncias da e-Health no
ordenamento juridico patrio, assim como pode se constatar que ela impacta nos dados
sensiveis. Em que pese as facilidades que a telemedicina traz ao dia-a-dia, verificou-se
que esse instrumento deve ser utilizado com cautela, diante do risco a privacidade que
pode surgir do seu mau uso.

Entdo, passou-se a analise do possivel confronto que pode ocorrer entre o direito
da liberdade de expressao, orientado pelo autodeterminismo informativo, frente ao direito
a privacidade e intimidade, bem como ao da protecdo dos dados genéticos no campo da
pesquisa. Foi possivel atestar que, é possivel ponderar do uso da telemedicina, desde que
resguardados os direitos fundamentais a privacidade e a intimidade, assim como o direito
da liberdade de pesquisa genética.

Apés, foi tratado da protecdo normativa aos dados genéticos, tanto no plano
nacional, quanto no internacional, no que diz respeito ao GDPR. No Brasil, ndo existe
uma legislacéo que trate especificamente da protecdo de dados, apesar de algumas leis
infraconstitucionais mencionarem da protecdo das informacdes. Nesse ponto, a propria
Constituicdo Federal elenca como fundamental o direito & intimidade e privacidade.
Existem, porém, projetos de lei em tramite para versar justamente sobre o tema, em muito
espelhados pelo GDPR, que regula da matéria na Unido Europeia. Servindo como norte,
0 GDPR entrou em vigor em 25 de maio de 2018, com normas especificas no que tange
ao tratamento e coleta de dados pessoais, pautado, e muito, pelo consentimento dos seus
titulares.

Concluiu-se, pois, que ha uma grande fragilidade do tratamento das informac6es

em salde, precipuamente os dados genéticos, na realidade digital atual, mas tal
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dificuldade ndo deve representar Gbice a pesquisa e ao avancgo da ciéncia, levando-se em
conta a relevancia do estudo da liberdade de pesquisa genética. Ha que se dar fomento ao
avanco cientifico, porém, atentando-se & protecgdo aos direitos fundamentais dos titulares
desses dados, que ndo devem ser usados para fins diversos a que se destinam e dando

énfase, sempre que possivel, a privacidade dos sujeitos.
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