Organizagdo Comité Cientifico
Double Blind Review pelo SEER/OJS
Recebido em: 15.02.2025
Aprovado em: 16.02.2025

3

\/4 Revista de Teorias da Democracia e Direitos Politicos

Y

A REGULAMENTACAO DA INTELIGENCIA ARTIFICIAL E AS FAKE NEWS: UM
ESTUDO COMPARADO SOB LESSIG

THE REGULATION OF ARTIFICIAL INTELLIGENCE AND FAKE NEWS: A
COMPARATIVE STUDY UNDER LESSIG

Carlos Alberto Rohrmann”
José Reis Nogueira de Barros”
Maria Eduarda Padilha Xavier”

Resumo

A regulamentagao do uso da inteligéncia artificial no que se refere a criagao de noticias falsas
tem sido uma matéria desafiadora para o Direito. O presente artigo pesquisa o tema em razao
da relevancia, ndo s6 do ponto de vista da crescente utilizagdo da tecnologia da inteligéncia
artificial, como também da preocupa¢@o no Brasil e nos Estados Unidos com a disseminagao
de noticias falsas, seja proposital, seja por erro do programa de computagao de inteligéncia
artificial, como as chamadas alucinagdes da inteligéncia artificial. O artigo faz uso de uma
metodologia exploratdria, com revisao bibliografica, sob a perspectiva do direito comparado.
O marco teodrico da pesquisa ¢ a teoria da arquitetura do mundo digital do autor norte-americano
Lawrence Lessig. O artigo apresenta uma proposta de lei apresentada no Senado dos Estados
Unidos, no segundo semestre de 2024, para tentar evitar a geracdo de noticias falsas por
inteligéncia artificial, e a regulamentagdo do TSE para o uso da inteligéncia artificial nas
eleicdes municipais brasileiras de 2024.

Palavras-chave: inteligéncia artificial; noticias falsas; teorias de regulamentagao; direito
comparado; elei¢des

Abstract

The regulation of artificial intelligence use in the creation of fake news has been a challenging
issue for Law. This article investigates this topic due to its relevance, not only from the
standpoint of the growing use of artificial intelligence technology, but also from the concern in
Brazil and the United States about the spread of fake news, whether intentional or due to errors
in artificial intelligence computer programs, such as the so-called hallucinations of artificial
intelligence. The article uses an exploratory methodology, with a literature review, from a
comparative law perspective. The theoretical framework of the research is the theory of the
architecture of the digital world by the American author Lawrence Lessig. The article presents
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a bill introduced in the United States Senate in the second half of 2024 to try to prevent the
generation of fake news by artificial intelligence, and the TSE's regulation for the use of
artificial intelligence in Brazilian municipal elections in 2024.

Keywords: artificial intelligence; fake news; regulatory theories; comparative law; elections
1. INTRODUCAO

O uso de algoritmos de inteligéncia artificial para a criagdo de noticias falsas, as
chamadas “fake news”, tem sido objeto de grande preocupacdo por parte dos operadores do
direito, tanto nos Estados Unidos quanto no Brasil, com destaque para as consequéncias em
relagcdo a violacao a privacidade (Rover, 2024, p. 50) e ao direito de imagem de pessoas que
sdo vitimas de tal falsificacdo nos Estados Unidos e para o seu uso em eleicdes com objetivo
de confundir o eleitor aqui no Brasil.

Este artigo apresenta uma proposta de lei apresentada no segundo semestre de 2024 no
Senado dos Estados Unidos, para tentar regulamentar as chamadas fake news. O objetivo deste
artigo € pesquisar a regulamentacdo da inteligéncia artificial generativa, sob a otica da teoria da
arquitetura do direito digital, a fim de se verificar a efetividade do direito na regulacdo da
geragao de fake news.

O segundo capitulo do artigo enfrenta a dificuldade historica de regulamentacao do
mundo digital e de suas inovagdes, com énfase na teoria libertaria que teve em David Post um
de seus maiores expoentes, ainda final no século passado. A seguir, o terceiro capitulo apresenta
a teoria da arquitetura do mundo digital muito desenvolvida por Lawrence Lessig desde os seus
artigos publicados ao longo da década de mil novecentos e noventa. A teoria de Lessig sera
adotada como marco tedrico devido as tentativas legislativas e judiciais de utilizar mecanismos
técnicos para bloquear o uso da inteligéncia artificial em situagdes como a criacao de deepfakes,
com o objetivo de disseminar desinformagdo em campanhas eleitorais.

O quarto capitulo apresenta os riscos que a inteligéncia artificial pode trazer para a
desinformacdo, em decorréncia ndo somente do seu uso de ma-fé, quando o autor da
desinformacao, deliberadamente cria deep fakes ou outro conteudo que sabe ser falso, seja em
caso de boa-fé, quando o proprio software de inteligéncia artificial gera uma resposta
aparentemente verdadeira, mas que foi apenas uma geragao aleatdria falsa da inteligéncia
artificial (uma “alucina¢ao” da inteligéncia artificial). O capitulo quatro apresenta um caso de

alucinagdo de software de inteligéncia artificial perante tribunal norte-americano que teve
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consequéncia de multa para o advogado que juntou referéncias a casos inexistentes em um
processo judicial. Por meio de uma abordagem comparativa e metodologia exploratoria, o artigo
enfrenta o desafio da regulacao da inteligéncia artificial e a desinformacgao no contexto juridico,
sob uma perspectiva comparativa. O objetivo central deste artigo ¢ ndo apenas apresentar as
novas questdes legais decorrentes da presenga da inteligéncia artificial no campo juridico,
incluindo a possibilidade de regulamentag¢do por meio da aplicagdo de leis ou de solucdes do
direito tradicional, mas também considerar técnicas da computagao, como a restri¢ao de acesso,
sob a otica da teoria da arquitetura de Lessig.

O uso de inteligéncia artificial e sua relacdo com fake news, especialmente em questdes
eleitorais, tem sido matéria de tentativa de regulacdo nos Estados Unidos (pelo Congresso dos
Estados Unidos) e no Brasil, com énfase para a inciativa do TSE nas elei¢gdes municipais
brasileiras de 2024. Tal regulamentacdo do TSE demonstra a relevancia da pesquisa do tema
do artigo, aliada ao crescente uso do ambiente online para geragcdo de contetido que deve ser
regulamentado pelo direito (Rohrmann, 2007, p. 85), inclusive no que se refere a geracao de

material de campanha politica.

2. A PROPOSTA DE REGULAMENTACAO DO AMBIENTE DIGITAL SOB LESSIG

Desde o inicio do uso amplo da internet, na década de 1990, por pessoas fora do circulo
de cientistas da computacao, militares e outros que utilizavam redes digitais comutadas por
pacotes, o direito se deparou com questionamentos sobre a efetividade da regulacdo do mundo
digital pelo direito tradicional, baseado em fronteiras fisicas bem delimitadas. Além disso, a
presenca de usudrios altamente qualificados, como hackers e crackers, o uso do anonimato e a
dark web sao fatores que ainda dificultam a eficacia do direito no ambiente digital.

Apesar de a digitalizagdo ser um fendmeno que remonta ao século passado, sua rapida
disseminag¢do, especialmente a que deriva do uso macico da inteligéncia artificial, objeto desta
pesquisa, pode ser considerada uma nova revolucdo cientifica. Essa revolucao desafia
paradigmas anteriores no ambito do processo eleitoral e, conforme a ligdo de Thomas S. Kuhn
sobre mudangas de paradigmas e as formas de solucdo das crises, pode exigir uma coincidéncia

entre o antigo e o novo paradigma durante o periodo de transi¢ao:
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A transi¢@o de um paradigma em crise para um novo, do qual pode surgir uma
nova tradi¢do de ciéncia normal, esta longe de ser um processo cumulativo
obtido através de uma articulagio do velho paradigma. E antes uma
reconstrugdo da area de estudos a partir de novos principios, reconstrugio que
altera algumas das generalizagdes tedricas mais elementares do paradigma,
bem como muitos dos seus métodos e aplicagdes. Durante o periodo de
transicao, havera uma grande coincidéncia (embora nunca completa) entre os
problemas que podem ser resolvidos pelo antigo paradigma e os que podem
ser resolvidos pelo novo. Havera igualmente uma diferenca decisiva no
tocante aos modos de solucionar os problemas. (Kuhn, 1997, p. 116)

Houve um artigo que apresentou a impossibilidade de o direito regular a internet, trata-
se de "Law and Borders — The Rise of Law in Cyberspace" (O Direito e Suas Fronteiras — O
Crescimento do Direito no Espaco Virtual) por David Post ¢ David R. Johnson em 1996,
publicado na Stanford Law Review, que apresentou o pensamento libertario para o direito digital
nos Estados Unidos. Este artigo parte da ideia de que o direito ¢ bastante territorial, e que tal
aspecto ¢ de simples implementagdo quando se trata do mundo de 4&tomos, no qual os limites
entre os paises sao bem definidos. David Post defende que a questdo do aspecto territorial do
direito tradicional ndo se coaduna com a principal faceta do mundo online: a total falta de
fronteiras rigidas, o que impossibilitaria a aplicagdo do nosso direito historicamente conhecido

ao mundo digital:

Cyberspace radically undermines the relationship between legally significant
(online) phenomena and physical location. The rise of the global computer
network is destroying the link between geographical location and: (1) the
power of local governments to assert control over online behavior; (2) the
effects of online behavior on individuals or things; (3) the legitimacy of the
efforts of a local sovereign to enforce rules applicable to global phenomena;
and (4) the ability of physical location to give notice of which sets of rules
apply.

O espaco virtual mina radicalmente a rela¢@o entre o fato juridico significativo
que acontece online e a sua localizacdo fisica. O crescimento da rede de
computadores global esta destruindo a ligacdo entre a localizagdo geografica
e: (1) o poder do governo local de estabelecer controle sobre os atos das
pessoas praticados online; (2) os efeitos dos atos praticados online em pessoas
ou coisas; (3) a legitimidade dos esfor¢os de um determinado poder soberano
local ao tentar aplicar regras destinadas a um fendmeno global; ¢ (4) a
capacidade da localizacdo fisica de indicar o conjunto de normas a ser aplicado
ao fato juridico. (tradugdo nossa) (Post; Johnson, 1996)

A corrente libertaria de Post vai ao encontro da analise de Kuhn, pois o direito, para

ser aplicado ao mundo online deve obedecer a “reconstrucdo da area de estudos a partir de
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novos principios”, com a mudan¢a do modelo tradicional do direito que obedece ao velho
paradigma territorial. Post e Johnson, em 1997, publicaram o artigo “E Como a Rede Serd
Governada?”, com uma proposta de um emergente direito descentralizado para a rede digital
(Johnson; Post, 1997). A proposta da corrente de Post, a libertaria, se baseia na tese que a

tecnologia traz um “novo mundo digital”.

We take for granted a world in which geographical borders-lines separating
physical spaces-are of primary importance in determining legal rights and
responsibilities: ‘All law is prima facie territorial’. Territorial borders,
generally speaking, delineate areas within which different sets of legal rules

apply.

Imaginamos um mundo em que as fronteiras territoriais — linhas que separam
espacos fisicos - sdo de fundamental importancia para se determinarem os
direitos e as obrigacdes juridicas. Todo direito €, prima facie, territorial. As
fronteiras territoriais, de um modo geral, demarcam areas dentro das quais
diferentes tipos de normas juridicas se aplicam (Post; Johnson, 1996, tradugio
nossa).

A corrente que apresentamos a seguir ¢ a “teoria da arquitetura da rede” ou “teoria da
arquitetura digital”, baseada na pesquisa de Lawrence Lessig. Propde-se que o Estado defina a
natureza tecnolégica do c6digo no mundo virtual para garantir que o direito seja aplicado com
eficécia, evitando que os agentes do mercado exer¢gam um controle excessivo sobre o ambiente
online por meio da programagao, alheia a regulamentagao estatal.

A “teoria da arquitetura digital” baseia-se em principios, conceitos e praticas
relacionados a arquitetura do ambiente digital. Isso inclui o codigo de computagdo, o design e
a organiza¢dao de sistemas digitais, como redes de computadores e software, abrangendo
sistemas operacionais, aplicativos, inteligéncia artificial e estruturas de dados. A teoria aborda
questdes como a seguranca ¢ auditabilidade dos algoritmos dos sistemas digitais, além da
interface entre hardware e software ao longo do tempo. Ela enfrenta desafios na regulamentacao
e normatizagdo do mundo virtual devido a caracteristicas técnicas da “natureza do ambiente
digital”, como sera discutido a seguir.

Entre os fatores que tornam o mundo virtual menos permeavel a regulamentacao
juridica estdo: a falta de definicdo clara da territorialidade, a alta incidéncia de anonimato
proporcionada pela dark web, a natureza descentralizada das redes, o grande numero de

usudrios tecnicamente qualificados capazes de contornar legislagdes, e a rapidez do
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desenvolvimento tecnoldgico que permite a criagdo e modificagdo constantes da natureza do
ambiente online.

A corrente de Lessig surgiu na década de 1990, com a publicagdo de varios artigos,
dentre eles: The limits in open code: Regulatory standards and the future of the net (Lessig,
1999, p. 795) e The law of the horse: What cyberlaw might teach (Lessig, 1999, p. 501). As
teorias do professor norte-americano tém respaldo tanto nos Estados Unidos quanto fora dele,
incluindo uma interface significativa com a ciéncia da computagao. Isso se deve a importancia
que a teoria da arquitetura atribui ao cédigo de computagdao, que define a arquitetura do
ambiente digital como a “natureza do espago digital”. Essa abordagem ¢ relevante para a
aplica¢do do direito tradicional ao mundo online. Nota-se que Lessig propde que “cyberspace
is a place, people live there”, ou “o mundo virtual ¢ um lugar; as pessoas vivem 14” (tradugao
nossa) “Surveying law and borders: the zones of cyberspace” (Lessig, 1996, p. 1403).

O artigo acima apresentado, apoOs propor que “cyberspace is a place, people live there”,
ou “o mundo virtual ¢ um lugar; as pessoas vivem 14" (tradugdo nossa) ainda faz referéncia a
“vida das pessoas no espago virtual”, visto que os individuos sdo capazes de fazer no mundo
digital tudo que pode ser feito no mundo off line e até mais. Para Lessig: “(...) while they are in
that place, cyberspace, they are also here”, (Lessig, 1996, p. 1403) ou seja: “as pessoas, sem
deixarem o mundo fisico, podem também viver no espago virtual” (tradu¢do nossa). Mark
Lemley, por seu turno, também pesquisador norte-americano, enfrenta tal afirmativa, afirmando
ser o mundo digital, um “mundo a parte” (Lemley, 2003, p. 521).

A doutrina da “escola da arquitetura” ¢ compilada no livro Code and other laws of
cyberspace (Lessig, 1999) no qual Lessig elabora a proposta que “cyberspace has no nature”,
ou seja, espago digital ndo tem “natureza alguma pré-definida” (traducdo nossa). O “Code” ¢é
que vai determinar a natureza do mundo online, ndo o codigo das leis como Cdodigo Civil,
Cdédigo de Processo Civil, dentre outros, mas, sim, o codigo do software que estabelece a forma
de interacdo das pessoas com a tecnologia digital.

O termo “cddigo” ¢ a palavra usada pela ciéncia da computagdo para nomear o
programa de computador (codigo-fonte) ou o software propriamente dito, em uma série de
comandos executaveis pelo computador, nesse caso o codigo-objeto obtido apds a compilagao

do cédigo fonte.
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Em sua obra Code, Lessig propde a tese de que o direito, auxiliado pelo codigo do
software ¢ o meio eficaz de regular as situagcdes do mundo online, proposta corroborada por
outro professor norte-americano da UCLA, Stuart Biegel (Biegel, 2001, p. 75), um dos
pioneiros do estudo do mundo digital em inicio dos anos 1990. Destaca-se que Lessig
argumenta que o espago virtual, visto como um local de aparente liberdade, como aquele
descrito pelos libertarios do inicio das pesquisas, ndo seria mais a situacao vivida pelo mundo
digital no final do século passado. Segundo Lessig, a mudanca se deve a falta de intervengao
do Estado na programacgao do software, o que resultou na fixacdo da arquitetura a cargo de
agentes privados, como as chamadas “big techs”. A ideia ¢ que a beleza original do mundo
online, caracterizada por uma arquitetura de software aberto e livre, foi substituida por um
ambiente em que as grandes empresas, influenciadas pelas demandas e interesses do mercado,
determinam o controle e a regulamentagao do mundo digital. Assim, em vez de uma utopia de
criagdo livre, o mundo digital transformou-se em um espago onde a arquitetura ¢ dominada
pelas “big techs”, e o comportamento das pessoas € regulado pela arquitetura imposta por essas
grandes empresas € seus interesses.

Lessig afirma que “And finally the architecture of cyberspace, or its code, regulates
behavior in cyberspace” (Lessig, 1999, p. 508), ou “arquitetura do espago virtual, ou o seu
codigo, € o que regula o comportamento no espago virtual” (tradu¢do nossa). A corrente da
escola da arquitetura propde que algumas arquiteturas de software sao bastante impermeaveis
aregulamentagao juridica tradicional. Lessig argumenta que a fixagdo da arquitetura online ndo
deve ser deixada as grandes empresas. Ele sustenta que a auséncia de interven¢ao estatal pode
resultar em um controle excessivo por parte dessas empresas, o que seria prejudicial aos
interesses da maioria em uma democracia.

A teoria da arquitetura de Lessig esta relacionada a teoria libertaria de Post, ambas
desenvolvidas na década de 1990, pois encaram a tecnologia digital como a base de um mundo
digital que ¢ menos suscetivel a regulamentacao do direito tradicional. No entanto, ao contrario
da teoria libertaria, a teoria da arquitetura de Lessig propde que o Estado intervenha para
reconhecer a importancia do codigo de software na regulacdo eficaz do ambiente online.

Lessig defende que o Estado deve intervir para tornar o espago virtual mais regulavel.
Ele propde a criagdo de uma norma baseada na tecnologia digital, conhecida como lex

informatica (Reidenberg, 1998, p. 76), para lidar com questdes juridicas complexas que a
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propria tecnologia digital apresenta, como as dificuldades de aplicacdo do direito, ou
enforcement. Um exemplo claro dessas dificuldades ¢ a deep fake gerada por inteligéncia

artificial, que pode causar sérios problemas de desinformacao.

3. O TSE E O ENFRENTAMENTO DAS INTELIGENCIA ARTIFICIAL NAS
ELEICOES MUNICIPAIS DE 2024

O uso da inteligéncia artificial nas eleigdes municipais de 2024 no Brasil foi
regulamentado pelo TSE. A A, que automatiza tarefas especificas que normalmente requerem
inteligéncia humana, como jogar xadrez, realizar tradugdes ou dirigir veiculos, tem se tornado
cada vez mais comum (Russell; Norvig, 2022, p. 21). Apesar de ser um tema recente, a
discussao sobre o viés politico em programas de inteligéncia artificial tem ganhado importancia
nas pesquisas juridicas e em ciéncia politica. Um artigo recente publicado nos Estados Unidos,
apos realizar perguntas repetidas ao ChatGPT sobre sua tendéncia politica, identificou uma
inclinagdo mais voltada para os democratas nos Estados Unidos, para Lula no Brasil e para o

Partido Trabalhista na Gra-Bretanha:

Investigamos o viés politico de um grande modelo de linguagem (LLM), o
ChatGPT, que se tornou popular para recuperar informagdes factuais e gerar
contetido. Embora o ChatGPT garanta que ¢ imparcial, a literatura sugere que
os LLMs apresentam preconceitos envolvendo raga, género, religido e
orientacdo politica. O preconceito politico nos LLMs pode ter consequéncias
politicas e eleitorais adversas semelhantes ao preconceito dos meios de
comunicacdo tradicionais e sociais.

Além disso, o preconceito politico pode ser mais dificil de detectar e erradicar
do que o preconceito racial ou de género. Propomos um novo projeto empirico
para inferir se o ChatGPT tem preconceitos politicos, solicitando-lhe que se
faga passar por alguém de um determinado lado do espectro politico e
comparando essas respostas com o seu padrdo. Também propomos testes de
robustez dose-resposta, placebo e alinhamento profissao-politica.
Encontramos evidéncias robustas de que o ChatGPT apresenta um viés
politico significativo e sistematico em relagdo aos Democratas nos EUA, a
Lula no Brasil e ao Partido Trabalhista no Reino Unido. Estes resultados
traduzem-se em preocupagdes reais de que o ChatGPT, e os LLMs em geral,
possam alargar ou mesmo ampliar os desafios existentes envolvendo
processos politicos colocados pela Internet e pelas redes sociais. Nossas
descobertas tém implicagdes importantes para os formuladores de politicas, a
midia, a politica e as partes interessadas do meio académico. (tradugdo nossa)
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We investigate the political bias of a large language model (LLM), ChatGPT,
which has become popular for retrieving factual information and generating
content. Although ChatGPT assures that it is impartial, the literature suggests
that LLMs exhibit bias involving race, gender, religion, and political
orientation. Political bias in LLMs can have adverse political and electoral
consequences similar to bias from traditional and social media. Moreover,
political bias can be harder to detect and eradicate than gender or racial bias.
We propose a novel empirical design to infer whether ChatGPT has political
biases by requesting it to impersonate someone from a given side of the
political spectrum and comparing these answers with its default. We also
propose dose-response, placebo, and profession-politics alignment robustness
tests. To reduce concerns about the randomness of the generated text, we
collect answers to the same questions 100 times, with question order
randomized on each round. We find robust evidence that ChatGPT presents a
significant and systematic political bias toward the Democrats in the US, Lula
in Brazil, and the Labour Party in the UK. These results translate into real
concerns that ChatGPT, and LLMs in general, can extend or even amplify the
existing challenges involving political processes posed by the Internet and
social media. Our findings have important implications for policymakers,
media, politics, and academia stakeholders (Motoki; Pinho Neto; Rodrigues,
2024, p. 17).

O artigo mencionado adotou uma abordagem em duas etapas para lidar com a
aleatoriedade: inicialmente, repetiu as mesmas perguntas 100 vezes, randomizando a ordem
para evitar respostas padronizadas. Em seguida, calculou a média reinicializada com 1000
repeticdes para cada resposta e representagdo (Motoki; Pinho Neto; Rodrigues, 2024, p. 17).
Além disso, a simplicidade do método facilita a supervisdo dos modelos de linguagem extensos
(LLMs) utilizados em programas de inteligéncia artificial, acelerando e descentralizando o
processo de supervisdao (Motoki; Pinho Neto; Rodrigues, 2024, p. 19).

A Resolugao n°® 23.732, de 27 de fevereiro de 2024, do TSE, regula detalhadamente o
uso de contetido gerado por inteligéncia artificial em propaganda eleitoral (Brasil, 2024). O
primeiro topico estabelece que o responsavel pela propaganda deve informar de forma explicita,
destacada e acessivel se o conteudo foi fabricado ou manipulado, incluindo a tecnologia
utilizada. Caso contrario, pode ocorrer a “imediata remogao do conteudo ou a indisponibilidade
do servico de comunicacdo, por iniciativa do provedor de aplicacdo ou por determinagdo
judicial™.

Art. 9°-B. A utilizagdo na propaganda eleitoral, em qualquer modalidade, de
conteudo sintético multimidia gerado por meio de inteligéncia artificial para
criar, substituir, omitir, mesclar ou alterar a velocidade ou sobrepor imagens
ou sons impode ao responsavel pela propaganda o dever de informar, de modo
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explicito, destacado e acessivel que o contetudo foi fabricado ou manipulado e
a tecnologia utilizada.

§ 1° As informagdes mencionadas no caput deste artigo devem ser feitas em
formato compativel com o tipo de veiculagdo e serem apresentadas:

I —no inicio das pegas ou da comunicacdo feitas por audio;

II — por rotulo (marca d’agua) e na audiodescrigdo, nas pegas que consistam
em imagens estaticas;

IIT — na forma dos incisos I e II desse paragrafo, nas pecas ou comunicagdes
feitas por video ou audio e video;

IV — em cada pagina ou face de material impresso em que utilizado o contetdo
produzido por inteligéncia artificial.

§2° O disposto no caput e no §1° deste artigo ndo se aplica:

I - aos ajustes destinados a melhorar a qualidade de imagem ou de som;

I - & producdo de elementos graficos de identidade visual, vinhetas e
logomarcas;

IIT - a recursos de marketing de uso costumeiro em campanhas, como a
montagem de imagens em que pessoas candidatas e apoiadoras aparentam
figurar em registro fotografico Unico utilizado na confec¢do de material
impresso ¢ digital de propaganda.

§ 3° O uso de chatbots, avatares e contetidos sintéticos como artificio para
intermediar a comunicacao de campanha com pessoas naturais submete-se ao
disposto no caput deste artigo, vedada qualquer simula¢do de interlocugio
com a pessoa candidata ou outra pessoa real.

§ 4° O descumprimento das regras previstas no caput e no § 3° deste artigo
impoOe a imediata remogdo do contetido ou indisponibilidade do servi¢o de
comunicacdo, por iniciativa do provedor de aplicagdo ou determinagdo
judicial, sem prejuizo de apuracdo nos termos do § 2° do art. 9°-C desta
Resolugdo (Brasil, 2024).

A Resolugdo em andlise também ¢ rigorosa ao vedar a utilizagdo, na propaganda
eleitoral, qualquer que seja sua forma ou modalidade, de conteudo fabricado ou manipulado
para difundir fatos notoriamente inveridicos ou descontextualizados com potencial para causar
danos ao equilibrio do pleito ou a integridade do processo eleitoral, sendo seu descumprimento

configurado como abuso de poder politico, que pode levar a cassacdo do registro ou mandato.

Art. 9°-C E vedada a utilizagio, na propaganda eleitoral, qualquer que seja sua
forma ou modalidade, de contetido fabricado ou manipulado para difundir
fatos notoriamente inveridicos ou descontextualizados com potencial para
causar danos ao equilibrio do pleito ou a integridade do processo eleitoral.

§ 1° E proibido o uso, para prejudicar ou para favorecer candidatura, de
contetdo sintético em formato de dudio, video ou combinagdo de ambos, que
tenha sido gerado ou manipulado digitalmente, ainda que mediante
autorizacdo, para criar, substituir ou alterar imagem ou voz de pessoa viva,
falecida ou ficticia (deep fake).

§ 2° O descumprimento do previsto no caput e no § 1° deste artigo configura
abuso do poder politico e uso indevido dos meios de comunicagdo social,
acarretando a cassacdo do registro ou do mandato, ¢ impoe apuracdo das
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responsabilidades nos termos do § 1° do art. 323 do Codigo Eleitoral, sem
prejuizo de aplicagdo de outras medidas cabiveis quanto a irregularidade da
propaganda e a ilicitude do contetdo (Brasil, 2024).

A Resolu¢ao adota uma estratégia que envolve o provedor de aplicagdao de internet,
exigindo a melhoria de suas capacidades tecnologicas e operacionais, com énfase em
ferramentas e funcionalidades que ajudem a impedir ou reduzir a circula¢do de informagdes
notoriamente inveridicas ou gravemente descontextualizadas (Brasil, 2024). Além disso, proibe
que o provedor comercialize qualquer forma de impulsionamento de contetdo, incluindo a
priorizagdo de resultados de busca, para a veiculagdo de tais informagdes. Esse envolvimento
com a arquitetura do contetido estd alinhado com a teoria de Lessig, que ¢ a base tedrica deste

trabalho:

Art. 9°-D. E dever do provedor de aplicagio de internet, que permita a
veiculagdo de contetido politico-eleitoral, a adogdo e a publicizacdo de
medidas para impedir ou diminuir a circulacdo de fatos notoriamente
inveridicos ou gravemente descontextualizados que possam atingir a
integridade do processo eleitoral, incluindo:

I - a elaboracdo e a aplicagdo de termos de uso e de politicas de contetido
compativeis com esse objetivo;

II - a implementacdo de instrumentos eficazes de notificagdo e de canais de
denuncia, acessiveis as pessoas usuarias ¢ a instituigoes e entidades publicas
¢ privadas;

IIT - o planejamento e a execucdo de agdes corretivas e preventivas, incluindo
o aprimoramento de seus sistemas de recomendacdo de contetido;

IV - a transparéncia dos resultados alcancados pelas acdes mencionadas no
inciso III do caput deste artigo;

V — a elaboragdo, em ano eleitoral, de avaliagdo de impacto de seus servicos
sobre a integridade do processo eleitoral, a fim de implementar medidas
eficazes e proporcionais para mitigar os riscos identificados, incluindo quanto
a violéncia politica de género, e a implementagao das medidas previstas neste
artigo.

VI — o aprimoramento de suas capacidades tecnologicas e operacionais, com
priorizacdo de ferramentas e funcionalidades que contribuam para o alcance
do objetivo previsto no caput deste artigo.

§ 1° E vedado ao provedor de aplicagdo, que comercialize qualquer
modalidade de impulsionamento de contetdo, inclusive sob a forma de
priorizacao de resultado de busca, disponibilizar esse servico para veiculagdo
de fato notoriamente inveridico ou gravemente descontextualizado que possa
atingir a integridade do processo eleitoral.

§ 2° O provedor de aplicacdo, que detectar conteudo ilicito de que trata o caput
deste artigo ou for notificado de sua circulag@o pelas pessoas usuarias, devera
adotar providéncias imediatas e eficazes para fazer cessar o impulsionamento,
a monetizacao e o acesso ao conteudo e promovera a apuragao interna do fato
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E, a saber:

e de perfis e contas envolvidos para impedir nova circulagdo do conteudo e
inibir comportamentos ilicitos, inclusive pela indisponibilizagdo de servigo de
impulsionamento ou monetizagdo (Brasil, 2024).

De acordo com Lessig, outro exemplo do uso da arquitetura ¢ visto quando o TSE
autoriza a Justi¢a Eleitoral a “determinar que o provedor de aplicagdo veicule, sem custos e por
meio de impulsionamento, o contetdo informativo que esclareca fatos notoriamente inveridicos

ou gravemente descontextualizados que tenham sido impulsionados de forma irregular”.

§ 3° A Justica Eleitoral podera determinar que o provedor de aplicagdo veicule,
por impulsionamento e sem custos, o contetido informativo que elucide fato
notoriamente  inveridico ou gravemente descontextualizado antes
impulsionado de forma irregular, nos mesmos moldes e alcance da
contratagao.

§ 4° As providéncias mencionadas no caput ¢ nos § 1° e 2° deste artigo
decorrem da fung¢do social e do dever de cuidado dos provedores de aplicagao,
que orientam seus termos de uso e a prevengao para evitar ou minimizar o uso
de seus servigos na pratica de ilicitos eleitorais, € ndo dependem de notificagao
da autoridade judicial.

§ 5° As ordens para remocgdo de conteudo, suspensao de perfis, fornecimento
de dados ou outras medidas determinadas pelas autoridades judiciarias, no
exercicio do poder de policia ou nas acdes eleitorais, observardo o disposto
nesta Resolucdo e na Res.-TSE n° 23.608/2019, cabendo aos provedores de
aplicag@o cumpri-las e, se o integral atendimento da ordem depender de dados
complementares, informar, com objetividade, no prazo de cumprimento, quais
dados devem ser fornecidos (Brasil, 2024).

A Resolucdo do TSE estabelece que os provedores de aplicagdo serdo
responsabilizados solidariamente se ndo procederem com a indisponibilizacdo imediata de

contetidos e contas durante o periodo eleitoral, em situagdes de risco especificadas no artigo 9°-

Art. 9°-E. Os provedores de aplicagdo serdo solidariamente responsaveis, civil
e administrativamente, quando ndo promoverem a indisponibilizagdo imediata
de conteudos e contas, durante o periodo eleitoral, nos seguintes casos de
risco:

I — de condutas, informacdes e atos antidemocraticos caracterizadores de
violagdo aos artigos 296, paragrafo unico; 359-L, 359- M, 359-N, 359-
P ¢ 359-R do Cédigo Penal;

II — de divulgagdo ou compartilhamento de fatos notoriamente inveridicos ou
gravemente descontextualizados que atinjam a integridade do processo
eleitoral, inclusive os processos de votagdo, apuragdo e totalizagao de votos;
IIT — de grave ameaca, direta e imediata, de violéncia ou incita¢do a violéncia
contra a integridade fisica de membros e servidores da Justica eleitoral e
Ministério Publico eleitoral ou contra a infraestrutura fisica do Poder
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Judiciario para restringir ou impedir o exercicio dos poderes constitucionais
ou a aboli¢do violenta do Estado Democratico de Direito;

IV — de comportamento ou discurso de 6dio, inclusive promogédo de racismo,
homofobia, ideologias nazistas, fascistas ou odiosas contra uma pessoa ou
grupo por preconceito de origem, raga, sexo, cor, idade, religido e quaisquer
outras formas de discriminacéo;

V - de divulgagdo ou compartilhamento de conteudo fabricado ou manipulado,
parcial ou integralmente, por tecnologias digitais, incluindo inteligéncia
artificial, em desacordo com as formas de rotulagem trazidas na presente
Resolucdo.

Art. 9°-F. No caso de a propaganda eleitoral na internet veicular fatos
notoriamente inveridicos ou gravemente descontextualizados sobre o sistema
eletronico de votagdo, o processo eleitoral ou a Justica Eleitoral, as juizas e os
juizes mencionados no art. 8° desta Resolugao ficardo vinculados, no exercicio
do poder de policia e nas representagdes, as decisdes colegiadas do Tribunal
Superior Eleitoral sobre a mesma matéria, nas quais tenha sido determinada a
remog¢ao ou a manutengao de conteudos idénticos.

§ 1° Aplica-se o disposto no caput deste artigo aos casos em que, a despeito
de edicdo, reestruturagao, alteracdes de palavras ou outros artificios, métodos
ou técnicas para burlar sistemas automaticos de detecgdo de contetido
duplicado ou para dificultar a verificacdo humana, haja similitude substancial
entre o conteudo removido por determinagdo do Tribunal Superior Eleitoral e
o veiculado na propaganda regional ou municipal.

§ 2° Para o cumprimento ao disposto no caput deste artigo, as juizas e os juizes
eleitorais deverdo consultar repositério de decisdes colegiadas, que sera
disponibilizado pelo Tribunal Superior Eleitoral pelo sistema de que trata o
art. 9°-G desta Resolucdo.

§ 3° A ordem de remogao de contetido expedida nos termos deste artigo podera
estabelecer prazo inferior a 24 (vinte e quatro) horas para cumprimento da
decisdo, considerando a gravidade da veiculacdo e as peculiaridades do
processo eleitoral e da elei¢do em curso ou a se realizar, e observard os demais
requisitos constantes do § 4° do art. 38 desta Resolucao.

§ 4° O exercicio do poder de policia que contrarie ou exorbite o previsto no §
1° deste artigo permitira o uso da reclamacdo administrativa eleitoral,
observado o disposto nos arts. 29 e 30 da Res.-TSE n ° 23.608/2019 (Brasil,
2024).

Ha de se destacar que o TSE estabelece que a Resolugdo do TSE em estudo se aplica
a despeito de edicdo, reestruturacdo, alteragdes de palavras ou outros artificios, métodos ou
técnicas para burlar sistemas automaticos de deteccao de conteudo duplicado ou para dificultar
a verificacdo humana, desde que haja similitude substancial entre o conteudo removido por
determina¢do do Tribunal Superior Eleitoral e o veiculado na propaganda regional ou

municipal. Ou seja, adentra nas técnicas digitais de burla dos sistemas de identificacdo de
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conteudo. O artigo passa agora a analise da proposta de lei dos Estados Unidos contra as “fakes”

produzidas por inteligéncia artificial.

4. A PROPOSTA DE LEI AMERICANA CONTRA AS FAKE NEWS E A
REGULAMENTACAO DA IA PELO TSE NO BRASIL

A utilizagdo de fake news em elei¢des para atingir a emogao do eleitor ja foi descrita
como uma tentativa de se “programar um software moral para votar”’, com objetivo de alcangar
a emocao moral ou a intui¢do do eleitor, propositadamente manipulada pela geragdo

computacional de noticias falsas que o tocariam:

Razdo e emog¢do disputam uma corrida, quem vencera? Quem respondeu
emogdo apostou certo. Alguém poderia contestar, dizendo que, sendo coisas
tao diferentes, uma jamais poderia ser comparada a outra. Nao ¢ verdade, pois
a emog¢ao também ¢ uma forma de processamento de informagdes. Quando
essas informagdes tomam a forma de um padrio na sua captacdo, geram uma
reacdo (uma agdo caracteristica da emog¢do, como vimos) instantinea, que
supera o obstaculo do racionalismo. Logo, emog¢do também ¢ uma forma de
cognigdo e gera uma reacdo imediata. As emogOes morais sdo representadas
por aquilo que denominamos intui¢do, que € uma forma de julgamento moral
emocional que nao chega ao consciente (Christino, 2023, p. 238).

O inicio do uso de petigdes elaboradas com o auxilio do ChatGPT ocorreu em 2023 e,
rapidamente, um caso de alucinacao da inteligéncia artificial ganhou grande repercussao nos
Estados Unidos e fora dele. Trata-se do caso Mata v. Avianca, ajuizado em 22 de fevereiro de
2022 (Estados Unidos da América, 2022). O advogado do autor juntou uma peti¢do que listava
varios casos judiciais norte-americanos simplesmente falsos, inventados pelo programa de
inteligéncia artificial.

Softwares de inteligéncia artificial sdo capazes de gerar informagdes falsas, tanto
propositadamente quanto aleatoriamente, com repercussoes danosas ja relatadas em processos
judiciais (Rohrmann; Pires; Santos, 2023, p. 107). Em tramites perante cortes norte-americanas,
identificou-se o uso de casos inexistentes como jurisprudéncia supostamente veridica em

suporte a tese de uma parte em uma peticao especifica e nao reconhecida:

The Court Orders the following sanctions pursuant to Rule 11, or,
alternatively, its inherent authority: a. Within 14 days of this Order,
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Respondents shall send via first-class mail a letter individually addressed to
plaintiff Roberto Mata that identifies and attaches this Opinion and Order, a
transcript of the hearing of June 8, 2023 and a copy of the April 25
Affirmation, including its exhibits. b. Within 14 days of this Order,
Respondents shall send via first-class mail a letter individually addressed to
each judge falsely identified as the author of the fake “Varghese”, “Shaboon”,
“Petersen”, “Martinez”, “Durden” and “Miller” opinions. The letter shall
identify and attach this Opinion and Order, a transcript of the hearing of June
8, 2023 and a copy of the April 25 Affirmation, including the fake “opinion”
attributed to the recipient judge. c. Within 14 days of this Opinion and Order,
respondents shall file with this Court copies of the letters sent in compliance
with (a) and (b). d. A penalty of $5,000 is jointly and severally imposed on
Respondents and shall be paid into the Registry of this Court within 14 days
of this Opinion and Order.

O Tribunal ordena as seguintes sangdes nos termos da Regra 11, ou,
alternativamente, sua autoridade inerente: a. No prazo de 14 dias a partir desta
Ordem, os Requeridos deverdo enviar via primeira classe carta enderecada
individualmente ao autor Roberto Mata que identifique e anexe este Parecer e
Despacho, transcri¢do da audiéncia de 8 de junho de 2023 e copia do ato de
25 de abril, incluindo suas exibigdes. b. No prazo de 14 dias a partir desta
Ordem, os Requeridos deverdo enviar via primeira classe uma carta
enderegada individualmente a cada juiz falsamente identificado como o autor
da falsificacdo das decisdes “Varghese”, “Shaboon”, “Petersen”, “Martinez”,
“Durden” e “Miller”. A carta devera identificar e anexar este Parecer e
Despacho, uma transcri¢cao da audiéncia de 8 de junho de 2023 e uma copia
da Declaracdo de 25 de abril, incluindo a falsa “opinido” atribuida ao juiz
destinatario. ¢. No prazo de 14 dias a partir desta Opinido ¢ Ordem, os réus
deverdo apresentar a este Tribunal copias das cartas enviadas em
conformidade com (a) e (b) 107. d. Uma multa de US$ 5.000 ¢é solidariamente
imposta aos Requeridos e serdo pagos na Secretaria deste Tribunal no prazo
de 14 dias a contar desta decisdo e Ordem (Estados Unidos da América, 2022,
documento do processo niimero 54, de 29 de junho de 2023, tradu¢cdo nossa).

Destaca-se que, a despeito da protecao de obras eletronicas pelos direitos autorais
(Rohrmann, 2017), programas de computacdo de geracao de conteudo por inteligéncia artificial
sdo alimentados por noticias publicadas em jornais, as quais podem ser manipuladas pelo
algoritmo da TA. O assunto ¢ objeto de uma a¢do judicial relevante nos Estados Unidos,
conforme a agdo ajuizada pelo The New York Times Co. contra a Microsoft Corp., OpenAl.
(Estados Unidos da América, 2023), na qual o jornal The New York Times processa por violagao
direta de copyright do seu contetdo jornalistico, bem como pela remoc¢do de dispositivos
técnicos de protegdo de copyright, o que violaria o Digital Millenium Copyright Act — DMCA
(Estados Unidos da América, 1998).
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Quando uma imitacdo da voz de Scarlett Johansson foi lancada pela Open Al, para
criar a voz “Sky” (ALLYN, 2024), as primeiras preocupagdes com o deep fake na inteligéncia
artificial despertaram movimentacdes no congresso dos Estados Unidos (The New York Times,

2024). A Open 1A negou que o tenha feito, porém a semelhanga era notavel:

Em uma postagem de blog no domingo a noite, a OpenAl disse que a voz de
IA em questdo, conhecida como "Sky", foi desenvolvida a partir da voz de
outra atriz cuja identidade a empresa disse ndo revelar para proteger sua
privacidade. "Acreditamos que as vozes de IA ndo devem imitar
deliberadamente a voz distinta de uma celebridade — a voz de Sky ndo € uma
imitacao de Scarlett Johansson, mas pertence a uma atriz profissional diferente
usando sua propria voz natural", escreveu a empresa. O novo modelo,
conhecido como GPT-4, transforma o chatbot em um assistente de voz que
pode interpretar expressoes faciais, detectar emogdes e até cantar sob
comando. (tradugdo nossa)

In a blog post late Sunday, OpenAl said the Al voice in question, known as
"Sky," was developed from the voice of another actress whose identity the
company said it is not revealing to protect her privacy. "We believe that Al
voices should not deliberately mimic a celebrity's distinctive voice — Sky's
voice is not an imitation of Scarlett Johansson but belongs to a different
professional actress using her own natural speaking voice," the company
wrote. The new model, known as GPT-4, transforms the chatbot into a voice
assistant that can interpret facial expressions, detect emotion and even sing on
command (Allyn, 2024).

A partir desta utiliza¢dao, como visto, de uma voz quase humana, pela Open IA, houve
uma proposta de lei no Congresso dos Estados Unidos para enfrentar o tema, apresentada no
inicio do segundo semestre de 2024 para coibir os fakes e prevenir novas iniciativas analogas.
Trata-se de uma iniciativa dos dois partidos: “Mas um grupo bipartidario de senadores esta
tentando evitar o proximo episodio ao estilo Johansson, revelando uma legislagdo que proibiria
as pessoas de fazer réplicas ndo autorizadas de IA sem o consentimento de quem elas imitam.”
(tradug@o nossa), ou “But a bipartisan group of senators are trying to head off the next
Johansson-esque episode, unveiling legislation that would prohibit people from making
unauthorized Al replicas without the consent of whomever they mimic”. (Lima-Strong, 2024).

O projeto de lei, conhecido como “No Fakes Act” (Estados Unidos da América, 2024),
confere a pessoa “o direito de autorizar o uso da voz ou semelhanca visual do individuo em
uma réplica digital” (shall have the right to authorize the use of the voice or visual likeness of
the individual in a digital replica). O projeto define réplica digital como sendo “uma

representacao eletronica recém-criada, gerada por computador, altamente realista, que ¢
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facilmente identificavel como a voz ou semelhanga visual de um” (Estados Unidos da América,
2024).

A abrangéncia pretendida para a lei ¢ bastante ampla. O termo ‘“servico online”
significa “qualquer site publico, aplicativo online, aplicativo movel ou ambiente de realidade
virtual que fornece predominantemente um féorum comunitario para conteudo gerado pelo
usuario,” podendo incluir o compartilhamento de videos, imagens, jogos, arquivos de audio ou
outro material. Além desses, também sdo considerados servigos online para a lei os provedores
de musica digital, servicos de midia social, redes sociais ou lojas de aplicativos. Sao excluidos
servigos por fio ou radio que fornegam a capacidade de transmitir e receber dados de todos, ou
substancialmente todos, os pontos finais da Internet, incluindo quaisquer capacidades que sejam
incidentais para permitir a operacao do servico de comunica¢des de um provedor de servicos
online ou acesso a rede, ou o operador de instalacdes para tal servigo (Estados Unidos da
América, 2024).

As penas para a violagdo sdo severas, podendo exceder um milhdo de ddlares. No
entanto, o provedor de servigo online que tenha uma crenga objetivamente razoavel de que o
material alegadamente uma réplica digital nao autorizada nao se qualifica como tal nos termos
da lei, ndo sera responsavel por danos estatutarios ou reais que excedam um milhdo de ddlares,
independentemente de o material ser, em ultima analise, determinado como uma réplica digital
nao autorizada (Estados Unidos da América, 2024).

Trata-se de uma iniciativa legal que busca o apoio da tecnologia, dentro de uma
estratégia fundamentada na teoria de Lessig, para coibir o uso da técnica de inteligéncia
artificial para copiar ou reproduzir um tom de voz muito préximo ao de terceiros, com a
possibilidade de ser usada na divulgacdao de noticias falsas ou em falsas atribui¢cdes de

declaragdes a um determinado candidato a cargo eletivo, por exemplo.

5. CONCLUSAO

O artigo aborda a questao da regulamentacao da inteligéncia artificial no que se refere
a geracdo de fake news, deep fakes e outros mecanismos de desinformagdo que podem ser
usados em campanhas eleitorais para confundir o eleitor. Por se tratar de uma tecnologia nova

e de uma matéria interdisciplinar entre o direito e a ciéncia da computagdo, a metodologia de
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pesquisa utilizada foi exploratéria, combinada com revisdo bibliografica. Essa metodologia
mostrou-se eficaz ao possibilitar o enfrentamento da questdo-problema sob uma perspectiva
ampla, que se estendeu para uma analise sob a 6tica do direito comparado.

A pesquisa focou nos Estados Unidos, devido a sua lideranga na tecnologia de
inteligéncia artificial. Foi possivel observar e demonstrar que a IA pode gerar desinformacgao
tanto pelo seu uso mal-intencionado quanto por um uso de boa-fé, dada a possibilidade de
geracdo de contetido falso por meio das alucinagdes dos algoritmos de IA. O artigo destacou
um caso de alucinagdo de boa-fé¢ envolvendo inteligéncia artificial, no qual foram produzidos
casos ficticios que foram anexados a um processo judicial, resultando na punic¢ao dos advogados
que os submeteram.

A capacidade da inteligéncia artificial de emular uma voz humana muito semelhante a
de uma pessoa famosa, como no caso da OpenAl, que usou uma voz parecida com a da artista
Scarlett Johansson em sua versao de IA chamada "Sky", também foi abordada no artigo. Esse
exemplo demonstra a crescente possibilidade de a tecnologia digital criar perfis falsos e vozes
muito semelhantes as de figuras publicas, o que pode induzir o eleitor ao erro durante a
divulgacdo de inverdades em periodos de campanhas eleitorais, como as elei¢cdes de 2024 no
Brasil.

Sob a otica da teoria de Lessig, que serviu como marco tedrico do artigo, € dentro da
metodologia exploratéria, foram apresentados alguns dispositivos da proposta de lei norte-
americana que visa combater deep fakes de vozes ou imagens de pessoas, criados por meio da
inteligéncia artificial, como uma forma de utilizar recursos técnicos para coibir a préopria

tecnologia de IA na produgao de desinformagao.
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